Promemoria 2020-03-06

Behandling av kénsliga
personuppgifter i testverksamhet

Enligt utl&nningsdatalagen (2016:27) ar det normalt forbjudet att behandla
kansliga personuppgifter i testverksamhet. | promemorian foreslas att
sadana personuppgifter ska fa behandlas i testverksamhet om uppgifterna
ar absolut nddvandiga for syftet med behandlingen. Foérslaget innebar att
Migrationsverket, Polismyndigheten och utlandsmyndigheterna kan fa
behandla kéansliga personuppgifter for att t.ex. kontrollera att befintliga it-
system fungerar pé ett effektivt och rattssakert satt eller préva och utveckla
ny teknik for att kunna delta i det internationella samarbetet.
Lagandringen foreslas trada i kraft den 1 januari 2021.
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1 Forslag till lag om dndring 1
utldnningsdatalagen (2016:27)

Harigenom foreskrivs att 14 § utldnningsdatalagen (2016:27) ska ha
féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

14 &

Personuppgifter som avses i artikel 9.1 i EU:s dataskyddsférordning
(kansliga personuppgifter) far endast behandlas

1. for de andamal som anges i 1. for de andamal som anges i
118 1-4 och 6 samt 138 om 1loch 13 88 om uppgifterna ar
uppgifterna &r absolut nédvandiga absolut nddvéandiga for syftet med
for syftet med behandlingen, eller behandlingen, eller

2. i Iopande text for det andamal som anges i 12 § 2, om uppgifterna ar
absolut nodvandiga for att fullgora arbetsuppgifter i sddan verksamhet
somangesi 2 8§.

Forsta stycket hindrar inte att kansliga personuppgifter behandlas med
stod av 15 8.

Regeringen kan med stdd av 8 kap. 7 § regeringsformen meddela

1. ytterligare foreskrifter om inskrankningar av mojligheten att
behandla ké&nsliga personuppgifter, och

2. foreskrifter om gallring.

Denna lag tréder i kraft den 1 januari 2021.

! Senaste lydelse 2018:1611.



2 Arendet

Polismyndigheten  behandlar  personuppgifter i samband med
granskontroll och inre utlanningskontroll. Om kontrollverksamheten har
ett brottshekdmpande syfte omfattas personuppgiftsbehandlingen av
brottsdatalagens (2018:1177) tillampningsomrade. Om syftet ar att
kontrollera en inresandes identitet och huruvida personen uppfyller de
formella och materiella kraven for inresa och vistelse i Sverige omfattas
personuppgiftsbehandlingen av Europaparlamentets och radets férordning
(EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av
sddana uppgifter och om upphivande av direktiv 95/46/EG (allméan
dataskyddsférordning, héar bendmnd dataskyddsférordningen). Vid
behandling av personuppgifter i bl.a. Polismyndighetens verksamhet som
ror utlanningars inresa och vistelse i Sverige kompletteras
dataskyddsférordningen av utlénningsdatalagen (2016:27). Om en och
samma personuppgiftsbehandling har mer &n ett syfte kan regelverken
vara parallellt tillampliga.

Flera EU-rattsakter som rdr utlanningars inresa, utresa och vistelse i
medlemsstaternas territorium innehaller bestaimmelser som majliggor eller
kraver behandling av kéansliga personuppgifter. Enligt kommande EU-
lagstiftning ska bl.a. ansiktsigenkédnning kunna anvéndas vid
granskontroller i hela Schengenomradet. For att kunna genomfora detta
maste tekniska system forst utvecklas och testas. Ansiktshilder som
bearbetas i ett ansiktsigenkanningsprogram  utgér  kansliga
personuppgifter. Enligt utlanningsdatalagen ar det férbjudet att behandla
kansliga personuppgifter i testverksamhet. Det innebér att det inte finns
rattsligt stod for berérda myndigheter att skapa och utveckla de tekniska
system som &r nodvandiga for att kunna utféra kontrollerna.
Datainspektionen beddmde i december 2019, inom ramen for ett
forhandssamrad om en planerad pilotstudie med ansiktsigenkanning vid
Skavsta flygplats, att det finns ett uppenbart behov for Polismyndigheten
att kunna behandla kénsliga personuppgifter i testverksamhet men att det
saknas lagstod for det i utlanningsdatalagen.

I annan lagstiftning, t.ex. brottsdatalagen och lagen (2018:1693) om
polisens behandling av personuppgifter inom brottsdatalagens omrade
finns en mdjlighet att behandla kansliga personuppgifter om det ar absolut
nodvandigt for andamalet med behandlingen. Det finns alltsé inget férbud
mot att behandla kénsliga personuppgifter i testverksamhet som sker for
brottsbekdmpande syften. | denna promemoria behandlas frdgan om
kansliga personuppgifter bér fa anvandas i testverksamhet i sadan
behandling som sker med stdd av utldnningsdatalagen.



3 Nuvarande regler

Grundléggande reglering om skydd av den personliga integriteten

Enligt 2 kap. 6 § andra stycket regeringsformen &r var och en — utdver vad
som anges i forsta stycket i paragrafen — skyddad gentemot det allmanna
mot betydande intrdng i den personliga integriteten, om det sker utan
samtycke och innebér &vervakning eller kartlaggning av den enskildes
personliga forhallanden. Inskrankningar i detta skydd far endast géras
genom lag och bara for att tillgodose d&ndamal som ar godtagbara i ett
demokratiskt samhélle (2 kap. 20 och 21 8§ regeringsformen). For andra
an svenska medborgare far skyddet dock begransas genom lag utan de
sérskilda krav som foljer av 2 kap. 21 § regeringsformen (2 kap. 25 §
forsta stycket 3 regeringsformen).

Grundlagsskyddet omfattar enbart betydande intrang i den personliga
integriteten. | forarbetena till bestimmelsen framhalls att det &r naturligt
att det l&ggs stor vikt vid uppgifternas karaktar vid beddmningen av hur
ingripande intranget kan anses vara i samband med insamling, lagring och
bearbetning eller utldmnande av uppgifter om enskildas personliga
forhallanden. Ju kansligare uppgifterna ar, desto mer ingripande anses det
allménnas hantering av uppgifterna normalt vara. Aven hantering av ett
fatal uppgifter kan med andra ord innebéra ett betydande intrang i den
personliga integriteten om uppgifterna ar av mycket kénslig karaktar. Vid
bedémningen av intrangets karaktar ar det ocksd naturligt att stor vikt
laggs vid andamalet med behandlingen. En hantering som syftar till att
utreda brott kan enligt forarbetena normalt anses vara mer kénslig &n t.ex.
en hantering som uteslutande sker for att ge en myndighet underlag for
forbattringar av kvaliteten i handlaggningen. Mangden uppgifter kan
ocksd vara en betydelsefull faktor i sammanhanget (prop. 2009/10:80
s. 183).

Den europeiska konventionen angaende skydd for de manskliga rattig-
heterna och de grundldggande friheterna galler som svensk lag (SFS
1994:1219). Enligt artikel 8 har var och en ratt till respekt for sitt privat-
och familjeliv, sitt hem och sin korrespondens. Inskrénkningar i dessa
réttigheter far endast goras med stod av lag och for vissa i artikeln upp-
raknade andamal, bl.a. hansyn till den allménna sakerheten och fare-
byggande av oordning och brott. Artikel 8 skyddar bl.a. mot felaktig
behandling av personuppgifter (se Segerstedt-Wiberg m.fl. mot Sverige,
Ansokan 62332/00, dom den 6 juni 2006). Aven Europeiska unionens
stadga om de grundlidggande rattigheterna innehéller bestammelser om
behandling av personuppgifter.

Dataskyddsférordningens bestammelser om kénsliga personuppgifter

For att behandling av personuppgifter ska vara laglig méaste minst ett av de
villkor som anges i artikel 6.1 a—f i dataskyddsférordningen vara uppfylit.
Dessa villkor utgdr den rattsliga grunden for uppgiftsbehandlingen. Av
sérskilt intresse for myndigheters verksamhet &r artikel 6.1 ¢ som galler
nér behandlingen &r nddvandig for att fullgdra en rattslig forpliktelse som
avilar den personuppgiftsansvarige och artikel 6.1 e som galler nar
behandlingen &r nédvéndig for att utféra en uppgift av allmént intresse



eller som ett led i den personuppgiftsansvariges myndighetsutévning. De
rattsliga grunderna i artikel 6.1 ¢ och e ska vara faststéllda i enlighet med
unionsrétten eller den nationella ratten for att kunna laggas till grund for
personuppgiftsbehandling (artikel 6.3 forsta stycket). Vidare ska syftet
med behandlingen faststallas i den rattsliga grunden eller, i friga om
behandling enligt artikel 6.1 e, vara nédvéndig for att utfora en uppgift av
allmént intresse eller som ett led i den personuppgiftsansvariges
myndighetsutdvning (artikel 6.3 andra stycket).

Dataskyddsforordningen innehaller ett principiellt forbud mot att
behandla vissa sérskilda kategorier av personuppgifter (artikel 9.1).
Foérbudet omfattar uppgifter som avslojar ras eller etniskt ursprung,
politiska asikter, religios eller filosofisk overtygelse eller medlemskap i
fackforening och behandling av genetiska uppgifter, biometriska uppgifter
for att entydigt identifiera en fysisk person, uppgifter om hélsa eller
uppgifter om en fysisk persons sexualliv eller sexuella l&ggning. I svensk
ratt betecknas sérskilda kategorier av personuppgifter som kénsliga
personuppgifter (se t.ex. 14 § forsta stycket utlanningsdatalagen).

Forbudet i dataskyddsférordningen mot behandling av kénsliga
personuppgifter kompletteras av ett antal undantag som gor det méjligt att
behandla s&dana personuppgifter i vissa fall. Ett sddant undantag & om
behandlingen ar nédvandig av hansyn till ett viktigt allméant intresse, pé
grundval av unionsrétten eller medlemsstaternas nationella rétt, vilken ska
std i proportion till det efterstravade syftet, vara forenligt med det
vasentliga innehallet i ratten till dataskydd och innehalla bestimmelser om
lampliga och sarskilda atgarder for att sakerstilla den registrerades
grundlaggande réttigheter och intressen (artikel 9.2 g).

Utlanningsdatalagen kompletterar dataskyddsférordningen

Utlanningsdatalagen & en registerforfattning som kompletterar
dataskyddsforordningen (4 a 8). Lagen innehaller bestimmelser om
Migrationsverkets, Polismyndighetens och utlandsmyndigheternas
behandling av personuppgifter i sin verksamhet enligt utlannings- och
medborgarskapslagstiftningen. Syftet med lagen ar att ge myndigheterna
mojlighet att behandla personuppgifter pa ett andamalsenligt sétt och att
skydda manniskor mot att deras personliga integritet kranks vid sadan
behandling (1 §). Lagen géller bl.a. behandling av personuppgifter i
myndigheternas verksamhet som ror utldnningars inresa och vistelse i
Sverige och utresa eller avlagsnande fran Sverige (2 § 1 och 2 samt 3 8).
Utlanningsdatalagen géller dock inte all personuppgiftsbehandling som
myndigheterna utfér inom migrationsrattsomradet. Enligt 5 och 6 88§ ar
t.ex. vissa EU-rattsakter undantagna frdn lagens tillampningsomrade;
sdsom Europaparlamentets och radets forordning (EG) nr 810/2009 av den
13 juli 2009 om inférande av en gemenskapskodex om viseringar
(viseringskodex), Europaparlamentets och radets forordning (EU) nr
603/2013 av den 26 juni 2013 om inrattande av Eurodac for jamforelse av
fingeravtryck for en effektiv tillampning av forordning (EU) nr 604/2013
om Kkriterier och mekanismer for att avgora vilken medlemsstat som ar
ansvarig for att préva en ansdkan om internationellt skydd som en
tredjelandsmedborgare eller en statslés person har lamnat in i ndgon
medlemsstat och for n&r medlemsstaternas  brottsbek&mpande



myndigheter  begar  jamforelser med  Eurodacuppgifter  for
brottsbekampande andamal, samt om andring av férordning (EU) nr
1077/2011 om inrattande av en Europeisk byrd for den operativa
forvaltningen av stora it-system inom omradet frihet, sakerhet och rattvisa
(omarbetning) (har benamnd Eurodacforordningen) och — bortsett fran ratt
till ersattning — Europaparlamentets och radets forordning (EG) nr
767/2008 av den 9 juli 2008 om informationssystemet for viseringar (VIS)
och utbytet mellan medlemsstaterna av uppgifter om viseringar for kortare
vistelse (VIS-férordningen).

I 11 och 12 88 utldnningsdatalagen anges for vilka primara &ndamal som
myndigheterna far behandla personuppgifter. Personuppgifter far
behandlas bl.a. om det behdvs for att kontrollera en utlanning i samband
med inresa och utresa samt for kontroll under vistelsen i Sverige (11 § 2).
Personuppgifter far &ven behandlas om det behovs for att utfora
testverksamhet (11 8§ 5). | forarbetena till utlanningsdatalagen uttalade
regeringen att myndigheter som bedriver verksamhet enligt utlannings-
och medborgarskapslagstiftningen ofta har ett behov av att kunna anvénda
personuppgifter i testverksamhet. Testverksamheten kan t.ex. handla om
att kontrollera att befintliga it-system fungerar pa ett effektivt och
rattssakert satt eller att préva ny teknik i syfte att kunna delta i det
internationella samarbetet (prop. 2015/16:65 s. 64 och 117).

I propositionen Anpassning av utldnningsdatalagen till EU:s
dataskyddsforordning bedémde regeringen att den behandling av
personuppgifter som far utforas enligt utldnningsdatalagen &r tillaten
enligt artikel 6.1 och 6.3 i dataskyddsfoérordningen (prop. 2017/18:254 s.
14 1).

Utlanningsdatalagens bestammelser om kansliga personuppgifter

Kénsliga personuppgifter forekommer i stor utstrackning i den verksamhet
som bedrivs pa utlannings- och medborgarskapsomradet. Behandling av
kénsliga personuppgifter regleras i bl.a. 14 § utldnningsdatalagen. Av
paragrafen framgar bl.a. att kansliga personuppgifter far behandlas for
samtliga primara andamal i 118 utom testverksamhet (14 § forsta
stycket 1). Kansliga personuppgifter far dock endast behandlas om det ar
absolut nddvandigt for syftet med behandlingen.

Nar det géller testverksamhet foreslog 2014 érs Utlanningsdata-
utredning att kansliga personuppgifter skulle fa behandlas i testverksamhet
(SOU 2015:73 s. 294 f.). Under remitteringen av betidnkandet ansig dock
Datainspektionen att det saknades underlag for att bedéma
Migrationsverkets behov av att kunna behandla kénsliga personuppgifter i
sédan verksamhet. Regeringen instimde i Datainspektionens uppfattning
att det inte fanns tillrickliga skal att tilldta behandling av kénsliga
personuppgifter for testverksamhet (prop. 2015/16:65 s. 78 f.).

Bestdmmelserna om kansliga personuppgifter i 14 § hindrar inte att
sadana personuppgifter behandlas med stod av 15 § (14 § andra stycket).
Enligt den paragrafen far Migrationsverket fora separata register over
fingeravtryck och fotografier som tas med st6d av 9kap. 88§
utlanningslagen (2005:716). Den sistnamnda paragrafen reglerar
mojligheten att ta fotografi och fingeravtryck bl.a. om en utldnning inte
kan styrka sin identitet ndr han eller hon kommer till Sverige. Uppgifter



om fingeravtryck eller fotografier i registren far anvandas i testverksamhet
(15 § andra stycket 3 utlanningsdatalagen).

I propositionen Anpassning av utldnningsdatalagen till EU:s
dataskyddsférordning bedémde regeringen att den behandling av kénsliga
personuppgifter som mojliggors genom utlénningsdatalagen uppfyller de
krav som stélls i artikel 9.2 g i dataskyddsférordningen for att fa behandla
kansliga personuppgifter (prop. 2017/18:254 s. 30 f.).

EU-réttsliga krav pa kontroll av biometriska uppgifter

Flera EU-réttsakter som ror utldnningars inresa, utresa och vistelse i
medlemsstaternas territorium innehaller bestimmelser som mojliggor eller
kréver behandling av biometriska uppgifter, t.ex. Europaparlamentets och
radets férordning (EU) 2016/399 av den 9 mars 2016 om en unionskodex
om grénspassage for personer (kodex om Schengengrénserna)
(kodifiering, har bendmnd granskodexen).

Biometriska uppgifter definieras som personuppgifter som erhallits
genom en sérskild teknisk behandling som ror en persons fysiska,
fysiologiska eller beteendemassiga kénnetecken och som majliggor eller
bekraftar identifieringen av denna fysiska person, sasom ansiktsbilder eller
fingeravtrycksuppgifter (artikel 4.14 i dataskyddsforordningen). I skél 51
i dataskyddsforordningen anges bl.a. att behandling av foton inte
systematiskt bor anses utgdra behandling av kénsliga personuppgifter.
Regeringen har beddmt att fotografier och filmer som inte bearbetas
tekniskt i syfte att dstadkomma identifiering faller utanfor definitionen av
biometriska uppgifter. Om de déremot bearbetas i exempelvis ett
ansiktsigenkanningsprogram sa att det gar att identifiera personer pa
bilden eller filmen omfattas de av definitionen (prop. 2017/18:232 s. 86
och prop. 2017/18:254 s. 33 f.). | utlanningslagen anvands genomgaende
begreppen fotografier och fotografering aven for ansiktsbilder. Syftet ar
att skapa enhetlighet inom utlanningslagen (prop. 2010/11:123 s. 13).

I slutet av 2017 tradde en ny EU-férordning i kraft om inrdttande av ett
in- och utresesystem for tredjelandsmedborgare som passerar unionens
yttre granser; Europaparlamentets och radets férordning (EU) 2017/2226
av den 30 november 2017 om inrattande av ett in- och utresesystem for
registrering av in- och utreseuppgifter och av uppgifter om nekad inresa
for tredjelandsmedborgare som passerar medlemsstaternas yttre granser,
om faststéllande av villkoren for atkomst till in- och utresesystemet for
brottshekampande andamal och om andring av konventionen om
tilldmpning av Schengenavtalet och forordningarna (EG) nr 767/2008 och
(EU) nr 1077/2011 (hér bendmnd EES-férordningen). Samtidigt tradde
andringar i granskodexen i kraft; Europaparlamentets och radets
forordning (EU) 2017/2225 av den 30 november 2017 om &ndring av
forordning (EU) 2016/399 vad géller anvandningen av in- och
utresesystemet.

Nar forordningarna borjar tillampas kommer biometriska uppgifter att
behdva tas upp i flera situationer (se t.ex. artikel 23 och artikel 26 i EES-
forordningen).  Biometriska  uppgifter ~ska bla.  ingd i
tredjelandsmedborgarnas personakter i in- och utresesystemet och
gransmyndigheterna kommer att anvanda sig av bl.a. ansiktsigenkanning
for att kontrollera tredjelandsmedborgares identitet i samband med



granskontroller. Det finns dven regler om sjalvbetjaningssystem som
tredjelandsmedborgarna bl.a. kan anvanda for att forhandsregistrera
biometriska uppgifter och genomféra vissa in- och utresekontroller som
kréver att de lamnar biometriska uppgifter. Det finns ocksa regler som
innebdr att biometriska uppgifter kan anvéndas inom medlemsstaternas
territorium for kontroll av utlénningars identitet. Bestdmmelserna i
férordningarna berdknas bdrja tillampas under 2022.

Bestdmmelser om biometriska kontroller finns aven i tre nya EU-
forordningar om Schengens informationssystem (SIS);
Europaparlamentets och radets forordning (EU) 2018/1860 av den 28
november 2018 om anvéndning av Schengens informationssystem for
dtervandande av tredjelandsmedborgare som vistas olagligt i
medlemsstaterna, Europaparlamentets och radets forordning (EU)
2018/1861 av den 28 november 2018 om inrattande, drift och anvéndning
av Schengens informationssystem (SIS) pa omradet in- och
utresekontroller, om &ndring av konventionen om tillimpning av
Schengenavtalet och om &ndring och upphédvande av forordning (EG) nr
1987/2006, och Europaparlamentets och radets forordning (EU)
2018/1862 av den 28 november 2018 om inrattande, drift och anvéndning
av Schengens informationssystem (SIS) pa omradet polissamarbete och
straffrattsligt samarbete, om andring och upphéavande av radets beslut
2007/533/RIF och om upphéavande av Europaparlamentets och radets
forordning (EG) nr 1986/2006 och kommissionens beslut 2010/261/EU.

SIS &r ett system som Schengenldanderna anvénder for att utbyta
information med varandra inom ramen for polissamarbete, straffréttsligt
samarbete och migrationskontroll. Enligt SIS-férordningarna ska
fotografier, ansiktshilder och fingeravtrycksuppgifter i vissa fall kunna
anvéndas for identifiering (se tex. artikel 33 i forordning [EU]
2018/1861).

4 Kénsliga personuppgifter ska fa
anvandas 1 testverksamhet

Forslag: Kansliga personuppgifter ska fa behandlas i testverksamhet
enligt utlanningsdatalagen om uppgifterna ar absolut nédvandiga for
syftet med behandlingen.

Skélen for forslaget

Det &r nddvandigt att kunna behandla kansliga personuppgifter i
testverksamhet

Som nédmnts kréver vissa EU-réattsakter som ror utldnningars inresa, utresa
och vistelse i medlemsstaterna att ké&nsliga personuppgifter kan behandlas.
Det ar viktigt att sakerstélla att den programvara och teknik som ska
anvéndas for olika kontroller, t.ex. biometriska kontroller, &r tillforlitlig
innan den tas i skarp drift. Utlanningsdatalagens nuvarande utformning
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innebér att Polismyndigheten, Migrationsverket och utlandsmyndig-
heterna har réttsligt stod for att behandla kansliga personuppgifter om
uppgifterna ar absolut nddvandiga for att kontrollera en utlédnning i
samband med inresa och utresa eller under vistelsen i Sverige. Det &r
daremot forbjudet att behandla sddana uppgifter for att utféra den
testverksamhet som &r nddvandig for att kunna skapa och utveckla de
tekniska system som ska anvandas vid kontrollerna. Motsvarande
begransning saknas i tex. lagen om polisens behandling av
personuppgifter  inom  brottsdatalagens  omrade, liksom  nér
personuppgifter behandlas med stod av vissa EU-rattsakter pa
migrationsomrédet t.ex. Eurodac-forordningen.

Forbudet att behandla ké&nsliga personuppgifter i testverksamhet innebér
alltsa ett hinder for berérda myndigheter att skapa och utveckla nya
tekniska system som ar nédvéndiga for att kunna utféra kontroller som de
ar alagda att utféra. Aven befintliga it-system kan behova kontrolleras
genom tester sa att de fungerar pa ett effektivt och rattssakert satt. Nar det
géller ansiktsigenkanning behdver programvaran exempelvis kunna tranas
och valideras pa verkliga forhallanden géllande férmagan att jamfora
nytagna ansiktsbilder med befintliga ansiktsbilder i chip och pa bild i olika
landers resehandlingar. Uppgifterna som anvands vid test och validering
behover aterspegla verkliga forhallanden, t.ex. avseende glasdgon, smink,
frisyrer och huvudbonader. Testverksamheten ar alltsd en nodvandig
forutsattning for att ett sddant system ska kunna anvéndas i skarpt lage pa
ett rattssakert och icke-diskriminerande satt. Det ar till och med s att det
kan diskuteras om det ens &r tekniskt mojligt att ta tekniska system i drift
utan en foregaende testperiod.

Behandling av kansliga personuppgifter i testverksamhet bor tillatas

For att genomfora test och validering och na tillforlitliga och rattssakra
resultat kan en relativt stor méngd kénsliga personuppgifter behéva
behandlas, sarskilt nér det galler ansiktsigenkanning. Detta innebér ett
integritetsintrang. Att ta ett system i drift utan testperiod skulle dock
medféra onddiga och oproportionerliga ingrepp i enskildas personliga
integritet eftersom systemet sannolikt skulle innehélla fel och brister. En
sadan behandling av kansliga personuppgifter riskerar att strida mot artikel
9.2 g i dataskyddsforordningen eftersom behandlingen knappast skulle
anses uppfylla kraven pa proportionalitet och lampliga och sarskilda
atgarder for att sakerstalla den registrerades grundlidggande rattigheter och
intressen. Mojligheten att testa ny teknik bidrar alltsa till att det kan inforas
traffsakra, rattssdkra och effektiva system, dér risken for oldgenheter i
form av felbedémningar till den enskildes nackdel minimeras samtidigt
som en hog sakerhetsnivd kan uppratthdllas. Det intrang i enskildas
personliga integritet som kan uppkomma nar ett system &r i skarp drift blir
alltsd mindre om systemet forst kan testas.

Utlanningsdatalagen bor alltsd andras sa att kansliga personuppgifter far
behandlas i testverksamhet. | likhet med vad som galler for de dvriga
andamal som anges i 14 § utlanningsdatalagen bor bestammelsen omfatta
samtliga kategorier av kénsliga personuppgifter. Av integritetsskyddsskél
bor det, i likhet med Ovriga bestdimmelser om behandling av kénsliga
personuppgifter, krdvas att uppgifterna ar absolut nédvandiga for syftet



med behandlingen. Harigenom tydliggors att behandlingen av kénsliga
personuppgifter ska ske med forsiktighet. Utlanningsdatalagen innehaller
aven andra bestdmmelser som &r &gnade att varna den enskildes personliga
integritet, t.ex. behorighetsregler och regler om férbud mot att séka pa bl.a.
kansliga personuppgifter i databaser. | propositionen Anpassning av
utldnningsdatalagen till EU:s dataskyddsférordning bedémde regeringen
att den nuvarande regleringen uppfyllde dataskyddsférordningens krav pa
lampliga och sarskilda atgarder for att sakerstilla den registrerades
grundlaggande réattigheter och intressen och att utlanningsdatalagens
bestammelser om kénsliga personuppgifter var forenliga med
dataskyddsforordningen (prop. 2017/18:254 s. 33). Samma bed6mning
gors har. Den personuppgiftsbehandling som méjliggérs genom forslaget
uppfyller alltsa de krav som stalls i artikel 9.2 g i dataskyddsférordningen.
Forslaget ligger ocksd i linje med annan lagstiftning, tex. lagen om
polisens behandling av personuppgifter inom brottsdatalagens omrade.
De krav som dataskyddsforordningen uppstaller pd bl.a. 6ppenhet,
uppgiftsminimering, riktighet, proportionalitet och sakerhet maste
naturligtvis uppfyllas dven vid testverksamhet. En myndighet som dnskar
behandla ké&nsliga personuppgifter med stéd av den foreslagna
bestammelsen &r i vissa fall ocksd skyldig att samrdda med
Datainspektionen fore behandling (artikel 36.1 i dataskyddsférordningen).

5 Ikrafttradande- och
overgangsbestimmelser

Forslag: Lagandringen ska tréda i kraft den 1 januari 2021.
Beddmning: Det behovs inte négra 6vergangsbestammelser.

Skaélen for forslaget och beddmningen: Lagandringen bor tréda i kraft
sa snart som majligt, vilket bedoms vara den 1 januari 2021.
Det finns inte nagot behov av vergangsbestimmelser.

6 Konsekvenser

‘ Beddmning: Forslaget innebdr inte 6kade kostnader.

Skélen for beddémningen: Genom forslaget undanrdjs forbudet for
Polismyndigheten, Migrationsverket och utlandsmyndigheterna att
behandla kéansliga personuppgifter i testverksamhet. Det innebér att
myndigheterna, om det &r absolut nddvandigt, kan fa behandla sddana
personuppgifter for att t.ex. kontrollera att befintliga it-system fungerar pa
ett effektivt och rattssékert satt och préva och utveckla ny teknik. Om
forslaget inte genomfors blir mojligheterna till kontroll och utveckling av
tekniska system begrénsad. Sverige skulle t.ex. inte kunna inféra de
tekniska system som kravs enligt det europeiska samarbetet.

11



12

Forslaget innebér i sig inga dkade kostnader, vare sig for det allménna
eller for enskilda. Forslaget bedoms inte heller ha ndgon paverkan pa
jamstélldneten mellan kvinnor och man eller fa nagra sociala eller
miljomassiga konsekvenser.

Nar det géller den personliga integriteten innebdr forslaget att kansliga
personuppgifter far anvandas i fler situationer an i dag. Konsekvenserna
beskrivs i avsnitt 4.

7 Forfattningskommentar

Forslaget till lag om &ndring i utlanningsdatalagen
(2016:27)

14 8§
Personuppgifter som avses i artikel 9.1 i EU:s dataskyddsforordning (kansliga
personuppgifter) far endast behandlas

1. for de andamal som anges i 11 och 13 8§ om uppgifterna &r absolut
nddvandiga for syftet med behandlingen, eller

2. i l6pande text for det andamal som anges i 12 § 2, om uppgifterna &r absolut
nodvandiga for att fullgora arbetsuppgifter i sddan verksamhet som anges i 2 8.

Forsta stycket hindrar inte att kdnsliga personuppgifter behandlas med stod av
158.

Regeringen kan med stdd av 8 kap. 7 § regeringsformen meddela

1. ytterligare foreskrifter om inskrdnkningar av mojligheten att behandla
kansliga personuppgifter, och

2. foreskrifter om gallring.

Paragrafen  reglerar behandling av  kénsliga personuppgifter.
Overvégandena finns i avsnitt 4.

Andringen i forsta stycket 1 innebér att kansliga personuppgifter far
behandlas i testverksamhet om uppgifterna ar absolut nddvéandiga for
syftet med behandlingen. Genom andringen far myndigheterna méjlighet
att anvanda kénsliga personuppgifter t.ex. for att kontrollera att befintliga
tekniska system fungerar eller for att prova och utveckla nya tekniska
system. Att behandlingen av de kénsliga personuppgifterna ska vara
absolut nédvéandig innebér att behandlingen boér ske med forsiktighet och
aldrig slentrianmdssigt. Det innebdr daremot inte att kénsliga
personuppgifter endast far behandlas i undantagsfall. Genom kravet pa
absolut nddvandighet markeras dock att behandling ska ske med
restriktivitet och att behovet av att behandla sadana uppgifter ska provas
noga i det enskilda fallet. En sddan prévning ska inte bara géras nar
uppgiften samlas in eller behandlas for forsta gdngen utan aven vid senare
behandling av redan insamlade uppgifter (jfr prop. 2015/16:65 s. 81 och
121).



