Sveriges
advokatsamfund

Stockholm den 16 maj 2025
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Sveriges advokatsamfund har genom remiss den 17 februari 2025 beretts tillfille att
yttra sig over Forsakringskassans promemoria Utokade majligheter till

registerkontroller for Forsakringskassan och Pensionsmyndigheten.

Sammanfattning

Advokatsamfundets uppgift ar fraimst att ta stiallning till hur forslagen i promemorian
kan komma att paverka rittssikerheten, men dven den enskildes ritt till integritet och
privatliv samt huruvida den eventuella inskriankningen av denna ratt star i rimlig
proportion till samhaillets intresse av att kunna vidta sadana atgarder som

promemorian avser.

Advokatsamfundet har forstaelse for den problematik som ligger till grund f6r
promemorian, men finner samtidigt att densamma till vissa delar innehéller sddana
forslag till lagstiftningsatgiarder som kan komma att medfora sirskilda risker for
rattssiakerheten och den personliga integriteten. Promemorian tar inte heller tillracklig
hansyn till vilka konsekvenser forslagen kan fa for informations- eller cybersikerheten.
Darutover ar promemorian alltfor langtgdende vad géller utformningen av de
foreslagna sekretessreglerna och mojligheterna till direktatkomst. Dessutom ar flera av
de foreslagna bestimmelserna av sddan karaktér att de bor ges i lag i stéllet for i lagre

forfattning.

Laboratoriegatan 4, Box 27321, 102 54 Stockholm
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Samtidigt instaimmer Advokatsamfundet i promemorians bedomning att kriminella
aktorer i allt hogre grad uppvisat tydligare avsikter och formaga nar det galler att skaffa
sig makt och inflytande genom infiltration och otillditen paverkan pé den offentliga
sektorn. I likhet med vad som anférs i promemorian anser Advokatsamfundet att
denna utveckling dr mycket allvarlig. Atgirder for att forebygga, utreda och beivra
dessa foreteelser far emellertid inte i alltfor hog grad urholka rittssédkerheten och den
personliga integriteten. Det finns enligt Advokatsamfundet en pétaglig risk for att det i
och for sig berittigade intresset av att bekampa brott drivs alltfor ldngt pa bekostnad av
den personliga integriteten, en risk som typiskt sett blir allt storre om myndigheterna
ska fa tillgang till en 6kande mangd uppgifter om ett allt storre antal personer for allt

fler Andamal.

Enligt Advokatsamfundets bedomning innebar forslagen i promemorian 6ver lag att
effektivitetsintresset stills framfor integritetsintresset. Vidare har det inte i
promemorian i tillracklig grad analyserats vilka konsekvenser de foreslagna
bestammelserna kan féra med sig for rattssikerheten, den personliga integriteten eller

informationssakerheten.

Advokatsamfundet kan darfor, efter en samlad bedomning, inte stélla sig bakom

forslagen i promemorian.

Synpunkter

Advokatsamfundet vill sarskilt lamna synpunkter i f6ljande avseenden.

Tillgdng till uppgifter ur belastnings- och misstankeregistren

Enligt promemorians forslag ska uppgifter ur belastningsregistret och
misstankeregistret kunna lamnas ut i enlighet med forordningen (1999:1134) om
belastningsregister och forordningen (1999:1135) om misstankeregister, om det begirs
av Forsiakringskassan och Pensionsmyndigheten och uppgifter angar en person som
ndgon av dessa myndigheter avser eller har avsett att anstilla eller anlita. Med
hanvisning till proportionalitetsprincipen far Advokatsamfundet uppmarksamma om
att aktuellt slags kontroller utgor ett allvarligt ingrepp i den personliga integriteten och
att detta darfor endast ska fa ske nér det finns ett verkligt behov diarav och dar atgiarden
far anses viga tyngre dn den enskildes ritt till personlig integritet. Om det ar fraga om

en person som myndigheten avsett att anstélla eller anlita har Advokatsamfundet svart
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att se varfor det fortfarande finns ett berattigat intresse i att efterat kunna gora en
sadan kontroll. Advokatsamfundet kan ha forstaelse for att ett sdidant behov kan finnas
innan personen anstalls eller anlitas, men det finns ingen anledning till att en sddan
kontroll sker avseende personer som inte anstillts eller anlitats. Redan de grunder som
foranlett att personen inte anstillts eller anlitats méste vara tillrackliga for ett sddant
beslut, utan att det i efterhand behover goras en kontroll i nimnda register for att
ytterligare motivera beslutet.! Dartill ifragasiatter Advokatsamfundet om det verkligen
foreligger ett behov av att gora en sddan kontroll avseende alla slags anstallningar eller
uppdrag hos myndigheterna. Kontrollen borde kunna begransas till att endast avse
sddan personal som ingar i myndighetens verksamhetsledning, har arbetsuppgifter av

kinslig art eller dar denne har tillgéng till kdnslig information.

Forsiakringskassan och Pensionsmyndigheten ska dessutom kunna ha direktatkomst
till uppgifterna. Detta innebar att det ar myndigheterna sjalva som gor
sekretessprovningen och menbedomningen. Det blir under sddana férhallanden inte
den myndighet som ansvarar for belastnings- eller misstankeregistret som gor
provningen och bedomningen. Nar myndigheterna far direktdtkomst till berérda
system och personuppgifter anses detta sarskilt kiansligt ur integritetshansyn.2 Enligt
Advokatsamfundets uppfattning, borde detta ha gjort att det i promemorian dgnades
storre uppmarksamhet at sakerhetsfragorna och att dylika fragor skulle ha behandlats
betydligt mer ingdende. Advokatsamfundet har i tidigare remissyttrandens varit kritiskt
mot att tilldta direktatkomst mellan olika myndigheter, sarskilt nar det giller
direktatkomst till integritetskdnsliga personuppgifter, som ifrdgavarande uppgifter ur
belastningsregistret far anses utgora. Detta riskerar namligen ofta att leda till att alltfor
maénga personer, utan tillrackliga skal, far tillgang till personuppgifter. Ofta finns det
mindre integritetskinsliga sitt att dela information mellan myndigheter, utan att olika
tjansteman hos olika myndigheter har direktatkomst till andras personuppgifter. Detta
skulle, enligt Advokatsamfundets bedomning, medfora att direktdtkomst kommer att

kunna forekomma i avsevart fler situationer dn vad som hittills gillt om promemorians

t Se Promemorian, s. 12.

2 Jfr e-delegationens rapport — Direktatkomst och utlimnande p& medium for automatiserad behandling, s. 6 och
Datainspektionens yttrande 2015-02-26, dnr 2529-2014.

3 Se t.ex. Advokatsamfundets remissyttrande den 30 september 2015 6ver betdnkandet
Personuppgiftsbehandling pa utldnnings- och medborgarskapsomrédet (SOU 2015:73) samt remissyttrande den
20 november 2015 6ver betdnkandet Myndighetsdatalag (SOU 2015:39).
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forslag skulle genomforas och att forslaget i denna del darmed skulle komma att bli

alltfor langtgaende.

Rdttssdkerhetsfragorna

Enligt Advokatsamfundet saknas det i promemorian erforderliga resonemang kring hur
de foreslagna forfattningsatgiarderna kan komma att paverka rattssiakerheten. De
uppgifter som forekommer om enskilda personer i belastnings- och misstankeregistren

ar typiskt sett integritetskinsliga personuppgifter.4

Uppgifter i belastningsregistret om att en person varit domd for brott behover inte
nodvandigtvis innebara att det ar frdga om sddan slags brottslighet som ar av betydelse
for dennes lamplighet att inneha en anstillning eller ett uppdrag. Genom att
myndigheterna far tillgang till uppgifter ur belastningsregistret finns det darfor en risk
for att personen helt i onddan inte kommer att anstillas eller anlitas. Forutom att detta
for personen i fraga kommer att utgora ett onédigt intrang i dennes personliga
integritet, kan myndigheten utan att det ar befogat avsta fran att anstilla eller anlita
denne och dirigenom ga miste om den kompetens som personen har att erbjuda
myndigheten. Advokatsamfundet finner saledes att promemorian inte har tagit
tillracklig hansyn till att det &ven behover bedomas om en uppgift i belastningsregistret
i sak har nagon betydelse och att bedomningarna darigenom riskerar att bli generella,
skonsmaissiga och rentav godtyckliga. Advokatsamfundet anser darfor att promemorian
alltfor generellt inriktat sig enbart pa att uppgift om personen forekommer i
belastningsregistret och darfor inte tagit tillracklig hansyn till om det d&ven behover
bedomas huruvida uppgiften har ndgon egentlig betydelse for dennes lamplighet for

anstallningen eller uppdraget.

Nar det giller uppgifter i misstankeregistret vill Advokatsamfundet framhalla att detta
slags uppgifter inte innebar att personen ar skyldig till det brott denne misstinks for.
Att en person inte erhéller en anstéllning eller ett uppdrag enbart pa den grund att
uppgift om denne forekommer i misstankeregistret blir for denne jamforligt med att
straffas, trots att det inte foreligger nagon fillande lagakraftvunnen dom. Aven i detta
sammanhang kan myndigheten, utan att det ar befogat, avsta fran att anstélla eller

anlita personen och dirigenom ga miste om den kompetens som denne har att erbjuda

4 Jfr. artikel 10.1 GDPR och 3 kap. 8 § lagen (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsforordning.
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myndigheten. Advokatsamfundet anser att det i promemorian inte heller i tillracklig

grad har tagits hiansyn till sidana forhallanden.

Advokatsamfundet anser alltsd att uppgifter om en person i belastnings- och
misstankeregistret kan utgora omstiandigheter som vigs in i bedomningen om dennes
lamplighet att erhélla en anstallning eller ett uppdrag. Dock bor inte enbart den
omstindigheten att sddana uppgifter forekommer fa avgora fragan om anstillning.
Detta eftersom en siddan generalisering kan leda alltfor langt vad géller att inskranka

personens ratt att bedriva naringsverksambhet eller att utova sitt yrke.s

Om Forsikringskassan och Pensionsmyndigheten ska kunna fa atkomst till och
behandla uppgifter ur belastnings- och misstankeregistret ar det av rattssakerhetsskal
angeldget att de uppgifter som forekommer blir foremal for en siaker behandling hos
myndigheterna. Detta stiller mycket hoga krav pa informationssékerhet, cybersikerhet
och IT-sdkerhet som maste vara av savil administrativ, organisatorisk som teknisk art.

Det ar en stor brist att dessa fragor inte dgnats nagot intresse i promemorian.

Advokatsamfundet efterlyser darfér en djupare analys av vilka konsekvenser
promemorians forslag kan medfora for rattssakerheten och tillforlitligheten i de
uppgifter som forekommer. I detta sammanhang vill Advokatsamfundet dven erinra om
den objektivitetsprincip som giller enligt svensk grundlag och som innebar att det i
promemorian dven borde ha beaktats eventuella risker och negativa konsekvenser som

forslagen kan medfora for rattssdkerheten.

Den personliga integriteten

Vid bedémningen av hur langtgdende inskrankningar i enskildas fri- och rittigheter
som kan tolereras i ett demokratiskt samhalle, ar det av vikt att klargora vilken
betydelse en atgard som innebar intrang i en skyddad rattighet kan ha for att uppna det
mal som avses. En proportionalitetsavvigning maste direfter goras mellan 4 ena sidan
atgardens betydelse for det efterstravande &ndamalet (samhallsnyttan) och & andra

sidan graden av intrang i enskildas skyddade rattigheter som atgiarden innebar.6

Promemorians forslag innebar att uppgifter om enskilda ur de typiskt sett kansliga

belastnings- och misstankeregistren ska vara tillgangliga for fler aktorer for fler syften.

5 Jfr. 2 kap. 17 § regeringsformen (1974:152) och se promemorian s. 17 f.
6 Jfr. &ven hir 2 kap. 17 § regeringsformen (1974:152).
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Detta medfor enligt Advokatsamfundets uppfattning typiskt sett en ytterligare
inskrankning i enskildas fri- och rattigheter som innebar 6kade risker for den
personliga integriteten. Promemorian adresserar visserligen till viss del dessa
fragestillningar, men det finns ingen nirmare analys avseende problematiken eller hur
atgarderna narmare ska utformas for att i tillracklig grad skydda den personliga
integriteten.” Detta ar enligt Advokatsamfundet en stor brist. Skyddet for
personuppgifterna och den personliga integriteten stéller krav pa olika slags
sdakerhetsatgirder. Eftersom det ar friga om behandling av personuppgifter som rentav
kan komma att utgéra brottsdata, stills sirskilda sikerhetskrav.8 Aven detta borde ha
foranlett resonemang och bedomningar i promemorian avseende risker, sdrbarheter
och tankbara skador jamte vilka sdkerhetsatgiarder dessa bor foranleda. Som exempel
péa sdkerhetsatgirder som bor bli aktuella i ssmmanhanget kan ndmnas loggning,
behorighetsadministration och behorighetsbegransningar samt olika tekniska

sakerhetsatgarder sasom kryptering.

Advokatsamfundet anser darfor att dessa fragestallningar maste analyseras ytterligare

inom ramen for den fortsatta beredningen av lagstiftningsarendet.

Informationssdkerhetsfragorna

De informationssystem som anviands maste vara utformade pa sddant sitt att de
uppgifter som forekommer behandlas pé ett sakert siatt med tillforlitlig teknik och av
lampliga medarbetare. Detta stiller krav pa administrativ hantering av behorigheter
och inforande och vidmakthéllande av olika slags atgarder for att uppna informations-,
cyber- och IT-sidkerhet i samband med hanteringen. Av promemorian foljer att fler
uppgifter kan komma att behandlas 4n tidigare och att uppgifterna kan komma att
behandlas for nya andamal. Detta innebar ocksa att det kan komma att behéva goras

sarskilda risk- och sérbarhetsanalyser och aven vidtas fler sakerhetsatgarder.9

Advokatsamfundet anser mot denna bakgrund att det i promemorian inte i tillracklig
grad har beaktats vilka krav som kommer att behova stillas pa informations-, cyber-
eller IT-sakerheten i de system och hos de leverantorer som anvands hos eller anlitas av

myndigheterna. Inte heller har det i promemorian i tillracklig grad uppméarksammats

7 Se promemorian, s. 12.
8 Se t.ex. 3 kap. brottsdatalagen (2018:1177) och art. 10 och 32 GDPR.
9 Se 3 kap. brottsdatalagen (2018:1177).
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vilka behov av behorighetsbegransningar och behorighetskontroll som finns avseende

myndighetens personal som ska fa tillgang till de aktuella uppgifterna.
SVERIGES ADVOKATSAMFUND

Mia Edwall Insulander



