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Propositionens huvudsakliga innehall

I propositionen foreslds att riksdagen godkdnner det inom Europeiska
unionen upprittade utkastet till rambeslut om angrepp mot informations-
system. Rambeslutet innehdller bestimmelser om vilka handlingar som
skall vara straffbelagda som angrepp mot informationssystem och vilka
straffrittsliga pafoljder dessa brott skall kunna leda till. Bestéimmelserna
avser att triffa t.ex. spridande av datavirus. Dessutom finns bestammel-
ser om bl.a. ansvar och paféljder for juridiska personer, domsritt och
utbyte av uppgifter. I propositionen redovisas en beddmning av de lag-
dndringar som rambeslutet foranleder i svensk rétt. Nagra forslag till &nd-
rad lagstiftning ldmnas dock inte. Sddana kommer att ldggas fram i ett
senare sammanhang.
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1 Forslag till riksdagsbeslut Prop. 2003/04:164

Regeringen foreslér att riksdagen godkdnner det inom Europeiska unio-
nen upprittade utkastet till rambeslut om angrepp mot informationssy-

stem.



2 Arendet och dess beredning

Den 19 april 2002 presenterade Europeiska kommissionen ett forslag till
rambeslut om angrepp mot informationssystem (EGT C 203 E,
27.8.2002, s. 109). En faktapromemoria om forslaget upprittades och
overldmnades till riksdagen (2001/02:FPM110).

Europaparlamentet yttrade sig ver forslaget den 22 oktober 2002 (AS5-
0328/2002, EUT C 300 E, 11.12.2003, s. 16).

Forslaget till rambeslut behandlades vid fem tillfdllen 1 radets arbets-
grupp for materiell straffrétt och den 23 och 24 januari samt den 19 och
20 februari 2003 av den samordningskommitté av hoga tjanstemén som
inrdttats i enlighet med artikel 36 i Fordraget om Europeiska unionen.
Forslaget behandlades sedan av Coreper den 26 februari 2003. Dérefter
traffade radet for réttsliga och inrikes fragor en politisk dverenskommel-
se om innehéllet i rambeslutet vid sitt mote den 27 och 28 samma ménad.

Regeringen har under forhandlingsarbetet fortlopande informerat och
samrétt med riksdagen. I samband ddrmed har regeringen gett in en pro-
memoria till riksdagen infor radet for réttsliga och inrikes fragor den 27
och 28 februari 2003 (RD 2002/03:2952, EUJu2003/311/EU).

Vid Europeiska radets méte den 25 och 26 mars 2004 antogs, mot
bakgrund av terroristattackerna i Madrid den 11 samma ménad, en dekla-
ration om bekédmpande av terrorism. I deklarationen slés fast att ett antal
rambeslut betrdffande vilka det foreligger politiska 6verenskommelser,
déribland rambeslutet om angrepp mot informationssystem, skall antas i
juni 2004. For att radet skall kunna anta rambeslutet maste det forst god-
tas av de nationella parlamenten 1 de medlemsstater dir det krdvs parla-
mentsgodkdnnande och sedan maste parlamentsreservationerna hévas.
Antagandet kriver enhillighet.

Utkastet till rambeslut i senaste svensk version &r fogad till denna pro-
position som bilaga 1. 1 bilaga 2 finns ett utkast till uttalande av kom-
missionen som skall tas till rddets protokoll i samband med att rambeslu-
tet antas.

I denna proposition behandlas frdgan om riksdagens godkdnnande av
utkastet till rambeslut och gors en bedéomning av de lagéndringar som
rambeslutet foranleder. Nagra forslag till lagstiftning om genomforande
av atagandena i rambeslutet ldmnas inte av skédl som anges i avsnitt 5.
Saddana forslag kommer att ldaggas fram 1 ett senare sammanhang. Svea
hovritt, Justitiekanslern (JK), Rikséklagaren, Rikspolisstyrelsen, Sdker-
hetspolisen, Post- och telestyrelsen, Krisberedskapsmyndigheten, For-
svarsmakten, Forsvarets radioanstalt, Uppsala universitet och Sveriges
advokatsamfund har under hand beretts tillfidlle att lamna synpunkter pé
ett utkast till propositionen (dnr Ju2004/4752/L5). Ett remissforfarande
av traditionellt slag har inte tillimpats vid beredningen, eftersom det har
ansetts oundgéngligen pékallat av den tidsram som giller for EU:s anta-
gande av rambeslutet att i stéllet ta underhandskontakter med myndighe-
ter och andra. En sddan beredning kan under de angivna omsténdigheter-
na ersétta en traditionell remissbehandling (jfr bet. 2002/03:KU10 s. 64).

Myndigheterna har varit positiva till eller inte haft ndgon erinran mot
regeringens forslag att riksdagen skall godkdnna utkastet till rambeslut.
De har vidare instdmt i eller inte invidnt mot regeringens bedomning av
vilka lagéndringar som rambeslutet torde foranleda. Myndigheterna har
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dock ldmnat vissa andra synpunkter, bl.a. har ndgra framfort att det bor
inforas ett grovt dataintrangsbrott eller en strangare straffskala for datain-
trdng dven om inte rambeslutet kraver det. Advokatsamfundet ddremot
har ansett att samfundet inte kan tillstyrka att rambeslutet antas av de
skidlen att ett traditionellt remissforfarande inte foregatt propositionen
och att propositionen saknar lagforslag.

3 Bakgrund
3.1 Fragans tidigare behandling inom EU

Europeiska rédet antog den 3 december 1998 i Wien en handlingsplan
for att pa bista sétt genomfora bestimmelserna i Amsterdamfordraget om
upprittandet av ett omrdde med frihet, sdkerhet och rittvisa (EGT C 19,
23.1.1999, s. 1-15). I handlingsplanen anges i punkten 46 att Europeiska
unionen bor vidta atgédrder for att, om det anses nddviandigt, faststilla
minimiregler avseende brottsrekvisit och pafoljder pa bl.a. omradena
terrorism och organiserad brottslighet. I handlingsplanen ndmndes vidare
databrott.

Den 15 och 16 oktober 1999 holl Europeiska radet ett sirskilt mote 1
Tammerfors om skapandet av ett omrade med frihet, sdkerhet och rittvi-
sa 1 unionen. Europeiska rédet forklarade da att insatserna for att enas om
gemensamma definitioner, brottsbeskrivningar och paféljder i ett forsta
skede bor begrédnsas till ett antal sektorer med sdrskild betydelse, dér-
ibland hogteknologisk brottslighet.

Vid Europeiska radets méte 1 Santa Maria da Feira den 19 och 20 juni
2000 godkinde Europeiska radet en 6vergripande handlingsplan for eEu-
ropa. Handlingsplanen innefattade atgirder for att forbéttra sdkerheten pa
Internet och skapa en samordnad och enhetlig strategi for bekdmpande av
databrottslighet.

Under 2000 offentliggjorde Europeiska kommissionen ett meddelande
med titeln Ett sdkrare informationssamhille — 6kad sdkerhet i informa-
tionsinfrastrukturen och bekdmpning av datorrelaterad brottslighet”
(KOM [2000] 890 slutlig). I meddelandet foreslogs en strategi for att
bekdmpa problemen med databrottslighet. I ytterligare ett meddelande
frdn kommissionen 2001 med rubriken ”Né&t- och informationssédkerhet:
forslag till en europeisk strategi” analyserades problem rérande nétsédker-
het och presenterades ocksd en strategisk plan for atgérder inom omridet
(KOM [2001] 298 slutlig). I de bada kommissionsmeddelandena angavs
att det finns behov av en snabb tillndrmning av den materiella straffritten
i Europeiska unionen nér det géller angrepp mot informationssystem. Det
sistndimnda meddelandet f6ljdes upp med radets resolution av den 6 de-
cember 2001 om nét- och informationssékerhet.

I tva resolutioner fran Europaparlamentet den 19 maj 2000 respektive
den 5 september 2001 behandlades ocksa problem med informationssé-
kerhet och hogteknologisk brottslighet.

Kommissionen arbetar sedan 2000 med en resultattavla som innehaller
en redogorelse for de framsteg som gors for att skapa ett omrédde med
frihet, sdkerhet och rittvisa i EU. Varje halvar uppdaterar kommissionen
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resultattavlan genom ett meddelande till rddet och Europaparlamentet. I Prop. 2003/04:164
meddelandet for andra halvaret 2001, som presenterades den 30 oktober

(KOM [2001] 628 slutlig), angav kommissionen att den avsdg att ligga

fram ett forslag till rambeslut om gemensamma definitioner, brottsbe-

skrivningar och pafoljder for angrepp mot informationssystem.

3.2 Nirmare om rambeslutsprocessen

I artikel 29 i1 Fordraget om Europeiska unionen (FEU) anges att unionens
mal skall vara att ge medborgarna en hog sdkerhetsnivd inom ett omrade
med frihet, sdkerhet och rittvisa genom att bl.a. utforma gemensamma
insatser p4 omradena polissamarbete och straffrittsligt samarbete. Malet
skall uppnas genom forebyggande och bekdmpande av brottslighet, vare
sig denna &r organiserad eller inte, sdrskilt terrorism, madnniskohandel
och brott mot barn, olaglig narkotikahandel och olaglig vapenhandel,
korruption och bedrigeri.

Av artikel 30.1 a FEU f6ljer att de gemensamma insatserna pa polis-
samarbetets omrade skall omfatta operativt samarbete mellan de behoriga
myndigheterna, inbegripet polisen, tullen och andra specialiserade
brottsbekdmpande organ i medlemsstaterna for att forebygga, uppticka
och utreda brott.

Enligt artikel 31.1 e FEU skall det straffrittsliga samarbetet omfatta
gradvisa beslut om dtgédrder som faststdller minimiregler avseende brotts-
rekvisit och péaféljder pd omradena organiserad brottslighet, terrorism
och olaglig narkotikahandel.

Artikel 34.2 b FEU anger att rddet genom enhilligt beslut pa initiativ
av en medlemsstat eller Europeiska kommissionen skall fatta rambeslut
om tillndrmning av medlemsstaternas lagar och andra forfattningar.
Rambesluten skall vara bindande for medlemsstaterna nar det giller de
resultat som skall uppnés men skall overlata at de nationella myndighe-
terna att bestimma form och tillvigagangssitt.

Den 19 april 2002 presenterade kommissionen ett forslag till rambeslut
om angrepp mot informationssystem (EGT C 203 E, 27.8.2002, s. 109).
Vid rédet for rattsliga och inrikes frigor den 27 och 28 februari 2003
tréffades en politisk 6verenskommelse om innehdllet 1 rambeslutet. Dess-
forinnan hade Europaparlamentet yttrat sig over forslaget.

Vid Europeiska radets mote den 25 och 26 mars 2004 antogs en dekla-
ration om bekdmpande av terrorism. Enligt deklarationen skall rambeslu-
tet antas 1 juni 2004.

3.3 Europarddets konvention om IT-relaterad brottslighet

Rambeslutet om angrepp mot informationssystem har till stor del forebild
1 Europaradets konvention om IT-relaterad brottslighet (Convention on
Cybercrime ETS no.:185). Konventionen antogs av Europaradets minis-
terkommitté den 8 november 2001. Sverige undertecknade konventionen
den 23 november samma ar. Sverige har ocksa den 28 januari 2003 un-
dertecknat ett tilliggsprotokoll till konventionen. Protokollet innefattar



ataganden att kriminalisera rasistiska och framlingsfientliga handlingar
som begas med hjélp av datorsystem.

Konventionen innehdller bestimmelser om vilka handlingar som skall
vara straffbelagda som olagligt intrang 1 datorsystem, datastérning och
storning av datorsystem (artiklarna 2, 4 och 5). Dessa artiklar och be-
staimmelser 1 konventionen om definitioner (artikel 1) har tjanat som fo6-
rebild for rambeslutets motsvarande reglering. Dérutéver innehéller kon-
ventionen ytterligare straffbestimmelser om IT-relaterade brott bl.a.
olaglig avlyssning, datorrelaterad forfalskning och datorrelaterat bedré-
geri. Konventionen innehdller ocksd ett flertal straffprocessuella be-
stimmelser och bestimmelser om internationellt samarbete.

Fragan om konventionen och protokollet bor ratificeras av Sverige be-
reds for nirvarande inom Justitiedepartementet. Eftersom konventionen
innehdller bestimmelser som gar utdver de som finns 1 rambeslutet och
ocksa ror helt andra omraden, krdver konventionen till stor del andra
overviaganden dn de som rambeslutet foranleder. For att inte fordrdja ett
antagande av rambeslutet kommer rambeslutet att behandlas fristiende
frdn fragan om ratificering av konventionen. Fragan om ett kommande
genomforande av rambeslutet bor samordnas med en eventuell ratifice-
ring av konventionen far besvaras i ett senare sammanhang. Det kan
dock redan nu konstateras att de lagédndringar som kan bedémas nédvén-
diga for att genomfora rambeslutet 1 princip torde motsvara vad som
krdavs enligt konventionens bestdmmelser om intrdng 1 datorsystem och
storningar av data och datorsystem.

4 Innehéllet 1 rambeslutet om angrepp mot
informationssystem och géllande svensk rétt

4.1 Inledning

Rambeslutet syftar till att tillnirma medlemsstaternas straffrittsliga lag-
stiftning ndr det giller angrepp mot informationssystem och dirigenom
forbidttra samarbetet mellan réttsliga och andra myndigheter.

Rambeslutet innehdller bestimmelser om definitioner (artikel 1), olag-
ligt intrdng 1 informationssystem (artikel 2), olaglig systemstorning (arti-
kel 3), olaglig datastérning (artikel 4), kriminalisering av anstiftan, med-
hjilp och forsok (artikel 5), pafoljder och forsvarande omstédndigheter
(artiklarna 6 och 7), ansvar och pafoljder for juridiska personer (artiklar-
na 8 och 9), behorighet (artikel 10) och utbyte av uppgifter (artikel 11).
Dessutom finns bestammelser om genomforande och ikrafttridande av
rambeslutet (artiklarna 12 och 13).

Av artikel 47 1 Fordraget om Europeiska unionen foljer att rambeslutet
inte inverkar pd gemenskapsrétten. Det géller sérskilt de réttigheter eller
skyldigheter som &r forknippade med skydd for privatlivet eller uppgifts-
skydd enligt direktiv 95/46/EG om skydd for enskilda personer med av-
seende pa behandling av personuppgifter och om det fria flodet av sédana
uppgifter och direktiv 2002/58/EG om behandling av personuppgifter
och integritetsskydd inom sektorn for elektronisk kommunikation. Av-
sikten &r inte heller att &ldgga medlemsstaterna att kriminalisera
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t.ex. intrdng i1 immateriella rattigheter. Rambeslutet hindrar inte heller
tillampningen av direktiv 98/84/EG om det rattsliga skyddet for tjdnster
som bygger pa eller utgors av villkorad tillgang. Dessa omraden omfattas
alltsd av befintlig gemenskapslagstiftning.

4.2 Ingressen

I ingressen till rambeslutet anges att rddet antar rambeslutet med beak-
tande av dels Fordraget om Europeiska unionen, sirskilt artiklarna 29,
30.1 a, 31.1 e och 34.2 b, dels kommissionens forslag och Europaparla-
mentets yttrande. Vidare hédnvisas till bl.a. tidigare atgirder pa omradet.

I ingressen uttalas att det har konstaterats att det forekommer angrepp
mot informationssystem, sdrskilt till foljd av hotet fran den organiserade
brottsligheten. Enligt ingressen finns det en 6kande oro for terroristat-
tacker mot informationssystem som ingar i medlemsstaternas vitala inf-
rastruktur. Vidare betonas att informationssystemens nationsdverskri-
dande och grédnslosa karaktir innebér att angrepp mot sédana system ofta
ar gransoverskridande.

Mot denna bakgrund understryks behovet av bl.a. gemensamma defini-
tioner och brottsrekvisit samt paféljder. En sédan tillndrmning av med-
lemsstaternas strafflagstiftning sdgs kunna forbédttra samarbetet mellan
rattsliga och andra behoriga myndigheter och bidra till kampen mot or-
ganiserad brottslighet och terrorism.

4.3 Artikel 1 Definitioner

I artikel 1 definieras vissa begrepp som anvénds i rambeslutet, sarskilt i
artiklarna om vilka gidrningar som skall vara straffbelagda 1 medlemssta-
terna. Punkterna a och b innehéller definitioner av tekniska begrepp,
ndmligen informationssystem och datorbehandlingsbara uppgifter. I
punkterna ¢ och d anges vad som avses med begreppet juridisk person
respektive begreppet ordttmatigt.

I punkt a definieras informationssystem som en apparat eller en grupp
av sammankopplade apparater eller apparater som hor samman med var-
andra, av vilka en eller flera genom ett program utfér automatisk behand-
ling av datorbehandlingsbara uppgifter, samt datorbehandlingsbara upp-
gifter som lagras, behandlas, hdmtas eller 6verfors med hjdlp av dessa for
att de skall kunna drivas, anvéndas, skyddas och underhéllas.

Datorbehandlingsbara uppgifter ar enligt punkt b framstéllning av fak-
ta, information eller begrepp i en form som ldmpar sig for behandling i
ett informationssystem, inklusive program som ldmpar sig for att fi ett
informationssystem att utfora en viss uppgift.

Med juridisk person forstas enligt punkt ¢ en enhet som har sddan sta-
tus enligt tillimplig lagstiftning, med undantag av stater eller andra of-
fentliga organ vid utévandet av de befogenheter som de har i egenskap
av statsmakter samt internationella offentliga organisationer.

Punkt d innehéller en definition av begreppet orédttmétigt. Definitionen
innebdr att ett intrdng dr ordttmaétigt eller att en storning &r ordttmitig om
handlingen sker utan tillstdnd fran &garen eller annan rittighetshavare till
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systemet eller del av detta. Definitionen innebédr vidare att handlingen & Prop. 2003/04:164
ordttmitig om den inte medges i nationell lagstiftning.

Betydelsen av dessa definitioner for rambeslutet och i svensk lagstift-
ning behandlas 1 samband med de artiklar dér definitionerna anvénds.

4.4 Artiklarna 2—4 Olagligt intrang 1 informationssystem,
olaglig systemstérning och olaglig datastérning

Artikel 2 Olagligt intrang i informationssystem

Artikel 2 innebédr att medlemsstaterna skall straffbeldgga handlande som
utgor olagligt intrdng 1 informationssystem.

Det som skall kriminaliseras &r enligt punkt 1 uppsatligt ordttméatigt in-
trang i ett informationssystem som helhet eller en del av ett sddant sy-
stem, tminstone i fall som inte 4r ringa.

Med definitionen av informationssystem i artikel 1 a innebér
bestammelsen att det uppsatliga intranget skall ske i en apparat eller en
grupp av sammankopplade apparater eller apparater som hér samman
med varandra, av vilka en eller flera genom ett program utfor automatisk
behandling av datorbehandlingsbara uppgifter, eller 1 sidana
datorbehandlingsbara uppgifter som lagras, behandlas, hidmtas eller
overfors med hjidlp av dessa for att de skall kunna drivas, anvéndas,
skyddas och underhdllas. Med datorbehandlingsbara uppgifter i stort
avses enligt artikel 1 b framstéllning av fakta, information eller begrepp i
en form som ldmpar sig for behandling i ett informationssystem,
inklusive program som ldmpar sig for att fa ett informationssystem att
utfora en viss uppgift. Kravet pd att intrdnget skall vara ordttmaétigt
innebdr, vilket foljer av definitionen i artikel 1 d, att intranget skall ske
utan tillstdnd frédn dgaren eller annan rittighetshavare till systemet eller
del av detta. Vidare skall intrdnget inte medges 1 nationell lagstiftning.

Av punkt 2 foljer att varje medlemsstat far besluta att det handlande
som avses i punkt 1 endast skall kriminaliseras, om brottet begds genom
intradng 1 en sdkerhetsdtgird.

Artikel 3 Olaglig systemstorning

Enligt artikel 3 skall medlemsstaterna kriminalisera visst handlande som
olaglig systemstorning. I artikeln foreskrivs att det skall vara straffbart att
uppsétligen allvarligt hindra eller avbryta driften av ett informationssy-
stem genom att mata in, overfora, skada, radera, forsdmra, dndra, hindra
flodet av eller gora det omojligt att komma &t datorbehandlingsbara upp-
gifter, om géirningen utfoérs oréttmitigt, &tminstone i fall som inte &r
ringa.

Definitionen av informationssystem i artikel 1 a innebér att artikeln
omfattar uppsétligt allvarligt hindrande eller avbrytande, genom nagon
av de nidmnda atgdrderna, av driften av en apparat eller en grupp av
sammankopplade apparater eller apparater som hor samman med varand-
ra, av vilka en eller flera genom ett program utfér automatisk behandling
av datorbehandlingsbara uppgifter, eller av datorbehandlingsbara uppgif-



ter som lagras, behandlas, hamtas eller 6verfors med hjédlp av dessa for
att de skall kunna drivas, anvédndas, skyddas och underhéllas. Datorbe-
handlingsbara uppgifter i stort dr enligt artikel 1 b framstéllning av fakta,
information eller begrepp 1 en form som ldmpar sig for behandling 1 ett
informationssystem, inklusive program som ldmpar sig for att fa ett in-
formationssystem att utfora en viss uppgift.

Kravet pa att systemstorningen skall vara orédttmétig innebar enligt ar-
tikel 1 d att det skall vara frdga om en storning som sker utan tillstdnd
frdn dgaren eller annan réttighetshavare till systemet eller del av detta.
Vidare skall storningen inte medges i nationell lagstiftning.

Artikel 4 Olaglig datastorning

Artikel 4 avser olaglig datastorning. Enligt artikeln skall det vara straft-
bart att uppsatligen radera, skada, forsdmra, dndra, hindra flodet av eller
gora det omojligt att komma at datorbehandlingsbara uppgifter i ett in-
formationssystem, om gérningen utfors ordttmaétigt, atminstone i fall som
inte dr ringa.

Enligt definitionen av datorbehandlingsbara uppgifter i artikel 1 b av-
ses med sddana uppgifter framstédllning av fakta, information eller be-
grepp 1 en form som ldmpar sig for behandling 1 ett informationssystem,
inklusive program som ldmpar sig for att f& ett informationssystem att
utfora en viss uppgift. Det straffbara omradet skall alltsd omfatta uppsat-
ligt raderande etc. av sddana framstéllningar under forutsittning att stor-
ningen &r ordttmatig. Kravet pa ordttmétighet, vilket definieras i artikel
1 d, innebdr att storningen skall ske utan tillstdnd fran dgaren eller annan
rattighetshavare till systemet eller del av detta. Det innebdr vidare att
storningen inte skall medges 1 nationell lagstiftning.

Gdllande svenska ansvarsbestimmelser

Rambeslutets bestimmelser om vilka handlingar som skall vara straftbe-
lagda torde ndrmast motsvaras av de svenska straffbestimmelserna om
dataintrang, skadegorelse och grov skadegorelse. Ocksa bestammelserna
om sabotage och grovt sabotage &dr av intresse. I sammanhanget skall
dessutom ndmnas att grov skadegorelse, sabotage och grovt sabotage &r
straffbart som terroristbrott enligt lagen (2003:148) om straff for terro-
ristbrott under de forutsidttningar som anges 1 lagen.

For dataintrang doms den som olovligen bereder sig tilltrdde till upp-
tagning for automatisk databehandling eller olovligen &ndrar eller utpla-
nar eller i register for in sddan upptagning. Med upptagning avses dven
uppgifter som &r under befordran via ett elektroniskt eller annat liknande
hjdlpmedel for att anvindas for automatisk databehandling (4 kap. 9 ¢ §
brottsbalken). Bestimmelsen &dr subsididr i forhallande till bl.a. bestim-
melsen om brytande av post- eller telehemlighet (4 kap. 8 § brottsbal-
ken).

Dataintrangsbestammelsen inférdes i brottsbalken 1998 da datalagen
(1973:289) ersattes av personuppgiftslagen (1998:204) och datalagens
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bestdmmelse om dataintrang i 21 § dverfordes till brottsbalken utan &nd-
ring 1 sak.

I propositionen till datalagen uttalades i1 frdga om bestdmmelsens tek-
niska tillimpningsomréde att med upptagning for automatisk databe-
handling avses uppgift som é&r fixerad pa ndgon form av datamedium och
som alltsd antingen finns i eller kan matas in i en datamaskin. Vidare
angavs att i begreppet ligger ocksa att informationen &r ldasbar endast med
ADB-teknik (prop. 1973:33 s. 75). Genom en lagidndring 1986 i 21 §
datalagen infordes tilldgget att med sddan upptagning avses dven uppgif-
ter som dr under befordran via ett elektroniskt eller liknande hjalpmedel
for att anvidndas for automatisk databehandling. Tilldgget avsag Gverfo-
ringar av uppgifter som &nnu inte fixerats pa ett datamedium (prop.
1985/86:65 s. 30 ft.). Syftet med tilldgget var att komplettera det skydd
for uppgifter som Sverfors via forbindelser for datakommunikation som
bestimmelsen om brytande av telehemlighet och dataintrangs-
bestimmelsen redan gav. Enligt bestimmelsen om brytande av telehem-
lighet &r det straffbart att olovligen bereda sig tillgang till ett telemedde-
lande som formedlas av telebefordringsforetag fran en avsédndare till en
mottagare. Med telemeddelande avses ljud, text, bild, data eller informa-
tion 1 dvrigt.

Dataintrdngsbestimmelsens tillimpningsomrade i tekniskt hénseende
ar alltsd 1 princip knutet till uppgifter, sdvél informationsinnehéll som
programvara. Trots att det saknas vigledande praxis 1 fragan, dr det en
rimlig tolkning av bestimmelsen att den dr tillimplig s& snart det kan
styrkas att ndgon olovligen berett sig tilltrdde till en dator oavsett om det
kan visas att personen berett sig tilltrdde till vissa uppgifter i datorn.

En annan fraga om bestimmelsens tilldampningsomrade giller om dess
skydd for uppgifter som &dr under befordran men som &nnu inte har fixe-
rats pa ett datamedium endast avser uppgifter som 6verfors i lednings-
bundna nét eller d&ven uppgifter som 6verfors via radio. Lagtexten i denna
del talar om befordran via ett elektroniskt eller liknande hjélpmedel. Nér
detta tillagg tillkom 1986 torde det ha varit endast ledningsbundna nit
som lagstiftaren avsdg. DA var det ndmligen i1 huvudsak genom sddana
som dverforingar av uppgifter skedde. I takt med att den tekniska utveck-
lingen sker &r det inte lika givet att 6verforingar gors enbart pa detta sétt.
Lagtextens lydelse kan inte i sig anses utesluta att d4ven ¢verféringar som
sker pa annat sdtt omfattas. Dessutom skyddar bestimmelsen i Ovrigt
fixerade uppgifter som overfors. A andra sidan méste i sammanhanget
ocksa beaktas att etern sedan ldnge anses vara fri. Det innebér att det i
princip é&r straffritt att avlyssna meddelanden som befordras via radio (se
t.ex. prop. 1992/93:200 s. 166 och 2002/03:110 s. 254). Den andra be-
stimmelsen som skyddar uppgifter under dverforing — bestimmelsen om
brytande av telehemlighet — anses i enlighet med detta inte tillimplig pa
radiobefordrade telemeddelanden. Mot denna bakgrund framstar det som
osdkert om dataintrangsbestimmelsen omfattar uppgifter som &nnu inte
fixerats pa ett datamedium och som &r under befordran via radio.

Ansvar for dataintrdng forutsitter uppsét (1 kap. 2 § brottsbalken). Det
krévs ocksd att gdrningen utforts olovligen. En gidrning anses inte olovlig
t.ex. om den sker med samtycke av den som forfogar 6ver upptagningen
eller 1 6verensstimmelse med regler om tvangsmedel.
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Det handlande som straftbeldggs i dataintrangsbestimmelsen dr for det
forsta att ndgon bereder sig tillgdng till en sddan upptagning som nu
ndamnts. Det krévs inte att detta sker i ett visst syfte eller att det medfor
en effekt, t.ex. skada. Inte heller behover ndgon sékerhetsatgérd kringgas.

Vidare straffbeldggs att ndgon dndrar eller utplénar en sddan upptag-
ning. En dndring kan gélla den upptagning som skall databehandlas. En
andring kan ocksa goras i det datorprogram som styr den aktuella data-
behandlingen. Andringen kan vara bestiende eller tillfillig (Holmgqvist
m.fl. Brottsbalken En kommentar Kap. 1-12, s. 4:49). Att en upptagning
utplanas innebér att den helt eller delvis forstors, tex. genom radering.

Slutligen dr det straffbelagt att féra in en upptagning i ett register.
Denna del av dataintrangsbestimmelsen tillkom efter papekande av Justi-
tiekanslern (JK) under remissbehandlingen av det betdnkande som lag till
grund for propositionen om datalagen (SOU 1972:47). 1 betidnkandet
saknades alltsd motsvarighet till den delen av bestimmelsen. JK ansag att
tolkningen av betidnkandets forslag till straffbestimmelse kunde bli fo-
remal for tvekan med hénsyn till att ingenting sades om obehoriga inf6-
ringar. Enligt JK kunde det mgjligen hidvdas att en inforing innebér en
andring av en upptagning. Fragan borde enligt JK klarldggas (prop.
1973:33 s. 68). Mot denna bakgrund ansig foredragande departements-
chefen att det till straffbestimmelsen borde ldggas det fallet att nagon
olovligen for in en ny upptagning (a. prop. s. 106).

Négon ndrmare diskussion om tilligget fordes inte 1 propositionen.
Diaremot berdrdes vad som skall forstds med begreppet register i sam-
band med att vissa definitioner, ddribland personregister, i den foreslagna
datalagen behandlades (a. prop. s. 118). I den fragan uttalades i proposi-
tionen i huvudsak foljande. Under begreppet bor falla forutom register
dven forteckningar och andra anteckningar. Uppenbarligen avses i forsta
hand forteckningar som omfattar ett flertal faktiska uppgifter av likartat
slag. I undantagsfall bor det emellertid kunna vara fraga om endast en
uppgift. For att register skall anses foreligga maste det emellertid direkt
eller indirekt vara frdga om behandling frdn informationssynpunkt av
faktiska uppgifter. Ett ADB-register kan sdlunda inte anses uppréttat bara
genom att Iopande text lagras i ett datamedium, exempelvis for att sétt-
ning skall kunna ske med hjilp av ADB-teknik. Uppenbarligen faller pa
grund hirav atskillig databehandling av olika slags litteratur, framst
skonlitteratur, utanfor datalagens tillstandssystem. Forst i den méan data-
behandlingen tar sikte pé faktiska uppgifter i den litterdra framstillningen
— sdsom for upprittande av innehdllsregister eller liknande — foreligger
ett register 1 datalagens mening. Vidare bor ett register anses foreligga,
om de lagrade uppgifterna skall anvdndas for att framstilla exempelvis
en telefonkatalog, ett adressregister eller en taxeringskalender.

Uttalandena tyder pé att registerbegreppet ansdgs vara snédvare &n be-
greppet upptagning for automatisk databehandling. A andra sidan gjordes
vissa uttalanden i propositionen i anslutning till just dataintrdngsbestim-
melsen som inte klart gjorde en atskillnad mellan begreppen. Det fram-
holls t.ex. att ”det behovs straffbestimmelser som helt allmént skyddar
datalagrat material”, att ’det &dr fraga om ett skydd for alla slag av datare-
gister”, att det var frdga om att “négon olovligen for in en ny upptagning
1 ett datasystem” och om ”otillborligt forfarande med datamaterial som
anges 1 forevarande paragraf” (a. prop. s 105 f. och 145). Det kan alltsa
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synas oklart hur begreppet register skall forstés 1 dataintrdngsbestimmel-
sen.

Nér det géller inféringar som sker i1 sddana upptagningar fér automa-
tisk databehandling som inte samtidigt kan betecknas som register kan de
medfora att de befintliga upptagningarna @ndras. Inforingarna kan ocksé
medfora att upptagningarna eller delar dédrav utplanas. I sadana fall om-
fattas inforingarna av den del av dataintrdngsbestimmelsen som straftbe-
lagger @ndring eller utplénande av upptagningar. Det kan dock forekom-
ma fall da inforingar i befintliga upptagningar som inte utgor register inte
kan anses @ndra eller utpldna upptagningarna. Ett exempel hidrpd utgor
s.k. tillgédnglighetsattacker, se ndrmare nedan i avsnitt 5. Sddana situatio-
ner faller i dag utanfor dataintrdngsbestammelsens tillimpningsomrade.
Om inforingar ddremot gors 1 register utan att de samtidigt dndrar eller
utplinar registren, omfattas de som redan nidmnts av dataintrdngsbe-
stimmelsen i den del den uttryckligen tar sikte pé inforingar i register.

Att forstora eller skada egendom, fast eller 16s, till men for annans ratt
dartill, ar straffbart som skadegorelse (12 kap. 1 § brottsbalken). Om
giarningen har inneburit synnerlig fara for nagons liv eller hélsa eller ska-
dan drabbat sak av stor kulturell eller ekonomisk betydelse eller skadan
annars dr synnerligen kénnbar, dr gdrningen att anse som grov skadego-
relse (12 kap. 3 § brottsbalken). For sabotage doms den som forstor eller
skadar egendom, som har avsevird betydelse for rikets forsvar, folkfor-
sOrjning, réttsskipning eller forvaltning eller f6r upprétthéllande av all-
mén ordning och sdkerhet i riket, eller genom annan &tgérd, som inte in-
nefattar endast undanhallande av arbetskraft eller uppmaning dartill, all-
varligt stor eller hindrar anvéndningen av sddan egendom (13 kap. 4 §
brottsbalken). Detsamma giller om négon annars genom skadegorelse
eller annan atgird som nyss sagts allvarligt stor eller hindrar den allmén-
na samfirdseln eller anvédndningen av telegraf, telefon, radio eller dylikt
allmént hjdlpmedel eller av anldggning for allménhetens forseende med
vatten, ljus, varme eller kraft. Om fara for rikets sékerhet, for flera min-
niskoliv eller for egendom av sdrskild betydelse framkallats genom brot-
tet, kan domas for grovt sabotage (13 kap. 5 § brottsbalken).

Fragan om rambeslutets bestimmelser om vilka handlingar som skall
vara straffbelagda kréver lagdndringar i svensk ritt behandlas i avsnitt
6.1.

4.5 Artikel 5 Anstiftan, medhjélp och forsok

I artikel 5 punkt 1 anges att anstiftan av och medh;jilp till brott som avses
1 artiklarna 2—4 skall vara straffbart. Enligt punkt 2 skall forsok att bega
dessa brott ocksd vara straffbart. Varje medlemsstat far dock enligt
punkt 3 besluta att inte tillimpa punkt 2 {f6r de brott som avses i artikel 2,
dvs. olagliga intrdng i informationssystem.

Gdllande svenska ansvarsbestimmelser

Enligt den allmédnna medverkansbestimmelsen i brottsbalken (23 kap.
4 §) giller ansvar som dr foreskrivet for viss gdrning inte endast den som
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har utfort gdrningen utan dven den som har frimjat gérningen med rad
eller dad. Med uttrycket rad eller ddd” avses att frimjandet skall ha skett
med psykiska eller fysiska medel. Enligt normalt sprikbruk frdmjas en
girning ndr nadgon har gjort ndgot som underléttar eller i vart fall &r dgnat
att underlétta gérningens utforande. I brottsbalken har dock uttrycket gi-
vits en vidare betydelse och kan dven innefatta medverkan som inte ut-
gjort ndgon forutsittning for brottet. Att ett frimjande av en gérning &r
straffbart sdsom medverkan, d&ven om det inte dr en forutsittning for att
giarningen skall komma till stind, medfor att medverkansansvar kan
komma i friga dven for den som endast obetydligt bidragit till gdrningen.

Den som inte &r att anse som gérningsman skall domas for anstiftan av
brottet, om han eller hon har férmatt annan till utférandet, och annars for
medhjélp till detta. Av detta foljer att medverkan kan ha tre former enligt
svensk rétt: gdrningsmannaskap, anstiftan och medhjédlp. Mellan dessa
olika former géller en prioritetsordning. Gérningsmannaskap har foretré-
de framfor de bdda andra medverkansformerna och anstiftan ses som
allvarligare &n medhjilp. Varje medverkande dr sjdlvstdndigt ansvarig,
dvs. oberoende av om det dr mojligt att straffa ndgon annan medverkan-
de. Ansvaret dr dock beroende av att en straffbelagd gérning utforts. Var-
je medverkande bedoms efter det uppsat eller den oaktsamhet som ligger
honom eller henne till last.

Bestdimmelsen giller vid alla brottsbalksbrott samt de brott 1 special-
straffritten for vilka fingelse dr foreskrivet eller for vilka en sidrskild f6-
reskrift finns om att medverkan skall bestraffas.

Medverkan till brottsbalksbrotten dataintrdng och straffbart forsok till
dataintrdng samt skadegorelse, grov skadegorelse, sabotage och grovt
sabotage och forsok till dessa brott &r alltsa straffbart.

Forsok till brott ar straffbart i de fall det finns ett sirskilt stadgande om
det (23 kap. 1 § brottsbalken). Den som pabérjat utforandet av ett visst
brott utan att detta kommit till fullbordan, skall domas for forsok till brot-
tet, om det forelegat fara for att handlingen skulle leda till brottets full-
bordan eller sddan fara endast pa grund av tillfdlliga omsténdigheter varit
utesluten.

Forsok till dataintrdng som om det fullbordats inte skulle ha varit att
anse som ringa dr straffbelagt (4 kap. 10 § brottsbalken). Forsok till ska-
degorelse, grov skadegorelse, sabotage och grovt sabotage dr ocksa
straffbelagt (12 kap. 5 § och 13 kap. 12 § brottsbalken).

I avsnitt 6.1 behandlas frigan om eventuella lagstiftningsitgérder i an-
ledning av rambeslutets bestimmelser om anstiftan, medhjélp och forsok.

4.6 Artikel 6 Pafoljder

Artikel 6 foreskriver vilka pafoljder som skall kunna domas ut for de
brott som anges 1 artiklarna 2—5.

Punkt 1 innebér att brotten i artiklarna 2-5, dvs. olagligt intrang i in-
formationssystem, olaglig systemstorning och olaglig datastdrning samt
anstiftan av, medhjilp till och forsok till dessa brott, skall vara belagda
med effektiva, proportionella och avskriackande straffrattsliga pafoljder.
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Enligt punkt 2 skall de brott som avses i artiklarna 3 och 4, dvs. olaglig
systemstorning och olaglig datastérning, vara belagda med straffrittsliga
pafdljder som innebér ett maximistraff pd minst ett till tre ars fangelse.

Gdllande svenska pafoljdsbestimmelser

Straffskalan for dataintrang &r boter eller fingelse i hogst tva ar. For ska-
degorelse och grov skadegorelse dr straffskalorna boter eller fangelse i
hogst ett ar respektive fiangelse i hogst fyra ar. Straffskalorna for sabota-
ge och grovt sabotage dr fingelse i hogst fyra ar respektive fangelse i
lagst tva ar och hogst tio ar eller pa livstid.

Straffet for forsok bestdms hogst till vad som géller for fullbordat brott
(23 kap. 1 § brottsbalken) och far inte séttas under fingelse om ldgsta
straff for det fullbordade brottet dr fangelse i tva ar eller déarover.

For anstiftan och medhjdlp giller sedvanliga straffskalor. Det finns
dock en mgjlighet till straffnedséttning vid medverkan i vissa fall
(23 kap. 5 § brottsbalken).

I avsnitt 6.2 behandlas frdgan om rambeslutets bestimmelser om pé-
foljder kraver lagstiftningsétgérder.

4.7 Artikel 7 Forsvarande omsténdigheter

Artikel 7 innehéller bestimmelser om forsvarande omstédndigheter.

I punkt 1 foreskrivs att de brott som avses 1 artikel 2.2 och artiklarna 3
och 4 skall vara belagda med straffrittsliga pafoljder som innebér ett
maximistraff p&4 minst tva till fem ars fangelse, om de begds inom ramen
for en sddan kriminell organisation som avses i gemensam &tgird
98/733/RIF (gemensam atgédrd av den 21 december 1998 om att gora
deltagande i en kriminell organisation i Europeiska unionens medlems-
stater till ett brott), oberoende av den paf6ljdsnivad som anges i den ge-
mensamma atgdrden. De gérningar som avses dr olagligt intrdng i infor-
mationssystem som begéds genom intrdng 1 en sdkerhetséatgédrd, olaglig
systemstorning och olaglig datastdrning.

Punkt 2 innehéller en fakultativ bestimmelse. Enligt den fir en med-
lemsstat dven vidta de dtgidrder som avses i punkt 1, nér brottet har orsa-
kat allvarliga skador eller paverkat vésentliga intressen.

Gdllande svenska bestimmelser om forsvarande omstdndigheter

I svensk rétt finns bestimmelser om forsvarande omstidndigheter vid
straffmétning (29 kap. 2 § brottsbalken). Exempelvis skall sdsom en f6r-
svarande omsténdighet vid bedomningen av ett brotts straffvédrde sirskilt
beaktas om brottet har utgjort ett led i en brottslig verksamhet som varit
sarskilt noggrant planlagd eller bedrivits i stor omfattning och i vilken
den tilltalade spelat en betydande roll (2 § 6).

I avsnitt 4.6 redovisas vilka straff som kan folja pa de svenska brott
som rambeslutets bestimmelser i1 forsta hand aktualiserar.
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Fragan om rambeslutets bestammelser om forsvarande omstdndigheter
foranleder lagéndringar behandlas 1 avsnitt 6.2.

4.8 Artiklarna 8 och 9 Ansvar och pafoljder for juridiska
personer

Artiklarna 8 och 9 innehaller bestimmelser om ansvar och paféljder for
juridiska personer. Med juridisk person forstas enligt artikel 1 ¢ enhet
som har sddan status enligt tillimplig lagstiftning, med undantag av stater
eller andra offentliga organ vid utdvandet av de befogenheter som de har
1 egenskap av statsmakter samt internationella offentliga organisationer.

Artikel 8 punkt 1 foreskriver att varje medlemsstat skall vidta nodvan-
diga atgérder for att se till att juridiska personer kan stéllas till ansvar for
brott som avses i artiklarna 2—5 och som begas till deras formén av en
person som agerar antingen enskilt eller som en del av den juridiska per-
sonens organisation och har en ledande stidllning inom denna organisa-
tion. Den ledande stdllningen skall vara grundad pa

a) befogenhet att foretrdda den juridiska personen,

b) befogenhet att fatta beslut pa den juridiska personens véignar, eller

c) befogenhet att utéva kontroll inom den juridiska personen.

Enligt artikel 8 punkt 2 skall medlemsstaterna dessutom se till att en
juridisk person kan stillas till ansvar nédr brister 1 6vervakning eller kon-
troll som skall utforas av en sddan person som avses i punkt 1 har gjort
det mojligt for en person som &r understélld den juridiska personen att
bega sédana brott som avses i artiklarna 25 till forméan for den juridiska
personen.

Artikel 8 punkt 3 anger att en juridisk persons ansvar enligt punkterna
1 och 2 inte skall utesluta lagforing av fysiska personer som &dr gér-
ningsmén vid, anstiftare av eller medhjélpare till de brott som avses i
artiklarna 2-5.

Av artikel 9 punkt 1 foljer att varje medlemsstat skall vidta de atgérder
som &r nodvéndiga for att se till att en juridisk person som har fillts till
ansvar i enlighet med artikel 8 punkt 1 kan bli foremél for effektiva, pro-
portionella och avskrdckande péfoljder. Enligt bestimmelsen skall pa-
foljderna innefatta botesstraft eller administrativa avgifter. Vidare far de
innefatta andra pafoljder som

a) frantagande av ritt till offentliga formaner eller stod,

b) tillfilligt eller permanent nédringsférbud,

c) réttslig 6vervakning, eller

d) réttsligt beslut om uppldsning av verksamheten.

Enligt artikel 9 punkt 2 skall varje medlemsstat vidta nodvéndiga at-
gérder for att se till att en juridisk person som har fillts till ansvar i en-
lighet med artikel 8 punkt 2 kan bli foremal for effektiva, proportionella
och avskriackande péafoljder eller atgirder.
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Gdllande svenska bestidmmelser om ansvar och pafolider for juridiska
personer

I svensk ritt finns bestimmelser om foretagsbot (36 kap. 7-10 §§ brotts-
balken). Bestimmelserna innebér att niringsidkare kan &ldggas foretags-
bot for brott som har begatts i utévningen av nédringsverksamhet. En for-
utsdttning dr att brottsligheten har inneburit ett grovt &sidoséttande av de
sarskilda skyldigheter som &r forenade med verksamheten eller annars ar
av allvarligt slag. Dessutom krévs att niringsidkaren inte har gjort vad
som skéligen kunnat krévas for att forebygga brottsligheten. Av bestam-
melserna foljer ocksé bl.a. hur foretagsbotens storlek skall faststéllas.

I avsnitt 6.3 behandlas frigan om eventuella lagstiftningsitgérder i an-
ledning av rambeslutets bestimmelser om ansvar och pafdljder for juri-
diska personer.

4.9 Artikel 10 Behorighet

I artikel 10 anges under vilka forutsittningar medlemsstaterna skall ha
behorighet att doma Over de brott som omfattas av rambeslutet (doms-
ritt). Dessutom anvisas ett samradsforfarande da flera av medlemsstater-
na har behorighet att doma 6ver samma brott.

Enligt punkt I skall varje medlemsstat faststélla sin behorighet betréf-
fande de brott som anges i artiklarna 2—5 nér brottet har begétts

a) helt eller delvis pa dess territorium,

b) av en av dess medborgare, eller

¢) till férmén f6r en juridisk person som har sitt huvudkontor pd med-
lemsstatens territorium.

Av punkt 2 foljer att medlemsstaten vid faststédllandet av sin behorighet
enligt punkt 1 a skall se till att behorigheten innefattar fall dér

a) brottslingen &r fysiskt ndrvarande pa medlemsstatens territorium nér
brottet begds, oavsett om brottet riktar sig mot ett informationssystem pé
denna medlemsstats territorium eller inte, eller

b) brottet riktar sig mot ett informationssystem pa medlemsstatens ter-
ritorium, oavsett om brottslingen &r fysiskt nirvarande pa detta territori-
um nér brottet begés eller inte.

Enligt punkt 3 skall en medlemsstat som enligt sin lagstiftning dnnu
inte utlimnar eller dverldmnar sina egna medborgare vidta nodvindiga
atgédrder for att faststédlla sin behorighet i frdga om och, nér det dr 1amp-
ligt, vdcka atal for de brott som avses i artiklarna 2—5, nir de har begatts
av en av landets medborgare utanfor landets territorium.

Punkt 4 reglerar fall dér flera medlemsstater har behorighet att doma
Oover samma brott. Nér ett brott faller under flera medlemsstaters beho-
righet och dessa medlemsstater kan lagftra brottet pa grundval av samma
omsténdigheter skall de berdrda medlemsstaterna samarbeta for att avgo-
ra vilken av dem som skall lagfora brottslingarna for att, om mgjligt,
centralisera lagforingen till en enda medlemsstat. I detta syfte kan med-
lemsstaterna anlita de organ eller mekanismer som inrdttats inom Euro-
peiska unionen for att underldtta samarbetet mellan deras réttsliga myn-
digheter och samordningen av deras verksamhet. Foljande omstidndighe-
ter far beaktas 1 successiv ordning.
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— Medlemsstaten skall vara den inom vars territorium brottet har be-
gatts enligt punkt 1 a och punkt 2.

— Medlemsstaten skall vara den i vilken gédrningsmannen dr medborga-
re.

— Medlemsstaten skall vara den pé vars territorium gérningsmannen
patraffats.

Enligt punkt 5 far en medlemsstat besluta att inte eller endast i sérskil-
da fall eller under sdrskilda omsténdigheter tillimpa de bestimmelser om
behorighet som anges i punkt 1 boch 1 c.

Slutligen anges i punkt 6 att medlemsstaterna skall underrétta radets
generalsekretariat och kommissionen nér de beslutar att tillimpa punkt 5,
1 forekommande fall med uppgift om i vilka sérskilda fall eller under vil-
ka sdrskilda omsténdigheter beslutet géller.

Gdllande svenska behorighetsregler

Svenska regler om straffrittslig behorighet (domsritt) finns framst i
2 kap. brottsbalken. For brott som har begatts hédr i riket doms efter
svensk lag och vid svensk domstol (1 §). Detsamma giller om det ar
ovisst var ett brott forovats men det finns skél att anta att det dr begénget
inom riket. Ett brott anses beginget dédr den brottsliga handlingen fore-
togs, sd ock dér brottet fullbordades eller, vid forsok, dér brottet skulle ha
fullbordats (4 §).

For brott som har begétts utom riket doms ocksa efter svensk lag och
vid svensk domstol, om brottet har begétts av svensk medborgare eller
utldnning med hemvist i Sverige (2 §). Den svenska behorigheten betraf-
fande utomlands begangna brott géller ocksa i vissa sérskilt angivna fall
andra utlinningar, exempelvis utldnning som efter brottet har blivit
svensk medborgare eller utlinning som vistas i Sverige, om brottet i sist-
nimnda fall kan medfora fiangelse 1 mer &n sex manader. Behorighetsreg-
lerna forutsitter att gdrningen inte dr fri frn ansvar enligt lagen pé gér-
ningsorten. Harutdver har svenska domstolar en formellt vidstrackt beho-
righet att doma for brott som begatts utomlands, bl.a. for brott som har
forovats mot Sverige, svensk kommun eller annan menighet eller svensk
allmén inréttning och brott som har ett minimistraff pd minst fyra ars
fangelse (3 §). Det finns dock ett principiellt krav pa atalsférordnande for
utomlands begingna gérningar (5 § andra stycket).

Internationella straffréttsutredningen har i betdnkandet Internationella
brott och svensk jurisdiktion (SOU 2002:98) presenterat bl.a. ett forslag
till en ny lydelse av 2 kap. brottsbalken. Betdnkandet har remitterats och
bereds for ndrvarande inom Justitiedepartementet. Forslaget innebér 1 sak
inte nagra forandringar som har betydelse for atagandena om behorighet i
rambeslutet.

Enligt lagen (2003:1156) om 6verlamnande fran Sverige enligt en eu-
ropeisk arresteringsorder, som tridde i kraft den 1 januari 2004, fér inte
overlamnande vigras enbart pa den grunden att den som eftersoks for
lagforing dr medborgare i den anmodade staten. Lagen, som genomfor ett
rambeslut, tillimpas i1 forhallande till andra EU-stater 1 stéllet for tidigare
utlimningsforfaranden, 1at vara att bestimmelser 1 lagen (1957:668) om
utldmning for brott dvergéngsvis kommer att vara tilldmpliga 1 forhallan-
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de till medlemsstater som inte hunnit genomfora rambeslutet i tid. I vissa
fall kommer ockséd lagen (1959:254) om utlimning for brott till Dan-
mark, Finland, Island och Norge att alltjamt vara tillamplig 1 férhdllande
till medlemsstaterna Danmark och Finland. Enligt de bada utlamningsla-
garna fir svenska medborgare i vissa fall inte utldmnas till andra EU-
stater.

I avsnitt 6.4 behandlas frdgan om de svenska behorighetsreglernas
overensstammelse med rambeslutet.

4.10 Artikel 11 Utbyte av uppgifter

I artikel 11 finns bestimmelser om utbyte av uppgifter.

I punkt 1 foreskrivs att for utbyte av uppgifter om de brott som avses i
artiklarna 2—5 skall medlemsstaterna, med iakttagande av bestimmelser
om dataskydd, sdkerstilla att de anvénder det befintliga ndt med operati-
va kontaktpunkter som kan nds dygnet runt alla dagar i veckan.

Enligt punkt 2 skall varje medlemsstat underrétta radets generalsekre-
tariat och kommissionen om sin utsedda kontaktpunkt f6r utbyte av upp-
gifter om brott som avser angrepp mot informationssystem. Generalsek-
retariatet skall vidarebefordra dessa uppgifter till de andra medlemssta-
terna.

Fragan om hur bestimmelserna om utbyte av uppgifter forhaller sig till
svensk rétt behandlas i1 avsnitt 6.5.

4.11 Artikel 12 Genomforande

Artikel 12 anger ndr rambeslutet skall vara genomfort i nationell rétt och
hur genomforandet skall foljas upp.

Enligt punkt I skall medlemsstaterna senast tva ér efter det att rambe-
slutet har trétt i kraft vidta de atgérder som dr nodvindiga for att folja
bestimmelserna i rambeslutet.

Punkt 2 foreskriver att medlemsstaterna senast vid samma tidpunkt till
rddets generalsekretariat och kommissionen skall dverldmna texten till
bestimmelser genom vilka skyldigheterna enligt rambeslutet inforlivas
med deras nationella lagstiftning. Vidare foreskrivs att raddet senast 30
manader efter rambeslutets ikrafttrddande, pd grundval av en rapport som
skall utarbetas utifrdn information och en skriftlig rapport fran kommis-
sionen, skall bedoma i vilken utstrickning medlemsstaterna har f6ljt be-
stimmelserna i rambeslutet.

4.12 Artikel 13 Ikrafttridande

Enligt artikel 13 trader rambeslutet i kraft samma dag som det offentlig-
gors 1 Europeiska unionens officiella tidning.
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4.13 Uttalande

I samband med att rambeslutet antas skall ett uttalande frdn kommissio-
nen tas till rddets protokoll. I utkastet till uttalandet beklagar kommissio-
nen att artikeln om pafoljder (artikel 6 punkt 2) saknar foreskrift om ett
minimistraff for olagligt intrdng 1 informationssystem (artikel 2).

5 Antagande av rambeslutet

Regeringens forslag: Riksdagen godkinner det inom Europeiska unio-
nen upprittade utkastet till rambeslut om angrepp mot informationssy-
stem.

Skilen for regeringens forslag
Angrepp mot informationssystem

Dagens samhille préglas av att informationsteknik genomsyrar i stort sett
alla sektorer. Det innebdr samtidigt att samhéllet dr sérbart for olika for-
mer av angrepp som riktar sig mot informationssystem, sdsom olovliga
intrang 1 systemen och storningar av systemen och av data i systemen.

Datavirus och andra sabotageprogram forstor eller andrar uppgifter och
kan avbryta eller hindra driften av informationssystem men kan ocksé
forvanska innehallet pa t.ex. webbplatser och webbsidor. Vissa program
orsakar skador pé sjidlva datorn medan andra 1 stéllet utnyttjar datorn for
att angripa andra apparater i samma ndt. En del program — ofta kallade
logiska bomber — kan ligga inaktiva tills de aktiveras genom en viss hédn-
delse, t.ex. att ett visst datum infaller, och da forstora eller modifiera
uppgifter. Andra program utléser angrepp nir de Oppnas. Dessa kallas
ofta trojanska histar. Ytterligare en typ av program, s.k. datamaskar, ko-
pierar sig sjdlva. Kopiorna skapar sedan dnnu fler kopior, vilket leder till
att systemet till sist 6versvimmas av kopiorna. Ett vanligt sétt att sprida
datavirus och andra sabotageprogram é&r i bilagor till elektronisk post
eller pd webbplatser.

Det forekommer édven s.k. tillgédnglighetsattacker eller p& engelska De-
nial of Service-attacker (DoS-attacker). Sddana attacker kan innebéra att
informationssystem blockeras eller att funktionen hos systemen kraftigt
sédtts ned genom automatiskt genererade meddelanden. Sddana Overbe-
lastningar kan liknas vid fall dér faxar blockeras av langa och upprepade
meddelanden. Program som skickar stora méngder elektronisk post kan
avbryta eller allvarligt hindra driften hos informationssystem. Detsamma
kan gilla manuella sdndningar i stor skala av elektronisk post. Andra
typer av attacker innefattar t.ex. stérningar av servrar som hanterar do-
minnamnssystemet (DNS).

Det forekommer ockséd kombinationer av de nu nidmnda formerna av
attacker. Som exempel kan ndmnas datavirus som sprids i bilagor till
elektronisk post. Nir viruset infekterar en dator 6ppnas samtidigt en
hemlig s.k. bakdorr till datorn som gor att datorn senare tillfalligt kan
anvéndas for att genomfora tillgdnglighetsattacker.
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Under senare &r synes angrepp mot informationssystem ha blivit allt
vanligare. Som exempel kan nidmnas dataviruset Loveletter och masken
Sobig.f., som bada snabbt spred sig over hela vérlden. I 6ppna nit, som
exempelvis Internet, dr det mgjligt att relativt enkelt sprida t.ex. nyska-
pade datavirus. Spridningen f6ljer ibland vissa monster bl.a. beroende av
operativsystem, sprak som anvénds i ett elektroniskt brev eller brister i
program och datorutrustning. Vissa attacker kan genomforas snabbt men
vara svara att anvidnda for att nd precisa mal. Datavirus kan fa en snabb
men okontrollerad spridning. Tillgdnglighetsattacker har i flera fall haft
tydliga mal. Att kartldgga och undersoka system for att fa t.ex. okad pre-
cision eller effekt i attacker kan dock vara kostsamt och ta lang tid. Det
okar ocksa risken for att bli upptiackt. Tillgdnglighetsattacker har riktats
mot nétoperatérer och Internetleverantdrer. Det finns en risk att IT-
system inom t.ex. industrin, sjukvarden eller myndigheter kan utséttas for
allvarliga tillgédnglighetsattacker over Oppna nit eller mer avancerade
intring och attacker i systemen. Aven andra kan utsittas. Angreppen kan
orsaka betydande kostnader och ekonomiska forluster eller annars f2 all-
varliga konsekvenser. De riskerar ocksa att gora informationssystemen
dyrare och dirmed mindre 6verkomliga for anvdndarna. Fortroendet for
den nya tekniken och elektroniska tjdnster som t.ex. 24-
timmarsmyndigheter kan ocksa skadas.

Angreppen utfors ofta av enskilda individer som handlar pa eget initia-
tiv. Utvecklingen gér emellertid 1 den riktningen att den organiserade
brottsligheten i allt hogre utstrickning angriper informationssystem i
olagliga syften. Det finns exempelvis organiserade grupper som forstor
webbplatser och sedan erbjuder de drabbade “hjdlp” med att aterstilla
webbplatserna mot erséttning. Det finns ocksé en stigande oro i vérlden
for att terroristattacker skall riktas mot informationssystem, framst sdda-
na system som ingér i staters samhéllsviktiga infrastruktur. Hur omfat-
tande och allvarlig brottsligheten &r 1 Sverige rader det delade meningar
om (se BRA-rapport 2002:2 s. 49 och SOU 2000:25 s. 178 och 208).
Déremot rader det enighet om att den méste tas pa allvar.

Behovet av EU-gemensamma regler

Angreppen mot informationssystem utgér ett hot mot skapandet av ett
sdkert informationssamhille och ett omrade med frihet, sdkerhet och
rattvisa. Redan 1 Fordraget om Europeiska unionen, artikel 29, anges att
unionens mal inom detta omrade skall uppnas genom straffréttsligt sam-
arbete och polissamarbete. Bland den brottslighet som sérskilt ndmns dér
finns terrorism. Av fordragets artikel 34.2 b foljer att tillndrmning av
medlemsstaternas lagstiftning skall ske genom rambeslut. I ett antal olika
sammanhang inom unionen har betonats att ett effektivt svar pad hoten
mot informationssystemen kraver en samlad syn pa informationssidkerhet
och gemensamma regler om hogteknologisk brottslighet.

Det finns ett mervérde i att pA EU-niva utforma gemensamma beskriv-
ningar av vilka handlingar som skall anses utgora straffbara angrepp mot
informationssystem och vilka paféljder dessa brott skall kunna leda till.
Dérigenom skapas ett gemensamt rattsomrade som underléttar det réttsli-
ga och polisidra samarbetet for att forebygga och bekdmpa sédan brotts-
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lighet. Syftet dr ocksé att forbattra mojligheterna att bekdmpa den organi-
serade brottsligheten och terrorism. Det uppréttade utkastet till rambeslut
om angrepp mot informationssystem tillndrmar medlemsstaternas straff-
rittsliga lagstiftning pa detta sdtt. Rambeslutet skall ocksd ses som ett
komplement till rambeslutet om bekdmpande av terrorism (EGT L 164,
22.6.2002, s. 3). Rambeslutet om bekdmpande av terrorism innehéller
bl.a. bestimmelser om straftbara terroristhandlingar som orsakar omfat-
tande forstorelse av infrastruktur, ddribland informationssystem, och som
kan utsdtta ménniskoliv for fara eller fororsaka betydande ekonomiska
skador. Den betydelse som rambeslutet om angrepp mot informationssy-
stem anses ha for kampen mot terrorism har ocksd kommit till uttryck i
Europeiska radets deklaration den 25 och 26 mars 2004 om bekdmpande
av terrorism dér det slas fast att rambeslutet skall antas 1 juni 2004.

Ocksa inom Europarddet har behovet av gemensamma regler om IT-
relaterade brott uppmirksammats. Europaradets konvention om IT-
relaterad brottslighet, som presenterats ndrmare i avsnitt 3.3, innehaller
bl.a. bestimmelser om vilka handlingar som skall vara straffbara som IT-
relaterade brott. Sverige har undertecknat konventionen och fragan om
att ratificera den bereds for ndrvarande inom Justitiedepartementet.

Sverige intar en framtrddande position som IT-nation och det &r natur-
ligt att som en del i ett sdkert informationssamhélle ha en straffrittslig
lagstiftning som ger ett skydd mot direkta angrepp mot och missbruk av
tekniken. Sverige stodjer vidare kampen mot terrorism, som bl.a. fors
genom en harmonisering av straffritten pa olika omraden i EU:s med-
lemsstater. Sverige har ocksd deltagit aktivt i EU och annat internatio-
nellt samarbete som syftar till att forhindra och bekdmpa angrepp mot
informationssystem och terrorism. Mot denna bakgrund maste det anses
vara av yttersta vikt att dstadkomma en ny, forbittrad EU-gemensam
lagstiftning mot angrepp mot informationssystem.

Sverige bor anta rambeslutet

Som redogors for i avsnitt 6 nedan innehdller rambeslutet bestimmelser
som, om rambeslutet antas, foranleder vissa @ndringar av svensk lag.
Andringarna ror vilka handlingar som skall vara straffbelagda och inne-
bar att det straffbara omradet i vissa avseenden utvidgas. Dessa hand-
lingar avser forfaranden som dven fran svensk utgdngspunkt méste anses
straffvirda. Andringarna far dirmed anses behovliga. Andringarna torde
ocksé kunna genomforas 1 svensk ritt med bibehéllande av den nuvaran-
de systematiken. Utformningen av lagidndringarna kréver dock noggran-
na overviganden. Ett beredningsunderlag grundat péa en utforlig och om-
sorgsfull analys av relevanta fragestdllningar maste hdmtas in. Det vore
givetvis onskvért att den lagstiftning som rambeslutet foranleder presen-
teras samtidigt som rambeslutet ldggs fram for riksdagens godkdnnande.
I den ovan nidmnda deklarationen mot terrorism anges att antagandet
skall ske 1 juni 2004. Att avvakta med ett godkidnnande till dess att ett
beredningsunderlag har hdmtats in och forslag till lagstiftning kan pre-
senteras skulle emellertid innebdra en avsevérd forsening av antagandet
av rambeslutet. Sverige bér mot bakgrund av deklarationen och for att
visa sitt fortsatta stod for unionens gemensamma arbete pa detta omrade
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verka for att rambeslutet antas snarast mojligt. Eftersom rambeslutet en-
ligt artikel 34.2 b 1 Fordraget om Europeiska unionen dr bindande for
medlemsstaterna och dé det innehaller bestimmelser som kréaver lagénd-
ringar, krdvs — som redan framgétt — riksdagens godkidnnande innan Sve-
rige rostar for ett antagande av rambeslutet i ministerrddet (10 kap. 2 §
regeringsformen). Regeringen foreslér dérfor att riksdagen godkdnner det
upprittade utkastet till rambeslut om angrepp mot informationssystem.

6 Behovet av lagidndringar

6.1 Handlingar som skall vara straffbelagda

Regeringens bedomning: Svensk ritt uppfyller till 6vervdgande del
rambeslutets krav pa vilka handlingar som skall vara straffbelagda. De
svenska bestimmelserna torde dock inte fullt ut motsvara rambeslutets
krav nar det giller att avbryta eller allvarligt hindra ett informationssy-
stems drift och att hindra flodet av datorbehandlingsbara uppgifter eller
gora saddana uppgifter oatkomliga. I dessa avseenden torde alltsa krévas
lagéndringar.

Skilen for regeringens bedomning
Allmdint om rambeslutets straffbestimmelser

Rambeslutet innehdller bestimmelser om att olagliga intrdng i1 informa-
tionssystem, olagliga systemstorningar och olagliga datastorningar skall
vara straffbelagda. Det far dock goras undantag for ringa fall. Vidare
foljer av artikel 47 1 Fordraget om Europeiska unionen att rambeslutet
inte paverkar Europeiska gemenskapernas behorighet. Detta innebér i
praktiken att instrument som antagits pa det omrade som regleras i forsta
pelaren — till skillnad mot rambeslutet som behandlas inom ramen for
tredje pelaren — inte paverkas och att nationell svensk lagstiftning med
anledning av s&dana instrument ddrmed kan l&dmnas opéverkad. Detta
géller t.ex. direktiv om intrdng i1 immateriella réttigheter 1 en digital mil-
JO.

Olagligt intrang i informationssystem

Enligt artikel 2 1 rambeslutet skall uppsatligt ordttmatigt intrang i ett in-
formationssystem som helhet eller en del av ett siddant system vara
straffbart, &tminstone 1 fall som inte &r ringa.

Den svenska dataintréngsbestimmelsen straffbeldgger uppsétlig olov-
lig tillgang till upptagning for automatisk databehandling. Savél rambe-
slutets bestimmelse som dataintrangsbestimmelsen forutsétter alltsé for
det forsta att gdrningen begds med uppsét. Vidare kréivs enligt rambeslu-
tet att gdrningen utfors ordttmaétigt och enligt bestimmelsen om datain-
trang att gérningen &r olovlig. Till begreppet ordttmétigt anknyter ingres-
skdl 13 dér det bl.a. sédgs att det finns ett behov av att undvika att krimi-
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nalisera réttighetshavare och behoriga personer. Kravet pa ordttmitighet
innebdr alltsa att handlingar som 1 och for sig uppfyller dvriga krav for
straffbarhet enligt rambeslutet men som utfors av eller med tillstand fran
dgare eller annars behoriga personer i ett foretag eller liknande 1 enlighet
med behorigheten inte omfattas av det straffbara omradet. Huruvida en
person intar en sadan stéllning far avgoras pd samma sétt som géller i
andra sammanhang. Nér det géller offentliga webbplatser bor vidare den
som tillhandah&ller webbplatsen anses ha ldmnat tillstdnd i rambeslutets
mening. Allminheten kan ddrmed besoka webbplatsen utan att anses
gora sig skyldig till ordttmétigt intrang. Ibland stéller en innehavare upp
vissa regler, som krav pa betalning eller annat, for att en webbplats skall
fa besokas. Den som iakttar uppstéllda regler kan inte anses ha ordttma-
tigt berett sig tillgdng till webbplatsen. Detsamma géller den som anvén-
der normala tekniker, t.ex. ldnkar, for att fa tillgang till en webbplats.
Utanfor det straffbara omradet faller vidare handlingar som medges i
nationell lagstiftning. Det kan hir vara frdga om brottsbekdmpande at-
girder som exempelvis hemlig teledvervakning. Den innebdrd av be-
greppet ordttmatigt som nu beskrivits maste anses motsvara vad som en-
ligt dataintrangsbestimmelsen bor forstds med olovligt.

Rambeslutets krav pa att handlingen skall besté i ett intrdng motsvarar
dataintrangsbestimmelsens krav pa att det skall vara fraga om att bereda
sig tillgdng. Det svenska brottet rubriceras for 6vrigt dataintrang. In-
tranget skall vidare enligt rambeslutet ha skett 1 ett informationssystem.
Definitionen av vad som utgdr ett sddant system innebdr att det straffbara
omradet omfattar intrdng i datorutrustning, t.ex. persondatorer, fickdato-
rer och mobiltelefoner som har vissa databehandlingsfunktioner sdsom
WAP. Vidare omfattas datorbehandlingsbara uppgifter for drift, anvédnd-
ning, skydd och underhdll. Det svenska begreppet upptagning for auto-
matisk databehandling maste anses tdcka det som i1 rambeslutet avses
med informationssystem.

Dataintrdngsbestimmelsen torde foljaktligen redan i dag straffbeldgga
det omrdde som enligt artikel 2 1 rambeslutet skall vara kriminaliserat
som olagligt intrdng i informationssystem. Enligt rambeslutet &r det
dessutom mgjligt for en medlemsstat att som ytterligare krav for straff-
barhet foreskriva att garningen skall begas genom intrang i en sékerhets-
atgird for att vara straffbar. Dataintrangsbestimmelsen forutsétter inte att
en sdkerhetsatgird kringgas.

Sammanfattningsvis gor alltsd regeringen bedomningen att svensk ratt
torde uppfylla rambeslutets krav pa att olagligt intrdng i informationssy-
stem skall vara straffbelagt.

Olaglig systemstorning

Enligt artikel 3 skall det vara straffbart att uppsatligen och ordttmatigt
allvarligt hindra eller avbryta driften av ett informationssystem genom att
mata in, Overfora, skada, radera, forsdmra, dndra, hindra flodet av eller
gora det omgjligt att komma &t datorbehandlingsbara uppgifter, atmin-
stone 1 fall som inte &r ringa.

Rekvisiten ”mata in” och “6verfora” &dr av sérskild relevans nédr det
giller s k. tillginglighetsattacker. Ovriga rekvisit avser sirskilt problemet
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med datavirus och andra former av sabotageprogram som forstor eller
modifierar uppgifter. Angdende vad som avses med dessa olika former
av attacker, se avsnitt 5.

I svensk ritt straftbeldggs som dataintrdng att olovligen &ndra eller ut-
pléna en upptagning for automatisk databehandling eller att fora in en
sadan upptagning i register. Bestimmelsen forutsitter uppsat och mot-
svarar ddrvidlag rambeslutets bestimmelse. Vidare innehéller bada be-
stimmelserna krav péd att handlingen skall utforas olovligen respektive
ordttmatigt. Inneborden av dessa tvd begrepp maste anses vara densam-
ma. I denna fradga héanvisas till vad som sagts i foregdende avsnitt om
olagligt intrdng 1 informationssystem. Har bor dock tillaggas att sedvan-
liga atgirder sdsom att testa sdkerheten hos ett system eller att installera
nya program, som vidtas av behdriga personer 1 enlighet med behorighe-
ten, inte utgor olagliga storningar av informationssystem dven om driften
hos systemet allvarligt hindras eller avbryts genom atgérderna.

Enligt rambeslutet skall handlingen riktas mot ett informationssystem.
Definitionen av vad som utgor ett sddant system innebér att det som av-
ses dr dels apparater som automatiskt behandlar datorbehandlingsbara
uppgifter, dels datorbehandlingsbara uppgifter for drift, anvidndning,
skydd och underhall av apparaterna. Samtidigt dr det sa att angreppet
sker genom anvédndning av eller paverkan pé datorbehandlingsbara upp-
gifter 1 allménhet. Det svenska upptagningsbegreppet i dataintrdngsbe-
stimmelsen maste, som redan konstaterats i avsnittet om olagligt intrdng
ovan, anses omfatta det som avses med informationssystem i rambeslu-
tet.

Den handling som skall vara straffbelagd enligt rambeslutet bestar i att
allvarligt hindra eller att avbryta driften av ett informationssystem. Hur
dessa storningar kan astadkommas anges, som redan framgétt, genom en
upprakning. Stérningarna kan salunda orsakas genom att ndgon matar in,
overfor, skadar, raderar, forsdmrar, dndrar, hindrar flédet av eller gor det
omgjligt att komma &t datorbehandlingsbara uppgifter. Det svenska data-
intrdngsbrottet forutsétter att ndgon dndrar eller utpldnar en upptagning
for automatisk databehandling eller att ndgon for in en sddan upptagning
1 ett register.

Att @ndra eller utplana maste anses motsvara de handlingar i rambeslu-
tet som bendmns att skada, radera, forsimra och dndra. Ocksa rambeslu-
tets handlingar att hindra flodet av och gora det omdojligt att komma at
datorbehandlingsbara uppgifter torde i1 vissa fall kunna &stadkommas
genom en dndring 1 eller ett utpldnande av en upptagning eller mojligen
rentav genom ett inforande 1 ett register enligt dataintrdngsbestimmelsen.
Dessutom &r det straffbart att olovligen bereda sig tillgéng till en upptag-
ning, ocksé ndr det sker som ett led i ett handlande som gér ut pa att géra
uppgifter otillgdngliga. Emellertid torde inte dataintrdngsbrottet tdcka
samtliga de situationer ddr datorbehandlingsbara uppgifter hindras eller
gors oatkomliga. Exempelvis torde det vara tveksamt om bestimmelsen
giller i fall dédr sa sker endast temporirt. Uppgifterna kan da knappast
anses utplanade eller dndrade. I denna del torde en lagidndring bli nod-
viandig, om inte andra svenska straffbestimmelser omfattar dessa situa-
tioner.

Innan dessa bestaimmelser diskuteras skall ocksad beroras rambeslutets
krav pd att inmatningar och dverforingar skall straffbeldggas. | ménga

Prop. 2003/04:164

25



fall torde dessa handlingar utgéra dataintrdng, eftersom de samtidigt
medfor att ursprungliga upptagningar dndras eller utplanas. Dessutom é&r
det straffbart som dataintrdng att gora inforingar i register. Registerbe-
greppet torde dock vara sndvare dn begreppet upptagning for automatisk
databehandling. Vidare &r atgérder som samtidigt innebér att ndgon olov-
ligen bereder sig tillgdng till en upptagning straffbara som dataintrang.
Didremot torde dataintrdngsbestimmelsen inte omfatta 6vriga inforingar i
eller overforingar till upptagningar f6r automatisk databehandling. Ram-
beslutet innebdr emellertid att samtliga inmatningar och 6verforingar
skall vara straffbara forutsatt att de avbryter eller allvarligt hindrar ett
informationssystems drift. Det skall t.ex. vara straffbart att genom auto-
matiskt genererade meddelanden kontakta eller forsoka kontakta ett in-
formationssystem sd att systemet blockeras. Lagéndringar torde dérfor
vara nddvindiga i dessa avseenden for sévitt inte andra géllande straffbe-
staimmelser uppfyller rambeslutets krav i dessa delar.

De straffbestimmelser som framst aktualiseras &r reglerna om skade-
gorelse- och sabotagebrott. Dessa forutsétter som regel att girningen
medfor en skada av inte endast tillfdllig natur. For att ansvar skall kom-
ma i fraga forutsitts ocksa att ett beteende som att skriva in ett komman-
do pé ett tangentbord for att kontakta en dator kan betraktas som en ska-
degorande handling. Det finns inte ndgon réttspraxis som belyser den
senare fragestillningen. Straffansvaret for skadegorelse och sabotage
torde inte heller omfatta vissa av de situationer som enligt rambeslutet
skall vara straffbelagda som systemstorning, t.ex. dd skadan endast &r
tillfallig eller d& det overhuvudtaget inte uppstér skada. Straffbestimmel-
sen om egenméktigt forfarande (8 kap. 8 § brottsbalken), som omfattar
bl.a. det fallet att ndgon olovligen rubbar annans besittning, kan vara till-
lamplig 1 dessa situationer om gédrningen riktas mot en fysisk databérare
men knappast i andra fall, eftersom brottet torde kréva en rumslig besitt-
ningsrubbning. Forsok till egenmiktigt forfarande ar for Ovrigt inte
straffbelagt, vilket rambeslutet forutsitter att forsok till olagliga system-
storningar skall vara.

Enligt svensk rdtt dr det vidare straffbart som undertryckande av ur-
kund att forstora, gora obrukbar eller undanskaffa en urkund 6ver vilken
vederborande inte fir forfoga pd detta sitt, om &tgirden innebir fara i
bevishdnseende (14 kap. 4 § brottsbalken). Det kan diskuteras om denna
bestimmelse kan tillimpas pa de situationer som i rambeslutet beskrivs
som att flodet av uppgifter hindras och att uppgifter gors oatkomliga.
Tillracklig praxis 1 detta avseende liksom huruvida vissa andra liknande
straffbestimmelser omfattar elektroniska rutiner saknas dock. Réttsléget
far ddrmed anses som oklart. Det kan 1 detta sammanhang ndmnas att en
utredning som skall fa till uppgift att se over vissa bestimmelser i 14 och
15 kap. brottsbalken planeras att tills4ttas.

Av det redovisade framgar att det, utover dataintrangsbestimmelsen, i
forsta hand dr bestimmelserna om skadegorelsebrott och sabotagebrott
som dr av intresse i sammanhanget. Dessa bestimmelser torde dock inte
heller vara tillrdckliga for att uppfylla atagandena enligt rambeslutet 1 de
delar som inte omfattas av dataintrdngsbestimmelsen. Lagéndringar tor-
de darfor vara nodviandiga for att fullt ut uppfylla rambeslutets krav pa
att det skall vara straffbart att avbryta eller annars allvarligt hindra ett
informationssystems drift.
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Regeringen gor sammanfattningsvis bedomningen att det torde krdvas
lagéndringar for att generellt kriminalisera att ndgon avbryter eller annars
allvarligt hindrar ett informationssystems drift.

Olaglig datastorning

Enligt artikel 4 1 rambeslutet skall det vara straffbart som olaglig data-
storning att uppsatligt radera, skada, forsdmra, &dndra, hindra flodet av
eller gora det omgjligt att komma at datorbehandlingsbara uppgifter i ett
informationssystem, om gérningen utfors ordttméitigt, &tminstone i fall
som inte dr ringa. Enligt definitionen i artikel 1 b avses med dator-
behandlingsbara uppgifter framstédllning av fakta, information eller be-
grepp 1 en form som ldmpar sig for behandling 1 ett informationssystem,
inklusive program som ldmpar sig for att fa ett informationssystem att
utfora en viss uppgift. Det straftbara omradet omfattar alltsd uppsatligt
och ordttmitigt raderande etc. av uppgifter av detta slag som finns i ett
informationssystem, dvs. — enligt definitionen i artikel 1 a — i princip 1
apparater som automatiskt behandlar sddana uppgifter.

Olagliga datastérningar kan utgoras av datavirusangrepp riktade mot
innehallet 1 t.ex. en persondator och annan forvanskning av t.ex. webb-
platser, jfr vad som sagts om sabotageprogram i avsnitt 5.

Enligt den svenska dataintréngsbestimmelsen dr det, som framgatt
ovan, straftbelagt att olovligen dndra eller utplana en upptagning for au-
tomatisk databehandling eller att fora in en sddan upptagning i ett regis-
ter. For ansvar enligt bestimmelsen krévs liksom enligt rambeslutets be-
stimmelse uppsat. Bada bestimmelserna forutsétter vidare att handlingen
utfors olovligen respektive ordttmaitigt. Dessa krav méste anses ha sam-
ma innebord. I denna del hédnvisas till vad som tidigare sagts i avsnitten
om olagligt intrdng i informationssystem och olaglig systemstorning.

Den straffbara handlingen enligt rambeslutet riktar sig generellt mot
datorbehandlingsbara uppgifter som finns 1 informationssystem. Den av-
ser badde innehéll 1 vanlig bemérkelse och andra uppgifter. De uppgifter
som avses i rambeslutet omfattas av begreppet upptagning for automatisk
databehandling i dataintrangsbestimmelsen.

Datastérningen kan bestd i att ndgon raderar, skadar, forsamrar eller
dndrar de datorbehandlingsbara uppgifterna. Dessa handlingar maste an-
ses motsvara vad som enligt dataintrdngsbestimmelsen dr straffbelagt
som att dndra eller utplana. Enligt artikeln skall det vidare vara straffbart
att hindra flodet av eller gora det omdjligt att komma at datorbehand-
lingsbara uppgifter. Som angetts 1 foregdende avsnitt om olaglig system-
storning kan 1 vissa fall sddana datastérningar astadkommas utan att upp-
gifterna dndras eller utplanas eller fors in i register eller utan att ndgon
olovligen bereder sig tillgang till en upptagning. I dessa situationer torde
dataintrangsbrottet inte motsvara vad som krdvs enligt rambeslutet. Som
vidare konstaterats i det avsnittet torde inte heller andra svenska straffbe-
stimmelser, frimst om skadegorelse- och sabotagebrott, vara tillrdckliga
for att uppfylla rambeslutets krav 1 dessa delar. For att helt uppfylla ram-
beslutets krav pa att det skall vara straffbart att hindra flodet av och gora
det omgjligt att komma &t datorbehandlingsbara uppgifter torde enligt
regeringens beddmning darfor krévas lagindring.
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Anstiftan av, medhjdlp till och forsok till brott

Enligt artikel 5 1 rambeslutet skall anstiftan av och medh;jilp till olagligt
intrdng 1 informationssystem, olaglig systemstorning och olaglig data-
storning vara straffbelagt. I svensk rétt d4r medverkan till dataintrang,
skadegorelse, grov skadegorelse samt sabotage och grovt sabotage redan
kriminaliserat.

Vidare skall forsok till olagligt intrdng, olaglig systemstorning och
olaglig datastorning vara straffbart. Néar det giller intrang far dock en
medlemsstat besluta att forsok inte skall straffbeldggas. I svensk ratt &r
forsok till dataintrdng straffbart under forutsdttning att intrdnget inte
skulle ha varit att anse som ringa om det fullbordats. Rambeslutet kraver
dock inte att ringa fall av fullbordade brott straffbeldggs. Dédrmed bor
rambeslutet inte heller anses kridva att forsok straftbeldggs 1 de fall det
fullbordade brottet skulle ha varit ringa, &ven om den fullbordade gér-
ningen i och for sig kriminaliseras i nationell rétt. Nar det géller skadego-
relse, grov skadegorelse, sabotage och grovt sabotage &r forsok till dessa
brott straffbelagda.

Sammanfattningsvis gor alltsa regeringen bedomningen att svensk ratt
uppfyller rambeslutets krav om kriminalisering av anstiftan, medhjilp
och forsok i1 friga om de handlingar som técks av straffbestimmelserna
om dataintrang, skadegorelse, grov skadegorelse, sabotage och grovt sa-
botage.

Ndrmare om hur lagdndringarna bor utformas

Av de foregaende avsnitten har framgatt att svensk ratt till 6vervdgande
del uppfyller de krav som stills 1 rambeslutet. Kraven pa vilka handlingar
som skall vara straffbelagda motsvaras dock inte fullt ut av svenska
straffbestdimmelser. Enligt rambeslutet skall det vara straffbart att hindra
flodet av och gora det omojligt att komma at datorbehandlingsbara upp-
gifter. Det skall ockséd vara straffbart att avbryta eller allvarligt hindra
driften av ett informationssystem, bl.a. ndr det sker genom inmatningar
eller overforingar av datorbehandlingsbara uppgifter. Dessutom skall
anstiftan av och medhjalp till samt forsok till dessa i dag straffria hand-
lingar vara straffbart. I dessa avseenden krivs alltsd svenska lagédndring-
ar.

Dataintrdngsbestimmelsens skyddsobjekt — upptagning for automatisk
databehandling — motsvarar rambeslutets skyddsobjekt. Bestimmelsen &r
ocksa uppbyggd med krav pa uppsat och olovlighet pé ett sétt som Over-
ensstimmer med rambeslutet. Det framstar ddrfér som naturligt att de
nodvindiga lagdndringarna gors i1 dataintrangsbestimmelsen. Bestdm-
melsen bor sé langt det dr mojligt behallas i sin nuvarande utformning
och endast kompletteras med de tilligg som &dr pakallade till foljd av
rambeslutet. Eftersom forsok till dataintrdng dr kriminaliserat, krdvs inga
sarskilda lagstiftningsatgérder om utvidgningen av det straffbara omradet
sker 1 den bestdmmelsen. Brottsbalkens bestimmelser om medverkan
(23 kap. 4 §) innebir att anstiftan av och medh;jilp till sddana gédrningar
kommer att vara kriminaliserade.
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Naér det straffbara omradet skall utformas &dr det angelédget att 6verviga
detta 1 forhallande till handlingar som utgér opinionsyttringar eller lik-
nande, t.ex. sdndande av elektronisk post med visst asiktsinnehall till en
myndighet 1 syfte att myndigheten skall ta del av och lata sig paverkas av
innehéllet. Dessutom maste fragor av teknisk natur overvdgas. Utvidg-
ningen av det kriminaliserade omradet kréver sélunda ytterligare analys.
Det dr déarfor inte mojligt att nu redovisa den exakta avgrinsningen av
det straffbara omradet.

6.2 Péafoljder och forsvarande omstindigheter

Regeringens bedomning: Svensk ritt uppfyller rambeslutets bestdm-
melser om pafoljder och forsvarande omstiandigheter.

Skilen for regeringens bedomning: Straffskalan for dataintrang &r
boter eller fangelse 1 hogst tva ar. For skadegorelse och grov skadegorel-
se dr straffskalorna boter eller fangelse i hogst ett ar respektive fangelse i
hogst fyra ar. Straffskalorna for sabotage och grovt sabotage &r fiangelse 1
hogst fyra ar respektive fiangelse i ldgst tvad ar och hogst tio ar eller pa
livstid.

Enligt artikel 6 punkt 1 1 rambeslutet skall samtliga de handlingar som
enligt rambeslutet skall vara straffbara vara belagda med effektiva, pro-
portionella och avskriackande straffrittsliga pafoljder. Denna bestammel-
se kraver inte ndgon lagstiftningsatgérd.

Artikel 6 punkt 2 foreskriver att de brott som avses i artiklarna 3 och 4,
dvs. olagliga systemstérningar och olagliga datastdrningar men ddremot
inte olagliga intrdng 1 informationssystem enligt artikel 2 och medverkan
och forsok enligt artikel 5, skall vara belagda med straffréttsliga pafoljder
som innebdr ett maximistraff pd minst ett till tre &rs fiangelse. Detta inne-
bir ett krav pa att fingelse 1 atminstone ett ar skall finnas i straffskalan.
Straffskalorna for dataintrang, skadegorelse, grov skadegorelse liksom
for sabotagebrott uppfyller detta krav. Foljaktligen kréver rambeslutet
inte ndgon lagidndring i denna del.

Enligt svensk ritt skall vidare sdsom forsvarande omsténdighet vid be-
domningen av ett brotts straffvirde sirskilt beaktas om brottet utgjort ett
led 1 en brottslig verksamhet som varit sirskilt noggrant planlagd eller
bedrivits i stor omfattning och i vilken den tilltalade spelat en betydande
roll (29 kap. 2 § 6 brottsbalken).

I artikel 7 punkt I 1 rambeslutet foreskrivs att det skall ses som en for-
svarande omsténdighet att brott begds inom ramen f6r en sddan kriminell
organisation som avses i gemensam atgédrd 98/733/RIF av den 21 decem-
ber 1998 om att gora deltagande i en kriminell organisation i Europeiska
unionens medlemsstater till ett brott. Den svenska bestdammelsen maste
anses motsvara detta atagande enligt rambeslutet.

Niar en sddan forsvarande omstidndighet foreligger skall enligt rambe-
slutet de gidrningar som avses i artikel 2.2 och artiklarna 3 och 4 vara
belagda med straffréttsliga pafoljder som innebdr ett maximistraff pé
minst tvé till fem ars fangelse. Det innebér att olagliga intrdng som begas
genom intrdng 1 en sdkerhetsdtgérd, olagliga systemstoérningar och olag-
liga datastorningar skall ha straffskalor som innehéller &tminstone tva ars
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fangelse. De tidigare redovisade straffskalorna for dataintrang, grov ska-
degorelse, sabotage och grovt sabotage uppfyller ocksa detta krav. Det
gor ddremot inte straffskalan for skadegorelse av normalgraden. I fraga
om gradindelade brott dr det dock tillrdckligt att den grévsta formen — 1
detta fall grov skadegorelse — motsvarar vad som krédvs enligt rambeslu-
tet. Inte heller i denna del kréver rambeslutet darfér ndgon lagéndring.

Enligt artikel 7 punkt 2 tar en medlemsstat dven vidta de atgérder som
avses 1 punkt 1, ndr gérningen har orsakat allvarliga skador eller paverkat
visentliga intressen. Bestdmmelsen dr fakultativ och kraver darfor inte
nigon lagéndring. Emellertid kan enligt géllande svensk rétt sddana om-
standigheter motivera att brotten bedoms som grov skadegorelse, sabota-
ge eller grov sabotage. Straffskalorna for dessa brott motsvarar den fang-
elsenivd i punkt 1 som punkt 2 anvisar.

6.3 Ansvar och péafoljder for juridiska personer

Regeringens bedomning: Svensk ritt uppfyller de krav som rambeslutet
stéller 1 frdga om ansvar och pafoljder for juridiska personer.

Skiilen for regeringens bedomning: Rambeslutet innehéller bestdm-
melser om ansvar och péfoljder for juridiska personer. Med juridisk per-
son avses enligt artikel 1 ¢ enhet som har sédan status enligt tillimplig
lagstiftning, med undantag av stater eller andra offentliga organ vid ut-
ovandet av de befogenheter som de har i egenskap av statsmakter samt
internationella offentliga organisationer. Denna definition forekommer i
andra redan antagna rambeslut, t.ex. rambeslutet om bekdmpning av be-
driageri och forfalskning som ror andra betalningsmedel dn kontanter
(EGT L 149, 2.6.2001, s. 1). Definitionen &r alltsa vedertagen.

Bestdmmelserna om ansvar och pafoljder for juridiska personer 1 artik-
larna 8 och 9 innebér att pafoljder 1 form av botesstraff eller administra-
tiva avgifter under vissa forutsidttningar skall kunna aldggas juridiska
personer nér brott har begétts till deras formén. Vidare far vissa pafoljder
inforas. Nagot krav pa att infora straffrittsligt ansvar finns alltsa inte.

Bestimmelserna utgor standardbestdmmelser som aterkommer i flera
andra antagna rambeslut inom ramen for samarbetet i rittsliga och inri-
kes frdgor. Motsvarande bestimmelser finns bl.a. i EU:s rambeslut om
forstarkning av skyddet mot forfalskning 1 samband med inférandet av
euron (EGT L 140, 14.6.2000, s. 1). I samband med att riksdagen god-
kidnde det rambeslutet gjordes den bedomningen att de svenska reglerna
om foretagsbot (36 kap. 7-10 §§ brottsbalken) motsvarar de krav som
stdlls 1 rambeslutet (prop. 1999/2000:85, bet. 1999/2000:JuU20, rskr.
1999/2000:217). Samma bedomning gjordes i det lagstiftningsédrende
som behandlade de lagidndringar som ansags nodvandiga till f6ljd av det
rambeslutet (prop. 2000/01:40, bet. 2000/01:JuU9, rskr. 2000/01:138). 1
den rapport som Europeiska kommissionen uppréttade avseende med-
lemsstaternas genomforande av rambeslutet (KOM [2002] 771 slutlig)
angavs ocksd Sverige som en av atta medlemsstater som har lagstiftning
varigenom juridiska personer kan stillas till réttsligt ansvar for de brott
som omfattas av rambeslutet. Aven i friga om forevarande rambeslut far
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reglerna om foretagsbot anses uppfylla de krav som uppstills vad géller
ansvar och péfoljder for juridiska personer.

6.4 Behorighet

Regeringens bedéomning: Rambeslutets krav pa behorighet (domsritt)
motsvarar i princip svenska bestimmelser pd omradet. Sverige bor emel-
lertid 1 den ordning som foreskrivs 1 rambeslutet limna underréttelse om
att Sverige inte kommer att tillimpa bestimmelsen om behorighet 1 arti-
kel 10 punkt 1 ¢ i de fall brott har begatts utanfor Sveriges territorium.

Skilen for regeringens bedémning: Svenska regler om straffréttslig
behorighet (domsritt) finns i huvudsak i 2 kap. brottsbalken. For brott
som begétts hér i riket doms efter svensk lag vid svensk domstol (1 §).
Detsamma géller om det dr ovisst var ett brott forovats men det finns skl
att anta att det har begétts inom riket. Ett brott anses begénget dédr den
brottsliga handlingen foretogs, sd ock dér brottet fullbordades eller, vid
forsok, dér brottet skulle ha fullbordats (4 §). Sa snart nagon del av den
brottsliga handlingen har dgt rum hér i riket dr alltsd handlingen i sin hel-
het att anse som begéngen i Sverige och inte bara den del som faller
inom landets grinser.

Artikel 10 punkt 1 a 1 rambeslutet foreskriver att en medlemsstat skall
ha behorighet i frdga om brott enligt rambeslutet som har dgt rum helt
eller delvis pa medlemsstatens territorium. Enligt punkt 2 skall i detta fall
behorigheten innefatta situationer dér a) brottslingen é&r fysiskt ndrvaran-
de pd medlemsstatens territorium nér brottet begds, oavsett om brottet
riktar sig mot ett informationssystem pa denna medlemsstats territorium
eller inte, eller b) brottet riktar sig mot ett informationssystem pa med-
lemsstatens territorium, oavsett om brottslingen dr fysiskt ndrvarande pa
detta territorium nér brottet begds eller inte.

De svenska bestimmelserna om domsrétt over brott som begatts hir 1
riket och var ett brott skall anses beginget torde i praktiken ge svenska
domstolar behorighet att doma over brott i dessa fall. Bestimmelserna
maste darfor anses uppfylla de angivna kraven i rambeslutet. Darmed
krdvs inte nagon lagdndring i denna del.

Enligt 2 kap. brottsbalken doms vidare for brott som begéatts utom riket
efter svensk lag vid svensk domstol bl.a. om brottet har begétts av en
svensk medborgare (2 §).

Genom denna bestimmelse uppfylls atagandet 1 punkt 1 b att varje
medlemsstat skall faststédlla behorighet betrdffande brott enligt rambeslu-
tet som har begatts av en av medlemsstatens medborgare. Detsamma
giller atagandet i punkt 3 om att en medlemsstat, som enligt sin lagstift-
ning dnnu inte utlimnar eller 6verlimnar sina egna medborgare, skall
faststélla sin behorighet 1 frdga om och, nér det ar lampligt, vicka atal for
brotten enligt rambeslutet ndr de har begitts av en av landets medborgare
utanfor landets territorium.

Bestdammelsen i punkt I ¢ att en medlemsstat skall ha behorighet att
doma Over brott enligt rambeslutet som har begatts till f6rmén for en ju-
ridisk person som har sitt huvudkontor pd medlemsstatens territorium
saknar motsvarighet i svensk rétt. Svenska domstolar har emellertid en
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langtgdende behorighet att doma over brott. Som framgatt ovan har
svenska domstolar alltid behorighet att doma 6ver brott som helt eller
delvis har begétts 1 Sverige. Dessutom har domstolarna en vidstriackt be-
horighet att doma 6ver brott som begétts utom riket (se frimst 2 och
3 §§). Bestimmelsen 1 rambeslutet motsvaras dock, som redan sagts, inte
av en likalydande behorighetsregel i svensk ritt. Sverige bor darfor ut-
nyttja den mojlighet som foreskrivs i1 punkt 5 att inte tillimpa denna be-
horighetsbestimmelse i rambeslutet ndr brottet har begatts utanfor Sveri-
ges territorium. Enligt punkt 6 skall radets generalsekretariat och kom-
missionen underrittas om detta. Det bor ske genom regeringens forsorg.

Slutligen reglerar punkt 4 fall dér flera medlemsstater har behorighet
att doma Over samma brott. Bestimmelsen innebér att staterna skall sam-
arbeta for att avgora behorighetsfragan och att de 1 det syftet kan anlita
de organ eller mekanismer som har inréttats inom Europeiska unionen
och att vissa omstédndigheter dirvid kan beaktas. Bestimmelsen innebér
alltsé en samrddsskyldighet. Formerna for samradet &r emellertid fakulta-
tiva. Sddant samrad torde i dag i forekommande fall 4ga rum formlost.
Nagon sarskild reglering av fragan kan inte anses nddvandig. Det skall i
sammanhanget ndmnas att rambeslutet om bekdmpande av terrorism
(EGT L 164, 22.6.2002, s. 3) innehdller en liknande bestimmelse som,
trots att den dr av mer obligatorisk karaktér, inte har lett till lagstiftnings-
atgérder (jfr prop. 2001/02:135 och 2002/03:38).

Sammanfattningsvis gor regeringen bedomningen att svensk domsritt
foreligger i samtliga fall dér medlemsstaterna ovillkorligen skall kunna
utdva domsritt.

6.5 Utbyte av uppgifter

Regeringens bedéomning: Bestimmelserna i rambeslutet om utbyte av
uppgifter kraver inte lagstiftningsatgirder. Sverige bor lamna underrét-
telse om sin kontaktpunkt for utbytet av uppgifter.

Skiilen for regeringens bedomning: Enligt artikel 11 i rambeslutet
skall medlemsstaterna for utbyte av uppgifter om de brott som avses i
rambeslutet sdkerstélla att de anvénder det befintliga ndt med operativa
kontaktpunkter som kan nas dygnet runt alla dagar i veckan. Detta skall
ske med iakttagande av bestammelser om dataskydd. Det nit som asyftas
ar — vilket framgar uttryckligen av ingresskél 16 — det ndt som omndmns
1 rddets rekommendation av den 25 juni 2001 om kontaktpunkter som
upprétthaller ett 6ppethéllande dygnet runt for bekdmpning av hogtekno-
logisk brottslighet (EGT C 187, 3.7.2001, s. 5). Vidare skall varje med-
lemsstat underritta raddets generalsekretariat och kommissionen om sin
utsedda kontaktpunkt.

Bestdmmelsen innebér sdlunda inte ett nytt dtagande att inrdtta ett nét
med kontaktpunkter. I stillet skall det redan befintliga nétet anvindas for
informationsutbyte. Rikskriminalpolisens IT-brottsrotel har en beredskap
dygnet runt som innebér att man alltid kan n& en IT-brottsspecialist. Pa
icke kontorstid gir kontakten via Rikskommunikationscentralen. Grun-
den for detta beredskapsédtagande dr ett ndtverk som skapades i G8 och
som Sverige deltagit i sedan 1999. I den ndmnda rddsrekommendationen
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frdn 2001 uppmanades de medlemsstater som @nnu inte anslutit sig till
G8-nitverket att gora det. Inom Rikspolisstyrelsen har tillskapats en
funktion for samordning av IT-relaterade brott och incidenter. Funktio-
nen dr gemensam for Sékerhetspolisen och Rikskriminalpolisen. P& sikt
kan denna funktion utgéra en @nnu starkare kontaktpunkt dn dagens be-
redskapsmodell.

Det finns alltsa redan en kontaktpunkt rérande hogteknologisk brotts-
lighet. Artikel 11 innebér att denna befintliga punkt skall anvéndas for
utbyte av uppgifter om brotten enligt rambeslutet. I detta méste sjalvklart
anses ligga att informationsutbytet ocksa skall ske i de former som sker i
dag, dvs. med iakttagande av géllande bestammelser om dataskydd, vil-
ket framgéar uttryckligen av rambeslutet, och géllande sekretessregler.
Négon ny reglering for att uppfylla detta adtagande behovs foljaktligen
inte. Sverige bor genom regeringens forsorg underritta rddets generalsek-
retariat och kommissionen om denna kontaktpunkt.

I sammanhanget skall ocksd ndmnas att Krisberedskapsmyndigheten
har ett sammanhallande myndighetsansvar for samhiéllets informations-
sdkerhet. I det arbetet ingér bl.a. att analysera forhallanden som ro6r in-
formationssikerhet i samhillet. Dessutom genomfor och sammanstiller
myndigheten risk- och sdrbarhetsanalyser, som tillsammans med erhallet
underrittelseunderlag utgér grund for en arlig samlad bedomning till re-
geringen.

Utover det arbete som sker med att utbyta uppgifter om IT-brott har
regeringen gett Post- och telestyrelsen i uppdrag att inrétta en rikscentral
for IT-incidentrapportering. Sedan den 1 januari 2003 &r Sveriges IT-
incidentcentrum (Sitic) i drift. Sitic har som framsta uppgift att stodja
samhdllet i arbetet med skydd mot IT-incidenter genom att inrdtta ett
system for informationsutbyte om IT-incidenter mellan samhillets orga-
nisationer och Sitic. Sitic skall snabbt kunna sprida information i samhal-
let om nya problem som kan stora IT-system. Att ldmna information och
rdd om forebyggande atgdrder ingdr ockséd 1 uppdraget. Slutligen skall
Sitic sammanstélla och ge ut statistik som underlag for kontinuerliga for-
battringar 1 det forebyggande arbetet.

7 Ekonomiska konsekvenser

Rambeslutet om angrepp mot informationssystem kan foranleda vissa
utvidgningar av det straffbelagda omradet. Dessa torde emellertid kom-
ma att vara av begransad omfattning och torde endast komma att medfora
marginella kostnadsokningar for réttsvdasendet. Eventuella merkostnader
skall finansieras inom befintliga anslag.
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Rambeslutet om angrepp mot informationssystem

RADETS RAMBESLUT
av den

om angrepp mot informationssystem

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA RAMBE-
SLUT

med beaktande av Fordraget om Europeiska unionen, sérskilt artiklarna
29,30.1 a,31.1 e och 34.2 b i detta,

med beaktande av kommissionens forslag’,
med beaktande av Europaparlamentets yttrande’, och
av foljande skal:

(1) Syftet med detta rambeslut dr att forbdttra samarbetet mellan ratts-
liga och andra behoriga myndigheter, inbegripet polismyndigheter och
andra specialiserade brottsbekdmpande organ i medlemsstaterna, genom
tillndrmning av medlemsstaternas strafflagstiftning pa omrédet for an-
grepp mot informationssystem.

(2) Det har konstaterats att det forekommer angrepp mot informations-
system, sérskilt till f6ljd av hotet frdn den organiserade brottsligheten,
och det finns en stigande oro for terroristattacker mot de informationssy-
stem som ingar i medlemsstaternas vitala infrastruktur. Detta utgor ett
hot mot skapandet av ett sdkrare informationssamhélle och ett omrade
med frihet, sdkerhet och rittvisa och kraver darfor motatgiarder pa EU-
niva.

(3) Ett effektivt svar pa dessa hot krdver en samlad syn pé nét- och in-
formationssékerhet, vilket betonas i handlingsplanen eEurope, i kommis-
sionens meddelande "Nét- och informationssékerhet: forslag till en euro-
peisk strategi" och i ridets resolution av den 6 december 2001 om en
gemensam instédllning och sdrskilda atgérder pd omradet for nét- och in-
formationssdkerhet.

(4) Behovet av att ytterligare 6ka medvetenheten om problemen som
har att géra med informationssdkerhet och ge praktisk hjdlp har ocksé
betonats 1 Europaparlamentets resolution av den 5 september 2001.

(5) Stora klyftor och skillnader i medlemsstaternas lagstiftning pa detta
omrade kan forsvara kampen mot organiserad brottslighet och terrorism

"EGT C 203 E, 27.8.2002, s. 109.
? Yttrandet avgivet den 22 oktober 2002 (EUT C 300 E, 11.12.2003, s. 16).
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och komplicera ett effektivt polisiért och rattsligt samarbete nér det giller
angrepp mot informationssystem. De moderna informationssystemens
nationsoverskridande och grinslosa karaktdr innebédr att angrepp mot
sddana system ofta dr gransoverskridande, vilket understryker det tring-
ande behovet av ytterligare insatser for att tillndrma strafflagstiftningen
pa detta omrade.

(6) Rédets och kommissionens handlingsplan for att pad bidsta sitt
genomfora bestimmelserna i Amsterdamfordraget om upprittande av ett
omrade med frihet, sikerhet och rittvisa®, Europeiska radet i Tammerfors
den 15-16 oktober 1999, Europeiska radet i Santa Maria da Feira den
19-20 juni 2000, kommissionen i "resultattavlan" och Europaparlamentet
1 sin resolution av den 19 maj 2000 anger eller uppmanar till lagstift-
ningsédtgdrder mot hogteknologisk brottslighet, inklusive gemensamma
definitioner, kriminaliseringar och paféljder.

(7) Det arbete som utfors av internationella organisationer, sirskilt Eu-
roparadets insatser for tillndrmning av strafflagstiftning och G8:s arbete
for gransoverskridande samarbete pa omradet f6r hogteknologisk brotts-
lighet, maste kompletteras genom att det faststélls en gemensam strategi
pa detta omradde inom Europeiska unionen. Detta krav utvecklades ytter-
ligare 1 kommissionens meddelande till radet, Europaparlamentet, Eko-
nomiska och sociala kommittén och Regionkommittén "Ett sékrare in-
formationssamhille — okad sdkerhet i informationsinfrastrukturen och
bekdmpning av datorrelaterad brottslighet".

(8) Strafflagstiftningen om angrepp mot informationssystem bor till-
ndrmas i syfte att f till stdnd storsta mojliga polisidra och rittsliga sam-
arbete nér det géller brott som hanfor sig till angrepp mot informations-
system och att bidra till kampen mot organiserad brottslighet och terro-
rism.

(9) Alla medlemsstater har ratificerat Europaradets konvention av den
28 januari 1981 om skydd for enskilda vid automatisk databehandling av
personuppgifter. Personuppgifter som behandlas i samband med genom-
forandet av detta rambeslut bor skyddas i enlighet med principerna i den
ndmnda konventionen.

(10) Gemensamma definitioner pa detta omrade, sdrskilt av informa-
tionssystem och datorbehandlingsbara uppgifter, betyder mycket for att
sdkra att detta rambeslut tillimpas enhetligt 1 medlemsstaterna.

(11) Det finns ett behov av att faststélla en gemensam instéllning i fra-
ga om brottsrekvisit, genom att gemensamt kriminalisera olagligt intrang
1 informationssystem, olaglig systemstdrning och olaglig datastorning.

(12) For att kunna bekdmpa IT-relaterad brottslighet bor varje med-

lemsstat sdkerstdlla effektivt réttsligt samarbete avseende brott vilka
bygger pa de typer av handlande som avses i artiklarna 2, 3, 4 och 5.

EGT C 19, 23.1.1999, s. 1.
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(13) Det finns ett behov av att undvika att kriminaliseringen gar for
langt, sdrskilt 1 friga om ringa fall, liksom att undvika att kriminalisera
rattighetshavare och behoriga personer.

(14) Det finns ett behov av att medlemsstaterna foreskriver pafoljder
for angrepp mot informationssystem. Dessa pafoljder skall vara effekti-
va, proportionella och avskrickande.

(15) Det ar lampligt att foreskriva strangare pafoljder nér ett angrepp
mot ett informationssystem sker inom ramen for en siadan kriminell or-
ganisation som avses 1 gemensam atgard 98/733/RIF av den 21 december
1998 om att gora deltagande 1 en kriminell organisation i Europeiska
unionens medlemsstater till ett brott*. Det ir ocksa lampligt att foreskriva
strangare pafoljder ndr ett sddant angrepp har orsakat allvarliga skador
eller har paverkat visentliga intressen.

(16) Atgirder bor dven forutses for samarbete mellan medlemsstaterna,
1 syfte att sdkra effektiva insatser mot angrepp mot informationssystem.
Medlemsstaterna bor darfor for utbyte av uppgifter anvianda sig av det
befintliga ndt med operativa kontaktpunkter som omndmns 1 rédets re-
kommendation av den 25 juni 2001 om kontaktpunkter som upprétthaller
ett Gpg)ethéllande dygnet runt for bekdmpning av hégteknologisk brotts-
lighet.

(17) Eftersom maélen for detta rambeslut, ndmligen att se till att an-
grepp mot informationssystem i medlemsstaterna blir foremal for effek-
tiva, proportionella och avskrickande straffrittsliga pafoljder och att for-
battra och uppmuntra rittsligt samarbete genom att undanréja eventuella
komplikationer, inte i tillrdcklig utstrdckning kan uppnés av medlemssta-
terna, dd bestimmelserna maste vara gemensamma och forenliga med
varandra, och de darfor bittre kan uppnis pd unionsnivd, kan unionen
vidta atgédrder i enlighet med subsidiaritetsprincipen i artikel 5 1 EG-
fordraget. I enlighet med proportionalitetsprincipen 1 samma artikel gér
detta rambeslut inte utéver vad som dr nodvéndigt for att uppné dessa
mal.

(18) I detta rambeslut respekteras de grundldggande rittigheter och
iakttas de principer som erkdnns genom artikel 6 i1 Fordraget om Europe-
iska unionen och aterspeglas i Europeiska unionens stadga om de grund-
laggande rattigheterna, framfor allt 1 kapitlen I och VI i1 denna.

*EGT L 351,29.12.1998, s. 1.
SEGT C 187,3.7.2001, s. 5.
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HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Definitioner

I detta rambeslut anvinds foljande beteckningar med de betydelser
som hér anges:

a) informationssystem: en apparat eller en grupp av sammankopplade
apparater eller apparater som hor samman med varandra, av vilka en eller
flera genom ett program utfor automatisk behandling av datorbehand-
lingsbara uppgifter, samt datorbehandlingsbara uppgifter som lagras,
behandlas, hdamtas eller 6verfors med hjélp av dessa for att de skall kunna
drivas, anvindas, skyddas och underhéllas.

b) datorbehandlingsbara uppgifter: framstillning av fakta, information
eller begrepp i en form som ldmpar sig f6r behandling i ett informations-
system, inklusive program som lampar sig for att f& ett informationssy-
stem att utfora en viss uppgift.

c) juridisk person: enhet som har sddan status enligt tilldmplig lagstift-
ning, med undantag av stater eller andra offentliga organ vid utovandet
av de befogenheter som de har i egenskap av statsmakter samt internatio-
nella offentliga organisationer.

d) ordttmditigt: intrang eller storning som sker utan tillstdnd fran dgaren
eller annan réttighetshavare till systemet eller del av detta eller som inte
medges i1 den nationella lagstiftningen.

Artikel 2
Olagligt intrang i informationssystem

1. Varje medlemsstat skall vidta de atgédrder som dr nodviandiga for att
straffbeldgga uppsatligt ordttmaitigt intrdng 1 ett informationssystem som
helhet eller en del av ett sddant system, dtminstone i fall som inte &r
ringa.

2. Varje medlemsstat far besluta att det handlande som avses i punkt 1
endast skall kriminaliseras nér brottet begds genom intrdng i en siker-
hetsétgard.
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Artikel 3
Olaglig systemstorning

Varje medlemsstat skall vidta de dtgérder som dr nodvindiga for att se
till att det dr straffbart att uppsétligen allvarligt hindra eller avbryta drif-
ten av ett informationssystem genom att mata in, 6verfora, skada, radera,
forsamra, dndra, hindra flodet av eller gora det omdojligt att komma at
datorbehandlingsbara uppgifter, ndr gérningen utfors ordttmatigt, atmin-
stone i fall som inte &r ringa.

Artikel 4
Olaglig datastorning

Varje medlemsstat skall vidta de atgérder som &r nodvindiga for att se
till att det dr straffbart att uppsatligen radera, skada, forsdmra, dndra,
hindra flodet av eller gora det omdjligt att komma at datorbehandlingsba-
ra uppgifter 1 ett informationssystem, nédr girningen utfors ordttmatigt,
atminstone 1 fall som inte &r ringa.
Artikel 5

Anstiftan, medhjdlp och forsok

1. Varje medlemsstat skall straffbeldgga anstiftan av och medhjélp till
brott som avses i artiklarna 2, 3 och 4.

2. Varje medlemsstat skall straffbeldgga forsok till de brott som avses 1
artiklarna 2, 3 och 4.

3. Varje medlemsstat far besluta att inte tillimpa punkt 2 fo6r de brott
som avses i artikel 2.

Artikel 6
Pafoljder

1. Varje medlemsstat skall vidta de atgédrder som dr nodvindiga for att
se till att de brott som avses i artiklarna 2, 3, 4 och 5 dr belagda med ef-
fektiva, proportionella och avskriackande straffrittsliga pafoljder.

2. Varje medlemsstat skall vidta de atgédrder som &dr nédvéndiga for att
se till att de brott som avses i artiklarna 3 och 4 &r belagda med straff-
rittsliga pafoljder som innebér ett maximistraff pd minst ett till tre ars
fangelse.
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Artikel 7
Forsvarande omstdindigheter

1. Varje medlemsstat skall vidta de atgédrder som dr nodviandiga for att
se till att det brott som avses i artikel 2.2 och de brott som avses i artik-
larna 3 och 4 dr belagda med straffrittsliga pafoljder som innebér ett
maximistraff pd minst tva till fem ars fangelse, nidr de begis inom ramen
for en sddan kriminell organisation som avses i gemensam atgird
98/733/RIF, oberoende av den pafoljdsniva som anges i den gemensam-
ma atgirden.

2. En medlemsstat far dven vidta de atgérder som avses i punkt 1, nér
brottet har orsakat allvarliga skador eller paverkat vdsentliga intressen.

Artikel 8
Juridiska personers ansvar

1. Varje medlemsstat skall vidta de atgédrder som dr nodviandiga for att
se till att juridiska personer kan stéllas till ansvar for brott som avses 1
artiklarna 2, 3, 4 och 5 och som begés till deras férmén av en person som
agerar antingen enskilt eller som en del av den juridiska personens orga-
nisation och har en ledande stéllning inom den juridiska personen, grun-
dad pa

a) befogenhet att foretrdda den juridiska personen, eller

b) befogenhet att fatta beslut pa den juridiska personens végnar, eller

c¢) befogenhet att utéva kontroll inom den juridiska personen.

2. Utover de fall som anges i punkt 1 skall medlemsstaterna se till att
en juridisk person kan stéllas till ansvar nér brister i dvervakning eller
kontroll som skall utféras av en sddan person som avses i punkt 1 har
gjort det mojligt for en person som dr understilld den juridiska personen
att till forman for denna juridiska person begd de brott som avses i artik-
larna 2, 3, 4 och 5.

3. En juridisk persons ansvar enligt punkterna 1 och 2 skall inte uteslu-
ta lagforing av fysiska personer som dr girningsmén vid, anstiftare av
eller medhjélpare till de brott som avses i artiklarna 2, 3, 4 och 5.

Artikel 9
Pafoljder for juridiska personer

1. Varje medlemsstat skall vidta de atgédrder som dr nodviandiga for att
se till att en juridisk person som har fillts till ansvar i1 enlighet med arti-
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kel 8.1 kan bli foremal for effektiva, proportionella och avskrickande Prop. 2003/04:164

pafoljder, som skall innefatta botesstraff eller administrativa avgifter och  Bilaga 1

som far innefatta andra pafoljder, som

a) frantagande av ritt till offentliga forméner eller stod,

b) tillfalligt eller permanent niringsférbud,

c) réttslig overvakning, eller

d) rattsligt beslut om upplosning av verksamheten.

2. Varje medlemsstat skall vidta de dtgérder som &dr nédvéndiga for att
se till att en juridisk person som har fillts till ansvar i1 enlighet med arti-
kel 8.2 kan bli foremal for effektiva, proportionella och avskridckande
pafoljder eller atgérder.

Artikel 10

Behorighet

1. Varje medlemsstat skall faststdlla sin behorighet betrdffande de brott
som avses i artiklarna 2, 3, 4 och 5, nir brottet har begétts

a) helt eller delvis pa dess territorium, eller
b) av en av dess medborgare, eller

¢) till formén for en juridisk person som har sitt huvudkontor pa med-
lemsstatens territorium.

2. Varje medlemsstat skall vid faststidllandet av sin behorighet enligt
punkt 1 a se till att behorigheten innefattar fall dar

a) brottslingen ar fysiskt ndrvarande pa medlemsstatens territorium nér
brottet begas, oavsett om brottet riktar sig mot ett informationssystem péa
denna medlemsstats territorium eller inte, eller

b) brottet riktar sig mot ett informationssystem p& medlemsstatens ter-
ritorium, oavsett om brottslingen &r fysiskt nirvarande pa detta territori-
um nér brottet begés eller inte.

3. En medlemsstat som enligt sin lagstiftning dnnu inte utlamnar eller
overlamnar sina egna medborgare skall vidta de atgdrder som dr nodvén-
diga for att faststdlla sin behorighet i fraga om och, ndr det dr lampligt,
vicka atal for de brott som avses 1 artiklarna 2, 3, 4 och 5, nir de har be-
gitts av en av landets medborgare utanfor landets territorium.

4. Nir ett brott faller under fler &n en medlemsstats behdrighet och vil-
ken som helst av dessa stater kan lagfora brottet pa4 grundval av samma
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omsténdigheter, skall de berdérda medlemsstaterna samarbeta for att av-
gora vilken av dem som skall lagfora brottslingarna, for att, om majligt,
centralisera lagforingen till en enda medlemsstat. I detta syfte kan med-
lemsstaterna anlita de organ eller mekanismer som inrittats inom Euro-
peiska unionen for att underldtta samarbetet mellan deras réttsliga myn-
digheter och samordningen av deras verksamhet. Foljande omstidndighe-
ter far beaktas i successiv ordning:

— Medlemsstaten skall vara den inom vars territorium brotten har be-
gétts enligt punkt 1 a och punkt 2.

— Medlemsstaten skall vara den i vilken gédrningsmannen dr medborga-
re.

— Medlemsstaten skall vara den pd vars territorium gérningsmannen
patréftats.

5. En medlemsstat far besluta att inte eller endast i sdrskilda fall eller
under sarskilda omsténdigheter tillimpa de bestammelser om behorighet
som anges i punkt 1 boch 1 c.

6. Medlemsstaterna skall underrdtta rédets generalsekretariat och
kommissionen nér de beslutar att tillimpa punkt 5, 1 forekommande fall
med uppgift om i vilka sérskilda fall eller under vilka sirskilda omstén-
digheter beslutet giller.

Artikel 11
Utbyte av uppgifter

1. For utbyte av uppgifter om de brott som avses 1 artiklarna 2, 3, 4 och
5 skall medlemsstaterna, med iakttagande av bestimmelser om data-
skydd, sdkerstilla att de anvédnder det befintliga nidt med operativa kon-
taktpunkter som kan nas dygnet runt alla dagar i veckan.

2. Varje medlemsstat skall underritta radets generalsekretariat och
kommissionen om sin utsedda kontaktpunkt for utbyte av uppgifter om
brott som avser angrepp mot informationssystem. Generalsekretariatet
skall vidarebefordra dessa uppgifter till de andra medlemsstaterna.
Artikel 12

Genomforande

1. Medlemsstaterna skall vidta de atgdrder som dr nodvéndiga for att
folja bestimmelserna i detta rambeslut senast den ...".

" Tv4 ar efter det att detta rambeslut har tritt i kraft.
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2. Senast vid samma tidpunkt skall medlemsstaterna till rddets general-
sekretariat och kommissionen 6verldmna texten till bestimmelser genom
vilka de skyldigheter som alagts dem enligt detta rambeslut inforlivas
med deras nationella lagstiftning. Senast den ..." skall radet, pa grundval
av en rapport som skall utarbetas utifran information och en skriftlig rap-
port frdn kommissionen, bedéma i vilken utstraickning medlemsstaterna
har foljt bestimmelserna i detta rambeslut.

Artikel 13
Tkrafttrddande

Detta rambeslut trdder 1 kraft samma dag som det offentliggdrs 1 Euro-
peiska unionens officiella tidning.

Utfdrdat 1 Bryssel den

P4 radets vidgnar
Ordf6rande

" 30 ménader efter det att detta rambeslut har tritt i kraft.
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Uttalande fran kommissionen
Uttalande till radets protokoll d& rambeslutet antas.

Uttalande fran kommissionen

Kommissionen beklagar att det i artikel 6.2 1 rambeslutet inte fore-
skrivs ett minimistraff for olagligt intrdng enligt artikel 2.

Prop. 2003/04:164
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Justitiedepartementet

Utdrag ur protokoll vid regeringssammantrdde den 27 maj 2004

Nirvarande: statsministern Persson, ordférande, och statsraden Sahlin,
Pagrotsky, Ostros, Messing, Engqvist, Lovdén, Ringholm, Bodstrom,
Sommestad, Karlsson, Nykvist, Andnor, Nuder, Johansson, Bjérklund,
Holmberg, Jamtin

Foredragande: statsradet Bodstrom

Regeringen beslutar proposition 2003/04:164 Sveriges antagande av ram-
beslut om angrepp mot informationssystem

Prop. 2003/04:164
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