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Bakgrund

Datainspektionen har granskat forslaget utifrin myndighetens uppgift att
verka for att manniskor skyddas mot att deras personliga integritet kranks
genom behandling av personuppgifter.

Inom ramen for Digitaliseringskommissionens 6vergripande uppgift att verka
for det politiska malet att Sverige ska vara bast i varlden pd att anvanda
digitaliseringens mojligheter, har kommissionen bland annat haft i uppdrag
att identifiera strategiska omraden som bor beaktas i politiken for
digitaliseringen. Betankandet innehaller ett antal forslag inom dessa
strategiska omrdden, sdsom flera forslag till utredningar.

Datainspektionen har féljande synpunkter pa betankandet.

Sammanfattning

Datainspektionen har inget att erinra mot Digitaliseringskommissionens
forslag. Datainspektionen har daremot, mot bakgrund av betankandets
avsnitt Sikerhet och integritet i en digital tid (4.8), invandningar mot
betraktelsesdttet att integritet ar en frdga som kan behandlas avskilt fran
andra fragor. En forutsattning for att fa behandla personuppgifter ar att den
som behandlar uppgifterna har ett rattsligt stod. Det ar darfor inte mojligt att
genomfora en digitalisering som innefattar personuppgifter utan att beakta
dataskyddsbestammelserna. Dataskyddsperspektivet ar av sarskild betydelse i
avsnitten 4.4.1 Genomgdng av digitaliseringsforsvdrande lagstiftning, 4.6.1
Digital post frdn myndigheter som forstahandsval och 4.7.2 Ett nationellt

kompetenscenter kring stora datamdngder.
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4.8 Sakerhet och integritet i en digital tid

Integritet har, tillsammans med sdkerhet, identifierats som ett sddant
strategiskt omrade som enligt utredningen kommer att ha betydelse for
samhallets digitalisering. Utredningen har valt att inte lamna ndgot forslag pa
detta omrdde med hanvisning till att det for narvarande pagar ett flertal
utredningar och andra arbeten inom omrdadet.

Datainspektionen ser positivt pa att integritet och sdakerhet lyfts fram i
betdnkandet, men ser risker med betraktelsesattet att integritet ar en fraga
som kan behandlas avskilt. I det aktuella avsnittet sammanfattas information
som finns tillgdnglig pa Datainspektionens webbplats och harvid uppges att
Datainspektionen har i sitt arbete utformat ndagra grundldggande principer
avseende integritetsskydd. Datainspektionen vill understryka att det som det
hanvisas till inte ar principer utformade av Datainspektionen utan foljer
direkt av gallande lagstiftning, som maste beaktas ndr personuppgifter
behandlas. I betankandet namns vidare att begreppet personlig integritet inte
ar definierat i lag. Med anledning av det sa vill Datainspektionen betona att
det faktum att begreppet integritet inte dr definierat i lag, inte paverkar den
enskildes ratt till privatliv vilken stadgas i Europakonventionen for de
manskliga rattigheterna och de grundldaggande friheterna och som enligt
artikel 8 i EU:s stadga om de grundldaggande rattigheterna infattar en ratt till
skydd av de personuppgifter som ror den enskilde.

Det namns i betankandet att EU:s dataskyddslagstiftning reformeras pa
EU-nivd. Datainspektionen vill i detta sammanhang betona vikten av att
dataskyddsférordningen beaktas i allt digitaliseringsarbete. Den nya
dataskyddsfoérordningen, som kommer att borja tillimpas om tva ar, blir
direkt gallande ratt i Sverige och ersdtter dirmed personuppgiftslagen. Den
nya dataskyddsforordningen far stor betydelse for digitaliseringen da den
bland annat innehdller regler som syftar till att forbattra privatpersoners
mojlighet att ha kontroll 6ver sina personuppgifter i vart digitaliserade
samhalle med smarta telefoner, sociala medier, internetbanker och
gransoverskridande overforingar av data. Att dataskyddsforordningen ersatter
personuppgiftslagen innebar att i alla ssmmanhang dar personuppgifter
behandlas, maste det analyseras i vilken man den aktuella
personuppgiftsbehandlingen ar tillaten med direkt tillimpning av
dataskyddsforordningen, i vilka fall det enligt dataskyddsférordningen finns
krav pa nationell reglering for att viss behandling ska vara tillaten och i vilka
fall kompletterande nationell reglering alls ar tillaten enligt forordningen.
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Om Sverige ska klara det politiska mdlet att bli bast i varlden pa att anvanda
digitaliseringens majligheter, sa maste dataskyddsreglerna hanteras som en
integrerad del i digitaliseringsprojekten och kan inte betraktas som en
sarfraga som behandlas vid sidan om.

4.4.1 Genomgang av digitaliseringsforsvarande lagstiftning

I betankandet foreslas att regeringen ska tillsatta en utredning i syfte att géra
en kartlaggning over digitaliseringsforsvarande lagstiftning i samhallet.
Utredningen bor enligt forslaget dven ha i uppgift att utvardera och analysera
resultatet av kartlaggningen i syfte att foresla lampliga atgarder for att bereda
fragorna vidare.

Under rubrikerna Juridiska forutsdttningar behévs for att ta
e-forvaltningsarbetet vidare, Digitaliseringen av branscher och
konsumtionsbeteenden utmanar lagstiftningen samt Modeller for stéd i
tolkningsfrdgor kan behéva utvecklas, lyfts i betainkandet exempel pd omraden
dar lagstiftningen behdver ses 6ver. Bland annat hanvisas till E-delegationens
slutbetinkande som uppmarksammat behovet av att starka formagan att driva
pa nédvandiga forfattningsandringar och att skapa battre forutsattningar for
e-forvaltningens utveckling. Datainspektionen har i remissvaret till ndmnda
betdnkande (dnr 1618-2015) pekat pa det faktum att dataskyddsregleringen
galler oavsett vilket behov av effektiv férvaltning som finns. I remissvaret
sager Datainspektionen vidare att det ar ett problem att dataskyddsreglerna i
manga lagstiftningsprocesser antingen inte beaktas alls eller att aktuell
behandling av personuppgifter inte analyseras pa ett sadant satt att det ar
mojligt att gora en serids avvagning mellan integritetsintrang och uppdrag.
Datainspektionen vill framhadlla att lagforslag maste genomforas pa ett sadant
satt att hansyn tas till dataskyddsreglerna. Att inte beakta dessa regler, som
ror grundldggande rattigheter vilka regleras i bade EU-rdtten och i grundlag,

kan i sig forsvara digitaliseringen.

4.6.1 Digital post fran myndigheter som forstahandsval

Regeringen bor enligt utredningens forslag under en 3-arsperiod framja en
utfasning av traditionell posthantering fran de statliga myndigheterna och ge
samtliga individer och foretag tillgang till en digital postlada for att hantera
post fran myndigheterna.
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Datainspektionen saknar hdr en mer ingdende juridisk analys och anser att
tidsramen, i avsaknaden av en grundlig juridisk analys, kan ifragasattas. I
betankandet anges ndgra juridiska fragestallningar som har uppmarksammats
i utredningsarbetet och harvid sigs bland annat att frdgor kring hantering av
personuppgifter kan aktualiseras. Datainspektionen vill med anledning av det
framhalla att det forefaller tydligt att enskildas personuppgifter kommer att
behandlas inom ramen for den digitala postldda som forslaget avser. Darmed
kan konstateras att fragor kring personuppgiftshantering, inte bara kan
aktualiseras utan oundvikligen kommer att aktualiseras.

Av betankandet framgar inte om det 4r Mina meddelanden som ska utvecklas
under Skatteverkets forvaltning och bli den postlada som alla individer och
foretag ska ges tillgdng till. Oavsett i vilken form tjansten utformas sa ar det
viktigt att de juridiska forutsattningarna gallande dataskydd, allmdnna
handlingar, offentlighet och sekretess med mera, konkretiseras i det fortsatta
arbetet.

En sddan juridisk forutsdttning som maste belysas ar den nimnda
dataskyddsfoérordningen. Harvid vill Datainspektionen sarskilt fasta
uppmadrksamhet pa dataskyddsférordningens bestimmelser om
konsekvensbedémning (artikel 35), med tillh6rande skal (skal 9go-93).

Om en typ av behandling sannolikt leder till en hog risk for fysiska personers
rattigheter och friheter ska den personuppgiftsansvarige utfora en
konsekvensbedomning fore behandlingen. Detta bor sarskilt vara tillampligt
pa storskalig uppgiftsbehandling med syftet att behandla betydande mangder
personuppgifter pa region, nationell eller 6vernationell niva, vilket skulle
kunna pdverka ett stort antal registrerade och sannolikt kommer att innebara
en hog risk. Bedomningen ska, utover en proportionalitetsbedomning och en
systematisk beskrivning av den planerade behandlingen, bland annat
innehalla de dtgarder som planeras for att hantera riskerna.

Om konsekvensbedomningen visar att behandlingen skulle leda till en hog
risk blir forhandssamrad med tillsynsmyndigheten aktuellt, om inte den
personuppgiftsansvarige vidtar atgarder for att minska risken (artikel 36).
Datainspektionen vill aven uppmarksamma att férordningen, i likhet med vad
som galler enligt personuppgiftslagen, kraver att man kan aterfinna ett
rattsligt stod for att en tankt personuppgiftsbehandling 6verhuvudtaget ska
anses tilldten (artikel 6). Harvid kan namnas att vad avser
personuppgiftsbehandling som ar nodvandigt for att fullgora en rattslig
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forpliktelse som avilar den personuppgiftsansvarige och vad avser
personuppgiftsbehandling som dr nédvandig for att utféra en uppgift av
allmant intresse eller som ett led i den personuppgiftsansvariges
myndighetsutdvning, s kravs sarskild reglering for att behandlingen ska
vara laglig (artikel 6). Liksom vad som stadgas i personuppgiftslagen, sa
galler vidare enligt forordningen sarskilda regler for behandling av det som i
personuppgiftslagen bendamns som kansliga personuppgifter (artikel g).

Datainspektionen anser vidare att forslaget, om det realiseras, kan innebara
en sadan betydande kartlaggning av enskildas personliga forhallanden att

2 kap. 6 § andra stycket regeringsformen blir tillimplig. Sddana atgarder som
innebar en inskrankning i de rattigheter som stadgas i bestimmelsen, ska
provas mot grundlagen och regleras i lag.

Datainspektionen vill aven lyfta fram ndgra juridiska aspekter som
inspektionen identifierat i samband med besvarandet av en forfragan till
Datainspektionen fran Skatteverket rérande Mina meddelanden (dnr 111-2014).
Datainspektionen konstaterar i sitt ndmnda svar till Skatteverket att
personuppgiftsansvaret inom ramen fér Mina meddelanden inte ar
forfattningsreglerat. Vad avser det register som Skatteverket for, i enlighet
med forordning (2003:770) 6ver dem som anslutit sig till infrastrukturen
Mina meddelanden, sd innehaller férordningen inget direkt utpekande av
Skatteverket som personuppgiftsansvarig for registret eller for de
behandlingar som utfors i registret. Daremot pekas Skatteverket indirekt ut
eftersom det ar Skatteverket som far fora registret. Det ar vidare Skatteverket
som bestammer 6ver andamadl och medel med registret. Datainspektionen
konstaterar att de faktiska omstandigheterna visar att Skatteverket ar
personuppgiftsansvarig. Vad avser personuppgiftsansvar for de forsandelser
som skickas inom ramen fér Mina meddelanden sd sager Datainspektionen i
ndamnda drende att avsaindande myndighet ar ensamt personuppgiftsansvarig
for behandling av uppgifterna i meddelandena. Datainspektionen vill
framhalla att endast om avsandande myndigheter kan anses styra Gver
behandlingen eller om det i realiteten ar frivilligt for myndigheterna att
ansluta sig till Mina meddelanden kan avsandande myndighet anses
bestaimma dndamal och medel med behandlingen av personuppgifterna i
avsanda meddelanden. Vad avser brevlddeoperatorernas behandling av
personuppgifterna for avsaindande myndighets rakning, kan konstateras att
brevlddeoperatorerna i egenskap av personuppgiftsbitrade har ett
avtalsrattligt ansvar for sikerheten gentemot avsindande myndigheter, men
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brevlddeoperatoren har inte ett personuppgiftsansvar gentemot de
registrerade for uppgifterna i avsinda meddelanden. Daremot ar
brevlddeoperatoren personuppgiftsansvarig for behandlingen av de ytterligare
personuppgifter som fordras for att meddelandena ska kunna tillgdngliggoras
i aktuell brevlada och f6r behandlingen av kunduppgifter i sitt eget register.
Efter det att meddelandet tillgangliggjorts kan dven mottagaren i viss mdn
anses bestimma dndamal och medel med personuppgiftsbehandlingarna som
den utfor. Det ar dock enligt Datainspektionen, med beaktande av de
handlingar som Datainspektionen haft tillgang till i drendet rorande Mina
meddelanden, svart att bedoma nar avsaindande myndighets ansvar for
personuppgifter i avsinda meddelanden upphor. I svaret till Skatteverket
lyfter Datainspektionen dven fram att rattslaget ar oklart nar det galler vad
som kan anses vara allmanna handlingar inom ramen f6r Mina meddelanden.
Fragor om allmdnna handlingar och tillampningen av tryckfrihets-
forordningen ryms inte inom det uppdrag som Datainspektionen har, men
fragorna har dock stor betydelse for integriteten varfor Datainspektionen vill
framhalla att aven de mdste analyseras.

Med anledning av det forevarande forslaget om digital post fran myndigheter
som forstahandsval och mot bakgrund av de aspekter som lyfts fram ovan, vill
Datainspektionen framhalla vikten av att de juridiska forutsattningarna noga
analyseras. Blir utredningens forslag verklighet ror det sig om en komplex
hantering av potentiellt kanslig information om manga registrerade, precis
som i dagens Mina meddelanden. Med hansyn till det anser Datainspektionen
att det i det kommande arbetet med forslaget maste utredas, mot bakgrund av
saval dataskyddsférordningen som 2 kap. 6 § andra stycket regeringsformen,
om forslaget kraver kompletterande nationell lagreglering.

4.7.2 Ett nationellt kompetenscenter kring stora datamangder

[ betdnkandet foreslas att regeringen ger Vinnova i uppdrag att inrdtta ett
nationellt kompetenscenter kring metoder for insamling,

analys och nyttiggorande av stora datamangder. Uppdraget

bor omfatta 20 miljoner kronor arligen under 2016-2020.

Vad giller ett eventuellt sammanséttande av ett kompetenscenter i enlighet
med forslaget sa vill Datainspektionen framhadlla behovet av att, dven inom
ramen for detta arbete, ta hansyn till dataskyddsreglerna. Kompetens om
dessa regler behover av naturliga skal finnas med i framtagande av metoder
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for att nyttja stora datamangder och potentiellt sett stora mangder
personuppgifter som ocksd kan vara av integritetskanslig karaktar.
Datainspektionen vill betona vikten av att staten inte finansierar projekt vars

slutresultat riskerar att std i strid med grundlaggande dataskyddsregler.

Detta yttrande har beslutats av generaldirektoren Kristina Svahn Starrs;jo efter
foredragning av Nidia Nordenstrom. Vid den slutliga handlaggningen har
aven enhetschefen Katarina Tullstedt deltagit.

Kristina Svahn Starrsjo

Nidia Nordenstrom



