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Remissvar pa SOU 2015:91
Digitaliseringens transformerande kraft —
viagval for framtiden

Digitaliseringskommissionen har haft regeringens uppdrag att genomfora en
omvarldsanalys, identifiera strategiska omraden samt utreda hur frimjandet inom omradet
bor bedrivas.

Ett av de sex strategiska omraden som den aktuella utredningen identifierat, och som bor
prioriteras i den framtida digitaliseringspolitiken, ar sdkerhet och integritet i en digital tid.
Att utredningen har kommit fram till denna prioritering ar naturligtvis gladjande for alla oss
som under lang tid i olika ssmmanhang forsokt fora fram informationssikerhetens betydelse.
Likasa ar det positivt att integritet uppfattas som betydelsefull for digitaliseringspolitiken.

De forhoppningar som vacks av utredningens prioritering falnar dock vid en narmare lasning
eftersom utredningen viljer att inte utreda denna fraga alls utan nojer sig med en ospecifik
hanvisning: Det pagdr for ndrvarande ett flertal utredningar och andra arbeten inom
omrddet sdkerhet och integritet vilket gor att Digitaliseringskommissionen vdljer att inte
lamna nagot forslag inom detta strategiska omrade. Stod for detta val finns i regeringens
tillaggsuppdrag dar det star: Informations- och cybersdkerhetsfragor, som for ndrvarande
overvdgs inom ramen for arbetet med NISU 2014 (F6 2013:04) och utredningen om
Sdkerhetsskyddslagen (Ju 2011:14), omfattas inte av detta tilliggsuppdrag. Det finns dock
skal till att Anda kommentera utredningen i dessa delar som att utredningen dnda gor
uttalanden angdende informationssidkerhet och for att integritet inte ingar tillaggsuppdragets
undantag. Framfor allt finns det anledningen att kommentera utredningens resultat da dessa
fragor utelamnas oavsett bakgrunden till beslutet.

Utredningen landar darmed som ett antal tidigare utredningar gillande e-omradet, d.v.s. i
att endast skriva att “informationssédkerhet” och ”integritet” ar viktiga omraden utan att
specificera vad detta konstaterande innebar i praktiken. Min uppfattning ar att detta satt att
forhalla sig till frigan ar en av grundorsakerna till den bristande sidkerheten i myndigheter,
kommuner och i de gemensamma e-16sningar som tagits fram.

Beslutet att vilja bort att utreda just informationssiakerhet och integritet kan ifragasattas,
sarskilt som utredningen dnda viljer att gora kommentarer rérande dessa fragor pa ett antal
stillen. Av forklarliga skal ar det svart att uppfatta dessa kommentarer som vilgrundade.
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For det forsta tycks utredningen associera informationssakerhet endast med
konfidentialitet/sekretess trots att det i lika h6g grad handlar om riktighet, sparbarhet och
tillganglighet. For digitaliseringsprojekt ar informationssakerhet att betrakta i ett kvalitets-
och infrastrukturperspektiv. Om digitala tjanster ska fungera maste det finnas en plattform
med hog tillgdnglighet, informationen méaste vara korrekt och det maste finnas sparbarhet
som ger tillforlitlighet och funktion.

For det andra ger utredningen en bild av informationssakerhet som en fast entitet. Istillet
bor informationssédkerhet ses som ett dynamiskt verktyg som efter behov, syften och risker i
olika processer. Informationssiakerhet ar ocksa ett verktyg for att skapa god integritet. Nya
risker och nya mgjliga skyddsatgirder driver pa en utveckling inom sikerhetsomradet. Detta
tar inte utredningen hénsyn till och i vissa avseenden gor man forvanande logiska felslut. Ett
exempel pa detta dr niar man oreflekterat skriver angaende en modell inom vilfardsteknologi:
Modellen innebdr att verksamheterna sdkerstdller att anvdndningen av en tekniklésning
provas mot rdtt forfattningsregler men ocksa att kraven pa sdkerhet inte hojs i forhdllande
till vad som gaillt for ett traditionellt tillhandahdllande av tjdansten. Den underliggande
tanken ar alltsd att nya losningar inte ska utgé frén en analys av dagens behov och
mojligheter utan att det ar tillrackligt att uppna samma utfall som i en tidigare teknisk
I6sning. En sddan tankegéng ar orimlig i alla andra sammanhang; varfor skulle man infora ny
teknik om den inte innebar nagra forbattringar jamfort med nulédget? Istillet bor en behov-
och nyttoanalys alltid goras for att sedan stillas mot nya tekniska majligheter. Detta géller
sarskilt inom sdkerhetsomradet dar standigt nya risker maste hanteras. Det kan heller
knappast vara en utgadngspunkt att ett nuldge ar den absolut ideala positionen och att denna
position fungerar oavsett vilka forandringar som sker i det omgivande samhallet.

For det tredje hanvisar utredningen fragan till frimst tva andra utredningar som forviantas
losa fragan hur informationssikerhet och integritet ska hanteras i digitaliseringspolitiken.
Med tanke pa dessa utredningars uppdrag och leverans ar det svart att se att de skulle kunna
stodja digitaliseringsprocessen pa det siatt som utredningen ger intryck av. I SOU 2015:23
Informations- och cybersidkerhet i Sverige Strategi och dtgarder for sdker information i staten
(NISU) foreslas visserligen att en strategi for statens informations- och cybersdkerhet ska tas
fram inom tva till tre &r. Men strategin ar endast inriktad pa statens verksamhet medan
digitaliseringen omfattar samhallets olika aktorer. De mél som NISU foreslar ska inga i
strategin har inte heller nagon tydlig koppling till digitaliseringen som transformerande
kraft. Aktorer som forvantas driva arbetet framat ar de s kallade SAMFI-myndigheterna!
som knappast kan forviantas kunna driva digitaliseringsfragorna i ett behovsperspektiv.
Tvirtom s ir det s att det bade frAn SAPO:s och fran FRA:s hall har framkommit starka
invindningar mot exempelvis anvandningen av molntjanster i offentlig verksamhet, en linje
som &r svar att med automatik forena med intentionerna i den aktuella utredningen.

! Féljande myndigheter samverkar inom SAMFI: Myndigheten for samhallsskydd och beredskap (MSB), Post- och
telestyrelsen (PTS), Forsvarets radioanstalt (FRA), Sakerhetspolisen (S&po) och Rikskriminalpolisen (RKP) i samverkan,
Forsvarets materielverk (FMV)/Sveriges Certifieringsorgan for IT-sékerhet (CSEC), Férsvarsmakten (FM)/Militara
underrattelse- och sékerhetstjansten (MUST)
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Utredningen betonar dessutom den enskildes roll for informationssiakerheten 2, en
dimension som helt saknas i NISU. Nar det géller integritetskommissionens arbete ar det
inriktat pa att beskriva integritetsfragor generellt och komma med 6vergripande forslag men
detta kommissionen kan knappast forvintas komma med konkreta 16sningar pa hur
integritet ska kunna uppréatthallas i olika e-tjanster och hur det ska samordnas pa nationell
niva.

For det fjarde verkar inte utredningen ha tagit intryck av OECD:s inriktning i dessa fragor trots att OECD
ar en viktig referens i utredningen i 6vrigt.

Digitalisering har varit en central fraga for OECD déa den industriella varlden allt mer 6vergatt till den
post-industriella eran. Informationssikerhet har i detta sammanhang setts som en nodviandig
forutsattning for att kunna realisera de gemensamma losningar for ekonomi, handel, hilsa och andra
samhallsfunktioner som OECD efterstrivar.

2015 presenterades den senaste vigledningen i informationssikerhetsfragor, Digital Security Risk
Management, dar ett viktigt paradigmskifte genomforts da man sager att informationssakerhet inte ar en
teknisk fraga utan en ekonomisk. Informationssikerheten ska dirmed kopplas till den positiva
ekonomiska utveckling som ar OECD:s syfte. For OECD har informationssakerhet och integritet ett nara
samband vilket bland annat demonstreras av en arbetsgrupp for informationssakerhet och integritet
(Working Party on Information Security and Privacy in the Digital Economy — WPSPDE).

OECD har har ocksa lyft fram integritet som en viktig framgéngsfaktor for den ekonomiska
utvecklingen. Skydd av personuppgifter vid datadverforing och datalagring maste vara
utformat sa att det underlattar for fria datafloden 6ver landsgrianser. 2013 kom en ny version
av The OECD Privacy Framework dar organisationen framhaller att man under decennier
spelat en viktig roll i fraimjandet av integritet som ett fundamentalt varde och som ett villkor
for ett fritt flode av personuppgifter 6ver landsgranser.

Informationssidkerhet i e-samhallet gar inte att l0sa i den enskilda organisationen, inte heller
péa lokal eller regional niva. Denna uppfattning delas ocksa av deltagare i lanens digitala
agendaprocesser som anser att informationssikerhet ar ett av de digitala sakomraden som
maste prioriteras pa nationell nivas. Informationssikerhet ar ocksa ett allt viktigare
internationellt samverkansomrade eftersom e-tjanster och digitala floden i allt hogre grad
sker over landsgranser.

Informationssidkerhet ar en stor kostnad i digitaliseringsprocessen bade da den ar
undermalig och da den fungerar bra. Lardom bor dras fran de manga storre digitala projekt
som havererat pa grund av sikerhetsaspekterna inte tillrackligt utretts respektive att
sakerhetsatgirder inte inforts. Erfarenheten forskracker bade ekonomiskt och genom att
viktiga utlovade funktioner inte kunnat realiseras.

Att utveckla en systematisk informationssikerhet som stodjer verksamhetsmalen i
digitaliseringsprocessen handlar inte forsta hand om tekniska l6sningar och teknisk

25, 168: ” | den digitala agendan delades fragan om sakerhet pa internet i dels vardagssakerhet och dels samhallets
informationssakerhet. Vardagssakerhet handlar om att manniskor ska kanna sig sakra pa internet, vara valinformerade och
medvetna och stélla krav pa sikerhet i de tjanster de anvander.”
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infrastruktur utan i hog grad om organisatoriska forhallanden. En central knut som maste
I6sas upp ar intressekonflikten mellan ett renodlat beredskapsperspektiv och en syn pa
sidkerhet som stodjande samhallet digitalisering i normalldget. Siakerhetslosningar som ar
tillkomna for att skydda rikets sdkerhet eller samhallsviktig verksamhet i yttersta kris ar helt
enkelt inte anvindbara inom vardagens e-forvaltning, e-hélsa eller e-handel. Om regeringens
ambition att det offentliga Sverige ska bli bast i varlden pa att anvanda digitaliseringens
mojligheter kravs mer informationssakerhet men av en annan typ en den som staten framst
satsat pa hittills. Staten méiste helt enkelt bade satsa pa ett effektivt normallage, dar digitala
losningar kan levereras med tillracklig kvalitet och tillit, och pa skydd i extraordinara
situationer. Mellan dessa inriktningar maste det finnas en samordning som utgar fran
regeringen.

Digitaliseringskommissionen har dnda haft mgjlighet att analysera behovet av
informationssédkerhet och integritet i digitaliseringsprocessen dven om andra utredningar
kommit med forslag pa 1osningar. Om sa skett hade det varit ett mycket viktigt bidrag inte
bara till digitaliseringsprocessen utan till andra pagaende utredningar som
integritetskommissionen och den nyligen tillsatta utredningen Effektiv styrning av
nationella digitala tjdnster i en samverkande forvaltning. Det hade ocksa varit ett stort stod
for aktorer som kommuner, landsting och privata aktorer som har mycket viktiga roller i
digitaliseringsprocessen men i méanga fall begransade mojligheter att hantera
informationssédkerhet och integritet. Sett i ljuset av att e-hélsa och e-handel snarare sker i en
internationell dn nationell kontext maste den svenska utvecklingen infogas i de inriktningar
som sker inom exempelvis OECD.

En forhoppning ar att regeringen i en snar framtid kan tillsatta en utredning som kan se

informationssakerhet ur ett nyttoperspektiv och istillet for att skjuta fragan ifrén sig faktiskt
forsoka utreda hur Sverige ska bli bast pa en siker digitalisering.

Fia Ewald
Informationssakerhetsexpert4

“ Tidigare chef pd MSB:s enhet for systematisk informationssakerhet, representant i E-delegationens arbetsgrupp, expert i bland
annat integritetskommittén
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