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Transportstyrelsens rapport Ett 6kat hamnskydd

Sammanfattning

Polismyndigheten stéller sig positiv till forslaget att Polismyndigheten ska
vara hamnskyddsmyndighet. Forslagen i rapporten viacker emellertid ett
flertal frdgor som behover fortydligas eller utredas narmare.

Polismyndigheten gor bedomningen att forslagen i rapporten overlag kan
forvéntas ha en generell effekt for brottsbekdmpningen. Polismyndighetens
uppfattning dr emellertid att den svenska lagstiftningen avseende hamnskydd
behover stirkas ytterligare och omfatta dven andra syften én direktivets syfte.
Fragor om hamnskydd i enlighet med direktivets syfte och fragor om
brottsbekdmpning, sdkerhetsskydd och totalforsvar behover ses som en
helhet.

Polismyndighetens synpunkter

Inledning

Polismyndigheten stéller sig positiv till forslaget att Polismyndigheten ska
vara hamnskyddsmyndighet. Det finns ett behov av en samlad och tydlig
ansvarig aktor inom detta omrade for att stdrka samordning,
kompetensuppbyggnad och effektivitet.

Uppdraget som hamnskyddsmyndighet ligger néra polisens kdrnuppdrag och
uppdraget som sektorsansvarig myndighet i totalférsvaret. Uppdraget kan
stairka mojligheterna att hantera frdgorna utifran ett helhetsperspektiv utifrdn
Polismyndighetens uppdrag. For att uppnd syftet med att Polismyndigheten ar
hamnskyddsmyndighet behover dock regelverket som helhet stirkas och
tydligare kopplas samman med Polismyndighetens &vriga uppdrag.
Polismyndigheten behdver ges de forutsdttningar som krivs enligt direktivet
men dven de forutsittningar som behdvs for att uppna bland annat de
synergieffekter pa brottsbekdmpningen m.m. som ndmns 1 rapporten. Fragor
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om hamnskydd i enlighet med direktivets syfte och fradgor om
brottsbekdmpning, sdkerhetsskydd, gransévervakning och totalforsvar
behover ses som en helhet.

Polismyndigheten som hamnskyddsmyndighet

Det behover tydliggoras vilka atgarder Polismyndigheten forvintas vidta som
hamnskyddsmyndighet och det behdver sdkerstillas att nddvindiga
befogenheter for detta finns. Om de befogenheter som krévs inte sikerstills
innan regelverket trader i kraft finns en risk att Polismyndigheten inte kan
utova sin roll som hamnskyddsmyndighet pa ett effektivt siatt med
konsekvensen att Sverige inte nar upp till de krav som stélls 1
gemenskapsritten. Av prop. 2005/06:212 s. 77 framgér exempelvis att det vid
skyddsniva tva och tre kan vara fraga om att besluta om atgarder i form av
ytterligare 6vervakning med kamera eller vakter, extra kontroll av gods eller
personer, stingning av tillfarter, skyddande av information, avbrytande av
hamnarbete och evakuering av personer. Polismyndigheten utesluter dock
inte att det kan finnas &ven andra befogenheter som kan krivas for att kunna
upprétthdlla uppdraget som hamnskyddsmyndighet.

Flera av dessa befogenheter kan hamninnehavaren ha haft enligt dagens
regelverk eftersom hamnskyddsomrédet, enligt Polismyndighetens forstaelse,
1 praktiken begrinsats till det omrade som hamninnehavaren haft rddighet
over. Om Polismyndigheten utses till hamnskyddsmyndighet dr tanken att ett
storre omrade ska kunna omfattas av hamnskyddet och att myndigheten i
vissa fall dven ska kunna agera mot enskilda som inte har ndgon egentlig
koppling till hamnen. Avseende till exempel kontroll av gods och personer
finns det sdrskilda befogenheter 1 lagen om hamnskydd. Ska
Polismyndigheten agera i1 andra situationer dr myndigheten ddremot hianvisad
till befogenheter som framgér i till exempel polislagen eller rittegdngsbalken.
I de tidigare forarbetena ges, s som anges ovan, vissa exempel pa ytterligare
atgérder. For Polismyndigheten &r det oklart om de befogenheterna som finns
idag &r tillrackliga for att uppfylla de krav som stills pd en
hamnskyddsmyndighet. Det dr angeldget att fragan utreds i det fortsatta
lagstiftningsarbetet for att sékerstélla att hamnskyddet blir effektivt.

Det behdver vidare tydliggoras vilken typ av dtgédrder i hamnskyddsplanen
som hamnskyddsmyndigheten kan tilldela ndgon annan ansvar att utfora.
Polismyndigheten stéller sig dessutom tveksam till att hamnskyddsplanen ska
godkénnas av tillsynsmyndigheten samtidigt som den ska upprittas och
atgérder i den beslutas av hamnskyddsmyndigheten. Tillsynsmyndigheten
kommer da att dverprova hamnskyddsmyndighetens framtagna
hamnskyddsplan. Det bor 6verviégas att istéllet lata hamnskyddsplanen
uppréttas efter horande av tillsynsmyndigheten.
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Som f6rslag i rapporten anges att hamnskyddschefen ska godkédnnas av
hamnskyddsmyndigheten. Det framgar dock inte av rapporten vad detta
godkinnande innebér eller vad som ingér i hamnskyddsmyndighetens
provning. For det fall en lamplighetsprovning av hamnskyddschefen ska
goras infor ett godkdnnande, inkluderande slagningar i Polismyndighetens
register, behovs det ett forfattningsreglerat stod for detta.

Det behover sikerstillas att hamnskyddsmyndigheten har forutséttningar att
f4 tillgang till erforderlig information. Som forslaget nu &r formulerat &r
uppgiftsskyldigheten kopplad till upprattandet av hamnskyddsplaner
begrinsad, dd uppgifter endast behdver ldmnas 1 den man det medges av
offentlighets- och sekretesslagen. Det framstar darfor som att
Polismyndighetens tillgéng till information kan variera mellan liknande
hamnar beroende pa hamnens driftsitt, &ven om informationsbehovet torde
vara detsamma for liknande hamnar.

I rapporten ndmns behovet av att synkronisera hamnskyddsplaner med andra
relevanta beredskapsplaner. Det framgér emellertid inga exempel pé vilka
beredskapsplaner som avses eller vilka aktorer som ansvarar for dem. Det
noteras dock att detta kommer stilla stora krav pad samordning.

Tilldggas kan att ansvarsomradet for hamnskyddsmyndigheten inte omfattar
hamnanlidggning i hamnar, dvs. omradet dar lastning och lossning av gods
sker och dér passagerare gar ombord eller anldnder och grianskontroll sker, da
detta istdllet omfattas av regelverket avseende sjofartsskydd. Det medfor
utmaningar for Polismyndigheten som hamnskyddsmyndighet att endast
ansvara for delar av hamnarna och samtidigt ha huvudansvar for
ordning/sdkerhet och brottsbekdmpning. En forutséttning for
Polismyndigheten som hamnskyddsmyndighet ar dérfor att det finns
mojligheter till en ndra samverkan med den/de myndigheter som tar fram
sjofartsskyddsutredningar och sjofartsskyddsplaner. For att uppna en hogre
sakerhet och minskad brottslighet i hamnar anser Polismyndigheten att det ar
angelédget att i ett storre perspektiv se over hur regelverket avseende
hamnskydd och regelverket avseende sjofartsskydd ar ténkta att samspela.

I rapporten konstateras att det finns ett behov av att utreda flera fragor
kopplat till hamnskydd och nérliggande regelverk, vilket dock inte rymts
inom uppdraget. Att flera viktiga fragor kopplade till hamnskydd forblir
otydliga och att det finns oklarheter om hur olika regelverk forhéller sig till
varandra riskerar att forsvara implementering och genomforande.
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Regelverk om hamnskyddskontrollanter

I rapporten foreslas att Polismyndigheten far behélla nuvarande
bemyndigande i forordningen om hamnskydd att meddela foreskrifter om
ansOkan och forordnande av hamnskyddskontrollanter. Det dr enligt
Polismyndigheten inte tillrdckligt.

De bestammelser som for narvarande finns i hamnskyddsforfattningarna &r
otydliga och otillrdckliga. Det saknas bland annat bestimmelser om
grundlidggande kvalifikationskrav for den som ska forordnas som kontrollant,
tidsldngd for forordnandet, allmédnna aligganden, utbildning och tystnadsplikt
for kontrollanten samt under vilka forutsittningar ett forordnande far
aterkallas. Polismyndigheten behover déarfor ett utokat bemyndigande att
meddela foreskrifter 1 enlighet med ovan.

Hamnskyddskontrollanter ska enligt lagen om hamnskydd férordnas av
Polismyndigheten. Att Polismyndigheten ska anordna utbildningar {for dessa
kontrollanter foljer inte av lag eller forordning, men att myndigheten har den
uppgiften kan utldsas av forarbeten. Enligt gdllande ordning saknar
Polismyndigheten forfattningsstod att ta ut en avgift for den utbildning som
anordnas av myndigheten for hamnskyddskontrollanter. Av
hamnskyddsforordningen foljer enbart att en avgift far tas ut for ansokan om
forordnande. Detta kan jamforas med tidigare lydelse av
hamnskyddsfoérordningen, som tridde i kraft den 1 januari 2007, dér
Rikspolisstyrelsen gavs ritt att meddela foreskrifter om avgifter bade for
ansokan om forordnande och om tillhérande utbildning. Utéver vad som
anges ovan behover det saledes dven fortydligas att Polismyndigheten fér ta
ut en avgift for den utbildning myndigheten ska tillhandahaélla.

Behov av att se hamnskyddet som en helhet

Behovet av verktyg och lagstod for att motverka organiserad brottslighet
och annan sidkerhetshotande verksamhet i hamnmiljo har inte analyserats
i rapporten

Den organiserade brottsligheten bestar inte av en homogen grupp utan
inkluderar savél hierarkiska som 16st sammansatta nitverk, sjdlvmarkerande
grupperingar som mc-géing, men dven enskilda individer med sérskild
kompetens som inte har ndgon organisatorisk tillhorighet men som ar

vitala for 6kad kriminell forméga. Inom organiserad brottslighet begas det
alltifran tillgreppsbrott till avancerad ekonomisk brottslighet med avancerade
inslag som stracker sig ldngt utanfor Sveriges grénser. Graden av
organisation i den organiserade brottsligheten har 6kat genom avancerade
och multikriminella brottsupplagg.
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Den gransoverskridande brottsligheten har 6ver tid vidgats till att ske pd en
global och digital arena. Stora volymer av import- och exportgods gor att
smugglingstillfdllena &r manga for den organiserade brottsligheten. Allt
snabbare floden av varor har uppstatt till f6ljd av samhallets efterfragan pa
effektiva transporter. Detta forsvarar myndigheternas mojligheter att
kontrollera varorna for att sdkerstilla korrekt uppbord samt att kontrollera att
restriktioner och sanktioner efterlevs. Myndigheternas rutiner och kontroll-
resurser kartldggs dessutom av kriminella aktorer, exempelvis genom
motspaning och avledande mandvrar. Den kriminella sfaren kan beskrivas
som individer med ett stort kontaktndt till andra kriminella med specialist-
kunskaper. Det kan ocksd handla om tillgang till nyckelfunktioner i
smugglingsuppldgg, exempelvis hamnar, bolag, logistik, brottsuppligg,
transporter, mutade tjinstemén eller personal.

Hamnar har identifierats som en sarbarhet eftersom sjotransporter utnyttjas
for storskalig smuggling av illegala varor till Sverige och det &r dven viktigt
att klarldgga dgandeforhallanden eftersom hamnarna ér en del av Sveriges
kritiska infrastruktur. Specialister kan hora till ett sérskilt ndtverk men kan
dven arbeta pa uppdrag at andra. Kunskap och kontakter gillande specifika
brottsupplédgg sprids inom den kriminella sfaren. Smuggling organiseras inte
enbart till Sverige, utan déir det finns en mojlighet att uppna ekonomisk
vinning.

Brottsligheten 1 och kring hamnar ar siledes komplex och ett vixande
problem. Kriminella utnyttjar hamnar for exempelvis inforsel av narkotika,
illegala avfallstransporter och i drenden som ror internationella penningtvatts-
uppldgg. Foretag och aktorer som verkar i hamnar kan dessutom locka till sig
grazonsaktorer. Dels kan foretag och aktorer 1 sig ha koppling till frimmande
makt eller att de hanterar varor och tjénster som ar av intresse for att kart-
lagga och spionera pd frimmande makt. De senaste drens brottsutveckling
visar dven att sdkerhetshotet fran frimmande makt, terrorhotet och hotet fran
den organiserade brottsligheten i manga fall &r kopplade till varandra. Det
kan exempelvis rora sig om att vldsutovande aktorer inom den organiserade
brottsligheten mot erséttning utfor valdsdad at frimmande makt eller att
finansiering av terrorism delvis sker genom brottslighet som ar kopplad mot
hamnar. Statsaktorer utnyttjar dven fartyg och hamnar genom dolda
operationer och 1 vissa fall forekommer utlindskt dgande, vilket riskerar att
underlétta tillgng till kdnslig information och infrastruktur.

I Transportstyrelsens uppdrag har ingatt att ta hansyn till att atgédrderna som
foreslas ocksd ska bidra till att bekdmpa organiserad brottslighet och
motverka annan sékerhetshotande verksamhet och dirmed stirka Sveriges
sakerhet. Transportstyrelsen anger i rapporten att det finns kopplingar mellan
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terrorism och organiserad brottslighet och oavsett vem som blir hamnskydds-
myndighet kommer rimligen de atgérder som vidtas for att stiarka skyddet
mot terrorism dven bidra till att bekdmpa annan brottslighet i hamnarna. Det
anges dock att det bor finnas en fordel om det ar Polismyndigheten som tar
pa sig rollen som hamnskyddsmyndighet, eftersom den &dr den priméra
brottsbekdmpande myndigheten i Sverige. Polismyndigheten delar 1 och for
sig Transportstyrelsens beddmning att forslagen i rapporten 6verlag kan
forvintas ha en generell effekt for brottsbekdmpningen, da ett okat arbete i
hamnar av myndigheter kan ha en avskridckande effekt. Ratten att fa tilltrdde
till hamnen och de atgarder hamnskyddsmyndigheten kan aldgga andra inom
ramen for hamnskyddsplanen dr emellertid enligt rapporten begréansad till det
arbete som utfors enligt lagen i rollen som hamnskyddsmyndighet och som
har koppling till direktivets syfte, inte Polismyndighetens uppdrag som
helhet. Polismyndigheten anser att rapporten ér bristfdllig 1 de delarna och att
Transportstyrelsen inte analyserat och redovisat vilka ytterligare atgarder som
kréavs for att forslagen ocksa ska bidra till att bekdmpa organiserad
brottslighet och motverka annan sikerhetshotande verksambhet.

Polismyndighetens och samhéllets totala brottsbekdmpande forméga behdver
stirkas. Redan i dagsldget &r hamnar aktuella for savél enskilda myndigheters
tillsyns- och brottsbekdmpande arbete som for olika myndighetsgemensamma
initiativ. Genom den myndighetssamverkan mot organiserad brottslighet,
arbetslivskriminalitet och kriminell ekonomi som Polismyndigheten genom
olika uppdrag och initiativ redan bedriver tillsammans med andra relevanta
myndigheter behdver viktig information kunna delas med andra myndigheter
och aktdrer. Mgjlighet att utbyta nddvindig information med exempelvis
hamnskyddschefer och andra aktorer 6kar dven mdjligheterna att pa olika satt
forebygga och ingripa mot olika brottsliga foreteelser och att tidigt kunna
reagera pa olika hot som kan komma att krdva savél akuta som langsiktiga
atgirder. Inom ramen for de hamnskyddskommittéer Polismyndigheten 1
rollen som hamnskyddsmyndighet ska ansvara for kan vidare information
som ddr adresseras bland annat bli ett viktigt underlag for planeringen av
myndighetsgemensamma aktiviteter som syftar till att forebygga och
motverka arbetslivskriminalitet, kriminell ekonomi och organiserad brottslig-
het. Polismyndighetens och andra myndigheters kunskaper om kriminella
aktorer och andra hot kan bidra till att exempelvis forhindra etableringar i
hamnar av aktorer inom den organiserade brottsligheten och den kriminella
ekonomin. Genom informationsutbyte kan dven andra myndigheter som kan
komma att ingd i hamnskyddskommittéerna, som exempelvis Tullverket,
lansstyrelser och kommuner fa 6kade forutséttningar att genomfora och
utveckla sina respektive uppdrag.
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Rollen som hamnskyddsmyndighet kommer for Polismyndighetens del
medfOra ett storre engagemang och dkad kunskap om verksamheter och
forhallanden 1 hamnar. Detta bland annat eftersom uppdraget som
hamnskyddsmyndighet kommer att innebéra en storre polisidr ndrvaro samt
utokade kontaktytor med exempelvis hamnskyddschefer, hamninnehavare,
verksamheter 1 hamnen, personer som arbetar 1 eller utfor uppdrag i hamnen
samt med andra myndigheter, kommuner eller aktdrer som har intressen i
eller anknytning till hamnen. En s heltdckande bild som mojligt av
forhallandena i Sveriges hamnar kommer stérka forutséttningarna for ett gott
terrorskydd, men utgor dven en viktig forutsittning for en stiarkt forméga att
forebygga, forhindra eller upptécka brottslig verksamhet eller for att utreda
eller lagfora brott. Det utgdr dven en viktig forutséttning for att stirka
Polismyndighetens uppdrag avseende exempelvis underrittelseverksamhet
och griansskyddsverksamhet. Att ta i beaktande ar dven att hamnarnas
betydelse som samhéllsviktig verksamhet kommer att 6ka och, givet det
forsdmrade sdkerhetsldget i Sveriges ndromrade, att beredskapsfragor for
hamnar snabbt kan bli aktuella.

Forslagen i rapporten behéver kompletteras

Mot bakgrund av vad som anges ovan dr det enligt Polismyndighetens
uppfattning, givet att den blir hamnskyddsmyndighet, varken effektivt eller
andamalsenligt att regelverket avseende hamnskydd dr begrénsat enbart till
direktivets syfte. Regelverket behdver anta ett bredare perspektiv och dven ha
till syfte att omhénderta frdgor om brottsbekdmpning, sikerhetsskydd och
totalforsvar. Polismyndigheten anser dven att det dr angeldget att se dver hur
hamnskyddsregelverket och sjofartsskyddsregelverket dr avsedda att
samspela for att uppna en hogre sdkerhet och minskad brottslighet i hamnar.

Att se hamnskyddet som en helhet som ér tydligt sammankopplat med
Polismyndighetens uppdrag, dir mojlighet finns att behandla och dela
information, dr en forutséttning for Polismyndighetens samlade formaga att
agera i hamnar, men dven for samhéllets forméga att bekdmpa brott i stort.
Det behover dirfor bland annat adresseras och tydliggoras att det finns
sekretessbrytande bestimmelser och dataskyddsréttsliga forutsattningar for
att Polismyndigheten ska kunna behandla informationen pa ett effektivt och
andamalsenligt sitt. Detta inbegriper att samla in, behandla och dela
information inom myndigheten men dven med relevanta samarbetsparter i ett
bredare perspektiv sd som beskrivits ovan. Da det foretradesvis synes vara
aktorer utanfor den brottsbekdmpande sfaren, dr det viktigt att sékerstélla att
Polismyndigheten ges de forutsittningar som krivs for att dela nédvéndig
information dven med sadana parter.
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Ikrafttradande och 6vergangsbestammelser

Polismyndigheten foreslér att foreslagna dndringar ska tréda 1 kraft tidigast
den 1 juni 2027. Det krdvs en vil planerad 6vergangsperiod dir nuvarande
strukturer kan avvecklas eller anpassas i takt med att uppdraget som den nya
hamnskyddsmyndigheten byggs upp. Otydligheterna som uppstér nér
forslaget inte tagits fram genom en fristdende utredning behdver dessutom
adresseras och beaktas.

Det saknas 1 rapporten overviaganden om behovet av eventuella 6vergangs-
bestimmelser. Som forslagen dr utformade har hamnskyddsmyndigheten inte
mojlighet att upprétta hamnskyddsplaner innan lagen trétt i kraft. Hur
exempelvis tidigare upprittade hamnskyddsplaner forhaller sig till de
foreslagna dndringarna 1 hamnskyddslagen framgar inte. Det dr ddrmed oklart
hur foreslagna &dndringar i hamnskyddet dr tankt att ha anpassats och vara pa
plats pé ikrafttradandet.

Konsekvenser for Polismyndigheten

Det ér av stor vikt att frigor om finansiering och avgiftsbeldggande mellan
myndigheter reds ut innan forslagen kan trdda i kraft. Polismyndigheten anser
att Transportstyrelsens arbete med hamnskyddet ska finansieras med
skattemedel och inte via avgifter som belastar Polismyndigheten.

For att myndigheten ska kunna uppfylla sitt uppdrag kravs tillrackliga
resurser, bade finansiella och personella. Det dr viktigt att detta beaktas i det
fortsatta budgetarbetet. Polismyndigheten vill betona vikten av att
myndighetens finansiering av verksamheten for hamnskydd behdver ske
genom anslag via statsbudgeten. Om forslaget genomfors behover
Polismyndigheten, mycket prelimindrt uppskattat och i enlighet med vad som
anges 1 forslaget, tillforas ett 6kat anslag om lagt berdknat 30—35 miljoner
kronor arligen. Kostnaderna berdknas emellertid hogre initialt.

Yttrandet har beslutats av juristen Ida Salomonsson efter foredragning av
juristen Maria H Schold och juristen Helena Falk. Vid den slutliga
handléggningen har rittschefen Gunilla Hedwall deltagit. Rikspolischefen
Petra Lundh har informerats om remissen.
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