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Europeiska kommissionens forslag till forordning om gigabitinfrastruktur
KOM(2023)94

Finansdepartementet har den 30 mars 2023 skickat forslag! frin kommissionen pé
remiss och begért svar senast den 31 maj 2023. Forsvarets radioanstalt (FRA) har
granskat forslaget mot bakgrund av myndighetens uppdrag och om forslaget kan
komma att paverka myndighetens verksamhet. FRA vill darfor lamna foljande
synpunkter pd Europeiska kommissionens forslag.

Sammanfattningsvis anser FRA att det behdvs ett tydligare undantag for nationell
sakerhet, att det finns skél att se Gver bestimmelserna om dppenhet och insyn utifran ett
informationssédkerhetsperspektiv och att det inte ska inféras bestimmelser om tyst
godkinnande.

Rubrikerna i yttrandet dr formulerade av FRA.

Ett tydligare undantag for nationell sikerhet

Forslaget till forordning riktar sig bl.a. till offentliga myndigheter som &dger eller
kontrollerar fysisk infrastruktur. Som forordningen &r utformad kommer den allts4, till
skillnad fran den nu géllande lagen (2016:534) om étgérder for utbyggnad av
bredbandsnit, att traffa FRA.

1 COM (2023) 94 final, Férslag till Europaparlamentets och Radets férordning om atgarder fér att minska
kostnaderna for utbyggnad av gigabitnat for elektronisk kommunikation och om upphavande av direktiv
2014/61/EU (Gigabitinfrastrukturakten)
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I forslaget finns inte ndgot generellt undantag for nationell sdkerhet. Det finns i stillet
specifika undantag fran vissa skyldigheter, t.ex. avseende tilltrade till fysisk
infrastruktur och dppenhet avseende fysisk infrastruktur. Undantagen i dessa
bestimmelser dr olika utformade och undantag far ibland ske med hénsyn till allmén
sdkerhet och ibland 1 forhéllande till kritisk nationell infrastruktur. I art. 3 som avser
mojligheterna till tilltrade till fysisk infrastruktur anges t.ex. endast undantag med
hinsyn till allmén sdkerhet. I art. 4 som avser oppenhet och insyn avseende fysisk
infrastruktur anges ett undantag i forhéllande till kritisk nationell infrastruktur. Utover
att bestimmelserna om undantag dr olika utformade finns det ocksé krav pa att undantag
ska offentliggéras och anmélas till kommissionen.

Av art. 4.2 1 Fordraget om Europeiska unionen framgar att den nationella sdakerheten ska
vara varje medlemsstats eget ansvar. Detta behdver komma till tydligare uttryck ocksa i
forordningen. FRA bedomer att de forslag till undantag som framgar av bl.a. art. 3 och 4
ar alltfor snavt formulerade. For att sidkerstilla att verksamheter som omfattas av
nationell sdkerhet inte omfattas av forordningens bestimmelser anser FRA att det bor
foras in ett generellt undantag for verksamheter som ror nationell sdkerhet.

Oppenhet och insyn avseende fysisk infrastruktur

Forslaget till forordning innebar att uppgifter om Sveriges fysiska infrastruktur samt
bygg- och anlaggningsprojekt kommer att finnas tillgidngliga i centrala
informationspunkter via en nationell digital ingdngspunkt. Aven med beaktande av att
tillgangen till information far begriansas om det dr nddvandigt med hanvisning till bl.a.
nationell sékerhet dr det troligt att den samlade informationen kommer att ge en
omfattande bild av Sveriges fysiska infrastruktur och bygg- och anldggningsprojekt.

Uppgifterna som ska samlas i de centrala informationspunkterna ska enligt forslaget
vara tillgéngliga for operatorer. Vidare utesluts inte att dven andra intressenter kan fa
tillgang till informationen. Utldndska intressen kan didrmed enligt forslaget komma att fa
tillgang till uppgifterna och pa sa sétt fa en samlad bild av Sveriges fysiska infrastruktur
och bygg- och anldggningsprojekt.

Det saknas dverviaganden om de aktuella uppgifterna kan komma att vara kénsliga, t.ex.
om de kommer vara av strategiskt viarde och kommer kunna anvéndas for att stora eller
skada svensk telekommunikation. Beroende pa hur kénslig informationen bedéms vara
kan det ifragaséttas om det dr lampligt att informationen samlas pé det sdtt som beskrivs
1 forslaget. Vidare kan det finnas skal att se 6ver vilka som bor fa tillgang till den.
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Bestimmelser om tyst godkinnande

I forslaget finns flera bestimmelser som innebér att en ansdkan ska anses fullstindig
eller att en ansdkan ska beviljas om inte den ansvariga myndigheten begér
komplettering eller fattar beslut avseende ansdkan inom en viss tid.

Exempelvis anges i art 7.5 att en ansdkan ska anses vara fullstindig om de behoriga
myndigheterna inte har uppmanat s6kanden att [amna eventuella uppgifter som saknas
inom en period om 15 dagar frdn mottagande. I art 7.7 anges att ett tillstand ska anses ha
beviljats om inte den behoriga myndigheten svarar inom en tidsfrist pa fyra manader om
inte en sadan forlangts.

Den hir typen av bestimmelser som innebir ett tyst godkédnnande vid langsam
handléggning &r mindre vl forenliga med svensk forvaltningstradition och kan medfora
att tredjemansintressen pdverkas negativt (se prop. 2016/17:180 s. 126). Nér det géller
de aktuella frigorna finns det dessutom en risk att skyddsintressen kopplade till
nationell sdkerhet lider skada i samband med ett tyst godkdnnande.

FRA avstyrker saledes inforandet av den hér typen av bestimmelser i férordningen.

Allmant om FRA

FRA ir en civil myndighet under Forsvarsdepartementet med ca 1 000 anstédllda. FRA
ar en del av svensk underréttelsetjanst med uppgift att bedriva forsvarsunderrittelse-
verksambhet till stod for svensk utrikes-, sdkerhets- och forsvarspolitik samt 1 dvrigt for
kartlaggning av yttre hot mot landet enligt lagen (2000:130) om forsvarsunderrittelse-
verksamhet. Inom forsvarsunderrittelseverksamheten ska FRA bedriva signalspaning
enligt lagen (2008:717) om signalspaning i forsvarsunderréttelseverksamhet och till
lagen anslutande foérordning.

FRA bedriver signalspaning 1 syfte att kartldgga bl.a. yttre militéra hot, internationell
terrorism, allvarliga yttre hot mot samhéllets infrastrukturer, frimmande underrittelse-
verksamhet mot svenska intressen och dvriga internationella foreteelser som har
betydelse for svensk utrikes-, sdkerhets-, och forsvarspolitik. All signalspaning dr riktad
mot utlindska forhdllanden och sker pa uppdrag av regeringen, Regeringskansliet,
Forsvarsmakten, Sékerhetspolisen och Nationella operativa avdelningen inom
Polismyndigheten. Uppdragsgivarna dr fortlopande i behov av underrittelserapportering
och signalspaningsverksamheten bidrar kontinuerligt till att skydda Sverige och svenska
intressen.
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FRA bedriver dven teknisk informationssékerhetsverksamhet. FRA ska ha hog teknisk
kompetens inom informationssdkerhetsomradet. FRA far efter begéran stodja sadana
statliga myndigheter och enskilda verksamhetsutdvare som hanterar information som
beddms vara kénslig fran sarbarhetssynpunkt eller i ett sdkerhets- eller forsvarspolitiskt
hinseende. FRA ska sérskilt kunna stodja insatser vid nationella kriser med it-inslag,
medverka till identifiering av inblandade aktorer vid it-relaterade hot mot
samhdllsviktiga system, genomfora it-sdkerhetsanalyser, och ge annat tekniskt stod.

Uppgifter rorande FRA:s verksamhet omfattas i stora delar av sekretess enligt 15 kap.
2 § offentlighets- och sekretesslagen (2009:400).

I detta drende har bitrddande chefsjuristen Jessica Sjostrand beslutat. I den slutliga
handléggningen har ocksé deltagit chefen for rattsenheten Per Fabricius samt juristen
Olle Molin (réttsenheten), tillika foredragande.

Forsvarets radioanstalt

Jessica Sjostrand
Olle Molin
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