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Inledning

Datainspektionen har granskat forslaget utifran sin uppgift att verka for att
manniskor skyddas mot att deras personliga integritet kranks genom
behandling av personuppgifter.

Betdankandet ar frimst en redogorelse for e-delegationens uppdrag och
erfarenheter. Ett antal rekommendationer lamnas, dessa atf6ljs dock inte av
nagra forfattningsforslag. Detta yttrande kommer med anledning av
betankandets utformning att fokusera pa fragestallningar relevanta utifran det
dataskyddsperspektiv som aktualiseras av betankandet.

2.3 Rekommendationer for att driva pa den
gemensamma e-forvaltningsutvecklingen

[ betankandet anges att delegationen vill uppmarksamma pa de
integritetsrisker vid informationshantering som beror pd bristande
samordning mellan tryckfrihetsforordningen, yttrandefrihetsgrundlagen,
personuppgiftslagen och registerforfattningar. Datainspektionen konstaterar
att det ar oklart vilka integritetsrisker som avses (betraffande
personuppgiftsbehandling som sker med s.k. utgivningsbevis, se avsnitt 2.3.5).

Datainspektionen vill inledningsvis framhalla att ratten till respekt for den
personliga integriteten och de regelverk som finns for att tillférsakra denna
ratt i form av personuppgiftslagstiftningen och s.k. registerforfattningar ar
fristdende och har en sjalvstindig innebord, som inte kan tolkas utifran annan
offentligrattslig lagstiftning. Datainspektionen staller sig darfor och av
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nedanstdende skal fragande till vad som dsyftas med samordning av de olika

regelverken.

For informationshantering inom offentlig verksamhet galler olika regelverk
som har vitt skilda syften, sdsom exempelvis verksamhetsregler i syfte att styra
och stodja verksamheten, regler om offentlighet och sekretess som syftar till
att sdkerstdlla insyn i den offentliga verksamheten och dataskyddsregler, med
syftet att skydda enskildas personliga integritet.

De olika regelverken behover vara anpassade till varandra, men ska inte
sammanblandas eller tolkas i ljuset av varandra. Det viktiga ar forstaelsen for
de olika regelverkens bakomliggande syften och hur dessa regelverk forhaller
sig till varandra. Ju tydligare verksamheterna kan vara i sin tillampning av
dessa olika regelverk, desto tydligare blir ocksa regleringarna och dess olika
syften for den enskilde. | sammanhanget ar det ocksa viktigt att komma ihdg
att dataskyddsregleringen baseras pd EU-gemensamma regler, vilket medfor
att det inte r mojligt att utforma en nationell tolkning som skiljer sig fran hur
dataskyddet tolkas av 6vriga EU-lander.

2.3.2 Kostnadsfri grundlaggande information

En grundlaggande forutsattning for personuppgiftsbehandling ar, enligt saval
personuppgiftslagen och det bakomliggande direktivet, att personuppgifter
endast far samlas in for sarskilda, uttryckligt angivna och berattigade
andamadl. Uppgifterna far darefter inte behandlas pa ett satt som ar ofdrenligt
med det ursprungliga dandamalet. Redan férekommande informationsutbyte
(se t.ex. informationsutbyte mellan Forsakringskassan, a-kassorna, CSN och
Skatteverket) ar darfor styrt, foretradelsevis genom sarskild
registerlagstiftning, utifran det andamal for vilket uppgifterna ska

anvandas.

E-delegationens betraktelsesdtt av personbaserad information som en for
samhallet gemensam resurs ar svart att forena med grundlaggande
dataskyddsprinciper. Fokus bor istdllet koncentreras pa att definiera konkreta
behov och dndamal foér behandlingen av personuppgifter - vem som behover
informationen, vilken information det ror sig om och varfor informationen
behovs. En sddan analys dr en grundldggande forutsattning for utformningen
och forfattningsregleringen av ett eventuellt utokat informationsutbyte av
personuppgifter.
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2.3.4 Forstark formagan att skapa juridiska forutsattningar for
forvaltningsgemensam utveckling

Datainspektionen delar delegationens uppfattning att nédvandiga
forfattningsandringar behover genomdrivas for att skapa battre
forutsattningar for e-forvaltning. Datainspektionen konstaterar i anslutning
hartill att det ar viktigt att det analyseras vilka integritetsskyddande regler
som paverkar uppdrag och utvecklingsprojekt sa att uppdragen eller projekten
inte dr oforenliga med gdallande regelverk.

2.3.5 Behovet av balans mellan effektivitet och integritet

I betinkandet konstateras att det finns brister i regleringen av
forutsattningarna for en effektiv e-forvaltning kombinerat med ett
tillfredsstillande integritetsskydd. Vidare konstateras att regeringen
uppmadrksammat bristerna och tillsatt en rad utredningar som bor ha
mojlighet att komma tillratta med dem, bl.a.
Informationshanteringsutredningen.

Nar det géller Informationshanteringsutredningens betinkande
Myndighetsdatalag (SOU 2015:39) har Datainspektionen framfort kritik pa en
rad punkter, bl.a. for att utredningen inte i tillracklig utstrackning beaktat de
krav pa skydd for den personliga integriteten som dterfinns i
Europakonventionen, EU:s rattighetsstadga, dataskyddsdirektivet och
regeringsformen. Datainspektionen konstaterar att den offentliga
verksamheten givetvis ska bedrivas sd effektivt och andamalsenligt som
mojligt, men att detta inte far ske pa ett satt som satter grundlaggande
integritetsskyddsmekanismer ur spel.

I det forevarande betankandet tas ocksa upp anvandandet av
integritetskansliga uppgifter, som lamnats ut fran myndigheter med stod av
offentlighetsprincipen, i kommersiell verksamhet med utnyttjande av s.k.
utgivningsbevis och att detta innebar ett eftersdttande av integritetsskyddet.
Datainspektionen delar denna uppfattning och anser att det ar olampligt att
utgivningsbevis i sig mo6jliggor en sd stor exponering av integritetskansliga
uppgifter.

Avslutningsvis konstateras att regeringens utredningsinitiativ mdste leda till
en battre balans mellan effektiv férvaltning och ett gott integritetsskydd for
att forbattra allmanhetens tilltro till myndigheter. Datainspektionen

konstaterar att ratten till skydd for den personliga integriteten regleras av de
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ramar som uppstalls i den EU-gemensamma dataskyddsregleringen och dessa
ramar galler oavsett vilket behov av en effektiv forvaltning som finns.
Datainspektionen anser att det dr ett problem att dataskyddsreglerna i manga
lagstiftningsprocesser antingen inte beaktas alls eller att aktuell behandling av
personuppgifter inte analyseras pa ett sadant satt att det ar mojligt att géra en
serios avvagning mellan integritetsintrang och uppdrag.

3 Analys av sekretess vid outsourcing

Nar det géller den réttsliga regleringen av forutsattningarna for sadan
outsourcing som innefattar sekretessreglerade uppgifter konstaterar
delegationen att det pa sikt kan vara 6nskvart om regelverket kunde
fortydligas, men att behovet av sddana forfattningsandringar for ndrvarande
inte dr sa stort att ett sddant arbete bor initieras. Datainspektionen delar inte
denna uppfattning, utan anser att den férstudie som genomforts av
delegationen visar att det finns ett tydligt behov av 6versyn av berord
lagstiftning.

E-delegationens slutsats utifran forstudien dr att mindre integritetskansliga
uppgifter bor kunna rojas for tjansteleverantoéren om det finns en
avtalsreglerad tystnadsplikt. Avseende uppgifter som ar mer
integritetskansliga eller omfattas av absolut sekretess konstateras att det
maste finnas en sekretessbrytande bestimmelse for att den typen av uppgifter
ska kunna rojas for en extern tjansteleverantor. E-delegationen har ansett att
det oftast bor kunna anses nédvandigt for att den utlimnande myndigheten
ska kunna fullgora sin verksamhet att anvanda externa it tjanster. Samtidigt
anges att saval JO som Lagrddet anser att den sekretessbrytande
bestimmelsen om ndédvandigt utlimnande ska anvdndas restriktivt och
lagradet har dessutom uttalat att bestammelsen inte far tillimpas nar behovet
avser myndighetens effektivitet.

[ Sverige anvdnds i stor utstrackning externa it-tjdnster inom den offentliga
verksamheten. Det ar uppgifter som har olika integritetskanslighet, liksom
uppgifter som omfattas av absolut sekretess. Det dr inte sdllan fragan om stora
uppgiftssamlingar som omfattar stora delar av befolkningen. Samtidigt ar det
straffsanktionerat att obehorigen roja en sekretessbelagd uppgift. Uppgifterna
har dessutom ett hogt varde for manga aktorer, bade offentliga och privata.
Det géller saval de direkta uppgifterna som de indirekta, som exempelvis
uppgifter som beskriver floden. Det ar sdledes allvarligt att r6ja uppgifter som
inte far rojas, samtidigt som elektroniska uppgiftssamlingar betraktas mer och
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mer som en resurs for den som kan fa del avdem. Att tanja pa tillampningen
av reglerna for att anpassa dessa efter en verklighet som de inte tillskapats for
bidrar till en urholkning av det viktiga integritetsskydd som
sekretessregleringen utgor. Det ar darfor viktigt att det finns tydliga regler for
hur uppgifter far rojas for tjansteleverantorer, vilket ansvar som myndigheten
har, om handlingen ska anses utlimnad och vilket ansvar som dligger
tjdnsteleverantoren.

E-delegationen har ansett att ett antal straffbestimmelser kan vara relevanta
for personal hos tjdnsteleverantoren. Datainspektionen delar inte den
beddmningen. I betdnkandet anges sarskilt troloshet mot huvudman och,
sasom de Ovriga i forstudien foreslagna brotten, har troloshet mot huvudman
en mycket begransad tillampning i den aktuella situationen. Brottet
forutsatter att det finns en direkt relation mellan den utlimnande
myndigheten och den person som réjer uppgifterna hos tjansteleverantoren,
att den personen har en sarskild stallning och att rojandet dr ett uppsatligt
missbruk av denna fortroendestallning. Dessutom ska myndigheten skadas
men om uppgifter om enskilda r6js sa ar det i forsta hand dessa som skadas.
For att myndigheten ska bli skadestandsskyldig och darmed indirekt lida
skada, maste myndigheten obehorigen ha rojt uppgifterna.

Datainspektionen anser att det dr angeldget att regelverken utreds och att
nodvandiga forfattningsdandringar foreslds, sd att det blir tydligt under vilka
forutsattningar sekretessbelagt material kan rdjas for en tjansteleverantor. Det
ar dven viktigt att utreda ett eventuellt straffansvar for anstallda hos
tjdnsteleverantoren.

8.1.7 Redunansproblemet

I betankande redovisas tankegangar innebdrande att myndigheter under
regeringen utgor delar av samma rattssubjekt som kan liknas vid en koncern.
Datainspektionen vill i detta sammanhang erinra om att sdval reglerna om
dataskydd som sekretess har ett annat synsatt som utgangspunkt. Till
exempel kan olika myndigheter inte anses vara en och samma
personuppgiftsansvarig. Utgangspunkten for integritetsskyddet i
sekretessregleringen ar ocksa uppbyggd med klara granser mellan
myndigheter och dven mellan olika verksamhetsgrenar hos samma

myndighet.
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Detta yttrande har beslutats av generaldirekt6ren Kristina Svahn Starrs;jo efter
foredragning av Eva Maria Broberg. Vid den slutliga handlaggningen har dven
chefsjuristen Hans-Olof Lindblom och enhetschefen Katarina Tullstedt
deltagit.
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