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Till statsradet och chefen
for Justitiedepartementet

Regeringen beslutade den 17 mars 2016 att tillkalla en sirskild ut-
redare med uppdraget att se 6ver reglerna om beslag och husrann-
sakan (dir. 2016:20). Till sirskild utredare férordnades den 4 april 2016
hovrittsridet tillika vice ordféranden Niklas Wagnert. Genom tilliggs-
direktiv den 11 maj 2017 f6rlingdes utredningstiden (dir. 2017:50).

Den 31 mars 2016 foérordnades kommissarien Anders Ahlqgvist,
kammardklagaren Anna Broman Olasdotter, polisintendenten Lena
Bergenstrile, chefsridmannen Ulrika Geijer, advokaten Leif Gustafson,
chefsjuristen Per Lagerud, lagmannen Petra Lundh, numera kansli-
ridet Linda Rantén, kammargklagaren Chatrine Rudstrém och pro-
fessor emeritus Per Ole Triskman att som experter bistd utred-
ningen. Anna Broman Olasdotter och Anders Ahlqvist entledigades
frdn uppdraget den 31 mars respektive den 26 april 2016. Det sist-
nimnda datumet férordnades kommissarien Johannes Welin som
expert. Vice overdklagaren Katarina Tidén forordnades som expert
den 7 april 2016. Hovrittsassessorn Johanna Kallifatides har varit
utredningens sekreterare.

Vi 6verlimnar hirmed betinkandet Beslag och husrannsakan — ett
regelverk for dagens behov (SOU 2017:100). Experterna har stillt sig
bakom utredningens 6verviganden och férslag, varfér betinkandet
ir skrivet 1 vi-form. Uppdraget ir med detta slutfort.

Stockholm 1 december 2017

Niklas Wagnert

/Johanna Kallifatides
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Informationsteknik
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ETS nr 185
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Sammanfattning

Vart uppdrag

Beslag och husrannsakan tillhér de vanligaste formerna av tvdngs-
medel i en brottsutredning. Beslag innebir att en brottsbekimpande
myndighet tillfilligt tar om hand ndgon annans egendom 1 syfte att
exempelvis sikra bevisning 1 en brottsutredning. For att leta efter
egendom som kan tas i beslag anvinder man ofta husrannsakan.
Flera av bestimmelserna om beslag och husrannsakan har inte dndrats
sedan de tillkom pd 1940-talet. Sedan dess har samhillet férindrats
avsevirt, inte minst nir det giller den tekniska utvecklingen.

Anvindningen av informationsteknik och méjligheten att kom-
municera elektroniskt med andra har bidragit till att nya brotts-
typer utvecklats och att viss brottslighet har blivit svirare att utreda
och lagféra. Mobiltelefoner och datorer anvinds i stor utstrickning
for att planera och begd brott. Detta fér med sig att beslag och
husrannsakan ofta miste goras 1 it-miljé. De brottsbekimpande myn-
digheternas férutsittningar och arbetsmetoder har dirfor forindrats
radikalt sedan reglerna inférdes.

Regler om beslag och husrannsakan kom till i en tid d& frimst
papper var birare av information. Numera ir information 1 mycket
stor utstrickning elektroniskt lagrad 1 form av t.ex. skrift, bilder och
ljud. Det dr mycket vanligt att datorer, mobiltelefoner och andra
liknande informationsbirare tas 1 beslag under en férundersékning.
De brottsbekimpande myndigheterna fir d& tillgdng till informa-
tion som finns lagrad i féremélet. I de flesta fall dr det just infor-
mationen — och inte féremélet 1 sig — som ir av intresse. De befint-
liga reglerna om beslag och husrannsakan ir dock utformade s8 att
de tar sikte pa fysiska objekt och miljger. Eftersom informationen
ir lagrad 1 ett forem3l som kan tas 1 beslag har reglerna dock kunnat
tillimpas 1 en modern teknisk miljé.
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Frigan om att anpassa reglerna om beslag och husrannsakan har
diskuterats linge och varit féremal f6r flera utredningar. De forslag
som limnats under &ren har emellertid inte lett till lagstiftning.

Mélsittningen f6r uppdraget dr att skapa sd goda forutsittningar
som mojligt f6r de brottsbekimpande myndigheterna att utreda brott
pa ett sd effektivt och rittssikert sitt som mojligt, samtidigt som
man tillférsikrar elektroniskt lagrad information ett gott skydd mot
beslag och husrannsakan i de fall det behévs. For att méta den fram-
tida utvecklingen pd it-omridet bor reglereringen vara s& teknik-
neutral och flexibel som méjligt.

Utredningen har mot denna bakgrund haft i uppdrag att se 6ver
reglerna om beslag och husrannsakan 1 syfte att skapa dndamals-
enliga regler som mojliggor effektiva och rittssikra brottsutred-
ningar. [ uppdraget ligger sammanfattningsvis bl.a. att

— anpassa bestimmelserna om beslag och husrannsakan till modern
teknik och ta stillning till om kopiering av beslagtaget material
bor lagregleras,

— Overviga om nuvarande sekretessbestimmelser behover dndras
nir det giller uppgifter som férekommer 1 beslagtagna foremal
och handlingar och kopior av dessa,

— Overviga om man i vissa fall bér kunna dréja med att underritta
om ett beslag i fall di den som beslaget gors hos inte ir nirvar-
ande och att

— limna fullstindiga forfattningsforslag.

Nagra utgangspunkter

Allminhetens fortroende for rittsstaten bygger bla. pd att samhillet
klarar av att forebygga, utreda och lagféra brott. Den straffprocessuella
regleringen méiste dirfér folja med i tiden och méta de behov som
uppstdr nir samhillet och tekniken férindras. Samtidigt dr det ett
absolut krav att de brottsbekimpande myndigheternas dtgirder ir
proportionerliga och rittssikra.

Analysen av vilket behov det finns av att dndra regleringen bor
utgd frdn hur verkligheten ser ut, bl.a. hur brott begds i dag och hur
de kan tinkas begs 1 framtiden samt var bevis finns och var de kan
finnas i framtiden.
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De senaste decennierna har priglats av en snabb teknisk utveck-
ling och ett alltmer teknifierat samhille. Datorer, mobiltelefoner
och lisplattor ir en del av de flesta minniskors vardag. Elektronisk
kommunikation i1 form av bla. e-post, sms, mms och olika chatt-
funktioner har 1 hég grad ersatt traditionell brevkorrespondens och
telefonsamtal.

Anvindningen av informationsteknik och méjligheten att kom-
municera elektroniskt med andra har ocksi bidragit till att nya
brottstyper utvecklats. Viss brottslighet har blivit svirare att utreda
och lagféra. Det blir dessutom allt vanligare att information som ir
viktig f6r de brottsbekimpande myndigheterna inte finns lokalt
lagrad i sjilva informationsbiraren, utan 1 stillet finns lagrad externt,
ofta i en internetbaserad tjinst i det s.k. molnet.

Mainga husrannsakningar och beslag syftar till att de brottsbekim-
pande myndigheterna ska 4 tillgdng till information som finns elek-
troniskt lagrad 1 en informationsbirare eller externt. Rittegings-
balkens (RB) bestimmelser tar dock inte sikte pd den elektroniskt
lagrade informationen i sig utan, som sagt, pd fysiska objekt och
miljéer. Detta leder till osikerhet om hur reglerna far tillimpas 1 it-
miljé. I virsta fall kan osikerheten om hur reglerna ska forstds leda
till tveksamma ingripanden. Férmodligen ir det dock vanligare att
osikerhet om reglernas innebérd leder till att de brottsbekimpande
myndigheterna for sikerhets skull avstir frin att vidta en tinkt
dtgird och att man dirmed gir miste om en viktig mojlighet att ut-
reda brott.

Mot denna bakgrund stir det klart att en effektiv brottsbekimp-
ning férutsitter dels att myndigheter 1 rimlig omfattning kan 3 ill-
ging till och sikra elektroniskt lagrad information, dels att regelverket
ar littillimpat och svarar mot dagens — och morgondagens — behov.

Vara forslag och bedomningar
Sédkrande av information genom beslag eller kopiering

Det finns 1 princip tvd sitt att sikra elektroniskt lagrad information
och andra slags upptagningar som bevis 1 en brottsutredning, om
man bortser frdn de hemliga tvingsmedlen. Det ena ir beslag av
informationsbiraren dir informationen finns lagrad, vilket redan ir
mdjligt. Den andra mojligheten dr att man framstiller en kopia av

29



Sammanfattning SOU 2017:100

upptagningen. Kopiering sker redan i dag, men férfarandet ir oreg-
lerat.

De brottsbekimpande myndigheterna har, med beaktande av
vad som ir limpligt och tillrickligt for det efterstrivade indamilet,
att vilja det tvingsmedel som ir minst ingripande i det enskilda fallet.
Tvéngsmedlet ska upphdora s& snart som mojligt och senast nir det
har uppfyllt det indamil som l3g bakom beslutet. Nir myndig-
heterna bereder sig tillging till innehallet 1 digitala och analoga infor-
mationsbirare, eller i pappershandlingar, ir det i minga fall minst
ingripande att kopiering sker och att informationsbiraren eller
pappershandlingen limnas tillbaka till den drabbade. Valet av den
minst ingripande dtgirden bor dock inte innebira att den enskilde
gdr miste om ritten att begira domstolsprévning.

Mot denna bakgrund har vi évervigt kopiering som ett alter-
nativ till beslag.

Kopiering av beslag och som ett alternativ till beslag

Det ir mycket vanligt att beslagtagna handlingar och innehéllet i
beslagtagna informationsbirare kopieras. Vi foresldr att det klar-
gors 1 lag att det forfarandet ir tillitet. For att kopiering ska {8 ske
bér det stillas 1 princip samma krav som for ett bevisbeslag.

Vi foresldr dirutover att kopiering infors som ett nytt tvings-
medel, nimligen 1 de fall kopiering kan ske i stillet for att man tar
handlingen eller informationsbiraren 1 beslag. P4 s3 sitt fir de brotts-
bekimpande myndigheterna en méjlighet att géra en kopia av hand-
lingen eller innehéllet 1 informationsbiraren och att ullfilligt ta
hand om handlingen eller informationsbiraren medan kopieringen
sker. Tvingsmedlet fir bara anvindas om kopiering kan ske utan att
handlingen eller informationsbiraren avligsnas frin platsen. I annat
fall bor beslag anvindas dven 1 fortsittningen.

Kopiering istillet for beslag ska f8 ske om det skiligen kan
antas att kopian har betydelse f6r en utredning om ett brott, eller
en utredning om forverkande av utbyte av brottslig verksamhet enligt
36 kap. 1 b § brottsbalken. Vi foreslar vidare att det ska vara tilldtet for
de brottsbekimpande myndigheterna att kopiera en upptagning som
gjorts tillginglig genom en undersékning pé distans, om kopian kan
antas ha betydelse f6r utredningen (se nedan om undersékning pa
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distans). Nir det handlar om kopiering av upptagningar 1 t.ex. en
dator eller ett internetbaserat anvindarkonto krivs inte att varje
enskild upptagning 1 sig ska bedomas ha betydelse fér utredningen.
Det dr nimligen inte alltid mojligt eller limpligt att gora ett sidant
urval. Ndgot sidant krav stills for 6vrigt inte heller f6r att ta en
informationsbirare i beslag. Det bor dirfér i princip vara tillrickligt
att det 1 det som kopieras finns upptagningar med virde f6r utred-
ningen. Om informationsbiraren dir upptagningarna finns lagrade
hade kunnat tas 1 beslag, bor det alltsd 1 princip vara tilldtet att kopiera
innehdllet. En annan sak idr att behovs- och proportionalitets-
principerna kan innebira att kopieringen 1 vissa fall boér begrinsas.

Behorigheten att besluta om kopiering ska motsvara den som i dag
giller om att besluta om beslag. Det stills dock inte nigot krav pd
att beslut som fattats av en polisman ska éverprovas.

Beslagsforbudet ska ocksa vara ett kopieringsforbud

I 27 kap. 2 § RB finns det regler som innebir att det i vissa fall ir
forbjudet att ta en skriftlig handling eller ett skriftligt meddelande i
beslag. I forsta stycket regleras det s.k. frageférbudstallet. Dir fram-
gdr det att en skriftlig handling inte fir tas 1 beslag om den kan antas
innehélla uppgifter som en befattningshavare eller ndgon annan som
avses 1 36 kap. 5 § RB inte far horas som vittne om, och handlingen
innehas av honom eller henne eller av den som tystnadsplikten giller
till f6rmén for. I andra stycket regleras det s.k. nirstdendefallet, som
innebir att vissa skriftliga meddelanden inte fir tas i beslag. Vi ter-
kommer till den nirmare innebérden av beslagsforbudet 1 nirst3-
endefallet under nista rubrik.

Eftersom det inte ska vara mojligt att kringgd beslagsférbuds-
reglerna genom att vilja kopiering i stillet for beslag, foresldr vi
regler om kopieringsforbud som motsvarar reglerna om beslags-
forbud. Vi foresldr vidare vissa andra dndringar av beslagsforbuds-
reglerna, vilka vi utvecklar i det féljande.
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Beslagsforbudet i nérstaendefallet avskaffas

Enligt beslagstorbudsbestimmelserna i 27 kap. 2 § andra stycket RB
ir det forbjudet att beslagta vissa meddelanden mellan nirstiende.
Forbudet giller bide skriftliga meddelanden mellan den misstinkte
och en nirstiende, och meddelanden mellan sidana nirstiende
inbérdes, men bara om meddelandet finns kvar hos den misstinkte
eller nigon 1 dennes nirstdendekrets. Sidana meddelanden kan
dock tas i beslag vid forundersékningar som ror allvarliga brott dir
minimistraffet ir fingelse 1 tvd dr och vissa samhillsfarliga brott.
Enligt gillande ritt tillimpas beslagsférbudsreglerna analogiskt pd
elektroniskt lagrad information (NJA 2015 s. 631).

Nirstienderegeln, som syftar till att skydda fortroligheten mellan
nira anhoriga, kom till under en tid d& man sillan talade om brott
inom familjen. En stor oligenhet med dagens reglering ir att man 1
ménga fall inte kan ta meddelanden mellan nirstende 1 beslag,
trots att meddelandet kan vara betydelsefullt 1 en brottsutredning.

Vi har évervigt om forbudet bor begrinsas pa sd sitt att beslags-
forbudet exkluderar situationer dir sjilva limnandet av meddelan-
det utgor ett brott (t.ex. olaga hot), och i fall dir nirstiende begir
brott tillsammans. Ett sddant steg vore enligt vir uppfattning emeller-
td inte tillrickligt. Det dr nimligen idag si vanligt att bevisning
om brott finns i kommunikation mellan nirstdende att det framstar
som orimligt att sidana meddelanden inte far tas 1 beslag. Vi fore-
slar dirfor att forbudet mot beslag av vissa meddelanden mellan nir-
stdende avskaffas.

Beslags- och kopieringsférbudet ska omfatta dven bilder
och upptagningar

Enligt beslagstorbudsreglerna 1 27 kap. 2 § forsta stycket RB fir en
skriftlig handling inte tas i beslag, om den kan antas innehélla upp-
gifter som bl.a. en befattningshavare inte fir horas som vittne om
och handlingen innehas av denne eller den som tystnadsplikten giller
till f6rmén for. Vi kallar sddana uppgifter {6r skyddade uppgifter. Vi
foreslar att beslagsforbudet gors tillimpligt dven pd skyddade upp-
gifter i form av bilder och, som tidigare sagts, uttryckligen ska om-
fatta dven ett forbud mot kopiering. Bestimmelserna i paragrafen
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foreslas bara gilla for handlingar som har en fysisk form, t.ex. pappers-
handlingar.

Vi foresldr vidare att det 1 en ny paragraf infors sirskilda bestim-
melser om férbud 1 vissa fall mot beslag och kopiering av infor-
mationsbirare som kan anvindas for lagring av digitala eller analoga
upptagningar. Forslaget gir ut pd att en sddan informationsbirare
inte far tas 1 beslag hos ndgon av de personer som avses 127 kap. 2 §
forsta stycket RB, och att dess innehill inte heller fir kopieras, om
syftet med 4tgirden ir att tillféra utredningen en fil, inspelning
eller liknande informationsenhet som kan antas innehilla skyddade
uppgifter. Vi féresldr dirutéver bestimmelser om kopieringstérbud
vid en undersdkning pd distans (se vidare nedan om sddana under-
sokningar). Forbudet innebir att man vid en sidan undersdkning
inte fir kopiera upptagningar i syfte att tillféra utredningen en sidan
informationsenhet som kan antas innehilla skyddade uppgifter. For-
budet foreslds bara gilla om den som har tystnadsplikt om uppgift-
erna eller den som tystnadsplikten giller till {6rmdn f6r kan antas
ha anvint det undersékta informationssystemet.

Om beslaget eller kopieringen inte syftar till att man ska tillfora
utredningen skyddade uppgifter, rdder det inte ndgot absolut for-
bud mot beslag eller kopiering enbart {6r att sddana uppgifter finns
lagrade 1 informationsbiraren eller det informationssystem som
undersoks pd distans. Férekomsten av sddana skyddade uppgifter —
s.k. skyddad sidoinformation — och risken fér att de rojs vid genom-
sokningen, ska i stillet beaktas vid den proportionalitetsbedémning
som ska foregd alla tvingsmedel.

Domstolsprévning av kopiering

Nir en kopia har tagits 1 samband med tvingsmedelsanvindning
bor det av rittssikerhetsskil finnas en ritt till domstolsprévning av
om myndigheten ska férvara kopian. Detta bor gilla inte bara for
pappershandlingar och elektroniskt lagrad information, utan for alla
slags upptagningar som lagras i en informationsbirare. Virt still-
ningstagande giller dirfér inte bara information i pappersform och
elektronisk form, utan ocksd exempelvis magnetband och videoband
och upptagningar som lagrats med nya lagringsformer som kan till-
komma i1 framtiden.
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Vi foreslar siledes att nir kopiering har skett enligt de forslag
som vi ligger fram och en kopia férvaras hos en myndighet, ska
den som drabbats av kopieringen {3 begira rittens prévning av om
kopian ska forvaras eller helt eller delvis férstéras. Man ska kunna
begira en sddan provning om det beslag som foéregitt kopieringen
har verkstillts utan att ritten beslutat om det och beslaget har hivts
eller dr foremadl for rittens provning. Den som drabbats ska vidare
kunna begira rittens provning om kopiering skett i stillet for ett
beslag och har verkstillts utan att ritten beslutat om det. Man ska
dessutom kunna begira rittens provning om kopiering har skett
vid en undersokning pd distans.

Forstérande av kopior

Det ir mycket vanligt att beslagtaget material kopieras. Det kopier-
ade materialet innehéller inte sillan information av personlig eller pd
annat sitt kinslig karaktir. Med hinsyn frimst till den enskildes
integritetsintresse uppkommer frigan om hur kopior bér hanteras
nir beslaget hivts. Frigan aktualiseras sdvil under férundersékning
och rittegdng som efter att férundersékningen avslutats eller lagts
ned, eller brottmalet slutligen avgjorts.

Kopior av beslagtaget material dr att betrakta som allminna hand-
lingar (se om den bedémningen nedan). Det betyder att arkivlagens
(1990:782) bestimmelser om bevarande ir tillimpliga. Dessa gir
nigot forenklat ut pd att allminna handlingar ska bevaras, men att
de far gallras under vissa forutsittningar.

Enligt vir bedémning ir det tilldtet att f6rstora kopior av beslag-
taget material s linge beslaget bestdr och dven omedelbart i sam-
band med att det hivs. Det krivs dock férfattningsstod eller ett
beslut av Riksarkivet for att kopior som finns kvar direfter ska fa
forstoras.

Vi foreslar att alla exemplar och pappersutskrifter av kopior som
har framstillts inom ramen for ett beslag, eller med st6d av det nya
tvdngsmedlet kopiering, omedelbart ska forstoras, om det visar sig
att det finns ett férbud mot kopiering enligt reglerna om beslags- och
kopieringstérbud. Detsamma ska gilla om det visar sig att kopi-
ering ir oproportionerlig med hinsyn till risken for att skyddade
uppgifter réjs vid genomsdkningen av kopian.
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Det bér inte inforas en mojlighet f6r de brottsbekimpande myn-
digheterna att under utredningen eller rittegingen forstora kopior,
eller obligatoriska regler som innebir att de ska férstora kopior nir
en forundersokning exempelvis liggs ned eller avslutas med ett nega-
tivt dtalsbeslut. Diremot bor det rdda en skyldighet att forstora
kopior nir en dom eller ett annat avgorande av sjilva saken har fitt
laga kraft, varfér vi foresldr en sirskild regel om det. P3 s sitt
menar vi att man nér en vil avvigd balans mellan de beaktansvirda
intressena, att utredningsmaterial ska férvaras och — for den enskildes
skull — att kinsligt material inte sparas i onédan.

Senarelagd underrattelse om beslag eller kopiering

Om en husrannsakan sker utan att den berérda personen ir nir-
varande, finns det en mojlighet att dréja med underrittelsen om 4t-
girden till dess att underrittelsen inte lingre ir till men f6r utred-
ningen. Ndgon motsvarande mojlighet finns inte vid beslag som
sker frin nigon som inte ir nirvarande vid beslaget. D3 giller att
den drabbade utan drojsmaél ska underrittas om &tgirden och om
vad som har hint med det beslagtagna. Eftersom en husrannsakan
ofta ir en forutsittning for beslag, kan en omedelbar underrittelse
om beslaget {3 effekten att dven husrannsakan blir kind, vilket kan
foérsvéra utredningen. Det finns ett behov av en méjlighet att 1 vissa
fall kunna dréja med underrittelsen om ett beslag. Ett sddant be-
hov kan sirskilt finnas 1 samband med kontrollerade leveranser och
infiltrationsoperationer men ocksd i vissa andra fall, t.ex. nir det ir
av vikt att den misstinkte infér ett f6rhor inte har insikt 1 vad den
brottsbekimpande myndigheten kinner till.

Vi foreslar att det infors en mojlighet att dréja med underrittelsen
om beslag. Det ska d& krivas att brottet har fingelse 1 ett ar eller
mer 1 straffskalan och att det kan antas att en underrittelse skulle
vara till men f6r utredningen. Om underrittelsen har skjutits upp,
ska den limnas s§ snart det kan ske utan men foér utredningen.
Underrittelseskyldigheten vid kopiering ska motsvara underritt-
elseskyldigheten vid beslag.
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Undersokning pa distans
Undersokning pa distans tillits

Det finns ett mycket stort behov frin brottsutredningssynpunkt av
att de brottsbekimpande myndigheterna kan fi tillgdng till infor-
mation som inte finns lokalt lagrad i en dator eller mobiltelefon
eller annan liknande informationsbirare, utan som lagrats pd annan
plats och kan nds via en informationsbirare som underséks under
en husrannsakan eller efter ett beslag. Detta behov kommer med all
sikerhet att 6ka ytterligare, eftersom det blir allt vanligare att
information lagras externt, exempelvis i lagrings- eller kommunika-
tionstjinster 1 det s.k. molnet. Det bor dirfér inféras en mojlighet
att anvinda en informationsbirare som patriffats under en hus-
rannsakan eller som har tagits i beslag for att bereda sig tillgdng till
information som finns lagrad pd annan plats. Ofta kan detta enkelt
ske genom att man klickar p4 en ikon eller liknande.

Det finns vidare ett behov av en mojlighet for de brottsbekim-
pande myndigheterna att genomféra en undersokning av elektroniskt
lagrad information via kommunikationsnit och frdn sin egen tek-
niska utrustning. Det finns nimligen situationer dir det i praktiken
inte ir mojligt med en husrannsakan eller ett beslag, t.ex. 1 miljer
dir en traditionell husrannsakan skulle medféra att polisen skulle
bli igenkind och datorn flyttas frin platsen eller informationen rade-
ras. I vissa fall kan det vara till f6rdel f6r den som drabbas av dtgir-
den om den genomférs pd detta sitt och inte som en husrannsakan.

Vi foreslir mot denna bakgrund att det inférs en mojlighet till
undersdkning pd distans. Med en sddan undersékning avses att man
via ett kommunikationsnit sker efter upptagningar fér automati-
serad behandling som finns lagrade i ett informationssystem. Med
informationssystem avser vi dels kommunikationsutrustning sdsom
en dator, mobiltelefon, server eller liknande utrustning (dvs. nor-
malt en informationsbirare som kan anvindas f6r kommunikation),
dels ett anvindarkonto eller en pd motsvarande sitt avgrinsad del
av en kommunikationstjinst, lagringstjinst eller liknande tjinst. En
undersdkning pd distans kan alltsd antingen avse en fysisk kommu-
nikationsutrustning eller elektroniskt lagrad information som inte
avgrinsas genom sin fysiska lagringsplats utan genom att den lagrats
1 ett visst anvindarkonto eller liknande.
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Undersékningen fir bara ske genom inloggning

En undersokning pd distans ska enbart {3 ske genom inloggning 1
informationssystemet eller motsvarande foérfarande. Med inloggning
avses att man pd distans loggar in 1 systemet med hjilp av exempelvis
anvindarnamn och lésenord. Detta kan bl.a. ske fr&n den brotts-
bekimpande myndighetens egen tekniska utrustning. Ett motsvar-
ande forfarande kan vara att man bereder sig tillgdng till informa-
tionen med hjilp av en informationsbirare, t.ex. en mobiltelefon,
som man fitt tillgdng till under en husrannsakan eller som har tagits
1 beslag. I ett sidant fall krivs det m&nga ginger inte att man knappar
in nigra inloggningsuppgifter. I stillet kan det, som sagts tidigare,
ofta vara tillrickligt att klicka pd en ikon eller liknande. Begrins-
ningen till inloggningsfallen innebir att det inte ska vara tilldtet att
installera programvara eller maskinvara 1 syfte att {3 tillging till infor-
mationen via ett kommunikationsnit.

Brottsmisstanken och syftet med undersokningen

En annan férutsittning for en undersékning pa distans ska vara att
det finns anledning att anta att det har begdtts ett brott pd vilket
fingelse kan f6lja. Undersékningen ska {8 goras i ett informations-
system som den som skiligen kan misstinkas for brottet kan antas
ha anvint. Syftet med undersékningen ska vara att soka efter upp-
tagningar som kan kopieras enligt de regler som vi foresldr eller
som annars kan ha betydelse for utredningen om brottet eller om
forverkande av utbyte av brottslig verksamhet enligt 36 kap. 1b§
brottsbalken. For en undersékning 1 ett informationssystem som
den skiligen misstinkte inte kan antas ha anvint, ska det krivas att
det finns synnerlig anledning att man ska hitta sddana upptagningar
som nyss sagts.

Beslutet

Ett beslut om en understkning pa distans ska som huvudregel fattas
av dklagaren eller ritten. Det ir ritten som normalt har att fatta
beslut nir en undersékning kan antas bli av stor omfattning eller
medféra synnerlig oligenhet f6r den som atgirden gors hos. Under-
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sokningsledaren eller en polisman fir géra en undersékning pd
distans utan ett beslut av 8klagaren eller ritten, om det ir fara i
drojsmal. Beslutet fir dock inte avse en sidan undersékning som
kan antas bli av stor omfattning eller medféra synnerlig oligenhet
for den som &tgirden gors hos. Beslutet om en undersékning pd
distans ska vara s8 specifikt som mojligt och omfattningen av &tgir-
den ska begrinsas s lingt det gir med hinsyn till indamalet.

Regleringen avgrinsas mot de hemliga tvingsmedlen pd s sitt att
en undersdkning pd distans ska ge en 6gonblicksbild av den infor-
mation som finns lagrad vid ett visst tillfille. Det ska alltsd inte handla
om en lépande évervakning.

Nairvaroritt

Om en undersékning pd distans sker under en husrannsakan ska
reglerna i 28 kap. 7 § RB om ritt till nirvaro och underrittelse vid
husrannsakan tillimpas. Huvudregeln ir alltsd att det finns en ritt
att vara nirvarande och att tillkalla vittne.

I andra fall ska det som huvudregel inte finnas nigon ritt till
nirvaro. En nirvaroritt ska dock gilla om undersokningen gors 1 ett
informationssystem som kan antas innehilla skyddade uppgifter, om
det kan antas att den som har tystnadsplikt avseende uppgifterna eller
den som tystnadsplikten giller till f6rman f6r har anvint det under-
sokta informationssystemet. Om undersdkningen gjorts 1 personens
utevaro, ska den som 3tgirden gjorts hos utan drojsmal underrittas
om dtgirden. Om det kan antas att underrittelsen skulle vara till
men for utredningen ska man dock {8 dréja med underrittelsen till
dess den kan ske utan ndgot sddant men.

Undersokningen motsvarar i princip en husrannsakan

Genom bl.a. de nimnda begrinsningarna och rittssikerhetsgaran-
tierna foresldr vi ett straffprocessuellt tvdngsmedel som, i friga om
integritetsintring och den enskildes rittssikerhet, ir tinkt att 1 prin-
cip motsvara en husrannsakan.
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Territoriella begrinsningar

I frigan om de brottsbekimpande myndigheternas mojligheter att
genom undersokning pd distans bereda sig dtkomst till elektronisk
information som ir lagrad i ett annat land, finns det anledning att
fokusera pd vilka andra anknytningsmoment som bér kunna grunda
jurisdiktion, snarare in sjilva lagringsplatsen. Detta giller sirskilt
vid ”loss of location”, dvs. situationer dir man inte vet var elektro-
nisk information ir lagrad eller vilken stats regler som ska tillimpas
pd informationen. Tinkbara anknytningsmoment kan vara t.ex. var
brottet begdtts och vilket land som har straffrittslig jurisdiktion
och utreder det, var den misstinkte befinner sig och om &tgirden
kan vidtas utan hjilp frdn ndgot annat lands myndigheter.

Det pdgir {or nirvarande 1 Europeiska unionen och Europarddet
arbeten som syftar till att nd en internationell konsensus pd om-
ridet. Ett stillningstagande i frigan om ett svenskt synsitt limpar
sig inte for lagstiftning, utan de nirmare forutsittningarna for
jurisdiktion bor i stillet utmejslas 1 rittspraxis.

Biometrisk autentisering

Vi foresldr att det 1 vissa fall ska finnas en skyldighet f6r enskilda
att 6ppna informationsbirare och andra informationssystem med
hjilp av biometrisk autentisering, t.ex. fingeravtryck eller ansikts-
igenkinning. Behovet gor sig gillande bl.a. i situationer dir en mobil-
telefon eller dator har tagits 1 beslag och den ir list med en bio-
metrisk spirr. Det kan dd minga gdnger vara svirt eller omojligt att
f3 tllgdng till innehéllet 1 informationsbiraren. Samma situation kan
uppstd vid en husrannsakan och en undersékning pd distans som
ska genomféras med hjilp av nigons informationsbirare.

Om det finns skil att anta att nigon har mojlighet att 6ppna en
informationsbirare med hjilp av biometrisk autentisering, foreslir
vi att han eller hon ska vara skyldig att pa tillsigelse medverka till
detta. Om personen vigrar, ska en polisman ha méjlighet att verk-
stilla autentiseringen och att anvinda vild pd de férutsittningar
som anges 1 polislagen (1984:387). En forutsittning for att nigon
ska vara skyldig att medverka bér vara att det kan antas att genom-
sokningen av informationsbiraren, husrannsakan respektive under-
sokningen pa distans annars forsvéras.
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De biometriska uppgifterna ska inte 8 sparas och inte heller be-
handlas for ndgot annat indamal dn att ppna informationsbiraren.

Genomsokning av informationsbarare

Som huvudregel giller en ritt f6r den berérda personen att vara
nirvarande vid en husrannsakan, men undantag kan géras om nir-
varon leder till att forrittningen uppehills. Den genomsékning som
kan ske av en informationsbirares inneh3ll efter att den tagits i be-
slag eller kopierats ir diremot oreglerad. Det finns inte heller ndgra
lagregler om hur de brottsbekimpande myndigheterna ska agera
om man vid en genomsdkning av en informationsbirare eller dess
kopia triffar pd information som i pappersform hade omfattats av
beslagsforbud.

Vi har kommit fram till att det frén bl.a. praktiska utgdngspunk-
ter ir uteslutet och inte heller sakligt motiverat med en obligatorisk
ritt till nirvaro i alla situationer dir innehéllet 1 en informations-
birare genomsoks efter beslag eller kopiering. I ndgra sirskilda situa-
tioner bor det dock gilla en ritt till nirvaro for vissa personer, nir
det ir motiverat for att tillgodose skyddet f6r sddan information
som avses 1 27 kap. 2 § férsta stycket RB, dvs. information som
omfattas av frigeférbud enligt 36 kap. 5 § RB (skyddade upp-
gifter). Vi foresldr dirfor bestimmelser som innebir en ritt f6r den
som har tystnadsplikt eller den som tystnadsplikten giller till for-
man for, att nirvara vid genomsdkningen av innehéllet 1 en beslag-
tagen eller kopierad informationsbirare 1 vissa fall. Ritten giller om
det kan antas att informationsbiraren eller kopian innehdller skyddade
uppgifter och beslaget eller kopieringen gjorts hos nigon av de
nyss nimnda personerna. Detsamma foreslas gilla om kopiering har
skett vid en undersokning pa distans. Nir kopieringen har gjorts
under en sidan undersékning kopplas nirvaroritten till vem som
kan antas ha anvint det aktuella informationssystemet.

Genomsokningen av innehdllet i en informationsbirare, eller en
kopia av dess innehdll, sker ofta i flera led. Den forsta sokningen,
som normalt sker automatiskt med hjilp av s6kord, kan resultera i
ett antal triffar som sedan genomgds manuellt. Det ir i denna
senare fas som ett verkligt behov av en ritt till nirvaro aktualiseras.
Det ir nimligen di som den berérda personen genom sin nirvaro
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kan bidra till att den brottsbekimpande myndigheten inte tar del av
skyddade uppgifter. Den foreslagna nirvaroritten giller alltsd endast
denna fas. Nirvaroritten ger inte ngon ritt att nirmare ta del av
innehdllet 1 de handlingar som finns i1 informationsbiraren eller

kopian.

Beslagtagna handlingar utgor allmadnna handlingar

Det har under senare ar diskuterats om beslagtagna handlingar och
kopior av sddana handlingar ska betraktas som allminna handlingar
enligt 2 kap. tryckfrihetsférordningen (TF). I virt uppdrag ligger
att analysera vilken rittslig status som beslagtagna handlingar och
kopior av dessa har. Uppdraget omfattar bdde traditionella pappers-
handlingar och upptagningar som lagras i beslagtagna féremal.

Enligt v8r bedémning blir handlingar som tagits 1 beslag allminna
handlingar nir beslaget har verkstillts. Detsamma giller upptag-
ningar som lagras i beslagtagna féremal. Vir bedémning ir vidare
dels att kopior som framstills av beslagtaget material har samma
status som originalhandlingen, dels att kopior som en myndighet
framstiller med stod av det foreslagna nya tvdngsmedlet kopiering,
blir allmidnna handlingar.

Det finns argument som talar mot denna stindpunkt 1 frigan
om beslagtagna handlingars rittsliga status. Dessa argument kan lika
vil, eller kanske hellre, anféras till stéd for att det borde goéras ett
undantag 1 2 kap. TF for beslagtagna handlingar pd det sitt som
skett 1 friga om bl.a. sikerhetskopior. Det ingdr emellertid inte i
vart uppdrag att limna forslag om dndringar 1 grundlag.

Sekretess

Beslag och kopiering innebir att mycket stora miangder informa-
tion hanteras av de brottsbekimpande myndigheterna. Detta giller
inte minst vid beslag och kopiering 1 it-milj6. Den information som
finns 1 sddana handlingar kan vara kinslig i flera avseenden, och
bl.a. innefatta uppgifter av privat natur och 1 vissa fall affirshem-
ligheter. Frigan ir om skyddet for uppgifterna bor stirkas genom
inforande av absolut sekretess, dvs. sekretess utan ett skaderekvisit.
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Enligt vir bedémning vore det inte férenligt med 2 kap. 2 § TF
att infora absolut sekretess for alla uppgifter 1 beslagtagna och
kopierade handlingar, eller for alla uppgifter i en beslagtagen eller
kopierad informationsbirare. Det vore i och fér sig méjligt att in-
fora regler om absolut sekretess fér uppgifter om enskildas person-
liga och ekonomiska férhéllanden i sidana handlingar och informa-
tionsbirare, men det finns enligt vir uppfattning inte ett tillrickligt
starkt behov av sddana regler. Vi anser att det befintliga skyddet for
sddana uppgifter, som innebir en presumtion for sekretess, ir till-
rickligt. Absolut sekretess bor dirfor inte inféras.

Beslagtagna och kopierade handlingar undantas fran
registreringsskyldigheten

Enligt regler i 5 kap. offentlighets- och sekretesslagen (2009:400)
finns det normalt en skyldighet att registrera allminna handlingar.
Det ir dock méjligt att undanta vissa kategorier av handlingar frn
registreringsskyldigheten. Det finns enligt vir uppfattning starka
skil for ett undantag frin registreringsskyldigheten nir det giller
handlingar som tagits 1 beslag eller som ir lagrade 1 en beslagtagen
informationsbirare. Skilen ir framfor allt att reg1strer1ngsskyld1g-
heten kan vara betungande och att allminhetens intresse av insyn i
handlingarna tillrickligt tillgodoses genom den registrering som
sker enligt rittegdngsbalkens regler. Skilen gor sig ocksé gillande i
friga om upptagningar som myndigheten far tillging till genom en
undersdkning pd distans och kopior som framstillts med stéd av
det nya tvingsmedlet kopiering. Vi foresldr dirfér att Polismyndig-
heten, Sikerhetspolisen, 3klagarmyndigheterna, Kustbevakningen,
Tullen och Skatteverket undantas frin registreringsskyldigheten 1
dessa fall.

Enligt vir bedémning bér kopior av beslagtaget material och
dubbletter av kopierat material betraktas som ett exemplar av den
beslagtagna eller kopierade handlingen, varfor det inte finns nigon
skyldighet att registrera dem. Det behdvs dirfér inte nigot undan-
tag fran registreringsskyldigheten f6r sddana kopior.
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En utvidgad mdjlighet till edition och exhibition
som ett alternativ till husrannsakan och beslag

Det finns ett behov av ett mindre ingripande alternativ f6r de brotts-
bekimpande myndigheterna att {4 tillgdng till information in hus-
rannsakan och beslag. Detta giller oavsett om informationen ir elek-
troniskt lagrad eller har fists pd papper eller i ndgon annan form.
Behovet tillgodoses delvis genom de befintliga reglerna om skyldig-
het att tillhandahdlla skriftlig och annan bevisning. Enligt vir upp-
fattning dr det problematiskt att ett editionsforeliggande (skriftliga
bevis) eller exhibitionsféreliggande (tillhandah&llande av féremal for
syn eller besiktning) inte kan anvindas innan férundersékningen
har kommit s l8ngt att det finns nigon som skiligen kan miss-
tinkas for brottet. Vi féreslir dirfér en mojlighet f6r ritten att med-
dela ett foreliggande om edition eller exhibition innan férunder-
sokningen har kommit si lingt att ndgon skiligen kan misstinkas
for brottet, om det ir uppenbart att den som foreliggandet riktas
mot inte kan komma att misstinkas for brottet.

Vi foresldr dessutom att reglerna anpassas till modern teknik.
Andringarna gir bl.a. ut pj att reglerna om skriftligt bevis i 38 kap.
1 § RB gors uttryckligen tillimpliga p& en upptagning av skrift som
kan lisas, avlyssnas eller pd annat sitt uppfattas endast med ett tek-
niskt hjilpmedel. Vi foresldr ocksd fortydligande regler om hur en
sidan upptagning fir visas upp. Ovriga regler i 38 kap. RB om en
skriftlig handling och ett skriftligt meddelande gors uttryckligen
tillimpliga pd en sidan upptagning som nyss sagts.

Vi foresldr vidare att bestimmelserna om exhibitionsplikt 1 39 kap.
RB gors uttryckligen tillimpliga dven p& upptagningar samt att det
ska gilla samma begrinsningar av exhibitionsplikten som giller i
frdga om edition.

43






1 Forfattningsforslag

1.1 Forslag till
lag om andring i rattegangsbalken

Hirigenom foreskrivs i friga om rittegdngsbalken

dels att 28 kap. 3 a och 8 §§ ska upphéra att gilla,

dels att 19 kap. 12§, 23 kap. 14 och 22 §§, 27 kap. 1-7, 8 a-19,
20a och 24 §§, 28 kap. 1-11 och 12 a-15 §§, 38 kap. 1 § samt 39 kap.
5 § och rubrikerna till 27 och 28 kap. ska ha féljande lydelse,

dels att det nirmast fore 27 kap. 1,2, 3,4, 4 a,5, 6,7, 8 a, 9, 10,
11, 12,13, 14, 14 a, 15, 17, 18, 19, 20 och 24 §§ samt 28 kap. 1, 4, 6, 9,
10, 11, 13, 13 a, 14 och 15 §§ ska inféras nya rubriker av f6ljande
lydelse,

dels att det ska inféras 24 nya paragrafer, 27 kap. 1 a-1c¢, 2a-2d,
4b, 6a-6d och 128§, 28 kap. 1a, 7a och b, 102-10{ §§, 38 kap.
1a§ samt 39 kap. 5 a § av foljande lydelse och nirmast fére 27 kap.
la,1b,2b,2d,4b,6a,6c,12asamt 28 kap. 1a,7a,7b, 104, 10c¢,
10 d och 10 e §§ nya rubriker av féljande lydelse,

dels att det 1 27 kap. ska inféras nya rubriker, nirmast fore 8 §
med lydelsen "Hivande av beslag”, nirmast fore 20 §, med lydelsen
*Forutsittningarna for hemlig avlyssning och hemlig évervakning
av elektronisk kommunikation”, nirmast fére 20 d § med lydelsen
”Hemlig rumsavlyssning”, nirmast fére 21 § med lydelsen "Prov-
ningen och beslutet”, nirmast fére 22 § med lydelsen "Férbud mot
avlyssning”, nirmast fére 23 § med lydelsen "Upphivande av be-
slutet”, nirmast fére 23 a § “Overskottsinformation” och nirmast
fore 25 § med lydelsen *Tekniska hjilpmedel och sirskilda dtgirder”,

dels att det nirmast fore 28 kap. 12 § ska inféras en ny rubrik som
ska lyda "Forutsittningarna f6r en kroppsbesiktning”.
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Nuvarande lydelse

SOU 2017:100

Foreslagen lydelse

19 kap.
12 §

Vad som sigs i detta kapitel
skall tillimpas dven ifriga om
domstolarnas befattning med for-
undersdkning och anvindande av
tvingsmedel. En sidan friga fir
tas upp dven av ritten 1 en annan
ort dn som féljer av reglerna 1
detta kapitel, om beslut i frigan
bor fattas utan drojsmal.

Vad som sigs i detta kapitel
tillimpas dven ifrdga om domstol-
arnas befattning med férunder-
sokning, anvindande av tvings-
medel och forvaring av kopia. En
sidan friga fir tas upp iven av
ritten i en annan ort dn som foljer
av reglerna 1 detta kapitel, om be-
slut 1 frigan bor fattas utan drojs-
mal.

23 kap.
14§

Undersokningsledaren fir in-
himta yttrande frin en sakkun-
nig. Innan ett yttrande inhimtas
fr8n ndgon annan in en myn-
dighet, skall den som misstinks
for brottet eller hans férsvarare
ges tillfille att yttra sig om valet
av sakkunnig, om inte sirskilda
skal talar mot detta.

Om en sakkunnig redan under
forundersékningen bor utses av
ritten, fir undersékningsledaren
framstilla begiran om det. Han
far ocksd hos rdtten begira fore-
liggande att skriftligt bevis skall
foretes eller foremil tillhanda-
héllas for besiktning eller forord-
nande att allmin handling som
kan antas ha betydelse som be-

vis skall tillhandahillas vid for-

undersékningen.
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Undersokningsledaren fir in-
himta etr yttrande frén en sakkun-
nig. Innan ett yttrande inhimtas
frdn ndgon annan in en myn-
dighet, ska den som misstinks
for brottet eller hans eller hennes
forsvarare ges tillfille att yttra sig
om valet av sakkunnig, om inte
sirskilda skal talar mot detta.

Om en sakkunnig redan under
forundersékningen bor utses av
ritten, fir undersékningsledaren
framstilla en begiran om det.
Undersokningsledaren far ocksd
begira att ritten meddelar

1. ett foreliggande att err
skriftligt bevis ska visas upp eller
ett foremdl eller en upptagning
tillhandahillas f6r besiktning eller

2. ett beslut att en allmin hand-
ling som kan antas ha betydelse
som bevis ska tillhandah3llas vid
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férundersdkningen.

Riiten far inte meddela ett fore-
liggande enligt andra  stycker 1
innan forundersékningen har kom-
mit sd langt att ndgon skdiligen kan
misstinkas for brottet. Detta giller
dock inte om det dr uppenbart att
den som foreliggandet riktas mot
inte kan komma att misstinkas for
brottet.

22§

Foérundersokning enligt detta
kapitel behover inte genomféras,
om det ind3 finns tillrickliga skil
for dtal och det giller ett brott
som inte kan antas féranleda
ndgon annan pfoljd dn boter eller
ett sddant brott som avses i
45kap. 2§ forsta eller andra
stycket. Beslag fir 1 dessa fall
anvindas enligt vad som fore-
skrivs 127 kap.

Vill dklagaren utvidga vickt
dtal, far det ske, utan att forunder-
sokning enligt detta kapitel gt
rum.

27 kap. Om beslag och hemliga
tvidngsmedel

Beslag m.m.

Forundersokning enligt detta
kapitel behover inte genomféras,
om det ind3 finns tillrickliga skl
for dtal och det giller ett brott
som inte kan antas féranleda
ndgon annan pifoljd dn boter eller
ett sddant brott som avses 1
45 kap. 2§ forsta eller andra
stycket. Beslag och kopiering far
1 dessa fall anvindas enligt vad
som foreskrivs 127 kap.

Aklagaren fir utvidga ett vickt
dtal utan att forundersdkning
enligt detta kapitel har dgt rum.

27 kap. Om beslag, kopiering
och hemliga tvingsmedel

Proportionalitetsprincipen

1§

Foremdl som skdligen kan antas
ha betydelse for utredning om brott
eller vara avhint ndgon genom
brott eller forverkat pd grund av
brott far tas i beslag. Detsamma
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giller foremdl som skdiligen kan
antas ha betydelse for utredning om
forverkande av utbyte av brottslig
verksambet enligt 36 kap. 1b§
brottsbalken.
Vad som sdgs i detta kapitel om
foremal giller ocksd om skriftlig
handling, i den mdn inte annat dr
foreskrivet.
Tvangsmedel enligt detta kapitel fir beslutas endast om skilen for
dtgirden uppviger det intring eller men 1 6vrigt som 3tgirden
innebir f6r den misstinkte eller f6r ndgot annat motstiende intresse.

Beslag och kopiering

Forutsittningarna for ett beslag

la§

Man far ta ett foremdl i beslag
om det skdiligen kan antas att fore-
madlet

1. har betydelse for en utred-
ning om ett brott,

2. har tagits fran ndgon genom
ett brott,

3. ska forverkas pd grund av ett
brott,

4. har betydelse for en utred-
ning om forverkande av utbyte av
brottslig verksambet enligt 36 kap.
1 b § brottsbalken, eller

5. kan anvindas for att genom-
fora en undersékning pa distans.
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Forutsittningarna for kopiering

1b§

I stéillet for att gora ett beslag
fdr man kopiera en handling, om
det kan ske utan att handlingen
eller den informationsbirare som
handlingen lagrats i avligsnas frin
platsen. Kopiering far ske om det
skdligen kan antas att kopian har
betydelse for

1. en utredning om ett brott,
eller

2. en utredning om forverkande
av utbyte av brottslig verksambet
enligt 36 kap. 1 b § brottsbalken.

Med informationsbirare avses
ett foremdl som kan anvindas for
lagring av upptagningar.

Det dr ocksd tilldtet att kopiera
en upptagning for antomatiserad
behandling som har gorts tillging-
lig genom en undersokning pd
distans, om det skdligen kan antas
att kopian har sidan betydelse som
avses 1 forsta stycket.

Ic§

En handling som har tagits 1
beslag far kopieras om det skiligen
kan antas att kopian har sidan be-
tydelse som sigs 1 1b§ forsta
stycket. Detsamma giller innebdllet
i en beslagtagen informations-
bérare.
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Forbud mot beslag och kopiering

28

En skriftlig handling fdr inte
tas 1 beslag om

1.den kan antas innehdlla
uppgifter som en befattningshav-
are eller ndgon annan som avses 1
36 kap. 5§ inte fir horas som
vittne om, och

2. handlingen innebas av honom
eller henne eller av den som tyst-
nadsplikten giller till formdn for.

Ett skriftligt meddelande mellan
den misstinkte och en ndrstiende
som avses i 36 kap. 3 §, eller mellan
sddana nérstdende inbérdes, far tas
i beslag hos den misstinkte eller en
ndrstdende endast vid en forunder-
sokning om

1. ett brott for vilket det inte dr
foreskrivet lindrigare straff dn fing-
else 1 tvd dr,

2. sabotage eller grovt sabotage
enligt 13 kap. 4 eller 5§ brotts-
balken,

3. mordbrand, grov  mord-
brand, allméinfarlig  odeliggelse,
kapning, sjo- eller lufifartssabotage
eller flygplatssabotage enligt 13 kap.
1,2, 3, Saeller 5b § brottsbalken,
om brottet innefattar  sabotage
enligt 4 § samma kapitel,

4. uppror, vipnat hot mot lag-
lig ordning eller brott mot med-
borgerlig fribet enligt 18 kap. 1, 3
eller 5 § brottsbalken,
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En skriftlig handling eller bild
fir inte tas i beslag eller kopieras
om

I.den kan antas innehilla
uppgifter som en befattningshav-
are eller ndgon annan som avses 1
36 kap. 5 § inte fr horas som vitt-
ne om (skyddade uppgifter), och

2. han eller hon, eller den som
tystnadsplikten giller till formdn
for, bar bandlingen.
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5. hogforrideri, krigsanstiftan,
spioneri, grovt spioneri, obehirig
befattning med hemlig uppgift, grov
obehorig befattning med hemlig
uppgift eller olovlig undervittelse-
verksambet mot  Sverige, mot
frimmande makt eller mot person
enligt 19kap. 1,2, 5, 6, 7, 8, 10,
10a eller 10 b § brottsbalken,

6. foretagsspioneri  enligt 3 §
lagen (1990:409) om skydd for
foretagshemligheter, om det finns
anledning att anta att girningen
har begdtts pa uppdrag av eller har
understotts av en fraimmande makt
eller av ndgon som bar agerat for
en fraimmande makts rikning,

7. terroristbrott enligt 2 § lagen
(2003:148) om straff for terrorist-
brott, brott enligt 3 eller 3 a § lagen
(2002:444)om  straff for finan-
stering av sdrskilt allvarlig brotts-
lighet i vissa fall eller brott enligt
lagen (2010:299) om straff for
offentlig uppmaning, rekrytering
och utbildning avseende terrorist-
brott och annan séirskilt allvarlig
brotrslighet, eller

8. forsok,  forberedelse  eller
stampling till brott som avses i 27,
om en sddan girning dr belagd med
straff.

Ett beslut enligt andra stycket 2—
8 far meddelas endast av rétten eller
dklagaren.

Om dklagaren har beslutat om
beslag enligt andra stycket, ska han
eller hon wutan drojsmdl anmila
dtgirden hos ritten. I anmidlan

Forfattningsforslag
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ska skdilen for digirden anges.
Riitten ska skyndsamt priva dren-
det. Om riitten finner att det inte

finns skdl for digirden, ska den
upphiva beslutet.

2a§

En informationsbérare far inte
tas 1 beslag och dess innehdll inte
heller kopieras om

1. syftet med dtgirden dr att till-
fora utredningen en fil, inspelning
eller ndgon annan liknande infor-
mationsenhet som kan antas inne-
hélla skyddade uppgifter och

2. ndgon av de personer som av-
ses 1 2 § har informationsbiraren.

Vid en undersokning pd di-
stans far kopiering inte ske i syfte
att tillfora utredningen en sddan
informationsenbet som sdgs i forsta
stycket 1, om det kan antas att
ndgon av de personer som avses i
2§ har anvint det undersokta
informationssystemet.

Rt till nérvaro vid genomsokning
av en informationsbiérare eller kopia

2b§

Ndr en informationsbdrare tas
i beslag eller dess innehdll kopi-
eras enligt 1 b § forsta stycket eller
1 ¢ § ska den som dtgirden gjorts
hos fd tillfille att nirvara vid ge-
nomsokningen av innebdllet, om
det kan antas att

1. det innefattar skyddade upp-
gifter och

52



SOU 2017:100 Forfattningsforslag

2. dtgdrden gors hos ndgon av
de personer som avses i 2 §.

Om en kopia som gjorts vid en
undersokning pd distans kan an-
tas innehdlla skyddade uppgifter,
ska en person som avses i 2 § be-
redas tllfille att nirvara vid ge-
nomsokningen av innebdllet, om
det kan antas att han eller hon har
anvint det undersokta informa-
tionssystemet.

Forsta och andra styckena giller
inte om det finns sdrskilda skil mot
ndrvaro.

2c¢§

Den som har néirvaroritt en-
ligt 2 b § bar ritt att ba ett bitride
ndrvarande vid genomsikningen.
Etr bitride ska uppfylla de krav
som stills pd en forsvarare i 21 kap.
3 § tredje stycket.

Om den som nérvarar dr un-
der 15 dr bor den som har vird-
naden om honom eller henne ocksd
vara ndrvarande, om det kan ske
utan men for utredningen.

Undersokningsledaren far be-
sluta att den som har varit nér-
varande vid en genomsokning inte
far uppenbara det som forekom-
mit vid genomsikningen.
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Férbud mot att ta del
av skyddade uppgifter

2d§

Om en informationsbérare tas
i beslag eller kopieras hos ndgon
av de personer som avses i 2 §, dr
det inte tilldtet att ta del av en fil,
inspelning eller annan liknande in-
formationsenhet som kan antas
innebdlla skyddade uppgifter.

Samma sak giller om kopiering
sker vid en undersékning pa di-
stans och det kan antas att ndgon
av de personer som avses i 2 § har
anvint det underskta informa-
tionssystemet.

Beslag hos postbefordringsforetag

38

Brev, telegram eller annan for-
sindelse som finns hos ett post-
eller telebefordringsforetag, tir tas
1 beslag endast om det for brottet
dr foreskrivet fangelse i ett dr eller
ddrover och férsindelsen hade
kunnat tas i beslag hos mottag-
aren.

En forsindelse som finns hos
ett postbefordringsforetag, far tas
1 beslag eller kopieras endast om

1. brottet har fingelse i ett dr
eller mer i straffskalan och

2. forsindelsen hade kunnat
tas 1 beslag eller kopieras hos mot-
tagaren.

Behérighet att besluta om beslag

43§

Den som med laga rdtr griper
eller anhiller en misstinke eller
verkstiller hiktning, husrannsak-
an, kroppsvisitation eller kropps-
besiktning fir ta foéremdl som
dérvid patriffas i beslag.

54

Den som med stéd av lag gri-
per eller anh8ller en misstinkt eller
verkstiller hiktning, husrannsa-
kan, kroppsvisitation eller kropps-
besiktning fir ta foremal som dd
patriffas i beslag.
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Foremdl, som i annat fall pd-
triffas, far tas i beslag efter beslut
av undersokningsledaren eller dkla-
garen. Vid fara i dréjsmdl, far dven
utan sddant beslut dtgirden vidtas
av polisman, om det inte dr friga
om en forsindelse som avses i 3 §.

Verkstills  beslag av ndgon
annan dn undersokningsledaren
eller dklagaren och har denne inte
beslutat  beslaget, skall anmilan
skyndsamt goras hos honom, som
omedelbart skall préva om besla-
get skall besta.

4

Om en mélsigande eller ndgon
som trdtt i dennes stille har fram-
stallt ansprdk pi det beslagtagna
foremilet och det dr uppenbart
att han eller hon har bittre ritt tll
detta dn den hos vilken beslaget
har giorts, fir undersdkningsleda-
ren eller 3klagaren innan &tal
vickts besluta att foremilet skall
limnas ut till honom eller henne.

En undervittelse om beslutet
skall genast sindas till den hos vil-
ken beslaget har gjorts.

Forfattningsforslag

Aklagaren eller underscknings-
ledaren fdr besluta om beslag av
foremdl som pdtriffas i ndgot annat
fall. En polisman far vidta dtgir-
den dven utan ett sddant beslut, om

1. det dr fara i dréjsmdl och

2. det inte dr frdga om en
forsindelse som avses i 3 §.

Om ndgon annan dn under-
sokningsledaren eller dklagaren bar
beslutat och verkstillt ett beslag, ska
drgirden skyndsamt anmiilas till
dklagaren eller undersokningsleda-
ren. Han eller hon ska di omedel-
bart préva om beslaget ska best.

Utlimnande till den som har
biittre ritt till det beslagtagna
foremalet

2§
Om en mélsigande eller nigon
som dvertagit madlsigandens ritt
har giort ansprdk pd det beslag-
tagna féremélet och det dr uppen-
bart att han eller hon har bittre
ritt till detta dn den som beslaget
har giorts hos, fir undersdknings-
ledaren eller dklagaren innan &tal
vickts besluta att féremdlet ska
limnas ut till honom eller henne.
Det ska genast sindas en under-
rittelse om besluter till den som
beslaget gjorts hos.
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Behorighet att besluta
om kopiering

4b§

Den som enligt 4§ far besluta
om ett beslag far 1 stillet besluta om
kopiering enligt 1b § forsta stycket.
Etr beslut om kopiering vid en
undersokning pd distans fattas av
dklagaren,  undersokningsledaren
eller den som annars wverkstiller
undersokningen.

Rittens beslut om beslag
och kopiering

5§

Ritten md forordna om be-
slag 4 foremdl, som foretes vid
ritten eller efjest ir tllgingligt
for beslag.

Frdga om beslag md av ritten
upptagas pa yrkande av undersok-
ningsledaren eller dklagaren. Efter
dtalet dige rétten dven pd yrkande
av malsiganden sd ock sjilomant
upptaga friga dirom.

Viickes vid réitten fraga om be-
slag, skall, si snart ske kan, for-
handling ddrom dga rum infor
ritten. Om sddan forbandling gille
i tllimpliga delar vad i 24 kap.
17 § dr stadgat. Ar fara i drojsmdl,
mad rétten omedelbart forordna om
beslag att gilla, till dess annor-
lunda forordnas.
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Ritten fdr besluta om beslag
av ett féremdl som wvisas upp for
ritten eller som annars ir tillging-
ligt f6r beslag.

Ritten far ta upp en frdga om
beslag pd yrkande av undersok-
ningsledaren eller dklagaren. Efter
att dtal véckts far ritten dven ta upp
en fraga om beslag pd eget initiativ
eller pd yrkande av malsiganden.

Om det i rétten vicks en friga
om beslag, ska rdtten sd snart som
mdjligt hilla en forbandling. Be-
stammelserna 1 24 kap. 17 § giller
i frdga om forhandlingen. Om det
dr fara i drojsmdl, fir ritten
omedelbart besluta att foremdlet
ska tas 1 beslag till dess ndgot annat
bestims.

Forsta till tredje styckena giller
ocksd 1 friga om kopiering enligt
1 b § forsta stycket.
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Rittens provning av ett beslut
om beslag

6§

Har ett beslag verkstillts utan
réttens forordnande, fir den som
drabbats av beslaget begira rittens
provning av beslaget. Nir en si-
dan begiran bar kommit in, skall
rétten sd snart som maojligt och, om
det inte finns ndgot synnerligt hin-
der mot det, senast inom fyra dagar
dairefter hdlla en sidan férhand-
ling som avses 1 5 §. Om huvud-
forhandling sdtts ut att hillas inom
en vecka sedan begiran fram-
stilldes och ritten inte anser att
det behver hillas en sdrskild for-
handling, far begiran dock provas
vid huvudforbandlingen.

Har beslut fattats enligt 4a§
om att ett beslagtaget foremil
skall limnas ut, far den som drab-
bats av beslaget begira rittens
provning av beslutet. For denna
provning giller vad som sigs 1
forsta stycket. Den som har fram-
stillt ansprik pd foremilet skall
underrittas om férhandlingen.

Den som drabbats av ett be-
slag far begira rittens prévning
av beslaget, om det har beslutats
av ndgon annan dn rdtten. Ritten
ska dd hdlla en forbandling enligt
5 § sd snart som maojligt. Forhand-
lingen ska hdllas senast inom fyra
dagar efter det att begiran kom in,
om det inte finns ndgot synnerligt
hinder mot det. Begiran fir dock
i stéllet provas vid huwvudférband-
lingen om

1. denna siitts ut att hillas inom
en vecka fran det att begiran kom
in och

2. rdtten inte anser att det finns
behov av en sirskild forbandling.

Om det har fattats ett beslut
enligt 4 a § om att ett beslagtaget
foremal ska limnas ut, fir den
som drabbats av beslaget begira
rittens proévning av beslutet.
Forsta stycket giller da for prov-
ningen. Den som har framstillt
ansprik pd foremailet ska under-
rittas om férhandlingen.

N rétten prévar en fridga om
beslag far den besluta att beslaget
ska ersdttas med kopiering enligt
1 ¢ §, om det dr limpligt.
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Om férstorande av kopior

6a§

Kopior som har framstillts med
stod av 1b eller 1 ¢ § ska omedel-
bart forstéras, om det visar sig att

1. det foreligger forbud mot
kopiering enligt 2 eller 2 a §, eller

2. kopiering dr oproportionerlig
med  hinsyn tll risken for att
skyddade uppgifter rijs vid genom-
sokningen av kopian.

Trots forsta stycket fir en skild-
ring av barm i pornografisk bild
liggas in i det nationella referens-
biblioteket 6ver barnpornografi.

Atgirder enligt denna paragraf
ska protokollféras.

6b§

Kopior som har framstillts med
stod av 1 b eller 1 ¢ § ska forstoras
ndr en dom eller ett annat avgor-
ande av saken bar fdtt laga kraft.
Trots detta fir brottsutredande
myndigheter bebandla uppgifter
fran kopior i enlighet med wvad
som dr sdrskilt foreskrivet i lag
och en skildring av barn i porno-
grafisk bild liggas in i det natio-
nella referensbiblioteket Gver barn-
pornografi.
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Rittens provning av forvaring
av kopior

6¢§

Nar kopiering har skett enligt
1b eller 1¢§ och en kopia for-
varas hos en myndighet, fir den
som drabbats av kopieringen be-
gédra rittens provning av om kopian
ska forvaras eller belt eller delvis
forstoras, om

1. det beslag som foregitt kopi-
eringen har verkstillts utan att
rétten beslutat om det och beslaget
har héivts eller dr foremal for rittens
provning,

2. kopiering har skett i stillet for
ett beslag och har verkstillts utan
att vatten beslutat om det, eller

3. kopiering har skett vid en
undersokning pa distans.

Ndir en begiran enligt forsta
stycket har kommit in ska ritten
utan drojsmdl bélla en sadan for-
handling som avses i 5 §.

Ett beslut om att kopian helt
eller delvis ska forstiras hindrar
inte att brottsutredande myndig-
heter behandlar uppgifter i kopian
i enlighet med vad som dr sdrskilt
foreskrivet i lag och inte heller att
en skildring av barn i porno-
grafisk bild liggs in i det natio-
nella referensbiblioteket dver barn-
pornografi.
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6d§

En talan enligt 6 c § far inte
provas efter det att utredningen
lagts ned eller avslutats eller, om
dtal véckts, malet har avgorts slut-

ligt.

Tidsfrist for vickande av dtal

78

Daé riitten forordnar om beslag
eller faststiller verkstillt beslag,
skall, om inte dtal redan har vickts,
vitten utsdtta den tid, inom vilken
dtal skall vickas. Tiden fir inte
sittas lingre, in vad som dr nod-
vindigt.

Om den tid som avses 1 forsta
stycket dr otillvicklig, far ritten
medge forlingning av tiden, om
framstillning om detta gors fore
tidens utging.

8
Nir ett beslag har hivts ska,
om foéremdlet inte enligt 4a§
ska limnas ut till méilsiganden
eller ndgon som witt i dennes
stalle, foremalet limnas ut till den
hos wvilken beslaget har gjorts.
Gor denne inte ansprik pd fore-
mélet eller kan det inte utredas
hos vem beslaget har gjorts, ska
foremadlet limnas ut till den som
gor ansprdk pd det om denne
kan visa sannolika skil fér sin
ritt till féremailet.
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Nir rétten beslutar att ett fore-
mal ska tas i beslag eller faststdiller
ett verkstdillt beslag, ska ritten sam-
tidigt bestimma ndr dtal senast
ska wvdickas, om dtal inte redan
vickts. Tidsfristen fir inte vara
lingre in vad som ir nédvindigt.

Ritten far forlinga tidsfristen
om den inte dr tillricklig och det
gors en framstillning om forling-
ning fore fristens utging.

Forfarandet nar ett beslag hivts

2§
Nir ett beslag har hivts ska,
om féremélet inte enligt 4 a § ska
limnas ut till mélsiganden eller
ndgon som dvertagit mdlsigandens
ratt, foremalet limnas ut till den
som beslaget har gjorts hos. Om
denne inte gor ansprdk pd
foremadlet eller kan det inte
utredas vem beslaget har gjorts
hos, ska foremailet limnas ut till
den som gor ansprik pd det om
denne kan visa sannolika skil for
sin ritt till féremailet.



SOU 2017:100

Forfattningsforslag

Om den som ett féreml ska limnas ut till enligt forsta stycket
inte himtar det, eller féremélet inte kan limnas ut till nigon enligt
samma stycke, tillimpas lagen (1974:1066) om férfarande med for-
verkad egendom och hittegods m.m.

Om en handling eller inne-
héllet i en informationsbirare har
kopierats enligt 1 ¢ § ska, nir be-
slaget hivs, den som beslaget gorts
hos undervittas om att kopian finns.

8b§

Nir ett féremdl enligt 8a§
ska limnas ut till den hos vilken
beslaget gjorts eller den som gor
ansprak pd féremdlet ska denne
s& snart som mojligt efter det att
beslaget har hivts, underrittas
om att féremélet kan himtas och
att det, om det inte himtas, kan
komma att siljas for statens rik-
ning eller forstoras.

Om det i fall som avses i
8a§ dr kint att nigon annan
ocksd har drabbats av beslaget
ska iven denne underrittas om
att beslaget har hivts och, om
toremailet ska limnas ut, till vem
utlimnandet ska ske.

Nir ett féremdl enligt 8a§
ska limnas ut till den som be-
slaget gjorts hos eller den som
gor ansprdk pd foremadlet, ska
denne s& snart som mojligt efter
det att beslaget har hivts, under-
rittas om att féremalet kan him-
tas. Denne ska samtidigt under-
réttas om att foremdlet kan kom-
ma att siljas for statens rikning
eller forstoras om det inte himtas.

Om det 1 ezt fall som avses i
8a§ dr kint att nigon annan
ocksd har drabbats av beslaget
ska dven denne underrittas om
att beslaget har hivts och, om
foremailet ska limnas ut, till vem
utlimnandet ska ske.

Kvarhillande av en forsindelse

98§

Ritten fdr forordna, att for-
sindelse som far tas i beslag och
som vintas komma in ull ett
befordringsforetag skall, nir for-
sindelsen kommer in, hillas kvar
till dess frdgan om beslag har av-

Ritten fdr besluta att en for-
sindelse som fir tas i beslag eller
kopieras och som vintas komma
in till ett befordringsféretag ska,
nir forsindelsen kommer in,
hallas kvar till dess frigan om be-
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gjorts. Frdga dirom fir tas upp
endast pd yrkande av undersok-
ningsledaren eller 3klagaren.

Ett forordnande skall meddelas
att gilla viss tid, hogst en mdnad,
frin den dag di forordnandet
delgavs befordringsféretaget.
I forordnandet skall det tas in en
underrittelse om att meddelande
om itgirden inte utan tillstind
av undersdkningsledaren eller
8klagaren fir limnas till avsind-
aren, mottagaren eller nigon
annan.

Nir en forsindelse pd grund
av ett forordnande hillits kvar,
skall befordringsforetaget utan
drojsmdl gora anmdlan hos den
som har begirt forordnandet.
Denne skall omedelbart prova, om

beslag skall ske.

9
Om det kan befaras att det
skulle medféra en fordroning av
vdsentlig betydelse for utredningen
att inhimta rittens forordnande
enligt 9§, far ett sddant forord-
nande beslutas av dklagaren. Nir
en forsindelse har hillits kvar pd
grund av dklagarens forordnande,
ska befordringsforetaget utan
drojsmal anmadla detta il dklag-
aren. Aklagaren ska omedelbart
prova om forsindelsen ska tas 1
beslag.
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slag eller kopiering har avgjorts.
En friga om kvarbdllande fir en-
dast tas upp pd yrkande av under-
sokningsledaren eller dklagaren.

Ett beslut om kvarhdllande
ska vara tidsbestimt och far gilla
higst i en mdnad frin den dag da
besluter delgavs befordringstore-
taget. Beslutet ska innebdlla en
underrittelse om att ndgor med-
delande om Aitgirden inte utan
tillstdnd av undersékningsledaren
eller dklagaren fir limnas till av-
sindaren, mottagaren eller ndgon
annan.

Nir en forsindelse har hillits
kvar, ska befordringsforetaget
utan drojsmal meddela den som
har begirt dtgirden. Han eller hon
ska omedelbart préva, om for-
sindelsen ska tas i beslag eller
kopieras.

Aklagaren fir fatta ett beslut
enligt 9 § om det kan befaras att det
skulle medfora en fordrojning av
vdisentlig betydelse for utredningen
att inhimta véttens beslut. Nir en
forsindelse har hallits kvar pd
grund av 3klagarens beslut, ska
befordringsféretaget utan drojs-
mal meddela detta till 8klagaren.
Aklagaren ska dd omedelbart
prova om forsindelsen ska tas 1
beslag eller kopieras.
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Om 3klagaren har beslutat ezt
forordnande enligt forsta stycket,
ska han eller hon utan dréjsmaél
skriftligt  anmila  besluter  till
ritten. I anmdlan ska skilen for
dtgirden anges. Ritten ska skynd-
samt prova drendet. Om ritten
finner att det inte finns skil for
dtgirden, ska den upphiva forord-
nandet.

Om ett forordnande om att
hdlla kvar en férsindelse har upp-
hort att gilla innan ritten har
provat ett drende enligt andra
stycket, ska 3klagaren anmala &t-
girden till Sikerhets- och integri-
tetsskyddsnimnden.

Forfattningsforslag

Om 3klagaren har beslutat att
en forsindelse ska hillas kvar, ska
han eller hon utan dréjsmail
skriftligt meddela detta till ritten.
I meddelandet ska skilen for 4t-
girden anges. Ritten ska skynd-
samt prova irendet. Om ritten
anser att det inte finns skil for
dtgirden, ska den upphiva be-
slutet. Innan rétten provat drendet
far dven dklagaren upphiva beslutet.

Om ett beslut om att hilla
kvar en forsindelse har upphort
att gilla innan ritten har provat
ett drende enligt andra stycket,
ska 3klagaren anmila tgirden till
Sikerhets- och integritetsskydds-
nimnden.

Hanteringen av beslagtagna
foremal

10§

Beslagtaget foremdl skall tas i
forvar av den som verkstdllt besla-
get. Om det kan ske utan fara och
eljest ir limpligt, fir dock foére-
mélet limnas kvar 1 innehavarens
besittning. Ett foremadl som limnas
kvar i innebavarens besittning skall
forseglas eller mirkas som be-
slagtaget, sdvida det ej framstdr
som obehovligt.

Den frin vilken beslag har skett
far ¢ overldta foremdlet eller i
strid mot dndamadlet med beslaget
forfoga over foremdlet pa annat
sdtt. Ett foremdl som ¢ tas 1 for-
var eller forseglas far nytjas av

Den som har verkstillt ett be-
slag ska ta det beslagtagna fore-
malet i forvar. Om det kan ske
utan fara och dven i durigt ir
limpligt, fir dock foremalet lim-
nas kvar 1 innehavarens besitt-
ning. Foremdlet ska dd forseglas
eller mirkas som beslagtaget,
om det inte dr obehovligt.

Den som ett beslag har gjorts hos
fir inte overldta foremdlet eller
forfoga dver det pd ndgot annat
sdtt som strider mot dndamdlet med
beslaget. Ett féremdl som inte tas
1 forvar eller forseglas fir an-
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innehavaren, om ¢ annat beslu-
tas.

Foremdl, som tagits i beslag,
skall vil vdrdas, och noggrann till-
syn skall hillas dariver, att det icke
forbytes eller forindras eller annat
missbruk sker dirmed.

SOU 2017:100

vdndas av innehavaren, om inte
ndgot annat beslutas.

Beslagtagna foremal ska vdrdas
vil och man ska noga se till att
foremdlet inte byts ut, forindras
eller missbrukas pa ndgot annat
satt.

Underrittelse om beslag
och kopiering

11§

Om den frin vilken beslag sker,
inte dr ndrvarande vid beslaget,
skall han utan drojsmal undervittas
om det och om vad som har skett
med det beslagtagna. Om en for-
sandelse hos ett befordringsforetag
har tagits i beslag, skall, sd snart det
kan ske utan men for utredningen,
mottagaren underrittas och, om
avsandaren dr kind, dven denne.

64

Nér man bar tagit ett foremadl i
beslag fran ndgon som inte var
ndrvarande ndr beslaget gjordes,
ska han eller hon utan drijsmal
underrittas om beslaget och om
vad som har hint med det beslag-
tagna. Om det kan antas att under-
réttelsen skulle vara till men for
utredningen, fir man dock drija
med underrattelsen, om brottet har
fingelse i ett dr eller mer i straff-
skalan. I sd fall ska underrittelsen
goras sd snart det kan ske utan men
for utredningen.

Om man har tagit en forsin-
delse i beslag hos ett befordrings-
foretag ska mottagaren underrit-
tas om beslaget sd snart det kan
ske utan men for utredningen. Dd
ska dven avsdndaren underrittas,
om man vet vem det dr.

Forsta och andra stycket giller
ocksd 1 fraga om underviittelse om
kopiering enligt 1b §.
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11a§

Den hos vilken ett beslag gors
skall underrittas om att det kan
komma att fattas ett beslut en-
ligt 4a§. Nigon underrittelse
behévs inte, om det dr uppen-
bart att ett sidant beslut inte
kommer att fattas.

Den som ett beslag girs hos
ska underrittas om att det kan
komma att fattas ett beslut en-
ligt 4a§. Nigon underrittelse
behovs inte, om det ir uppen-
bart att ett sidant beslut inte
kommer att fattas.

Undersokning av
och information om vissa beslag

12§

Post- eller telegrafforsindelse,
handelsbok eller annan enskild
handling, som tages i beslag, md
icke nirmare undersokas, e heller
brev eller annan sluten handling
dppnas av annan dn ritten, under-
sokningsledaren  eller  dklagaren;
dock md sakkunnig eller annan,
som anlitas for utredningen angi-
ende brottet eller eljest dirvid hores,
efter anvisning av myndighet, som
nu sagts, granska bandlingen. Ager
den som wverkstiller beslaget ej
ndrmare undersoka handlingen,
skall den av honom forseglas.

Handling, varom hir dr frdga,
skall snarast mojligt undersokas.
Kan innehdllet 1 post- eller tele-
grafforsindelse i sin helbet eller till
ndgon del utan men for utred-
ningen meddelas mottagaren, skall
avskrift eller utdrag av handlingen
ofordrijligen tillstillas honom.

Innebdllet i en forsindelse,
annan handling eller innebdllet i
informationsbdrare som tas 1 beslag
ska undersokas snarast mojligt. Om
innebdllet i en beslagtagen forsind-
else helt eller delvis kan meddelas
mottagaren wutan men for utred-
ningen, ska han eller hon utan
drojsmal fa en kopia eller ett utdrag
av forsindelsen.

65



Forfattningsforslag

SOU 2017:100

Biometrisk antentisering

12a§

Om det finns skdl att anta att
ndgon har majlighet att dppna en
beslagtagen informationsbirare med
bjélp av biometrisk autentisering dr
han eller hon skyldig att pd till-
sdgelse medverka till detta, om det
kan antas att en genomsiokning av
informationsbdraren annars forsvd-
ras. Om han eller hon vigrar fir en
polisman verkstilla autentiseringen.

Atgirder enligt denna paragraf
ska protokollféras. De biometriska
uppgifterna fir inte sparas eller
behandlas for ndgot annat dndamadl
dan som nu sagts.

Protokollforing

13§

Nir ett foremdl tas i beslag
ska detta protokollféras. I proto-
kollet ska indamdlet med be-
slaget och vad som férekommit
vid beslaget anges. Det beslag-
tagna foremdlet ska beskrivas
noga. Vid omfattande beslag far
de beslagtagna féreméilen beskri-
vas genom samlande beteckningar
om det ir limpligt.

Den som har drabbats av ett
beslag har ritt att pd begiran fi
ett bevis om beslaget. Beviset ska

66

Nir ett féremdl tas i beslag
eller kopiering sker enligt 1b § ska
detta protokollféras. 1 proto-
kollet ska man ange indamailet
med beslaget eller kopieringen
och vad som férekommit vid dt-
girden. Det som har tagits i be-
slag eller kopierats ska beskrivas
noga. Vid omfattande beslag eller
kopiering far de beslagtagna fore-
méilen eller de kopierade hand-
lingarna beskrivas genom sam-
lande beteckningar om det ir
limpligt.

Den som har drabbats av ett
beslag eller kopiering enligt 1b §
har ritt att pd begiran {3 ett be-
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dven innehdlla uppgift om det
brott som misstanken avser.

Forfattningsforslag

vis om dtgirden. Beviset ska dven
innehdlla uppgift om det brott
som misstanken avser.

Protokoll ska dven foras vid
kopiering enligt 1 c §.

Handliggningen ndr en beslags-
eller kopieringsfraga vicks i hogre
ratt

14§

Vad i 25 kap. 8 § dr stadgat
om reseforbud dge motsvarande
tillimpning betriffande beslag.

Bestimmelserna 1 25 kap. 8 §
om forhandling i friga om rese-
forbud tillimpas i fraga om beslag
och kopiering.

Beslag av vissa brottsverktryg

14 a§

Kan foremadl skdligen antagas
vara forverkat enligt 36 kap. 3 §
brottsbalken, md det tagas i be-
slag. Hérvid dga bestimmelserna
i detta kapitel om beslag motsvar-
ande tillimpning.

Om det skiligen kan antas att
ett foremdl ska forverkas enligt
36 kap. 3 § brottsbalken, fir det tas
i beslag. Bestimmelserna 1 detta

kapitel om beslag ska da tillimpas.

Awvspérming och tilltridesforbud

m.m.

15§

For sikerstillande av utredning
om brott md byggnad eller rum
tillstingas, tilltride till visst omrdde
forbjudas, forbud meddelas mot
flyttande av visst foremdl eller
annan dylik dtgird vidtagas.

I syfte att sikerstilla en utred-
ning om ett brott fir man

1. stinga av en byggnad eller
ett rum,

2. forbjuda tilltride till ett visst
omrdde,

3. forbjuda att ett visst foremal
flyttas, eller
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4. vidta ndgon annan liknande
dtgdrd.

Bestimmelserna 1 detta kapitel
om beslag giller for dtgirder en-
ligt forsta stycket.

Om dtgird, som nu nimnts,
gille 1 tillimpliga delar vad i detta
kapitel dr stadgat om beslag.

Avvikande bestimmelser

17§

Hava 1 lag eller forfattning Om en annan forfattning inne-

givits avvikande bestimmelser om  hdller avvikande bestimmelser om
beslag, vare de gillande. beslag eller kopiering giller dessa.

Hemlig avlyssning av elektronisk
kommunikation

18§

Hemlig avlyssning av elektronisk kommunikation innebir att
meddelanden, som 1 ett elektroniskt kommunikationsnit éverfors
eller har overforts till eller frin ett telefonnummer, eller annan adress,
1 hemlighet avlyssnas eller tas upp genom ett tekniskt hjilpmedel

for dtergivning av innehillet 1 meddelandet.
Hemlig avlyssning av elektronisk kommunikation fir anvindas

vid férundersokning som avser
1. brott for vilket inte dr fore-
skrivet lindrigare straff in fing-
else 1 tv4 ar,
2. brott som avses i 2 § andra
stycket 2-7,

68

1. brott som inte har lindrigare
straff dn fingelse 1 tvd ar 7 straff-
skalan,

2. sabotage eller grovt sabotage
enligt 13 kap. 4 eller 5 § brotts-
balken,

3. mordbrand, grov mordbrand,
allménfarlig ddeliggelse, kapning,
576~ eller luftfartssabotage eller flyg-
platssabotage enligt 13 kap. 1, 2, 3,
Sa eller 5b§ brottsbalken, om
brottet innefattar sabotage enligt
4 § samma kapitel,
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3. forsok, forberedelse eller
stimpling till brott som avses i 1
eller 2, om en sddan girning ir be-
lagd med straff, eller

4. annat brott om det med
hinsyn till omstindigheterna kan
antas att brottets straffvirde dver-

Forfattningsforslag

4. uppror, vipnat hot mot lag-
lig ordning eller brott mot med-
borgerlig fribet enligt 18 kap. 1, 3
eller 5 § brottsbalken,

5. hogforrideri,  krigsanstiftan,
spioneri, grovt spioneri, obehdrig
befattning med hemlig uppgift, grov
obehirig befattning med hemlig
uppgift eller olovlig underriitelse-
verksambet mot Sverige, mot frim-
mande makt eller mot person enligt
19kap. 1,2,5,6,7,8,10, 10 a eller
10b § brottsbalken,

6. foretagsspioneri  enligt 3 §
lagen (1990:409) om skydd for
foretagshemligheter, om det finns
anledning att anta att girningen
har begitts pa uppdrag av eller har
understotts av en fraimmande makt
eller av ndgon som har agerat for
en fraimmande makts rikning,

7. tervoristbrott enligt 2 § lagen
(2003:148) om straff for terro-
ristbrott, brott enligt 3 eller 3a§
lagen (2002:444)om straff for fi-
nansiering av  sdrskilt allvarlig
brotslighet i vissa fall eller brott
enligt lagen (2010:299) om straff
for offentlig uppmaning, rekrytering
och utbildning avseende terrorist-
brott och annan sirskilt allvarlig
brottslighet,

8. forsok, forberedelse eller
stimpling till brott som avses i
1-7, om en sidan girning ir be-
lagd med straff, eller

9. annat brott om det med
hinsyn till omstindigheterna kan
antas att brottets straffvirde dver-
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stiger fingelse 1 tvd 4r. stiger fingelse 1 tvd ar.
Ett uillstdnd till hemlig avlyssning av elektronisk kommunikation
ger ocksd ritt att vidta sddana dtgirder som anges 119 §.

Hemlig 6vervakning av
elektronisk kommunikation

19§

Hemlig 6vervakning av elektronisk kommunikation innebir att
uppgifter 1 hemlighet himtas in om

1. meddelanden som 1 ett elektroniskt kommunikationsnit Gver-
fors eller har overforts till eller frin ett telefonnummer eller annan
adress,

2. vilka elektroniska kommunikationsutrustningar som har funnits
inom ett visst geografiskt omrdde, eller

3. 1 vilket geografiskt omride en viss elektronisk kommunikations-
utrustning finns eller har funnits.

Genom hemlig 6vervakning av elektronisk kommunikation fir
sddana meddelanden som avses 1 forsta stycket 1 dven hindras frin
att nd fram.

Hemlig 6vervakning av elektronisk kommunikation fir anvindas
vid en férundersékning om

1. brott f6r vilket det inte ir foreskrivet lindrigare straff dn fing-
else 1 sex minader,

2. dataintring enligt 4 kap. 9 ¢ § brottsbalken, barnpornografi-
brott enligt 16 kap. 10 a § brottsbalken som inte ir att anse som
ringa, narkotikabrott enligt 1 § narkotikastrafflagen (1968:64), narko-
tikasmuggling enligt 6 § forsta stycket lagen (2000:1225) om straff for

smuggling,
3. brott som avses 1 2 § andra 3. brott som avses 1 18 § andra
stycket 2-7, eller stycket 2-7, eller

4. torsok, forberedelse eller stimpling till brott som avses 1 1-3,
om en sddan girning ir belagd med straff.

I fall som avses i 20 § andra stycket fir hemlig 6vervakning av
elektronisk kommunikation dock anvindas endast vid en férunder-
sokning som avser brott som kan leda till hemlig avlyssning av elek-
tronisk kommunikation enligt 18 § andra stycket.
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Hemlig kameradvervakning

202§

Hemlig kameradvervakning innebir att fjirrstyrda TV-kameror,
andra optisk-elektroniska instrument eller dirmed jimfoérbara utrust-
ningar anvinds for optisk personévervakning vid férundersdkning 1
brottmal, utan att upplysning om 6évervakningen limnas.

Hemlig kameradvervakning fir anvindas vid en férundersékning

om

1. brott f6r vilket det inte ir foreskrivet lindrigare straff dn fing-

else1tvi ar,
2. brott som avses i 2 § andra
stycket 2-7,

2. brott som avses i 18 § andra
stycket 2-7,

3. forsok, forberedelse eller stimpling till brott som avses 1 1
eller 2, om en sddan girning ir belagd med straff, eller

4. annat brott om det med hinsyn till omstindigheterna kan
antas att brottets straffvirde 6verstiger fingelse 1 tv3 &r.

Granskning och bevarande av
upptagningar och uppteckningar

24§

En upptagning eller uppteck-
ning som har gjorts vid hemlig
avlyssning av elektronisk kom-
munikation, hemlig &vervakning
av elektronisk kommunikation,
hemlig kameradvervakning eller
hemlig rumsavlyssning ska grans-
kas snarast mojligt. 1 frdga om
sddan granskning tillimpas 12 §
forsta stycket.

En upptagning eller uppteck-
ning som har gjorts vid hemlig
avlyssning av elektronisk kom-
munikation, hemlig évervakning
av elektronisk kommunikation,
hemlig kameragvervakning eller
hemlig rumsavlyssning ska grans-
kas snarast méjligt.

Upptagningar och uppteckningar som avses i forsta stycket ska,

i de delar de ir av betydelse frdn brottsutredningssynpunkt, bevaras
till dess forundersdkningen har lagts ned eller avslutats eller, om
dtal vickts, milet har avgjorts slutligt. I de delar som upptagning-
arna och uppteckningarna ir av betydelse for att forhindra forestd-
ende brott ska de bevaras s linge det behovs for att férhindra brott.
De ska direfter forstoras.
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Trots andra stycket fir brottsutredande myndigheter behandla
uppgifter frén upptagningar och uppteckningar 1 enlighet med vad
som ir sirskilt féreskrivet i lag. Uppgifter frin hemlig rumsavlyss-
ning fir dock behandlas endast om de ror forestiende brott eller
brott som avses 123 a § andra stycket.

28 kap. Om husrannsakan,
kroppsvisitation och
kroppsbesiktning

28 kap. Om husrannsakan,
undersokning pd distans,
kroppsvisitation och
kroppsbesiktning

Proportionalitetsprincipen

1§

Om det finns anledning att an-
ta att ett brott har begitts pd vilket
fangelse kan folja, far busrannsakan
foretas i hus, rum eller slutet for-
varingsstille for att soka efter fore-
mal som kan tas 1 beslag eller i
forvar eller annars for att utrona
omstindigheter som kan vara av
betydelse for utredning om brottet
eller om forverkande av utbyte av
brottslig verksambet enligt 36 kap.
1b § brottsbalken.

Hos annan dn den som skd-
ligen kan misstinkas for brottet
far busrannsakan dock foretas bara
om brottet har begdtts hos honom
eller henne eller om den miss-
tankte har gripits dir eller om det
annars finns synnerlig anledning
att det vid rannsakningen ska an-
triffas foremdl som kan tas i be-
slag eller 1 forvar eller att annan
utredning om brottet eller om for-
verkande av utbyte av brottslig
verksambet enligt 36 kap. 1b§
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Tvdngsmedel enligt detta kapi-
tel far beslutas endast om skdilen for
drgdrden uppudger det intring eller
men 1 Gurigt som digdrden innebir
for den misstinkte eller for ndgot
annat motstdende intresse.
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brottsbalken kan vinnas.

For busrannsakan hos den miss-
tinkte fdr inte i ndgot fall dberopas
hans eller hennes samtycke, om inte
den misstinkte sjilv har begirt att
dtgirden ska vidtas.

Husrannsakan och undersokning
av vissa platser

Férutsdttningarna
for en husrannsakan

la§

Husrannsakan dr en undersik-
ning 1 ett hus, rum eller slutet for-
varingsstille.

Om det finns anledning att
anta att det har begdtts ett brott pa
vilket fingelse kan folja, far man
gora en husrannsakan hos den som
skdligen kan misstinkas for brottet
for att

1. soka efter foremdl som kan
tas 1 beslag eller i forvar, kopieras
eller anvindas vid en undersik-
ning pd distans, eller

2. ta reda pd omstindigheter
som kan vara av betydelse for ut-
redningen om brottet eller om for-
verkande av utbyte av brotslig
verksambet enligt 36 kap. 1b§
brottsbalken.

For en busrannsakan hos ndgon
annan dn den som skdiligen kan
misstinkas for brottet krivs dess-
utom att

1. brottet har begdtts hos honom
eller henne,
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2. den misstinkte har gripits
ddr, eller

3. det annars finns synnerlig
anledning att anta att man ska
hitta foremdl som avses i andra
stycket 1 eller fa reda pd sddana
omstindigheter som avses i andra
stycket 2.

For en husrannsakan hos den
misstinkte fdr inte 1 ndgot fall hans
eller hennes samtycke dberopas, om
inte den misstinkte sjilv har begirt
att dtgirden ska vidtas.

28

For eftersokande av den som
skall gripas, anhdllas eller hiktas,
himtas till f6rhor eller till instill-
else vid ritten eller underkastas
kroppsvisitation eller  kropps-
besiktning  f@r  husrannsakan
foretas hos honom, eller hos ndgon
annan om det finns synnerlig an-
ledning att anta att den sokte
uppebdller sig ddir. Detsamma giller
i frdga om en tilltalad som soks for
delgivning av stimning eller kall-
else till forbandling, om forsok till
delgivning har misslyckats eller be-
déms som utsiktslosa.

74

En husrannsakan fir goras for
att man ska soka efter den som ska
gripas, anhdllas, hiktas, himtas
tll forhor eller ull instillelse 7
ritten, eller genomgd kroppsvisita-
tion eller kroppsbesiktning. Fir
att en sddan husrannsakan ska fi
goras hos ndgon annan dn den som
eftersoks, krivs att det finns synner-
lig anledning att anta att den efter-
sokta personen finns dar.

Det som anges i forsta stycket
giller ocksd i fraga om en tilltalad
som soks for delgroning av stim-
ning eller kallelse till forbandling,
om forsok till delgroning bar miss-
lyckats eller bedoms som utsikts-
losa.
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2a§

For att soka efter ndgon som
skall gripas, anhdllas eller hiktas
som misstinkt for brott, for vilket
inte dr foreskrivet lindrigare straff
dn fingelse i fyra dr, eller forsok
till sadant brott, far husrannsakan
foretas 1 transportmedel pd wviss
plats, om det finns sdrskild anled-
ning att anta att den sokte kan
komma att passera platsen.

En busrannsakan fir goras i
ett transportmedel pd en wviss plats
for att man ska soka efter ndgon
som ska gripas, anbdllas eller hik-
tas, om

1. den eftersokta personen dr
misstinkt for ett brott som inte har
lindrigare straff i straffskalan din
fingelse i fyra dr, eller forsok till ett
sddant brott, och

2. det finns sirskild anledning
att anta att han eller hon kan kom-
ma att passera platsen.

38

I en lokal som ir tillginglig
for allminheten far for dndamal
som avses 1 1 eller 2 § husrann-
sakan ske ocksd i annat fall dn som
avses ddr.

I en lokal som brukar an-
vindas gemensamt av personer
som kan antas dgna sig &t brotts-
lig verksamhet fir f6r indamadl
som avses 1 1 eller 2 § husrann-
sakan ske, om det forekommer
anledning att brott har férévats
for vilket det dr foreskrivet fing-
else ett dr eller dirover och det
finns sirskild anledning att anta
att indamélet med rannsakningen
kommer att uppfyllas. Detta giller
dock inte lokal som huvudsakligen
utgor bostad.

I en lokal som ir tillginglig
for allmidnheten fir man gora en
husrannsakan for de dndamdl som
avses 1 1 a eller 2 § utan att de vill-
kor som anges ddr dr uppfyllda.

I en lokal som inte huvud-
sakligen wutgor bostad och som
brukar anvindas gemensamt av
personer som kan antas dgna sig
it brottslig verksamhet far man
gora en busrannsakan {6r de inda-
mél som avses i1 a eller 2 §, om

1. det finns anledning att anta
att det begdtts ett brott som har
fingelse 1 ett dr eller mer 1 straff-
skalan och

2. det finns sirskild anled-
ning att anta att indamélet med
dtgirden kommer att uppfyllas.
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Bestimmelsen i andra stycket
giller ocksd utrymmen och for-
don som finns i omedelbar an-
slutning till lokalen och brukas
av dem som anvinder lokalen.

3

Husrannsakan fir beslutas en-

dast om skdlen for dtgirden upp-

véiger det intring eller men i dvrigt

som dtgdrden innebdr for den miss-

tinkte eller for ndgot annat motstd-
ende intresse.
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Bestimmelsen i andra stycket
giller ocksd utrymmen och for-
don som finns i omedelbar an-
slutning till lokalen och anvinds
av de personer som anvinder
lokalen.

a§

Behorighet att fatta beslut
om en husrannsakan

438

Férordnande om husrannsakan
meddelas, utom i fall som avses i
tredje stycket, av undersoknings-
ledaren, dklagaren eller ritten. For-
ordnande om husrannsakan  for
delgivning ska alltid meddelas av
ritten. Kan i annat fall husrann-
sakan antas bli av stor omfatining
eller medfora synnerlig oligenhet
for den hos vilken dtgirden foretas,
bor, om det inte dr fara i drojsmil,
dtgirden inte vidtas utan rittens
forordnande.

Frdga om hbusrannsakan  fdr
rétten ta upp pa yrkande av under-
sokningsledaren eller  dklagaren.
Efter dtalet far ritten dven pd
yrkande av mdlsigande eller sjilv-
mant ta upp en sidan fraga. Friga
om husrannsakan for delgioning

76

Undersokningsledaren,  dklag-
aren eller ritten fattar beslut om en
husrannsakan, utom i de fall som
avses i tredje stycket. Det dr dock
ritten som fattar beslut om hus-
rannsakan for delgroning. Rditten
bor fatta beslutet om en husrann-
sakan kan antas bli av stor omfatt-
ning eller medfora synnerlig olig-
enhet for den som dtgirden gors
hos, om det inte dr fara i drojsmadl.

Ritten fdr ta upp en friga om
husrannsakan  pd  begiran av
undersckningsledaren eller dklag-
aren. Efter dtalet far ritten dven ta
upp en sidan friga pd begiran av
en madlsigande eller sjilvmant.
Riitten tar upp en friga om hus-
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tas upp av ritten sjilvmant eller pd
yrkande av Polismyndigheten eller
klagaren.

Férordnande om husrannsa-
kan for eftersokande av den som
ska hiktas enligt beslut som av-
ses 1 24 kap. 17§ tredje stycket
eller himtas tll instillelse vid rit-
ten meddelas av Polismyndighet-
en eller polisman enligt bestim-
melser 1 polislagen (1984:387).

Forfattningsforslag

rannsakan  for delgioning  sjilv-
mant eller pi begiran av Polis-
myndigheten eller 3klagaren.

Ett beslut om husrannsakan
for eftersokande av den som ska
hiktas enligt beslut som avses 1
24 kap. 17§ tredje stycket eller
himtas tll instillelse i ritten
meddelas av Polismyndigheten
eller en polisman enligt bestim-
melser 1 polislagen (1984:387).

58§

En polisman fir foreta hus-
rannsakan forordnande
enligt 4 §, om det ir fara i drojs-
mal. Detta giller dock inte hus-
rannsakan f6r delgivning.

utan

En polisman fir géra en hus-
rannsakan utan ett beslut enligt
4§, om det ir fara i drojsmail.
Detta giller dock inte en hus-
rannsakan for delgivning.

Hur en husrannsakan
ska genomfiras

6§

Vid husrannsakan ma oligenbet
eller skada ej fororsakas utéver vad
som dr oundgingligen nodvindigt.
Rum eller forvaringsstille ma, om
det erfordras, dppnas med vdld.
Har sd skett, skall det efter for-
réittningen pd limpligt sdtt dter till-
slutas. Husrannsakan md ej utan
sdrskilt skl verkstillas  mellan
klockan nio  eftermiddagen och
klockan sex formiddagen.

En busrannsakan ska genom-
foras pd ett sidant sdtt att den inte
orsakar oligenbet eller skada ut-
dver vad som dr nodvindigt. Ett
rum eller forvararingsstille far opp-
nas med vdld om det behivs. Om
sd har skett ska det efter dtgirden
tllslutas pd et limpligt sitt. En
husrannsakan fdr inte goras mellan
klockan nio pd eftermiddagen och
klockan sex pd formiddagen, om
det inte finns sdrskilda skdl.
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78§

Vid husrannsakan skall sdvitt
majligt ett av forrittningsmannen
anmodat trovdrdigt vittne nirvara.
Forvéttningsmannen dge anlita er-
forderligt bitride av sakkunnig eller
annan.

Den, hos vilken husrannsakan
foretages, eller, om han ¢ dr till-
stades, hans hemmavarande hus-
folk skall erhilla tillfille att éver-
vara forvitiningen sd ock att till-
kalla vittne, dock utan att under-
sokningen ddirigenom wuppehilles.
Har varken han eller ndgon av
hans busfolk eller av dem tillkallat
vittne ndarvarit, skall ban, sd snart
det kan ske utan men for utred-
ningen, underrdttas om den vid-
tagna dtgirden.

Vid forrittningen md mdlsig-
ande eller hans ombud tillitas att
nérvara for att tillbandagi med
nodiga upplysningar; dock skall
tillses, att mdlsiganden eller om-
budet icke i vidare mdin dn for
dndamdlet erfordras vinner kinne-
dom om forhillande, som ddirvid

yppas.

78

Den som genomfér en husrann-
sakan ska ha med sig ett trovirdigt
vittne, om det dr mdjligt, och far
anlita bitride av en sakkunnig eller
ndgon annan om det behévs.

Den som husrannsakan gors
hos ska fa tillfille att nirvara vid
dtgirden och att tillkalla ett vittne.
Om han eller hon inte dr dar, ska
i stillet en medlem i hushdllet som
dr hemma fa tillfille att nirvara
och att tillkalla ett vittne. Detta
giller dock inte om det skulle for-
drdja husrannsakan eller det kan
antas vara till men for utredning-
en. Om en busrannsakan har ge-
nomforts utan att ndgon av de
angivna personerna varit narvar-
ande, ska den som busrannsakan
glorts hos undervittas om dtgirden
sd snart det kan ske utan men for
utredningen.

En malsigande eller hans eller
hennes ombud far tilldtas att nér-
vara vid husrannsakan for att
limna nédvindiga upplysningar.
Malsiganden eller ombudet ska
dock inte fd storre inblick i det som
kommer fram in vad som behévs
for att tillgodose syftet med deras
ndrvaro.
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Biometrisk antentisering

7a§

Om det finns skdl att anta att
ndgon har majlighet att dppna en
informationsbdrare eller ett annat
informationssystem med hjilp av
biometrisk autentisering dr han
eller hon skyldig att efter tillsigelse
medverka till detta, om det kan
antas att en husrannsakan eller un-
dersokning pd distans annars for-
svdras. Om han eller hon vigrar
fdr en polisman verkstilla autenti-
seringen.

Atgirder enligt denna paragraf
ska protokollforas. De biometriska
uppgifterna far inte sparas eller be-
handlas for ndgot annat dndamdl
dn som avses i denna paragraf.

Forbud mot att ta del av vissa
informationsenheter

7b§

Om innehdllet i en informa-
tionsbirare undersiks under en
husrannsakan, dr det inte tilldtet
att ta del av en fil, inspelning eller
annan liknande informationsenbet
som kan antas innehdlla uppgifter
som en befattningshavare eller ndi-
gon annan som avses i1 36 kap. 5 §
inte fdr hiras som wvittne om
(skyddade uppgifter), i fall hus-
rannsakan gors hos honom eller
henne eller den som tystnadsplik-
ten giller till forman for.
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8§

Post- eller telegrafforsindelse,
handelsbok eller annan  enskild
handling, som antriffas vid bus-
rannsakan, md icke ndrmare un-
dersikas, e heller brev eller annan
sluten handling dppnas i annan
ordning dn 1 27 kap. 12§ forsta
stycket sigs

Protokollféring

9§

Over husrannsakan skall foras
protokoll, vari angives indmdlet
med forrdttningen och vad ddarvid
forekommit.

Den, hos vilken husrannsakan
foretagits, dge pd begiran erhilla
bevis ddrom, innebdllande dven
uppgift 4 det brott misstanken
avser.

En busrannsakan ska protokoll-
foras. I protokollet ska man ange
dndamalet med dtgirden och vad
som forekommit vid dtgirden.

Den som husrannsakan gjorts
hos har ritt att pa begiran fa et
bevis om drgirden. Beviset ska dven
innebdlla uppgift om det brott
som misstanken avser.

Undersckning pd andra stillen

10§

For dndamdl, som sigs i 1
eller 2 §, dge undersokningsleda-
ren eller dklagaren sd ock polis-
man féoretaga undersokning & annat
stille édn i 1 § avses, dven om det
icke ir tillgingligt for allmin-
heten.

80

Undersokningsledaren, dklag-
aren eller en polisman fir for de
dndamdl som anges i 1a eller 2 §
genomfora en undersokning pd ett
annat stille in som avses i 1a §,
iven om det inte ir tillgingligt
for allminheten.
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Undersokning pd distans

Forutsittningarna for
en undersokning pa distans

10a§

Med undersikning pd distans
avses att man via ett kommunika-
tionsndt soker efter upptagningar
for automatiserad bebandling som
finns lagrade i en kommunika-
tionsutrustning eller ett anvindar-
konto eller en pd motsvarande sdtt
avgrinsad del av en kommunika-
tionstjinst, lagringstjinst eller lik-
nande tjinst (informationssystem).

En undersokning pd distans far
enbart géras genom inloggning i
systemet eller ett motsvarande for-

farande.

100§

Om det finns anledning att
anta att det har begdtts ett brott pd
vilket fingelse kan folja, far man
gora en undersokning pd distans i
ett informationssystem som den
som skdligen kan misstinkas for
brottet kan antas ha anvint. En
sddan undersokning far goras for
att man ska soka efter upptagningar
som

1. kan kopieras enligt 27 kap.
1 b § tredje stycket, eller

2. annars kan ha betydelse for
utredningen om brottet eller om
forverkande av utbyte av brottslig
verksambet enligt 36 kap. 1b§
brottsbalken.
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For en undersokning i ett in-
formationssystem som den skd-
ligen misstinkte inte kan antas ha
anvint krivs dessutom att det finns
synnerlig anledning att anta man
ska bitta sddana upptagningar som
avses 1 forsta stycket.

For en undersikning i ett in-
formationssystem som den miss-
tinkte kan antas ha anvint, far inte
i ndgot fall dberopas att den miss-
tinkte har gett sitt samtycke, om
inte han eller hon sjilv har begirt
att undersokningen ska ske.

Behorighet att besluta om
en undersékning pd distans

10c$§

Beslut om en undersokning pd
distans fattas av dklagaren eller
rétten. Rdétten bor fatta beslutet om
en sddan undersokning kan antas
bli av stor omfattning eller medfora
synnerlig oligenbet for den som
dtgdrden gors hos, om det inte dr
fara i drojsmal.

Riitten fdr ta upp en friga om
en undersokning som avses 1 forsta
stycket pd begiran av undersik-
mingsledaren eller dklagaren. Efter
dtalet fdr vétten dven ta upp en sd-
dan fraga pd begiran av en mals-
dgande eller sjilvmant.

Undersokningsledaren eller en
polisman fdr gora en undersckning
pd distans utan ett beslut enligt
forsta stycket, om det dr fara i
dréjsmadl. Beslutet far dock inte
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avse en sddan undersokning som
kan antas bli av stor omfattning
eller medfora synnerlig oligenbet
for den som dtgéirden gors hos.

Hur en undersokning pd distans
ska genomforas

10d§

Om en undersékning pad distans
sker under en  husrannsakan
tllimpas 7 § 1 frdga om ritt tll
ndrvaro vid undersékningen.

Vid undersokningar pd distans
som inte sker under en husrann-
sakan tillimpas 27 kap. 2 b andra
och tredje styckena och 2 ¢ §§ i
frdga om ritt till nirvaro vid un-
dersokningen och om yppandefor-
bud.

Om en undersikning som avses
i andra stycket har genomforts utan
att den som dtgdrden gors hos varit
ndarvarande, ska han eller hon utan
drojsmal underrittas om dtgirden.
Om det kan antas att undervitt-
elsen skulle vara till men for utred-
ningen far man dock drdja med
underrittelsen. 1 sd fall ska under-
rittelsen goras sd snart det kan ske
utan men for utredningen.

Ovwriga bestimmelser

10e§

Vid en undersokning pd distans
dr det inte tilldtet att ta del av en
fil, inspelning eller annan liknan-
de informationsenhet om
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1. den kan antas innehdlla
skyddade uppgifter, och

2. det kan antas att den person
som inte fdr héras som vittne om
uppgiften eller den som tystnads-
plikten giller tll formdn for bar
anvdnt informationssystemet.

Bestdmmelserna om protokoll-
foring och ritr till bevis om dtgir-
den 1 9 § tillimpas. I protokollet
ska man anteckna ndr digirden
paborjades och avslutades.

101§

Om det kan antas att utred-
ningen annars forsvdras, dr en per-
son som dr ndrvarande under en
undersokning pd distans skyldig
att efter tillsigelse tillfilligt limna
ifran sig elektronisk kommunika-
tionsutrustning som han eller hon
bir med sig eller har pd sig. Om
han eller hon végrar, far en polis-
man tillfilligt ombéinderta utrust-
ningen.

Om det dr nodvindigt for att
soka efter egendom som anges i
forsta stycket och brottet har fing-
else 1 straffskalan, far en polisman
kroppsuvisitera den som dr nirvar-
ande. Ndgon annan dn den som
skdiligen kan misstinkas for brottet
far dock kroppsvisiteras endast om
det finns synnerlig anledning att
anta att utredningen annars kom-
mer att forsvdras.

Egendom som tas om hand en-

ligt forsta stycket ska limnas till-
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baka sd snart det inte lingre finns
skl for drgirden och senast vid den
tidpunkt di undersokningen av-
slutas och eventuell kopiering skett.
Egendom som inte himtas ut efter
det att ombindertagandet har upp-
hort far forstoras eller siljas for stat-
ens rikning under de forutsittning-
ar som anges 1 lagen (1974:1066)
om forfarande med forverkad egen-
dom och hittegods m.m.

Det ska foras protokoll dver
dtgirder enligt denna paragraf.

Kroppsvisitation

och kroppsbesikining

Férutsdttningarna
for en kroppsvisitation

11§

Om det finns anledning att
anta att ett brott har begitts pd
vilket fingelse kan fo6lja, fir
kroppsvisitation géras pd den
som skiligen kan misstinkas for
brottet for att séka efter fore-
mél som kan tas 1 beslag eller 1
forvar eller annars for att utrona
omstindigheter som kan vara av
betydelse for wutredning om
brottet eller om férverkande av
utbyte av brottslig verksamhet
enligt 36 kap. 1 b § brottsbalken.

Annan dn den som skdiligen
kan misstinkas for brotter far
kroppsuvisiteras, om det finns syn-

Om det finns anledning att
anta att ett brott har begitts pd
vilket fingelse kan folja, fir en
kroppsvisitation goéras pd den
som skiligen kan misstinkas for
brottet for att man

1. ska soka efter foremal som
kan tas i beslag eller i forvar
eller kopieras, eller

2. annars ska ta reda pd om-
stindigheter som kan vara av be-
tydelse for  wtredningen om
brottet eller om férverkande av
utbyte av brottslig verksamhet
enligt 36 kap. 1 b § brottsbalken.

For en kroppsuvisitation av nd-
gon annan dn den som skdiligen
kan misstinkas for brottet krivs
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nerlig anledning att anta att det
ddrigenom kommer att antriffas
féoremal som kan tas 1 beslag eller
1 férvar eller att det annars ir av
betydelse fér utredningen om
brottet eller om forverkande av
utbyte av brottslig verksamhet
enligt 36 kap. 1 b § brottsbalken.
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dessutom att det finns synnerlig
anledning att anta att

1. man dd kommer att hitta sd-
dana féremdl som avses i forsta
stycket 1, eller att

2. kroppsvisitationen annars dr
av betydelse fér utredningen om
brottet eller om férverkande av
utbyte av brottslig verksamhet
enligt 36 kap. 1 b § brottsbalken.

Med kroppsvisitation avses en undersokning av klider och annat
som ndgon bir pd sig samt av viskor, paket och andra féremal som

nigon har med sig.

12a§

Kroppsbesiktning genom tag-
ande av salivprov fir goéras pd
den som skiligen kan misstinkas
for ett brott pd vilket fingelse
kan folja, om syftet ir att gora
en DNA-analys av provet och
registrera  DNA-profilen 1 det
DNA-register eller det utred-
ningsregister som fors enligt
polisdatalagen (2010:361).

En  kroppsbesiktning genom
tagande av salivprov far goras pd
den som skiligen kan misstinkas
for ett brott pd vilket fingelse
kan folja, om syftet dr att man
ska gora en DNA-analys av
provet och registrera uppgifter
om resultatet av analysen i det
DNA-register eller det utred-
ningsregister som fors enligt

polisdatalagen (2010:361).

12b§

Kroppsbesikining genom tag-
ande av salivprov fir goras pd
annan in den som skiligen kan
misstinkas for ett brott, om

1. syftet dr att genom en
DNA-analys av provet under-
litta identifiering vid utredning
av ett brott pd vilket fingelse
kan f&lja, och

2. det finns synnerlig anled-
ning att anta att det ir av bety-
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En kroppsbesiktning genom
tagande av salivprov fir goras pd
ndgon annan in den som skiligen
kan misstinkas for ett brott, om,

1. syftet dr att genom en
DNA-analys av provet under-
litta identifiering vid utredning
av ett brott pd vilket fingelse
kan f&lja, och

2. det finns synnerlig anled-
ning att anta att det ir av bety-
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delse for utredningen av brottet.

Analysresultatet fir inte jimféras med de DNA-profiler som
finns registrerade 1 register ver DNA-profiler som férs enligt polis-
datalagen (2010:361) eller i dvrigt anvindas f6r annat indamadl dn det

for vilket provet har tagits.

Forsta stycket giller inte den som ir under 15 ar.

Gemensamma regler
om kroppsuvisitation

och kroppsbesiktning

13§

Betriffande  kroppsvisitation
och  kroppsbesikining  skall i
tllimpliga delar gilla vad 1 3 a, 4,
8 och 9§§ dr foreskrivet om hus-
rannsakan. Ar fara i drojsmdl, far
kroppsuvisitation och kroppsbesikt-
ning beslutas av polisman.

Forrdttning, som dr av mera
visentlig omfattning, skall verk-
stillas inomhus och 1 avskilt rum.
Verkstills den av ndgon annan dn
en likare, skall savitt mojligt ett av
forrittningsmannen anmodat tro-
vdrdigt vittne ndrvara. Blodprov
fir inte tas av nigon annan in en
likare eller en legitimerad sjuk-
skoterska. Annan mera ingdende
undersdkning fir utforas endast
av likare.

Kroppsuvisitation eller kropps-
besiktning av en kvinna fir inte
verkstillas eller bevittnas av ni-
gon annan in en kvinna, likare
eller legitimerad sjukskoterska.
En kroppsvisitation som enbart
innebir att féremdl som en

Vid beslut om kroppsvisitation
och kroppsbesikining giller 4 §.
En polisman fir besluta om
kroppsvisitation och kroppsbesikt-
ning, om det dr fara i drojsmal.
I frdga om protokollféring och rirt
att fa bevis om dtgirden giller 9 §.

En dtgird som ir av mera
visentlig omfattning ska verk-
stillas inomhus och 1 ert avskilt
rum. Om den verkstills av ndgon
annan dn en likare ska den som
utfor underskningen ordna si att
ett trovdrdigt vittne dr ndrvarande,
om det dr mojligt. Ett blodprov far
Inte tas av ndgon annan in en
likare eller en legitimerad sjuk-
skoterska. Ndgon annan mera in-
giende undersokning fir utforas
endast av en likare.

En  kroppsvisitation  eller
kroppsbesiktning av en kvinna
far inte verkstillas eller bevittnas
av nigon annan in en kvinna,
likare eller legitimerad sjuksko-
terska. En kroppsvisitation som
enbart innebir att féremél som
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kvinna har med sig undersoks
och kroppsbesiktning som enbart
innebir att blodprov, alkoholut-
andningsprov eller salivprov for

DNA-analys tas fir dock verk-
stillas och bevittnas av en man.
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en kvinna har med sig undersoks
och kroppsbesiktning som enbart
innebir att blodprov, alkohol-
utandningsprov eller salivprov fér
DNA-analys tas fir dock verk-
stillas och bevittnas av en man.

Om ritt att hdlla kvar och ta med
den som ska kroppsvisiteras eller

kroppsbesiktigas

13a§

Den som ska kroppsvisiteras
far hdllas kvar for indamélet upp
till tre timmar eller, om det finns
synnerliga skil, ytterligare tre
timmar.

Den som ska kroppsbesik-
tigas fir hillas kvar for inda-
maélet upp till sex timmar eller,
om det finns synnerliga skil,
ytterligare sex timmar.

Den som ska kroppsvisiteras
far hillas kvar fér indamilet ¢
upp till tre timmar eller, om det
finns synnerliga skil, ytterligare
tre timmar.

Den som ska kroppsbesik-
tigas fir hillas kvar for dnda-
mailet 7 upp till sex timmar eller,
om det finns synnerliga skil,
ytterligare sex timmar.

En polisman fir ta med den som ska kroppsvisiteras eller kropps-
besiktigas till den plats dir tgirden ska genomforas.

Fotografering och fingeravtryck

14§

Av den som dr anhdllen eller
héiktad md fotografi och fingerav-
tryck tagas; han vare ock under-
kastad annan dylik dtgird. Vad
nu sagts gille ock annan, om det
erfordras for vinnande av utred-
ning om brott, vard fingelse kan
folja.

Ndrmare bestdmmelser om dt-
gird, som hir avses, meddelas av
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Den som ér anhillen eller hik-
tad far fotograferas och hans eller
hennes fingeravtryck fir tas. Aven
ndgon annan liknande dtgird far
goras pd honom eller henne. Si-
dana dtgirder far ocksd vidtas be-
triffande ndgon annan, om det
behiovs for att utreda ett brott pd
vilket fingelse kan folja.

Regeringen far meddela fore-
skrifter om sddana dtgirder som



SOU 2017:100

regeringen.

Forfattningsforslag

avses 1 denna paragraf.
Avvikande bestimmelser

15§

Hava i lag eller forfattning
givits avvikande bestimmelser om
husrannsakan,  kroppsvisitation
eller kroppsbesiktning, vare de
gillande.

Om en annan forfattning
innebdller avvikande bestimmer
om husrannsakan, undersokning
pd distans, kroppsvisitation eller
kroppsbesiktning giller dessa.

38 kap.
1§

Skriftlig handling, som dberopas
tll bevis, bor foretes © huvudskrift.
Sddan handling mad foretes 1 styrkt

avskrift, om det finnes tillfyllest
eller huvudskriften ej dr att tillgd.

Innehdller handling dven sd-
dant, som innebavaren enligt 2 §
ej dger eller dr skyldig att yppa
eller som eljest e] bor uppenbaras,
md han istillet for handlingen
forete styrkt utdrag dérav.

En  sknftlig  bandling  som
dberopas som bevis bir visas upp i
original. En sddan handling far
visas upp i styrkt kopia, om det
anses tillrickligt eller originalet inte
dr tillgingligt. En wpptagning av
skrift som kan lisas, avlyssnas eller
pd annat sdtt uppfattas endast med
tekniskt hjilpmedel och som dbe-
ropas som bevis, ska visas upp 1 den
form som ér lLimplig med hinsyn
tll dndamalet med beviset och till
sddana forbdllanden som avses 1
andpra stycket.

Om en skriftlig handling eller
upptagning som avses 1 forsta
stycket dven innebdller sidant som
innehavaren enligt 2 § inte far
eller dr skyldig att yppa eller som
annars inte bor avslojas, far inne-
havaren 1 stéllet for bandlingen eller
upptagningen visa upp ett styrkt
utdrag av den.

la§
Om inte ndgot annat anges
giller bestimmelserna i detta kapi-
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tel om en skriftlig handling och ett
skriftligt meddelande dven i friga
om en upptagning av skrift som
kan lisas, avlyssnas eller pd annat
sitt uppfattas endast med tekniskt
bjilpmedel.

39 kap.
58§

Innebar ndgon féremdl, som
limpligen kan flyttas till ritten
och som kan antagas dga bety-
delse som bevis, vare han skyldig
att tillhandahilla det for syn; sd-
dan skyldighet dligge dock ¢ i
brottmdl den misstinkte eller den
som till honom stdr i sddant for-
héllande, som avses 1 36 kap. 3 §.

Stadgandet i1 36 kap. 6§ om
vittnes rdtt att vdgra att yttra sig
dge motsvarande tillimpning 1
fraga om rdtt for part eller annan
att vigra att tillbandahdlla foremal
for syn. Om skyldighet att firete
skriftlig handling for syn gille vad i
38 kap. 2 § dr stadgat.

Vad i 38 kap. 3-9 §§ dr stadgat
dge motsvarande tillimpning be-
triffande  foremdl eller skriftlig
handling, som skall tillhandahdllas

for syn.

20

Om ndgon innehar ett fore-
mél som limpligen kan flyttas
till ritten och som kan antas ha
betydelse som bevis, d@r han eller
hon skyldig att tillhandahilla det
for syn, om inte annat anges. Det-
samma giller om ndgon innebar
en upptagning som kan lisas, av-
lyssnas eller pd annat sdtt upp-
fattas endast med tekniskt hjilp-
medel och som kan antas ha bety-
delse som beuis.

Bestimmelserna i 38 kap. 3—
9 §§ tillimpas pa motsvarande sitt
i frdga om foremdl, skriftliga hand-
lingar och upptagningar som ska
tillbandabdllas for syn. Ndr det
giller 1 wvilken form en skriftlig
handling eller upptagning ska till-
handahdllas tillimpas 38 kap. 1 §.
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S5a§

I ett brottmdl har varken den
misstinkte eller en ndrstiende
enligt 36 kap. 3 § till honom eller
henne ndgon skyldighet att till-
handahdlla foremadl eller upptag-
ningar. En part eller en ndrstiende
tll honom eller henne dr inte skyl-
dig att tillbandabdlla ett meddel-
ande mellan parten och ndgon nér-
stdende eller mellan sddana nrstd-
ende inbérdes.

En befattningshavare eller nd-
gon annan som avses i 36 kap. 5 §
far inte tillhandahdlla ett foremdl
eller en upptagning, om dess inne-
héll kan antas vara sidant att han
eller hon inte far horas som vittne
om det. Om foremdlet eller upp-
tagningen innehas av en part som
tystnadsplikten géller tll formdn
for dr parten inte skyldig atr till-
handahilla den.

Bestimmelserna 1 36 kap. 6 §
om ett vittnes ritt att vigra att yttra
sig tillimpas pd motsvarande sdtt i
frdga om ritt for en part eller nd-
gon annan att vigra att tillbanda-
hilla ett foremal eller en upptag-

ning for syn.

Denna lag trider i kraft den 1 juli 2019.
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lag om andring i jordabalken

Hirigenom foreskrivs att 20 kap. 10 a § jordabalken ska ha féljande

lydelse.
Nuvarande lydelse Foreslagen lydelse
20 kap.
10a§

Om det ir befogat med hin-
syn till utredningen, far inskriv-
ningsmyndigheten anséka hos
tingsritten om att ett vittne eller
en sakkunnig ska horas under ed
eller att den som innehar en
skriftlig handling eller ett foremal
ska foreliggas att tillhandah3lla
handlingen eller foremdlet. An-
sokan ska goras hos den tingsritt
inom vars domkrets fastigheten

ligger.

Om det finns lagliga forut-
sittningar for dtgirden, ska tings-
ritten bifalla ansékan. T friga om
sdan 3tgird som avses i forsta
stycket giller bestimmelserna 1
35 kap. 11§, 36 kap. 1-11, 13-18
och 20-23 §§, 38 kap. 1-5, 8 och
9 §§, 39 kap. 5 § samt 40 kap. 19 §
rittegdngsbalken. Tingsritten ska
dock inte préva vilken betydelse
torhoret, handlingen eller fore-
malet kan antas ha som bevis.
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Om det ir befogat med hin-
syn till utredningen, far inskriv-
ningsmyndigheten anséka hos
tingsritten om att ett vittne eller
en sakkunnig ska horas under ed
eller att den som innehar et
skriftligt bevis, ett foremal eller en
upptagning som inte utgor skriftligt
bevis ska foreliggas att tillhanda-
hdlla beviset, foremdlet eller upp-
tagningen. Ansokan ska goras hos
den tingsritt inom vars domkrets
fastigheten ligger.

Om det finns lagliga forut-
sittningar for dtgirden, ska tings-
ritten bifalla ansokan. T friga om
en sddan tgird som avses 1 forsta
stycket giller bestimmelserna 1
35 kap. 11§, 36 kap. 1-11, 13-18
och 20-23 §§, 38 kap. 1-5, 8 och
988, 39kap. 5 och 5a§§ samt
40kap. 19§ rittegingsbalken.
Tingsritten ska dock inte prova
vilken betydelse forhoret, der
skriftliga  beviset, foremadlet eller
upptagningen kan antas ha som
bevis.
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Foretridare for inskrivningsmyndigheten, sékanden och annan som
irendet kan antas angd ska kallas till f6rhor med ett vittne eller en
sakkunnig och ges tillfille att stilla frigor. Om sékanden eller ndgon
annan enskild person som har kallats uteblir frin forhéret, far for-
horet indd genomféras.

Denna lag trider i kraft den 1 juli 2019.
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lag om andring i lagen (1960:837) om
upphovsratt till litterdra och konstnarliga verk

Hirigenom foreskrivs att 7 kap. 56 f § lagen (1960:837) om upp-
hovsritt till litterira och konstnirliga verk ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

7 kap.
56§

Ett beslut om intrdngsunder-
sokning verkstills av Krono-
fogdemyndigheten enligt de vill-
kor som domstolen har fore-
skrivit och med tllimpning av
1-3 kap., 17 kap. 1-58§§ samt
18 kap. utsokningsbalken. Sokan-
dens motpart skall underrittas
om verkstilligheten endast om
beslutet om intringsundersok-
ning har tillkommit efter mot-
partens horande. Myndigheten
har ritt att ta fotografier och
gora film- och ljudupptagningar
av sidana foremdl som den fir
soka efter. Mpyndigheten har
ocksd ritt att ta kopior av och
gora utdrag ur sidana handlingar
som den fir soka efter.

En intringsundersdkning fir
inte omfatta en skriftlig handling
som avses 1 27 kap. 2§ ritte-
gdngsbalken.

Ett beslut om intrdngsunder-
sokning verkstills av Krono-
fogdemyndigheten enligt de vill-
kor som domstolen har fére-
skrivit och med tillimpning av
1-3 kap., 17 kap. 1-58§§ samt
18 kap. utsékningsbalken. Sokan-
dens motpart ska underrittas
om verkstilligheten endast om
beslutet om intringsundersok-
ning har tillkommit efter mot-
partens horande. Myndigheten
har ritt att ta fotografier och
gora film- och ljudupptagningar
av sidana foremdl som den fir
soka efter. Myndigheten har
ocksd ritt att ta kopior av och
gora utdrag ur sddana handlingar
som den fir soka efter.

En intringsundersokning far
inte omfatta en handling som
avses 1 27 kap. 2§ rittegings-
balken och inte heller en sddan fil,
inspelning eller annan liknande
informationsenbet som avses i 2 a §
samma kapitel.

Denna lag trider i kraft den 1 juli 2019.
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1.4 Forslag till

Forfattningsforslag

lag om andring i lagen (1964:167) med
sarskilda bestammelser om unga lagovertradare

Hirigenom foreskrivs att 36 och 36 f§§ lagen (1964:167) med
sirskilda bestimmelser om unga lagovertridare ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

36§

Om nigon ir misstinkt for
att foére femton drs dlder ha
begdtt ett brott fir, om det finns
sirskilda skil, beslag, husrann-
sakan och kroppsvisitation fore-
tas mot den unge, samt fotografi
och fingeravtryck tas av honom
eller henne enligt bestimmel-
serna 1 23 kap. 9a§, 27 och
28 kap. rittegdngsbalken.

Om nigon ir misstinkt for
att fore femtondrs &lder ha
begdtt ett brott fir, om det finns
sirskilda skil, beslag, kopiering,
husrannsakan, undersokning pd
distans, biometrisk autentisering
och kroppsvisitation féretas mot
den unge, samt fotografi och
fingeravtryck tas av honom eller
henne enligt bestimmelserna 1
23 kap. 9 a§, 27 och 28 kap. ritte-
gingsbalken.

Det som 1 27 kap. 7 och 8 §§ rittegdngsbalken sigs om 4tal och
om verkan av att dtal inte vicks ska 1 stillet avse bevistalan och talan
om férverkande samt verkan av att sddan talan inte vicks.

Vid kroppsvisitation som gors enligt 28 kap. rittegdngsbalken ska
28 kap. 13 a § rittegdngsbalken gilla med den skillnaden att den unge
far hallas kvar for indamaélet 1 hogst tre timmar.

36§

Mot den som ir under femton &r fir endast de tvingsmedel an-

vindas som dr angivna 1

1. denna lag,

2. 23 kap. 7-9 a §§ rittegings-
balken, eller

3. en annan férfattning dir det
uttryckligen foreskrivs att tvings-
medlet fir anvindas mot den som
ir under femton r.

2.23kap. 7-9a8§ 28 kap.
10f § rittegdngsbalken, eller

3. en annan forfattning dir det
uttryckligen foreskrivs att tvings-
medlet fir anvindas mot den som
ir under femton r.
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Denna lag trider i kraft den 1 juli 2019.
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1.5 Forslag till

Forfattningsforslag

lag om andring i patentlagen (1967:837)

Hirigenom féreskrivs att 9 kap. 59 f § patentlagen (1967:837) ska

ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse
9 kap.
59 §

Ett beslut om intréngsunder-
sokning verkstills av Krono-
fogdemyndigheten enligt de vill-
kor som domstolen har fére-
skrivit och med tillimpning av
1-3 kap., 17kap. 1-58§ samt
18 kap. utsékningsbalken. Sokan-
dens motpart skall underrittas
om verkstilligheten endast om
beslutet om intréngsundersok-
ning har tillkommit efter mot-
partens horande. Myndigheten
har ritt att ta fotografier och gora
film- och ljudupptagningar av si-
dana féremdl som den fir soka
efter. Myndigheten har ocks3 ritt
att ta kopior av och gora utdrag
ur sidana handlingar som den
far soka efter.

En intringsundersokning fir
inte omfatta en skriftlig handling
som avses 1 27 kap. 2§ ritte-
gangsbalken.

Ett beslut om intréngsunder-
sokning verkstills av Krono-
fogdemyndigheten enligt de vill-
kor som domstolen har fére-
skrivit och med tillimpning av
1-3kap., 17kap. 1-58§ samt
18 kap. utsokningsbalken. Sokan-
dens motpart ska underrittas
om verkstilligheten endast om
beslutet om intréngsundersok-
ning har tillkommit efter mot-
partens horande. Myndigheten
har ritt att ta fotografier och gora
film- och ljudupptagningar av si-
dana féremdl som den fir soka
efter. Myndigheten har ocks3 ritt
att ta kopior av och gora utdrag
ur sddana handlingar som den
far soka efter.

En intringsundersdkning fir
inte omfatta en handling som
avses 1 27 kap. 2§ rittegings-
balken och inte heller en sidan
fil, inspelning eller annan liknan-
de informationsenhet som avses 1
2 a § samma kapitel.

Denna lag trider i kraft den 1 juli 2019.
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1.6 Forslag till

SOU 2017:100

lag om andring i monsterskyddslagen

(1970:485)
Hirigenom foreskrivs att 37 £ § monsterskyddslagen (1970:485)
ska ha foljande lydelse.
Nuvarande lydelse Foreslagen lydelse
371§

Ett beslut om intrdngsunder-
sokning verkstills av Krono-
fogdemyndigheten enligt de vill-
kor som domstolen har fére-
skrivit och med tllimpning av
1-3 kap., 17 kap. 1-58§§ samt
18 kap. utsékningsbalken. Sokan-
dens motpart skall underrittas
om verkstilligheten endast om
beslutet om intréngsundersok-
ning har tillkommit efter mot-
partens hoérande. Myndigheten
har ritt att ta fotografier och gora
film- och ljudupptagningar av si-
dana foremdl som den fir soka
efter. Myndigheten har ocks3 ritt
att ta kopior av och gora utdrag
ur sidana handlingar som den fir
soka efter.

En intringsundersokning fir
inte omfatta en skriftlig handling
som avses 1 27 kap. 2§ ritte-
gdngsbalken.

Ett beslut om intrdngsunder-
sokning verkstills av Krono-
fogdemyndigheten enligt de vill-
kor som domstolen har fére-
skrivit och med tillimpning av
1-3 kap., 17 kap. 1-58§ samt
18 kap. utsékningsbalken. Sokan-
dens motpart ska underrittas
om verkstilligheten endast om
beslutet om intréngsundersok-
ning har tillkommit efter mot-
partens hoérande. Myndigheten
har ritt att ta fotografier och gora
film- och ljudupptagningar av si-
dana féremdl som den fir soka
efter. Myndigheten har ocks3 ritt
att ta kopior av och gora utdrag
ur sidana handlingar som den fir
soka efter.

En intringsundersokning fir
inte omfatta en handling som
avses 1 27 kap. 2§ rittegings-
balken och inte heller en sidan
fil, inspelning eller annan liknan-
de informationsenhet som avses i
2 a § samma kapitel.

Denna lag trider i kraft den 1 juli 2019.
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1.7 Forslag till

Forfattningsforslag

lag om andring i forvaltningsprocesslagen

(1971:291)

Hirigenom foreskrivs att 20-22 §§ forvaltningsprocesslagen

(1971:291) ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

20§

Skriftlig handling, som dbe-
ropas till bevis, skall tllstillas
ritten utan drojsmil. I friga om
sidant bevis giller 1 vrigt 38 kap.
1-5 och 7-9 §§ rittegdngsbalken 1
tillimpliga delar. Ersittning till
annan dn part for tillhandah3ll-
ande av skriftlig handling utgdr
dock alltid av allminna medel.

Ett skriftligt bevis som dbe-
ropas ska ges in till ritten utan
drojsmil. T friga om et sidant
bevis giller 1 vrigt 38 kap. 1-5
och 7-98§§ rittegingsbalken 1
tillimpliga delar. Ersittning till
ndgon annan in en part for tll-
handahéllande av ezt skriftligt bevis
utgdr dock alltid av allminna
medel.

21§

Aberopas till bevis foremdl, som
limpligen kan ges in ull ritten,
skall foremdlet utan drojsmaél
overlimnas dit. I friga om sidant
bevis giller 39 kap. 5 § rittegings-
balken 1 tillimpliga delar. Ersitt-
ning till annan dn part for all-
handahillande av foéremdl utgdr
dock alltid av allminna medel.

Om ett foremdl som limpligen
kan ges in tll ritten dberopas som
bevis, ska toremalet utan drojsmal
overlimnas dit. Samma sak giller
betriffande en upptagning som inte
utgor ett skriftligt bevis. 1 friga om
ett sddant bevis giller 39 kap.
5och Sa§§ rittegingsbalken 1
tillimpliga delar. Ersittning till
ndgon annan in en part for ull-
handahéllande av ert féremal eller
en upptagning utgdr dock alltd av
allminna medel.

929



Forfattningsforslag

SOU 2017:100

22§

Aberopar part skriftlig hand-
ling eller foremdl ull bevis, far
ritten foreligga honom att inom
viss tid zllstilla ritten handlingen
eller féremalet vid pafoljd att ma-
let ind& kan komma att avgoras.

Om en part dberopar ett skrift-
ligt beuis, eller som bevis dberopar
ett foremdl eller en upptagning som
inte utgor skriftligt bevis, fir ritten
foreligga parten att inom viss tid
ge in handlingen, féremilet eller
upptagningen till rétten vid pafoljd
att milet indd kan komma att
avgoras.

Denna lag trider i kraft den 1 juli 2019.
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1.8 Forslag till

Forfattningsforslag

lag om andring i firmalagen (1974:156)

Hirigenom féreskrivs att 20 f § firmalagen (1974:156) ska ha

foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

201§

Ett beslut om intréngsunder-
sokning verkstills av Krono-
fogdemyndigheten enligt de vill-
kor som domstolen har foére-
skrivit och med tillimpning av
1-3 kap., 17 kap. 1-58§§ samt
18 kap. utsokningsbalken. Sokan-
dens motpart skall underrittas
om verkstilligheten endast om
beslutet om intringsundersok-
ning har tillkommit efter mot-
partens hoérande. Myndigheten
har ritt att ta fotografier och gora
film- och ljudupptagningar av si-
dana féremdl som den fir soka
efter. Myndigheten har ocks3 ritt
att ta kopior av och géra utdrag
ur sddana handlingar som den fir
soka efter.

En intringsundersokning fir
inte omfatta en skriftlig handling
som avses 1 27 kap. 2§ ritte-
gangsbalken.

Ett beslut om intréngsunder-
sokning verkstills av Krono-
fogdemyndigheten enligt de vill-
kor som domstolen har fére-
skrivit och med tillimpning av
1-3 kap., 17 kap. 1-58§§ samt
18 kap. utsékningsbalken. Sokan-
dens motpart ska underrittas
om verkstilligheten endast om
beslutet om intringsundersok-
ning har tillkommit efter mot-
partens hérande. Myndigheten
har ritt att ta fotografier och gora
film- och ljudupptagningar av si-
dana féremdl som den fir soka
efter. Myndigheten har ocks3 ritt
att ta kopior av och gora utdrag
ur sidana handlingar som den fir
soka efter.

En intringsundersokning fir
inte omfatta en handling som
avses 1 27 kap. 2§ rittegings-
balken och inte heller en sidan
fil, inspelning eller annan liknan-
de informationsenhet som avses 1
2 a § samma kapitel.

Denna lag trider i kraft den 1 juli 2019.
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1.9 Forslag till
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lag om dndring i lagen (1974:752) om nordisk

vittnesplikt

Hirigenom foreskrivs att 5 § lagen (1974:752) om nordisk vittnes-

plikt ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

58§

I frdga om skyldighet f6r den
som hdres som vittne eller méls-
igande att forete skriftlig hand-
ling for ritten giller utdver
38 kap. 2 § rittegdngsbalken mot-
svarande bestimmelser i det land
dir vittnet eller mélsiganden ir
bosatt.

Bestimmelsen om handrick-
ning 1 38kap. 5§ rittegings-
balken dger e tillimpning 1 friga
om handling som innehas av ni-
gon som sigs 1 forsta stycket, om
¢ handlingen finns hir 1 landet.

I frdga om skyldighet f6r den
som hors som vittne eller méls-
dgande att visa upp ett skriftligt
bevis for ritten giller utover
38 kap. 2 § rittegdngsbalken mot-
svarande bestimmelser i det land
dir vittnet eller mélsiganden ir
bosatt.

Bestimmelsen om handrick-
ning 1 38 kap. 5§ rittegings-
balken tillimpas inte 1 frdga om
ett bevis som innehas av nigon
som sigs 1 forsta stycket, om det
inte finns hir 1 landet.

Denna lag trider i kraft den 1 juli 2019.
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1.10 Forslag till

Forfattningsforslag

lag om andring i lagen (1980:424) om atgarder
mot fororening fran fartyg

Hirigenom foéreskrivs i friga om lagen (1980:424) om &tgirder

mot férorening fran fartyg

dels att 11 kap. 6 och 7 §§ och rubriken nirmast fére 11 kap. 6 §

ska ha f6ljande lydelse,

dels att det ska inforas tvd nya paragrafer, 11 kap. 8a och 8 b §§,
med féljande lydelse, och nirmast fére 11 kap. 8 b § en ny rubrik

med féljande lydelse.
Nuvarande lydelse Foreslagen lydelse
11 kap.
Beslag Beslag och kopiering
63§

En ginsteman vid Kustbevak-
ningen har samma befogenhet
som en polisman har enligt
27 kap. 4 § rittegdngsbalken att ta
foremal 1 beslag med anledning av
brott som avsesi18§.

Om et beslag har verkstillts
utan att undersékningsledaren eller
dklagaren har beslutat om beslaget,
skall en anmdlan skyndsamt goras
tull  undersokningsledaren  eller
dklagaren som omedelbart skall
prova om beslaget skall besta.

En ginsteman vid Kustbevak-
ningen har samma befogenhet
som en polisman har enligt
27 kap. 4 § rittegingsbalken att ta
foremal 1 beslag med anledning av
brott som avses 1 1§ och ant
kopiera handlingar enligt 27 kap.
4 b § rittegingsbalken.

Om ndgon annan in undersok-
ningsledaren eller dklagaren har be-
slutat och verkstdillt ett beslag, ska
drgirden skyndsamt anmiilas till
dklagaren eller undersckningsleda-
ren. Han eller hon ska dd omedel-
bart préva om beslaget ska besta.
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78§
Husrannsakan fir foretas dven om paféljden for girningen endast
kan bestimmas till boter till f6ljd av bestimmelserna i lagen (1996:517)
om begrinsning av tillimpningen av svensk lag vad giller vissa brott

begdngna pd utlindska fartyg.
En tjinsteman vid Kustbevak-
ningen har samma befogenhet
som en polisman har enligt
28 kap. 5 § rittegdngsbalken att
foreta husrannsakan med anled-
ning av brott som avses 1 18§.
Atgirden skall skyndsamt an-
milas till den som har ritt att leda
férundersdkningen.

104

En ginsteman vid Kustbevak-
ningen har samma befogenhet
som en polisman har enligt
28 kap. 5 § rittegingsbalken att
foreta husrannsakan och att en-
ligt 28 kap. 10 ¢ § tredje stycket
samma balk gora en undersik-
ning pd distans med anledning av
brott som avses i 18§. Atgirden
ska skyndsamt anmilas till den
som har ritt att leda férunder-
sokningen.

8a§

En tjinsteman vid Kustbevak-
ningen har med anledning av brott
som avses 1 1 § samma befogenhet
som en polisman har enligt 28 kap.
101 § rittegingsbalken att efter till-
sdgelse tillfilligt omhinderta elek-
tronisk kommunikationsutrustning
fran den som dr nédrvarande vid
en undersékning pd distans och
besluta om kroppsvisitation.

Biometrisk autentisering

8b§

En tjinsteman vid Kustbevak-
ningen har med anledning av brott
som avses 1 1 § samma befogenhet
som en polisman har enligt 27 kap.
12a§ och 28 kap. 7a §§ ritte-
gangsbalken att efter tillsigelse
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verkstilla biometrisk autentisering.

Denna lag trider i kraft den 1 juli 2019.
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1.11  Forslag till
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lag om andring i lagen (1982:395) om
Kustbevakningens medverkan vid polisiar

overvakning

Hirigenom foreskrivs att 2 § lagen (1982:395) om Kustbevak-
ningens medverkan vid polisidr évervakning ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

28
Om det finns anledning att anta att ett brott som avses i1 § har
begitts, har en tjinsteman vid Kustbevakningen (kustbevaknings-
tjinsteman) samma befogenhet som en polisman har att
1. hilla forhér och vidta andra dtgirder med stéd av 23 kap. 3 §

fjirde stycket rittegdngsbalken,

2. ta med ndgon till f6rhér med stéd av 23 kap. 8 § rittegdngs-

balken,

3. efter tillsigelse tillfilligt omhinderta elektronisk kommunika-
tionsutrustning frdn den som ska horas och besluta om kroppsvisi-
tation med stéd av 23 kap. 9 a § rittegdngsbalken,

4. gripa ndgon med stod av
24 kap. 7 § forsta stycket ritte-
gdngsbalken, och

5.gora husrannsakan med
stdd av 28 kap. 5§ rittegdngs-
balken, om 3tgirden har till syfte
att soka efter den som ska gripas
eller att verkstilla beslag,
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4. gripa n3gon med stod av
24 kap. 7 § forsta stycket ritte-
gdngsbalken,

5.gora husrannsakan med
stdd av 28 kap. 5§ rittegings-
balken, om 3tgirden har till syfte
att soka efter den som ska gripas
eller att verkstilla beslag eller
kopiering,

6. gora en undersékning pd di-
stans med stod av 28 kap. 10 ¢ §
tredje stycket rittegangsbalken,

7. efter tillsdgelse tillfilligt om-
héinderta elektronisk kommunika-
tionsutrustning fran den som dr
nérvarande vid en undersikning
pd distans och besluta om kropps-
visitation med stod av 28 kap.
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10 f § rittegdngsbalken, och
8. efter tillsigelse verkstilla bio-
metrisk antentisering.

Om misstanken giller brott som avses 1 20 kap. 4 eller 5 § sj6-
lagen (1994:1009), har en kustbevakningstjinsteman dessutom samma
befogenhet som en polisman har

1. enligt 27 kap. 4 § rittegings- 1. enligt 27 kap. 4 § rittegings-
balken att ta egendom 1 beslag, balken att ta egendom i beslag

och att enligt 4 b § samma kapitel
kopiera en handling.

2. enligt 28 kap. 5 § rittegingsbalken att géra husrannsakan 1 annat
syfte in det som anges 1 forsta stycket 5,

3.enligt 28 kap. 13 § rittegingsbalken att besluta om kroppsvisi-
tation och kroppsbesiktning, och

4.enligt 28 kap. 13 a § rittegdngsbalken att

a. hilla kvar den som ska kroppsvisiteras eller kroppsbesiktigas, och

b. ta med den som ska kroppsvisiteras eller kroppsbesiktigas till
den plats dir &tgirden ska genomforas.

Beslagtagen egendom ska férvaras av Kustbevakningen, om inte
klagaren bestimmer nigot annat.

I friga om upphdrande av ett omhindertagande och protokoll-
foring av de dtgirder som anges 1 forsta stycket 3 ska 23 kap. 9b §
rittegdngsbalken gilla.

Denna lag trider i kraft den 1 juli 2019.
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1.12  Forslag till
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lag om andring i polislagen (1984:387)

Hirigenom féreskrivs att 10, 20 och 27 §§ polislagen (1984:387)

ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

10§
En polisman fir, 1 den m&n andra medel ir otillrickliga och det
med hinsyn till omstindigheterna ir forsvarligt, anvinda vald for att

genomféra en tjinstedtgird, om

1. han méts med vald eller hot
om vald,

2. ndgon som skall hiktas, an-
hillas eller annars med laga stod
berévas friheten forsoker und-
komma eller polismannen annars
mots av motstdnd nir han skall
verkstilla ett sddant frihetsbers-
vande,

1. han eller hon méts med vald
eller hot om vild,

2. ndgon som ska hiktas, an-
hillas eller annars med st6d av lag
berdvas friheten férséker und-
komma eller polismannen annars
mots av motstdnd nir han eller
hon ska verkstilla ett sidant fri-
hetsberévande,

3. det ir frdga om att avvirja en straffbelagd handling eller en fara
for liv, hilsa eller virdefull egendom eller for omfattande skada i

miljon,

4. polismannen med laga stod
skall avvisa eller avligsna nigon
frdn ett visst omrdde eller ut-
rymme eller verkstilla eller bitrida
vid  kroppsvisitation,  kropps-
besiktning eller annan liknande
3tgird, vid beslag eller annat om-
hindertagande av egendom eller
vid sidan husrannsakan som avses
1 rittegdngsbalken,

5. polismannen med laga stod
skall stoppa ett fordon eller annat
transportmedel eller skall kon-
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4. polismannen med stéd av
lag ska avvisa eller avligsna nigon
frdn ett visst omrdde eller ut-
rymme eller verkstilla eller bitrida
vid en kroppsvisitation, kropps-
besiktning eller annan liknande
tgird, vid beslag, kopiering eller
annat omhindertagande av egen-
dom, vid biometrisk autentisering
eller vid sddan husrannsakan eller
undersikning pd distans som av-
ses 1 rittegdngsbalken,

5. polismannen med stéd av
lag ska stoppa ett fordon eller
annat transportmedel eller ska
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trollera ett fordon eller ett for-
dons last,

6. polismannen annars med
laga stéd har att bereda sig till-
tride tll, avspirra, tillstinga eller
utrymma byggnad, rum eller om-
ride, bitrida ndgon 1 myndighets-
utdévning med en sidan eller
nigon liknande &tgird eller vid
exekutiv férrittning enligt vad
som ir foreskrivet daroms, eller

Forfattningsforslag

kontrollera ett fordon eller ett
fordons last,

6. polismannen annars med
stod av lag har att bereda sig till-
tride till, avspirra, tillstinga eller
utrymma byggnad, rum eller om-
ride, bitrida ndgon 1 myndighets-
utdévning med en sidan eller
nigon liknande 4tgird eller vid
exekutiv férrittning enligt vad
som ir foreskrivet om det, eller

7. 8tgirden 1 annat fall ir oundgingligen nédvindig fér den all-
minna ordningens eller sikerhetens uppritthillande och det ir uppen-
bart att den inte kan genomforas utan vald.

I fall som avses 1 férsta styck-
et4 och 6 fir vdld mot person
brukas endast om polismannen
eller den som han bitrider mots
av motstind.

Om ritt att 1 vissa fall bruka
vald finns i 6vrigt foreskrifter i
24 kap. brottsbalken.

I fall som avses 1 forsta styck-
et4 och 6 fir vild mot person
anvindas endast om polismannen
eller den som han eller hon bi-
trider méts av motstdnd.

Om ritt att 1 vissa fall an-
vinda v3ld finns 1 6vrigt fore-
skrifter 1 24 kap. brottsbalken.

20§

For att soka efter en person som med laga st6d ska omhindertas
far en polisman bereda sig tilltride till den eftersoktes bostad eller
till annat hus, rum eller stille som tillhor eller disponeras av honom
eller henne. Detsamma giller i friga om en lokal som ir tillginglig
for allminheten. Finns det synnerliga skil att anta att den eftersokte
uppehdller sig hos annan, fir polismannen bereda sig tilltride dven
dit. P4 motsvarande sitt fr en polisman bereda sig tilltride till en
bostad eller nigot annat stille for att soka efter ett féremdl som
polisen med stdd av lag eller annan férfattning ska omhinderta. Det
som nyss har sagts om den eftersokte giller di 1stillet foremalets
igare eller innehavare.

For att soka efter ndgon som har intagits i en kriminalvrds-
anstalt efter att ha démts till fingelse 1 minst fyra ar och som har
avvikit fir en polisman undersoka transportmedel pd viss plats, om
den avvikne kan antas utgora en allvarlig fara f6r annans liv eller
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hilsa eller for rikets sikerhet och det finns sirskild anledning att anta
att den avvikne kan komma att passera platsen. En polisman har
samma befogenhet for att soka efter nigon som genomgar psykiatrisk
tvidngsvird eller som 6verlimnats till rittspsykiatrisk vdrd och som
avvikit frdn en sjukvirdsinrittning, om det med hinsyn till omstin-
digheterna finns sirskilda skil att anta att den avvikne utgor en all-
varlig fara fér annans liv eller hilsa eller for rikets sikerhet.

En &tgird som avses i forsta eller andra stycket fir endast 1
bridskande fall vidtas utan féregdende beslut av Polismyndigheten
eller Sikerhetspolisen. Endast om det finns sirskilda skal fir dtgir-
den vidtas mellan klockan 21 och 6.

I friga om husrannsakan fér
att soka efter féremdl som kan
tas 1 beslag eller forvar och efter
den som ska gripas, anh3llas eller

I friga om husrannsakan for
att soka efter féremdl som kan
tas 1 beslag eller forvar, kopieras
eller anvindas vid en undersik-

hiktas eller himtas till forhor
eller instillelse vid domstol finns
bestimmelser 1 rittegdngsbalken.

ning pd distans och efter den som
ska gripas, anhdllas eller hiktas
eller himtas till forhor eller in-
stillelse vid domstol finns be-
stimmelser 1 rittegingsbalken.

27 §

Protokoll ska foras éver ingripande som innebir att nigon av-
visas, avligsnas, omhindertas eller grips. Protokoll ska ocksd foras
over husrannsakan och liknande &tgirder enligt denna lag samt vid
omhindertagande av foremal.

Av protokollet ska det framgd
. vem som har fattat beslutet om ingripandet,

. grunden for beslutet och tidpunkten nir det har fattats,
. vem eller vilka som har deltagit 1 ingripandet,

. vem eller vilka som ingripandet har riktat sig mot,

. tiden for ingripandet samt

. vad som 1 6vrigt har férekommit vid ingripandet.

Ansvarig for att protokoll upprittas ir, 1 friga om uppgifter som
avses 1 andra stycket 1 och 2, den som har fattat beslutet och i friga
om uppgifter som avses 1 andra stycket 3-6, den som ir att anse som
férman vid ingripandet.

N Ul AW =
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I rittegdngsbalken finns be-
stimmelser om protokoll &ver
forvar, beslag, husrannsakan samt
kroppsvisitation och kroppsbe-
siktning.

Forfattningsforslag

I rittegdngsbalken finns be-
stimmelser om protokoll &6ver
forvar, beslag, kopiering, biomet-
risk autentisering, husrannsakan,
undersokning pd distans samt
kroppsvisitation och kroppsbe-
siktning.

Denna lag trider i kraft den 1 juli 2019.
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lag om dndring i lagen (1992:1685) om skydd
for kretsmonster for halvledarprodukter

Hirigenom foreskrivs att 12 f § lagen (1992:1685) om skydd for
kretsmonster for halvledarprodukter ska ha féljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

12§

Ett beslut om intrdngsunder-
sokning verkstills av Krono-
fogdemyndigheten enligt de vill-
kor som domstolen har fore-
skrivit och med tillimpning av 1-
3kap., 17kap. 1-58§ samt
18 kap. utsokningsbalken. Sokan-
dens motpart skall underrittas
om verkstilligheten endast om
beslutet om intréngsundersok-
ning har tillkommit efter mot-
partens hoérande. Myndigheten
har ritt att ta fotografier och gora
film- och ljudupptagningar av si-
dana féremil som den fir soka
efter. Myndigheten har ocks3 ritt
att ta kopior av och gora utdrag
ur sdana handlingar som den fir
soka efter.

En intringsundersokning fir
inte omfatta en skriftlig handling
som avses 1 27 kap. 2§ ritte-
gdngsbalken.

Ett beslut om intrdngsunder-
sokning verkstills av Krono-
fogdemyndigheten enligt de vill-
kor som domstolen har fére-
skrivit och med tillimpning av
1-3 kap., 17 kap. 1-58§§ samt
18 kap. utsokningsbalken. Sokan-
dens motpart ska underrittas
om verkstilligheten endast om
beslutet om intréngsundersok-
ning har tillkommit efter mot-
partens hoérande. Myndigheten
har ritt att ta fotografier och gora
film- och ljudupptagningar av si-
dana féremil som den fir soka
efter. Myndigheten har ocks ritt
att ta kopior av och gora utdrag
ur sddana handlingar som den far
soka efter.

En intringsundersokning fir
inte omfatta en handling som av-
ses 1 27 kap. 2 § rittegingsbalken
och inte heller en sddan fil, inspel-
ning eller annan liknande informa-
tionsenbet som avses 1 2 a § samma

kapitel.

Denna lag trider i kraft den 1 juli 2019.
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1.14 Forslag till

Forfattningsforslag

lag om andring i vaxtforadlarrattslagen

(1997:306)

Hirigenom foreskrivs att 9 kap. 7§ vixtfoéridlarrittslagen

(1997:306) ska ha f6ljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

9 kap.
718§

Ett beslut om intrdngsunder-
sokning verkstills av Krono-
fogdemyndigheten enligt de vill-
kor som domstolen har foére-
skrivit och med tillimpning av
1-3 kap., 17 kap. 1-58§§ samt
18 kap. utsokningsbalken. Sékan-
dens motpart skall underrittas
om verkstilligheten endast om
beslutet om intringsundersok-
ning har tillkommit efter mot-
partens horande. Myndigheten
har ritt att ta fotografier och gora
film- och ljudupptagningar av si-
dana féremdl som den fir soka
efter. Myndigheten har ocks3 ritt
att ta kopior av och gora utdrag
ur sddana handlingar som den far
soka efter.

En intringsundersokning fir
inte omfatta en skriftlig handling
som avses 1 27 kap. 2§ ritte-
gdngsbalken.

Ett beslut om intrdngsunder-
sokning verkstills av Krono-
fogdemyndigheten enligt de vill-
kor som domstolen har fére-
skrivit och med tillimpning av
1-3 kap., 17 kap. 1-58§§ samt
18 kap. utsokningsbalken. Sok-
andens motpart ska underrittas
om verkstilligheten endast om
beslutet om intringsundersok-
ning har tillkommit efter mot-
partens hérande. Myndigheten
har ritt att ta fotografier och
gora film- och ljudupptagningar
av sidana foremal som den fir
soka efter. Myndigheten har
ocksd ritt att ta kopior av och
gora utdrag ur sddana handlingar
som den fir soka efter.

En intringsundersékning far
inte omfatta en handling som av-
ses 127 kap. 2 § rittegdngsbalken
och inte heller en sdadan fil, inspel-
ning eller annan liknande infor-
mationsenhet som avses 1 2a §
samma kapitel.

Denna lag trider i kraft den 1 juli 2019.
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lag om andring i lagen (1997:1024) om
Skatteverkets brottsbekdampande verksamhet

Hirigenom féreskrivs att 3 och 4 §§ lagen (1997:1024) om Skatte-
verkets brottsbekimpande verksamhet ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

38

Skatteverket far verkstilla be-
slut om beslag enligt 27 kap. 7 §
rittegdngsbalken 1 de fall vild
mot person inte behdver an-
vindas.

Skatteverket fir verkstilla be-
slut om beslag enligt 27 kap. 7 a §
rittegdngsbalken och kopiering
enligt 1b § samma kapitel 1 de fall
vald mot person inte behéver an-
vindas.

43§

Om husrannsakan verkstills
av en polisman, fir &klagaren
uppdra &t Skatteverket att med-
verka vid forrittningen. Skatte-
verket fir di genomsoka de ut-
rymmen som ir féremdl for hus-
rannsakan.

Om en husrannsakan eller
undersokning pd distans verkstills
av en polisman, fir klagaren upp-
dra 8t Skatteverket att medverka
vid férrittningen. Skatteverket far
d& genomsoka de utrymmen som
ir foremdl f6r husrannsakan eller
det informationssystem som dr
foremal for undersckningen pd di-
stans.

Denna lag trider i kraft den 1 juli 2019.
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1.16 Forslag till

Forfattningsforslag

lag om andring i lagen (1998:506) om
punktskattekontroll av transporter m.m.
av alkoholvaror, tobaksvaror och energiprodukter

Hirigenom féreskrivs att 5 kap. 5 § lagen (1998:506) om punkt-
skattekontroll av transporter m.m. av alkoholvaror, tobaksvaror
och energiprodukter ska ha f6ljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

5 kap.
5§

Utover vad som féljer av 1§
andra och tredje styckena lagen
(2000:1225) om straff f6r smugg-
ling skall vid brott enligt 1-1 ¢ §§
foljande bestimmelser i nimnda
lag tillimpas:

Utover vad som féljer av 1§
andra och tredje styckena lagen
(2000:1225) om straff fér smugg-
ling ska vid brott enligt 1-1 ¢ §§
foljande bestimmelser 1 nimnda
lag tillimpas:

bestimmelserna om férverkande 1 16-18 §§ ,

bestimmelserna om férunder-
sokning och tvingsmedel 1 19—
268§, 27§ forsta och tredje
styckena, sdvitt avser kroppsvisi-
tation, och 129 och 30 §§, samt

bestimmelserna om férunder-
sokning och tvingsmedel 1 19-
26a 8§, 27§ forsta och tredje
styckena, sdvitt avser kroppsvisi-
tation, och 1 29, 29a och 308§,
samt

bestimmelserna om talan 132 och 33 §§.

Denna lag trider i kraft den 1 juli 2019.
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1.17 Forslag till
lag om andring i lagen (2000:562) om
internationell rattslig hjalp i brottmal

Hirigenom féreskrivs i friga om lagen (2000:562) om inter-
nationell rittslig hjilp 1 brottma4l

dels att 1 kap. 2 §, 2 kap. 2 § och 4 kap. 2, 16 och 17 samt 19-22 §§
ska ha féljande lydelse,

dels att rubriken nirmast fére rubriken fére 4 kap. 14 § ska ha
lydelsen ”Kvarstad, beslag och kopiering samt husrannsakan och
andra dtgirder som avses i 28 kap. rittegidngsbalken”.

Nuvarande lydelse Foreslagen lydelse

1 kap.
2§

Rittslig hjilp enligt denna lag omfattar foljande &tgirder:

1. f6rhér 1 samband med férundersékning i brottmal,

2. bevisupptagning vid domstol,

3. telefonforhér,

4. forhor genom videokonferens,

5. kvarstad, beslag samt hus- 5. kvarstad, beslag och kopi-
rannsakan och andra 4tgirder ering samt husrannsakan och
som avses 1 28 kap. rittegdngs- andra dtgirder som avses 1 28 kap.
balken, rittegdngsbalken,

6. hemlig avlyssning av elektronisk kommunikation och hemlig
overvakning av elektronisk kommunikation,

7. tekniskt bistind med hemlig avlyssning av elektronisk kommu-
nikation och hemlig ¢vervakning av elektronisk kommunikation,

8. tillstdnd till grinséverskridande hemlig avlyssning av elektronisk
kommunikation och hemlig évervakning av elektronisk kommuni-
kation,

9. hemlig kameradvervakning,

10. hemlig rumsavlyssning,

11. 6verférande av frihetsberévade for forhér m.m., och

12. rittsmedicinsk undersdkning av en avliden person

Lagen hindrar inte att hjilp limnas med annan 8tgird in sddan
som anges 1 forsta stycket om det kan ske utan tvingsmedel eller
annan tvingsitgird.
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Forfattningsforslag

I friga om 6verlimnande, utlimning och delgivning finns sirskilda
bestimmelser. Det finns ocksd sirskilda bestimmelser om rittslig
hjilp 1 brottmal 4t vissa internationella organ.

2 kap.
23§

Rittslig hjilp som avses 1
1kap. 2§ forsta stycket 1-4, 7
och 11 fir limnas dven om den
girning som anstkan avser inte
motsvarar ett brott enligt svensk
lag. Rittslig hjilp som avses 1
1 kap. 2 § forsta stycket 5, 6, 8-10
och 12 fir endast limnas om den
girning som ansdkan avser mot-
svarar ett brott enligt svensk lag
(dubbel straffbarhet), om inte
annat foljer av 4 kap. 20 § betriff-
ande husrannsakan och beslag.

Rittslig hjidlp som avses 1
1kap. 2§ forsta stycket 1-4, 7
och 11 fir limnas dven om den
girning som anstkan avser inte
motsvarar ett brott enligt svensk
lag. Rittslig hjilp som avses 1
1 kap. 2 § férsta stycket 5, 6, 8-10
och 12 fir endast limnas om den
girning som ansékan avser mot-
svarar ett brott enligt svensk lag
(dubbel straffbarhet), om inte
annat foljer av 4 kap. 20 § betriff-
ande husrannsakan, beslag och
kopiering.

4 kap.
2§

En ansékan om bevisupptag-
ning vid svensk domstol genom
torhor, skriftlig handling eller syn
handliggs av tingsritt.

Arendet skall anses som en
bevisupptagning utom huvud-
forhandling. Den som ir part
skall underrittas om tid och plats
for bevisupptagningen men beho-
ver kallas endast om parten skall
horas eller annars fullgéra nigot
vid bevisupptagningen.

En ansékan om bevisupptag-
ning vid svensk domstol genom
forhor, skriftligt bevis, eller syn
handliggs av tingsritt.

Arendet ska anses som en
bevisupptagning utom huvud-
forhandling. Den som ir part ska
underrittas om tid och plats for
bevisupptagningen men behover
kallas endast om parten ska horas
eller annars fullgéra nigot vid
bevisupptagningen.
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16 §

En ansdékan om beslag 1
Sverige, eller om husrannsakan
hir for att soka efter egendom
som ir underkastad beslag, hand-
liggs av dklagare.

Verkstillda beslag skall skynd-
samt anmilas hos ritten f6r prov-
ning. Ritten skall s& snart det kan
ske hilla férhandling i frigan. Vid
férhandlingen tillimpas bestim-
melserna 1 24 kap. 17§ andra
stycket rittegingsbalken.

En ansékan om beslag eller
kopiering 1 Sverige, eller om hus-
rannsakan hir for att soka efter
egendom som ir underkastad be-
slag eller kopiering, handliggs av
3klagare.

Verkstillda beslag och kopi-
eringar ska skyndsamt anmilas
hos ritten for provning. Ritten
ska s& snart det kan ske hilla for-
handling i frigan. Vid férhand-
lingen tillimpas bestimmelserna 1
24 kap. 17 § andra stycket ritte-
gdngsbalken.

17§

Foretridare fér den myndig-
het som begirt 3tgirden fir del-
ta vid férhandling rérande kvar-
stad och beslag och fir med
rittens samtycke stilla frigor till
den som drabbats av &tgirden.

Foretridare fér den myndig-
het som begirt 3tgirden fir del-
ta vid forhandling rérande kvar-
stad, beslag och kopiering och far
med rittens samtycke stilla frigor
till den som drabbats av dtgirden.

19§
Egendom fér tas i beslag och ¢verlimnas till den ansékande staten

om egendomen skiligen kan antas

— ha betydelse f6r utredning om girningen,

— vara frinhind ndgon genom brott, eller

— vara férverkad pd grund av brott, om egendomen hade kunnat
forverkas enligt svensk lag 1 en ritteging i Sverige och det finns sir-
skilda skil att 6verlimna egendomen till den ansékande staten.
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Forfattningsforslag

20§

Aven om den girning som an-
sokan avser inte motsvarar ett
brott enligt svensk lag, fir hus-
rannsakan enligt 16 § goéras och
egendomen tas 1 beslag och 6ver-
limnas till den ansckande staten
om ansdkan har gjorts av en stat
som dr medlem 1 FEuropeiska
unionen eller av Island, Norge,
Schweiz eller Liechtenstein och
det for girningen kan démas till
fingelse 1 den ansdkande staten.

I ett sddant drende om ritts-
lig hjilp som avses i 1kap. 5§
forsta stycket 1 fir husrannsak-
an goras samt egendom tas 1 be-
slag och 6verlimnas till den an-
sokande staten om den girning
ans6kan avser motsvarar ett brott
for vilket enligt svensk lag eller
enligt den ansokande statens lag
ir foreskrivet fingelse 1 sex ména-
der eller mer. Vad som sagts nu
giller inte om férsta stycket ir
tillimpligt.

Aven om den girning som
ansdkan avser inte motsvarar ett
brott enligt svensk lag, fir hus-
rannsakan enligt 16 § goras och
egendomen tas i beslag eller kopi-
eras och egendomen eller kopian
overlimnas till den ansékande sta-
ten om ansGkan har gjorts av en
stat som ir medlem i Europeiska
unionen eller av Island, Norge,
Schweiz eller Liechtenstein och
det for girningen kan démas till
fingelse 1 den ansgkande staten.

I ett sidant drende om ritts-
lig hjilp som avses 1 1kap. 5§
forsta stycket 1 f&r husrannsak-
an goras samt egendom tas 1 be-
slag eller kopieras och egendomen
eller kopian 6verlimnas till den
ansdkande staten om den gir-
ning ansdkan avser motsvarar ett
brott f6r vilket enligt svensk lag
eller enligt den ansékande statens
lag dr foreskrivet fingelse i sex
manader eller mer. Vad som sagts
nu giller inte om forsta stycket
ar tillimpligt.

21§

Ritten skall prova om be-
slaget dr lagligen grundat och om
egendomen skall Sverlimnas till
den ansokande staten.

Ritten ska préva om beslaget
eller kopieringen har laglig grund
och om egendomen eller kopian
ska 6verlimnas till den ansok-
ande staten. Om kopian inte ska
dverlimnas ska den forstoras.
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22§

Beslut att overlimna beslag- Beslut att overlimna beslag-
tagen egendom till en annan stat tagen egendom eller en kopia till
verkstills av 8klagaren. en annan stat verkstills av dklag-

aren.

Denna lag trider i kraft den 1 juli 2019.
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1.18 Forslag till

lag om andring i lagen (2000:1225) om straff
for smuggling

Hirigenom foreskrivs i friga om lagen (2000:1225) om straff for
smuggling

dels att 1, 22 och 26 §§ ska ha féljande lydelse och att rubrikerna
nirmast fore 22 och 26 §§ ska ha féljande lydelse,

dels att det ska inféras tvd nya paragrafer, 26 a och 29 a §§, av
foljande lydelse och nirmast fore 29 a § en ny rubrik av féljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

1§

Denna lag innehdller bestimmelser om ansvar m.m. fér girningar
som ror inforsel till eller utférsel frn landet av varor. Har det 1 lag
eller annan férfattning foreskrivits straff for den som bryter mot
ett férbud mot eller villkor for att fora in eller ut en vara, giller 1 stillet
bestimmelserna i den forfattningen om inget annat ir foreskrivet.

I 19-22, 25a-27 och 32§§
finns sirskilda bestimmelser om
befogenheter fér att forhindra,
utreda och beivra brott enligt
denna lag eller brott, som rér in-
forsel till eller utférsel fran landet
av varor, enligt nigon av de for-
fattningar som nimns 1 tredje
stycket. Befogenheterna giller
dven vid sidana brott enligt nar-
kotikastrafflagen (1968:64) som
avses 1 12§ tredje stycket samt
vid sddana terroristbrott som
avses 1 3§ 18 jimfoérd med 2§
lagen (2003:148) om straff for
terroristbrott. Befogenheten en-
ligt 32 § att vicka ital eller besluta
om férverkande giller dock inte
vid brott enligt narkotikastraff-

I 19-22, 25a-27, 29a och
328§ finns sirskilda bestim-
melser om befogenheter for att
forhindra, utreda och beivra brott
enligt denna lag eller brott, som
ror inforsel tll eller utférsel frén
landet av varor, enligt nigon av de
forfattningar som nimns 1 tredje
stycket. Befogenheterna giller
dven vid sidana brott enligt nar-
kotikastrafflagen (1968:64) som
avses 1 12§ tredje stycket samt
vid sddana terroristbrott som
avses 1 3§ 18 jimférd med 2§
lagen (2003:148) om straff for
terroristbrott. Befogenheten en-
ligt 32 § att vicka dtal eller besluta
om férverkande giller dock inte
vid brott enligt narkotikastraff-
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lagen eller lagen om straff for lagen eller lagen om straff for
terroristbrott. terroristbrott.

De forfattningar som avses i andra stycket ir lagen (1996:701)
om Tullverkets befogenheter vid Sveriges grins mot ett annat land
inom Europeiska unionen, lagen (1998:506) om punktskattekontroll
av transporter m.m. av alkoholvaror, tobaksvaror och energipro-
dukter, lagen (2000:1064) om kontroll av produkter med dubbla
anvindningsomriden och av tekniskt bistind, tullagen (2016:253)
samt lagen (2006:1329) om handel med vissa varor som kan an-

vindas till dédsstraff eller tortyr, m.m.

Bestimmelserna 1 19-22, 25 a
och 268§ samt 27§ forsta och
tredje styckena, nir det giller
kroppsvisitation, och bestimmel-
serna 1 32 § giller ocksd vid brott
som avses 1 2—4 §§ skattebrotts-
lagen (1971:69), om brottet ror
underlitenhet att limna deklara-
tion enligt 26 kap. 8 § 2 eller 37§
skatteforfarandelagen.

Beslag

Bestimmelserna 1 19-22, 25 a,
26 och 26a 8§ samt 27§ forsta
och tredje styckena, nir det giller
kroppsvisitation, och bestimmel-
sernai29a § och 32 § giller ocksd
vid brott som avses 1 2-4§§
skattebrottslagen (1971:69), om
brottet ror underldtenhet att lim-
na deklaration enligt 26 kap. 8 § 2
eller 37 § skatteférfarandelagen.

Beslag och kopiering

22§

En ginsteman vid Tullverket
eller Kustbevakningen har i friga
om brott enligt denna lag eller
andra brott som avses 1 1 § andra
stycket samma befogenhet som
en polisman att enligt 27 kap. 4§
rittegdngsbalken ta egendom 1
beslag.

En ginsteman vid Tullverket
eller Kustbevakningen har i friga
om brott enligt denna lag eller
andra brott som avses 1 1 § andra
stycket samma befogenhet som
en polisman att enligt 27 kap. 4 §
rittegdngsbalken ta egendom 1
beslag och att kopiera handlingar
enligt 4 b § samma kapitel.

En tjinsteman vid Tullverket eller Kustbevakningen eller en polis-
man fir dven 1 andra fall in som anges 127 kap. 4 § rittegdngsbalken ta
egendom 1 beslag, om den skiligen kan antas bli férverkad p grund av
brott enligt denna lag eller andra brott som avses i 1 § andra stycket.
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Om beslag verkstills av ndgon
annan dn  undersokningsledaren
eller dklagaren och denne inte har
beslutat om beslaget, skall anmdilan
skyndsamt goras till honom, varvid
han omedelbart skall préva om be-

slaget skall besta.

Husrannsakan

Forfattningsforslag

Om ndgon annan dn undersok-
ningsledaren eller dklagaren har
beslutat och verkstdllt ett beslag, ska
dtgirden skyndsamt anmdlas tll
dklagaren eller undersokningsleda-
ren. Han eller hon ska di omedel-
bart préva om beslaget ska besta.

Husrannsakan och undersékning
pd distans

26§

En ginsteman vid Tullverket
eller Kustbevakningen har i friga
om brott enligt denna lag eller
andra brott som avses 1 1 § andra
stycket samma befogenhet som
en polisman att enligt 28 kap. 5§
rittegdngsbalken géra husrann-
sakan utan férordnande enligt
28 kap. 4 § rittegdngsbalken.

En ginsteman vid Tullverket
eller Kustbevakningen har i friga
om brott enligt denna lag eller
andra brott som avses 1 1 § andra
stycket samma befogenhet som
en polisman att enligt 28 kap. 5§
rittegdngsbalken géra husrann-
sakan utan férordnande enligt
28 kap. 4§ rittegingsbalken och
att enligt 28 kap. 10c§ tredje
stycket samma balk gira en under-
sokning pd distans.

Forekommer anledning att brott enligt denna lag eller annat brott
som avses 1 1§ andra stycket har begitts, fir dven i annat fall in
som sigs 1 28 kap. 1 § rittegdngsbalken husrannsakan goras i maga-
sin eller liknande utrymmen fér att séka efter egendom som skiligen
kan antas bli férverkad pd grund av sddant brott. Husrannsakan
enligt detta stycke fir goras av en tjinsteman vid Tullverket eller
Kustbevakningen eller en polisman. En sddan tjinsteman eller en
polisman fir i enlighet med 28 kap. 5 § rittegdngsbalken géra denna
husrannsakan utan férordnande enligt 28 kap. 4 § rittegdngsbalken.

26a§

En tignsteman vid Tullverket
eller Kustbevakningen har i friga
om brott enligt denna lag eller
andra brott som avses i 1§ andra
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stycket samma befogenhet som en
polisman har enligt 28 kap. 10f§
réttegingsbalken att efter tillsigelse
allfilligt  ombinderta elektronisk
kommunikationsutrustning  frin
den som dr nirvarande vid en un-
dersokning pd distans och besluta
om kroppsuvisitation.

Biometrisk auntentisering

29a§

En ginsteman vid Tullverket
eller Kustbevakningen har i friga
om brott enligt denna lag eller
andra brott som avses 1 1 § andra
stycket samma befogenbet som en
polisman har enligt 27 kap. 12a §
och 28 kap. 7 a § rittegingsbalken
att efter tillsigelse verkstilla bio-
metrisk autentisering.

Denna lag trider i kraft den 1 juli 2019.
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1.19 Forslag till
lag om andring i lagen (2005:500)
om erkdnnande och verkstallighet inom
Europeiska unionen av frysningsbeslut

Hirigenom foreskrivs betriffande lagen (2005:500) om erkinn-
ande och verkstillighet inom Europeiska unionen av frysningsbeslut

dels att 1 kap. 2 §, 2 kap. 1 § och 3 kap. 5 och 10 §§ ska ha folj-
ande lydelse och att rubriken nirmast fore 2 kap. 1 § ska ha foljande
lydelse,

dels att det ska inforas en ny paragraf, 2 kap. 3 b §, med féljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
2§

Med frysningsbeslut avses i denna lag

1. ett beslut om kvarstad enligt 1. ett beslut om kvarstad enligt
26 kap. rittegdngsbalken, som av- 26 kap. rittegingsbalken, som av-
ser virdet av forverkad egendom, ser virdet av férverkad egendom,
eller ett beslut om beslag enligt eller ett beslut om beslag eller ko-
2 kap. 1 § denna lag, piering enligt 2 kap. 1 § denna lag,

2. ett beslut som har meddelats av en rittslig myndighet 1 en annan
medlemsstat 1 Europeiska unionen i samband med ett straffrittsligt
forfarande, 1 syfte att tllfilligt hindra foérstoring, omvandling, flytt-
ning, éverforing eller 6verldtelse av egendom som 1 den staten kan
omfattas av forverkande eller utgora bevismaterial, och som har
oversints till Sverige for erkinnande och verkstillighet.
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2 kap. Beslut i Sverige om
kvarstad och beslag enligt
denna lag och 6versindande
frin Sverige om frysningsbeslut

Beslut 1 Sverige om beslag enligt
denna lag

SOU 2017:100

2 kap. Beslut i Sverige om
kvarstad, beslag och kopiering
enligt denna lag och
oversindande fran Sverige
om frysningsbeslut

Beslut 1 Sverige om beslag
och kopiering enligt denna lag

2 kap.
1§

Aklagare far, under de forut-
sittningar som anges 1 27 kap. 1§
tredje stycket samt 2 och 38§
rittegdngsbalken, besluta om be-
slag av foremadl, som skiligen kan
antas ha betydelse for utredning
om brott eller vara pd grund av
brott férverkat och som kan antas
komma att pitriffas i en annan
medlemsstat 1 Europeiska uni-
onen, utan hinder av att féremélet
inte dr tillgingligt vid beslutet.
Ett sidant beslut fir inte verk-
stillas 1 Sverige.

Vad som i detta kapitel sigs
om foremdl skall ocksd gilla 1 fraga
om skriftlig handling.
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En dklagare fir, under de
férutsittningar som anges 1
27 kap. 1§ samt 2, 2a och 3 §§
rittegdngsbalken, besluta om be-
slag av foremadl, som skiligen kan
antas ha betydelse for en utred-
ning om brott eller vara pd grund
av brott férverkat och som kan
antas komma att pitriffas 1 en
annan medlemsstat 1 Europeiska
unionen, utan hinder av att
foremailet inte ir tillgingligt vid
beslutet. Ett sddant beslut far inte
verkstillas 1 Sverige.

En dklagare far under de forut-
sdttningar som anges 1 forsta stycket
besluta om kopiering enligt 27 kap.
1 b § rittegingsbalken av en hand-
ling som skdligen kan antas ha
betydelse for en utredning om brott,
utan binder av att handlingen inte
dr tillgiinglig vid beslutet.

3b§

N ett beslut om kopiering som
avses 1 1§ har verkstillts 1 den
andra medlemsstaten, ska foljande
bestimmelser i 27 kap. rittegings-
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Forfattningsforslag

balken tillimpas:

—6a§ om forstérande av ko-
pior,

— 6 ¢ § om rdttens provning,

— 11 § om underriittelse, och

— 13 § om protokoll och om ritt
for den som drabbats av kopiering
att fd ett bevis om dtgdrden.

En kopia som éverlimnas till
Sverige ska tas i forvar av dklag-
aren och anses vara kopierad en-
ligt rittegangsbalken.

3 kap.
5§
Verkstillbarhetsforklaring fir inte meddelas
1. om intyget saknas eller till form eller inneh&ll ir s3 bristfilligt att
det inte utan visentlig oligenhet kan liggas till grund for en prévning

av frigan om verkstillbarhet,

2.om en sidan forklaring skulle strida mot bestimmelser om

immunitet och privilegier,

3.om frysningsbeslutet avser
en skriftlig handling eller et skrift-
ligt meddelande och det enligt
27 kap. 2 § rittegingsbalken hade
funnits hinder mot att ta hand-
lingen eller meddelandet 1 beslag,
eller

4. om det 1 Sverige har med-
delats dom, 3talsunderlitelse eller
straffvarning fér den girning som
1 den andra medlemsstaten ir
foremdl for det straffritesliga
forfarande 1 vilket frysningsbeslu-
tet har meddelats.

3.om frysningsbeslutet avser
en handling eller en informations-
béirare enligt 27 kap. 1b § andra
stycket rittegdngsbalken och det
enligt 27 kap. 2 eller 2 a § samma
balk hade funnits hinder mot att
ta handlingen eller informations-
biraren 1 beslag eller kopiera den,

4. om det i Sverige har med-
delats en dom, talsunderlitelse
eller straffvarning fér den girning
som 1 den andra medlemsstaten
ir foremadl for det straffrittsliga
forfarande 1 vilket frysningsbeslu-
tet har meddelats.
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10§

Nir ett frysningsbeslut skall
verkstillas enligt 6 § 1 fir hus-
rannsakan, kroppsvisitation eller
kroppsbesiktning goéras enligt
reglerna 1 28 kap. rittegings-
balken.

Om frysningsbeslutet avser en
forsindelse som vintas komma in
till ett befordringsforetag, fir
3klagaren begira rittens férord-
nande om att férsindelsen, nir
den kommer in, skal/ hillas kvar
till dess att verkstillighet har
skett. Bestimmelserna 1 27 kap.
98§ andra stycket och tredje
stycket férsta meningen ritte-
gangsbalken skall tillimpas.

Husrannsakan fir goras enligt
forsta stycket och en forsindelse
far hdllas kvar enligt andra stycket
dven om den girning som frys-
ningsbeslutet avser inte motsvarar
brott enligt svensk lag, om det for
girningen kan domas till fingelse
1 den andra medlemsstaten.

Nir ett frysningsbeslut ska
verkstillas enligt 6 § 1 fir hus-
rannsakan, wundersokning pd di-
stans,  kroppsvisitation eller
kroppsbesiktning goras enligt reg-
lerna i 28 kap. rittegingsbalken.

Om frysningsbeslutet avser en
forsindelse som vintas komma in
tll ett befordringsféretag, far
3klagaren begira rittens férord-
nande om att férsindelsen, nir
den kommer in, ska hillas kvar till
dess att verkstillighet har skett.
Bestimmelserna 1 27 kap. 9§
andra stycket och tredje stycket
forsta meningen rittegdngsbalken
ska tillimpas.

En  busrannsakan far goras
enligt forsta stycket och en for-
sindelse fir hallas kvar enligt
andra stycket iven om den gir-
ning som frysningsbeslutet avser
inte motsvarar brott enligt svensk
lag, om det for girningen kan
domas tll fingelse i den andra
medlemsstaten.

Denna lag trider i kraft den 1 juli 2019.
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1.20 Forslag till

Forfattningsforslag

lag om andring i lagen (2008:322) om
Tullverkets och Kustbevakningens befogenheter
att ingripa mot rattfylleribrott

Hirigenom foreskrivs 1 friga om lagen (2008:322) om Tullverkets
och Kustbevakningens befogenheter att ingripa mot rattfylleribrott
dels att 6 och 7 §§ ska ha foljande lydelse och att rubriken nirmast
fore paragraferna ska ha foljande lydelse,

dels att tv3 nya paragrafer, 7 a och 8 a §§, ska inféras med féljande
lydelse och nirmast fore 8 a § en ny rubrik med foljande lydelse.

Nuvarande lydelse

Beslag

Foreslagen lydelse

Beslag och kopiering

6§

En tjinsteman vid Tullverket
eller Kustbevakningen har samma
befogenhet som en polisman har
enligt 27 kap. 4§ rittegdngs-
balken att ta egendom 1 beslag
med anledning av brott som avses

i18.

En tjinsteman vid Tullverket
eller Kustbevakningen har samma
befogenhet som en polisman har
enligt 27 kap. 4§ rittegdngs-
balken att ta egendom 1 beslag och
att enligt 4b§ samma kapitel
kopiera en handling med anled-
ning av brott som avses1i1 §.

Beslagtagen egendom ska forvaras av Tullverket eller Kustbevak-
ningen, om inte dklagaren bestimmer ndgot annat.

Husrannsakan

Husrannsakan och
undersokning pd distans

7§

En tjinsteman vid Tullverket
eller Kustbevakningen har samma
befogenhet som en polisman har
enligt 28 kap. 5 § rittegdngsbalken
att gora husrannsakan med anled-
ning av brott som avses i1 §.

En tjinsteman vid Tullverket
eller Kustbevakningen har samma
befogenhet som en polisman har
enligt 28 kap. 5 § rittegdngsbalken
att gora husrannsakan och att
enligt 28 kap. 10 c § tredje stycket
samma balk gora en undersokning
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pd distans med anledning av brott
som avses 11 §.

7a§

En tidnsteman vid Tullverket
och Kustbevakningen har samma
befogenhet som en polisman har
enligt 28 kap. 10f§ rittegings-
balken att efter tillsigelse tillfalligt
ombhinderta elektronisk kommu-
nikationsutrustning fran den som
dr ndrvarande vid en undersik-
ning pd distans och besluta om
kroppsvisitation med anledning av
brott som avses i 1 §.

Biometrisk autentisering

8a§

En tignsteman vid Tullverket
eller Kustbevakningen har i friga
om brott som avses i 1§ samma
befogenhet som en polisman har
enligt 27 kap. 12a§ och 28 kap.
7 a § rittegingsbalken att efter till-
sdgelse verkstilla biometrisk anten-
tisering.

Denna lag trider i kraft den 1 juli 2019.
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1.21 Forslag till

Forfattningsforslag

lag om andring i offentlighets-
och sekretesslagen (2009:400)

Hirigenom foreskrivs att 44 kap. 2 § offentlighets- och sekretess-
lagen (2009:400) ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

44 kap.
23§

Ritten enligt 1 kap. 1§ tryck-
frihetsférordningen och 1 kap. 1
och 28§ vyttrandefrihetsgrund-
lagen att meddela och offentlig-
gbra uppgifter inskrinks av den
tystnadsplikt som féljer av

1. férordnande med stéd av
5 kap. 4 § eller 23 kap. 10 § sjunde
stycket rittegingsbalken, och

2.8kap. 4§ forsta stycket
andra meningen rittegingsbalken.

Ritten enligt 1 kap. 1§ tryck-
frihetsférordningen och 1 kap. 1
och 28§§ vyttrandefrihetsgrund-
lagen att meddela och offentlig-
gora uppgifter inskrinks av den
tystnadsplikt som foljer av

1. férordnande med stod av
5kap. 4§ 23kap. 10§ sjunde
stycket rittegdngsbalken  eller
27 kap. 2 ¢ § tredje stycket, och

2.8kap. 4§ forsta stycket
andra meningen rittegingsbalken.

Denna lag trider i kraft den 1 juli 2019.
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1.22 Forslag till
lag om andring i varumarkeslagen (2010:1877)

Hirigenom foreskrivs att 9 kap. 10 § varumirkeslagen (2010:1877)

ska ha foljande lydelse.
Nuvarande lydelse Foreslagen lydelse
9 kap.
10§

Ett beslut om intringsundersékning verkstills av Kronofogde-
myndigheten enligt de villkor som domstolen har beslutat och med
tillimpning av 1-3 kap., 17 kap. 1-5 §§ samt 18 kap. utsékningsbalken.
Sokandens motpart ska underrittas om verkstilligheten endast om
beslutet om intringsundersdkning har tillkommit efter motpartens
hoérande. Myndigheten har ritt att ta fotografier och géra film- och
ljudupptagningar av sddana féremdl som den fir soka efter. Myndig-
heten har ocks3 ritt att ta kopior av och gora utdrag ur sidana hand-
lingar som den far soka efter.

En intringsundersdkning fir En intringsundersdkning fir
inte omfatta en skriftlig handling inte omfatta en handling som av-
som avses 1 27 kap. 2§ ritte- sesi27 kap. 2 § rittegdngsbalken
gingsbalken. och inte heller en sddan fil, inspel-

ning eller annan liknande informa-
tionsenbet som avses 1 2 a § samma

kapitel.

Denna lag trider i kraft den 1 juli 2019.
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1.23 Forslag till

Forfattningsforslag

lag om andring i skatteforfarandelagen

(2011:1244)

Hirigenom foreskrivs att 47 kap. 1 och 2 §§ skatteférfarande-
lagen (2011:1244) ska ha fsljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

47 kap.
1§

Ett foreliggande som giller
kontroll av uppgifts- eller doku-
mentationsskyldighet eller som
ir ett foreliggande enligt 37 kap.
11 § fir inte avse en uppgift i en
sddan handling som inte fir tas 1
beslag enligt 27 kap. 2 § ritte-
gdngsbalken.

Ett foreliggande som giller
kontroll av uppgifts- eller doku-
mentationsskyldighet eller som
ir ett foreliggande enligt 37 kap.
11 § fir inte avse en uppgift 1 en
sddan handling som inte far tas i
beslag enligt 27 kap. 2 § ritte-
gdngsbalken eller i en sddan fil,
inspelning eller annan liknande
informationsenbet som avses i 2 a §
samma kapitel.

Ett sidant foreliggande fir inte heller avse en uppgift som har ett

betydande skyddsintresse om det finns sirskilda omstindigheter
som gor att uppgiften inte bor komma till ndgon annans kinnedom
och uppgiftens skyddsintresse ir stérre in dess betydelse for kon-
trollen.

2§
Vid revision, bevissikring, tillsyn éver kassaregister och kontroll-
besok far Skatteverket inte granska
1. en handling som inte fir
tas 1 beslag enligt 27 kap. 2 § ritte-
gingsbalken, eller

1. en handling som inte fir tas
1 beslag enligt 27 kap. 2 § ritte-
gdngsbalken, en sddan fil, inspel-
ning eller annan liknande infor-
mationsenbhet som avses 1 2a§
samma kapitel, eller

2. en handling som inte omfattas av revisionen, bevissikringen, till-
synen eller kontrollbesoket.
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Skatteverket fir inte heller granska en handling som har ett bety-
dande skyddsintresse om det finns sirskilda omstindigheter som gor
att handlingens innehill inte bér komma till nigon annans kinnedom
och handlingens skyddsintresse ir storre dn dess betydelse f6r kon-
trollen.

Denna lag trider i kraft den 1 juli 2019.
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1.24  Forslag till
lag om andring i lagen (2016:1306)
med kompletterande bestammelser
till EU:s marknadsmissbruksforordning

Hirigenom féreskrivs att 4 kap. 9 § lagen (2016:1306) med kom-
pletterande bestimmelser till EU:s marknadsmissbruksférordning ska
ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

4 kap.
9§
Atgérder enligt 5 eller 6 § far inte avse
1. en handling som inte fir tas 1. en handling som inte fir tas
1 beslag enligt 27 kap. 2 § ritte- i beslag enligt 27 kap. 2 § ritte-
gingsbalken, eller gdngsbalken, en sddan fil, inspel-
ning eller annan liknande informa-
tionsenbet som avses i 2 a § samma
kapitel, eller

2. en handling som inte omfattas av besluteti1 §.

Denna lag trider i kraft den 1 juli 2019.
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1.25 Forslag till
lag om andring i lagen (2017:1000)
om en europeisk utredningsorder

Hirigenom féreskrivs i friga om lagen (2017:1000) om en euro-
peisk utredningsorder

dels att 1 kap. 4§, 2 kap. 5, 13, 14 och 15 §§, 3 kap. 5, 9, 32 och
40 §§ samt 4 kap. 13 § och rubriken nirmast fére 2 kap. 13 § och
3 kap. 32 § ska ha féljande lydelse.

dels att det ska inféras en ny paragraf, 2 kap. 14 a § med foljande
lydelse.

Nuvarande lydelse Foreslagen lydelse

1 kap.
43§

En utredningsitgird enligt denna lag ska avse eller motsvara

1. forhor under férunderskning,

2. bevisupptagning vid domstol,

3. forhor genom ljudoverforing eller ljud- och bildéverféring,

4. beslag, kvarhillande av for- 4. beslag, kopiering, kvarhill-
sindelse enligt 27 kap. 9 § ritte- ande av forsindelse enligt 27 kap.
gdngsbalken eller en tgird en- 9 § rittegdngsbalken eller en 3t-
ligt 27 kap. 15 § samma balk, gird enligt 27 kap. 15§ samma

balk,

5. husrannsakan och andra 4tgirder enligt 28 kap. rittegdngs-
balken,

6. hemlig avlyssning av elektronisk kommunikation, hemlig &ver-
vakning av elektronisk kommunikation, hemlig kameradvervakning
och hemlig rumsavlyssning,

7. tillfilligt 6verférande av en frihetsberévad person,

8. rittsmedicinsk undersékning av en avliden person,

9. kontrollerad leverans,

10. bistdnd 1 en brottsutredning med anvindning av en skydds-
identitet,

11. inhimtande av bevis som finns hos en myndighet, eller

12. andra dtgirder som inte innebir anvindning av tvingsmedel
eller ndgon annan tvingsdtgird.
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2 kap.
5§

Innan 8klagaren utfirdar en utredningsorder ska 8klagaren an-
soka om domstolens tillstdnd till att utfirda utredningsordern, om
utredningsitgirden avser

1. kvarhdllande av forsindelse enligt 27 kap. 9 § rittegdngsbalken,

2. hemlig avlyssning av elektronisk kommunikation, hemlig éver-
vakning av elektronisk kommunikation, hemlig kameragvervakning
eller hemlig rumsavlyssning, eller

3. rittsmedicinsk undersékning enligt 16 § lagen (1995:832) om
obduktion m.m.

I avvaktan pd domstolens beslut fir dklagaren under de férut-
sittningar som anges 1 27 kap. 9 a och 21 a §§ rittegingsbalken ut-
firda en utredningsorder for kvarhillande av férsindelse, hemlig
avlyssning av elektronisk kommunikation, hemlig évervakning av
elektronisk kommunikation eller hemlig kameradvervakning. Aklag-
aren ska utan dréjsmal anmala till domstolen att en utredningsorder

har utfirdats.

Innan en utredningsorder for
husrannsakan,  kroppsvisitation
eller kroppsbesiktning utfirdas,
far 3klagaren enligt 28 kap. 4§
forsta stycket och 13§ férsta
stycket rittegingsbalken ansoka
om domstolens tillstind till att
utfirda utredningsordern.

Innan en utredningsorder for
husrannsakan, undersokning pd
distans, kroppsvisitation eller
kroppsbesiktning utfirdas, fir
8klagaren enligt 28 kap. 4 § forsta
stycket, 10 ¢ § forsta stycket och
13§ forsta stycket rittegings-
balken anséka om domstolens
tillstdnd wll att utfirda utred-
ningsordern.

Foér domstolens handliggning giller vad som ir foreskrivet 1 ritte-
gingsbalken eller annan férfattning f6r den dtgird som avses.

Beslag

Beslag och kopiering

13§

En utredningsorder fir ut-
firdas for beslag av ett foremail
som kan antas komma att pi-
triffas 1 en annan medlemsstat,
trots att foremdlet inte ir till-

En utredningsorder fir ut-
firdas for beslag av ett foremail
som kan antas komma att pi-
triffas 1 en annan medlemsstat,
trots att féremdlet inte ir till-
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gingligt vid utfirdandet. gingligt vid utfirdandet. Samma
sak giller 1 fraga om handlingar
som fdr kopieras enligt 27 kap.
1 b § rittegingsbalken.

Vad som sigs i denna paragraf

och i 14 och 15 §§ om foremdl ska

ocksd gilla i fraga om skriftlig

handling.

14§

Nir en utredningsorder fér beslag har verkstillts i den andra
medlemsstaten, ska foljande bestimmelser 1 27 kap. rittegdngsbalken
tillimpas:

~ 2§ farde stycket om dklag-
arens skyldighet att anmila verk-
stéllt beslag av ett skriftligt meddel-
ande,

— 6 § forsta stycket om rittens provning,

-7 § om tid for 4tals vickande,

— 8 § forsta och fjirde styckena om hivande av beslag,

— 11 § om underrittelseskyldighet, och

— 13 § om protokoll och om ritt fér den som drabbats av ett be-
slag att f3 ett bevis om beslaget.

Den som berérs av beslaget ska, 1 férekommande fall, underrittas
om mojligheten att begira rittens prévning av beslaget.

Om féremélet inte har verlimnats till Sverige nir brottmalet av-
gors, ska ritten med tillimpning av 27 kap. 8 § femte stycket ritte-
gingsbalken préva om beslaget fortfarande ska besta.

14a§

Nir en utredningsorder for ko-
piering har verkstillts i den andra
medlemsstaten, ska foljande be-
stammelser 1 27 kap. rittegings-
balken tillimpas:

—6a§ om forstérande av ko-
pior,

— 6 ¢ § om rdttens provning,
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— 11 § om undervittelseskyldig-
het, och

— 13§ om protokoll och om
rétt for den som drabbats av kopi-
ering att fd ett bevis om dtgirden.

15§

Ett féremdl som &verlimnas till Sverige enligt en utrednings-
order for beslag ska tas 1 forvar av 8klagaren och anses vara taget i
beslag enligt rittegdngsbalken.

En kopia som overlimnas till
Sverige enligt en utredningsorder
for beslag eller kopiering ska tas i
forvar av dklagaren och anses vara
kopierad enligt rittegingsbalken.

3 kap.
5 §
En utredningsorder fir inte erkiinnas och verkstillas 1 Sverige om
1. det skulle strida mot bestimmelser om immunitet och privi-
legier eller om skydd fér uppgifter som avses i 36 kap. 5 och 52 §§
rittegdngsbalken,

2. ordern avser beslag av en
skriftlig handling eller ett skrift-
ligt meddelande och det enligt
27 kap. 2 § rittegingsbalken finns
hinder mot att ta handlingen eller
meddelandet 1 beslag,

2. ordern avser beslag eller ko-
piering av en handling eller en
informationsbirare enligt 27 kap.
1 b § andra stycket rittegingsbalken
och det enligt 27 kap. 2 eller 2 a §
samma balk finns hinder mot att
ta handlingen eller informations-
biraren 1 beslag eller kopiera den,

3. det skulle medféra fara f6r Sveriges sikerhet, dventyra enskilda
personers sikerhet eller medfora risk f6r réjande av uppgifter som

ror underrittelseverksamhet,

4. den girning som avses i utredningsordern har begdtts utanfér
den utfirdande medlemsstatens territorium och helt eller delvis i
Sverige, och girningen inte motsvarar ett brott enligt svensk lag, eller

5. utredningsitgirden inte motsvarar en dtgird som anges i 1 kap.

48.
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En utredningsorder fir inte vigras enligt forsta stycket 5, om en
annan utredningstgird kan vidtas som ger motsvarande resultat som
den dtgird som utredningsordern avser.

938

Om utredningsordern avser
en utredningsdtgird som 1 en
svensk  férundersdkning eller
rittegdng 1 brottmdl endast kan
vidtas efter rittens tillstdnd, ska
dklagaren 6verlimna till domstol
att prova om utredningsordern
ska erkinnas och verkstillas.
Detsamma giller om utrednings-
ordern avser en &tgird som 3kla-
garen 1 en svensk forundersok-
ning eller ritteging i brottmal
skulle ha inhimtat rittens till-
stdnd ull enligt 28 kap. 4 § forsta
stycket eller 13 § forsta stycket
rittegingsbalken.

Om utredningsordern avser
en utredningsdtgird som 1 en
svensk  férundersokning eller
rittegdng 1 brottmdl endast kan
vidtas efter rittens tillstdnd, ska
dklagaren 6verlimna till domstol
att prova om utredningsordern
ska erkinnas och verkstillas.
Detsamma giller om utrednings-
ordern avser en tgird som 3kla-
garen 1 en svensk forundersok-
ning eller rittegdng 1 brottmal
skulle ha inhimtat rittens till-
stdnd tll enligt 28 kap. 4 § forsta
stycket, 10c¢§ forsta stycket eller
13§ forsta stycket rittegings-
balken.

Forsta stycket giller inte om &klagaren vigrar erkinnande och

verkstillighet av utredningsordern.

Beslag

Beslag och kopiering

32§

Nir en utredningsorder fér
beslag har verkstillts, fir den som
har drabbats av beslaget begira
provning av verkstillbarhetsfér-
klaringen 1 domstol.

En utredningsorder for beslag
som har wverkstillts med stod av
27 kap. 2 § andra stycket 2-8 ritte-
gangsbalken ska av dklagaren an-
midlas till domstolen for prévning
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av verkstillbarbetsforklaringen.

Forfattningsforslag

Bestimmelserna 1 27 kap. 7 § rittegdngsbalken om tid fér vick-

ande av 4tal ska inte tillimpas.

Behorig domstol enligt férsta
och andra styckena ir den tings-
ritt inom vars domkrets beslaget
har verkstillts.

Om domstolen vid sin prov-
ning enligt forsta eller andra
stycket finner att verkstillbar-
hetsforklaringen ska upphivas,
ska de verkstillighetsdtgirder som
vidtagits 8tergd, sd lingt det ir
mojligt.

Behorig domstol enligt férsta
och andra styckena ir den tings-
ritt inom vars domkrets beslaget
eller kopieringen har verkstillts.

Om domstolen vid sin prov-
ning enligt férsta stycket finner
att verkstillbarhetsférklaringen
ska upphivas, ska de verkstillig-
hetsdtgirder som vidtagits dter-
g, sd langt det ir mojligt. Om
domstolen beslutar att beslaget ska
ersittas med kopiering ska vidtagna
verkstillighetsdtgirder anpassas.

40§
Ett 6verlimnande av inhimtat bevismaterial ska skjutas upp 1 av-
vaktan p& domstolens prévning, om

1. en sidan prévning har be-
girts enligt 32 § forsta stycket,

2. dklagaren ska anmila et
verkstillt beslag till domstolen en-
ligt 32 § andra stycket, eller

3. 8klagaren har meddelat en
verkstillbarhetsférklaring ~ med
stdd av 10 § och domstolen inte
har faststillt forklaringen.

1. en sddan provning har be-
girts enligt 32§ forsta stycket,
eller

2. 3klagaren har meddelat en
verkstillbarhetsforklaring  med
stéd av 10 § och domstolen inte
har faststillt forklaringen.

Trots forsta stycket ska bevismaterialet 6verlimnas omedelbart om
det finns sirskilda skil. Detta giller inte om 6verlimnandet skulle
medfora allvarlig skada f6r den som drabbas av &tgirden.

Denna lag trider i kraft den 1 juli 2019.
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1.26 Forslag till
forordning om andring
i forundersékningskungorelsen (1947:948)

Hirigenom foreskrivs att 20§ foérundersokningskungorelsen
(1947:948) ska ha foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

20 §

Av férundersdkningsprotokollet ska det framgd vem som ir under-
sokningsledare, vem som har varit férhérsledare och vem som har
sammanstillt protokollet. Den som sammanstiller protokollet ska
dven ange 1 protokollet nir ssmmanstillningen gérs.

I protokollet ska foljande antecknas

—angivelsen eller vad som annars har féranlett férundersokningen,

— tid och plats f6r dtgirder under férundersdkningen,

— iakttagelser vid brottsplatsundersdkning,

— berittelser av horda personer samt nédvindiga upplysningar om
dem,

—uppgift om att en anhorig eller ndgon annan nirstdende har
underrittats om ett frihetsberévande eller att en sddan underrittelse
inte har skett eller har skjutits upp,

—uppgift om den misstinkte var paverkad av alkohol eller ndgot
annat berusningsmedel vid brottet, och om brottet kan antas ha sam-
band med den misstinktes missbruk av alkohol eller nigot annat

berusningsmedel,
o . .. M o . .. .
—namn pd forhérsvittne och — namn pd forhorsvittne och
ovriga nirvarande vid forhor, ovriga nirvarande vid forhor och

péd nérvarande vid en genomsik-
ning enligt 27 kap. 2b§ ritte-
gangsbalken,

— beslut om att ndgon inte tilldts
nérvara vid en genomsikning en-
ligt 27 kap. 2 b § réttegingsbalken
samt att det som framkommit vid
en genomsokning inte fir uppen-
baras,
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— beslut om att nigon annan in ett férhorsvittne har tilldtits att
nirvara vid f6rhor samt att det som har framkommit vid f6rhér inte

far uppenbaras,

— beslut om att en forsvarare har férhindrats att nirvara vid for-

hér och skilen for det,

— framstillningar till ritten om
vittnesforhor eller annan utred-
ning under férundersdkningen,
om upptagande av bevisning en-
ligt 23 kap. 15 § rittegdngsbalken,
och om féreliggande att visa upp
skriftligt bevis eller tillhandahalla
foremdl for besiktning samt be-
slut om detta,

— sakkunnigyttranden,

— framstillningar till ritten om
vittnesforhor eller annan utred-
ning under férundersokningen,
om upptagande av bevisning en-
ligt 23 kap. 15 § rittegdngsbalken,
och om féreliggande att visa upp
ett skriftligt bevis eller tillhanda-
hilla err foremal eller en upptag-
ning for besiktning samt beslut
om detta,

— beslut om uppgifter som rér anvindning av tvingsmedel,

— uppgift om att kopior av be-
slagtaget material finns kvar efter
hivande av ett beslag,

— underrittelse till en misstinkt enligt 23 kap. 18 § forsta stycket

rittegdngsbalken, samt till en misstinkt och hans eller hennes for-
svarare enligt 23 kap. 18 a § forsta stycket rittegingsbalken, med
uppgift om de krivt ytterligare utredning eller 1 vrigt velat anféra
ndgot,

— uppmaning enligt 2 § strafforeliggandekungorelsen (1970:60),

— uppgift om méilsigande eller den som &vertagit mélsigandens
ansprdk avser att fora ersittningstalan i anledning av brottet,

—nddvindiga uppgifter om enskilt ansprik nir dklagaren forbe-
reder en sddan talan och, om det ir mojligt, den misstinktes yttrande
over ett sddant ansprik,

— uppgift om uppmaning enligt 5 a §,

— uppgift om det funnits ett barn som har bevittnat brottet och i
s& fall var barnet har befunnit sig,

— uppgift om att det finns utredningsmaterial som inte har tagits
med 1 protokollet, och

— det som 1 6vrigt dr av betydelse att anteckna i protokollet.
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Protokollet ska inneh8lla nédvindiga diarieuppgifter, sisom num-
mer pd inkommen angivelse och aktnummer (dossiernummer) och
en kort beteckning av saken.

Denna férordning trider i kraft den 1 juli 2019.
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1.27 Forslag till
forordning om andring i offentlighets-
och sekretessférordningen (2009:641)

Hirigenom foreskrivs att 2 § offentlighets- och sekretessférord-
ningen (2009:641) ska ha féljande lydelse.

Foreslagen lydelse
2 § Foljande myndigheter ir i den utstrickning som framgir nedan

undantagna frin registreringsskyldigheten enligt 5 kap. 1§ offentlig-
hets- och sekretesslagen (2009:400).

Myndigheter Register

Kustbevakningen — handlingar som tagits i beslag eller
som dr lagrade en beslagtagen infor-
mationsbéirare

— handlingar som myndigheten fdr
tillgdng till genom en undersokning
pd distans
— handlingar som framstillts genom
kopiering med stod av 27 kap. 1b §
réttegdngsbalken
Polismyndigheten — handlingar som tagits i beslag eller
som dr lagrade en beslagtagen infor-
mationsbéirare
— handlingar som myndigheten fdr
tillging till genom en undersckning
pd distans
— handlingar som framstillts genom
kopiering med stod av 27 kap. 1b §
réttegdngsbalken
Skatteverket — handlingar som tagits i beslag
eller som dr lagrade en beslag-
tagen informationsbdrare
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Tullverket

3klagarmyndigheter
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— handlingar som myndigheten fdr
tillgdng till genom en undersckning
pd distans

— handlingar som framstillts genom
kopiering med stod av 27 kap. 1b §
réttegingsbalken

— handlingar som tagits i beslag
eller som dr lagrade en beslagtagen
informationsbéirare

— bandlingar som myndigheten fdr
tillgdng till genom en undersékning
pd distans

— handlingar som framstillts genom
kopiering med stod av 27 kap. 1b §
rittegingsbalken

— handlingar som tagits i beslag eller
som dr lagrade en beslagtagen infor-
mationsbirare

— handlingar som myndigheten fdr
tillgdng till genom en undersokning
pd distans

— handlingar som framstillts genom
kopiering med stéd av 27 kap. 1b §
rittegingsbalken

— handlingar som tagits i beslag eller
som dr lagrade en beslagtagen infor-
mationsbirare

— handlingar som myndigheten far
tillgdng till genom en undersokning
pd distans

— handlingar som framstillts genom
kopiering med stéd av 27 kap. 1b §
réttegingsbalken

Denna férordning trider i kraft den 1 juli 2019.

146



2 Vart uppdrag och arbete

2.1 Utredningens uppdrag
2.1.1 Det overgripande uppdraget

Enligt direktiven (se bilaga 1) ir utredningens évergripande upp-
drag att se 6ver reglerna om beslag och husrannsakan. Syftet ir att
skapa indamailsenliga regler som mojliggor effektiva och rittssikra
brottsutredningar. Utredningen ska bl.a.

— analysera 1 vilka avseenden det finns anledning att anpassa be-
stimmelserna om beslag och husrannsakan till modern teknik,

— ta stillning till om kopiering av beslagtaget material bér lagregleras,

— ta stillning till om nuvarande sekretessbestimmelser behover
indras nir det giller uppgifter som férekommer i beslagtagna
féremal och handlingar och kopior av dessa,

— analysera om det bér vara méjligt att 1 vissa fall dréja med att
underritta om ett beslag nir den som beslaget gors hos inte ir
nirvarande, och

— limna fullstindiga férfattningsforslag.

2.1.2  Hur kan reglerna om beslag och husrannsakan
anpassas till modern teknik?

Utredningen ska analysera och ta stillning till hur reglerna om be-
slag och husrannsakan kan anpassas till modern teknik. I uppdraget
Ingdr att
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analysera 1 vilka avseenden det finns anledning att anpassa be-
stimmelserna om beslag och husrannsakan till moderna f6rhill-
anden,

— overviga olika alternativ till hur en anpassning till modern tek-
nik kan se ut samt belysa férdelar och nackdelar med dessa alter-
nativ,

— foresld hur en sidan anpassning ska se ut, och

— foresld de forfattningsindringar och andra dtgirder som behovs.

I uppdraget ingdr att vi ska gora en spriklig 6versyn av de aktuella
bestimmelserna.

2.1.3  Bor det inforas ett mindre ingripande alternativ
till husrannsakan och beslag?

En annan del av uppdraget handlar om edition och om méjligheten
att inféra en méjlighet att f3 tillgdng till information pd ett mindre
ingripande sitt in genom husrannsakan och beslag. I uppdraget in-
gar att

— analysera och ta stillning till om det finns anledning att dels an-
passa bestimmelserna om edition till modern teknik, dels inféra
en mojlighet att pd annat sitt in genom husrannsakan och be-
slag 13 tillgdng till information,

— foresld hur en sidan anpassning och ett sddant alternativ till hus-

rannsakan och beslag ska se ut, och

— foresld de forfattningsindringar och andra dtgirder som behovs.

2.1.4  Ar beslagsforbudsregeln i narstadendefallen
andamalsenligt utformad?

Det har ifrdgasatts om beslagstorbudsregeln 127 kap. 2 § andra stycket
RB - de s.k. nirstiendefallen — har en indamailsenlig utformning
eller om den skyddar mer in vad som ir motiverat med hinsyn till
intresset att virna fortroligheten mellan nirstdende. Utredningen
ska analysera och ta stillning till om férbudet mot beslag enligt
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27 kap. 2 § andra stycket RB bor begrinsas, och foresld de forfatt-
ningsindringar och andra dtgirder som behovs.

2.1.5 Bor kopiering av beslag regleras i lag?

Det ir mycket vanligt att brottsbekimpande myndigheter kopierar
beslagtagna handlingar och féremal. Utredningen ska analysera och
ta stillning till om kopiering av beslagtaget material bor lagregleras
och om det i s3 fall finns behov av regler om att kopiorna ska for-
storas, och foresld de forfattningsindringar och andra dtgirder som

behovs.

2.1.6 Fragor om sekretess, registrering, bevarande
och arkivering

Det har under senare r diskuterats om beslagtagna handlingar och
kopior av sddana handlingar ska betraktas som allminna handlingar
enligt tryckfrihetsférordningen. Utredaren ska analysera rittsliget
nir det giller den rittsliga statusen hos elektronisk information som
lagras 1 beslagtagna féremal och beslagtagna konventionella hand-
lingar och kopior av dessa. Utredaren ska ocks3, oavsett resultatet
av den analysen, och utifrdn antagandet att informationen som lagras
1 beslagtagna féremdl och beslagtagna konventionella handlingar
och kopior av dessa dr allminna handlingar

— analysera och ta stillning till om det bér géras undantag frn regi-
streringsskyldigheten 1 5 kap. offentlighets- och sekretesslagen
(2009:400) nir det giller sidana handlingar,

— analysera och ta stillning till om nuvarande sekretessbestimmelser
behéver indras nir det giller uppgifter som férekommer i sddana
handlingar,

— analysera och ta stillning till hur kraven p bevarande och arki-
vering forhdller sig till skyldigheten att 8terstilla besittnings-
rubbningen av det beslagtagna nir beslaget har hivts, och

— foresla de forfattningsindringar och andra &tgirder som behdovs.

I uppdraget ingdr inte att limna forslag till grundlagsindringar.
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2.1.7  Bor det vara mojligt att dréja med en underrattelse
om beslag?

Utredningen ska analysera och ta stillning till om det bér vara moj-
ligt att i vissa fall dréja med att underritta om ett beslag nir den
som beslaget gors hos inte ir nirvarande, och féresld de forfate-
ningsindringar och andra dtgirder som behdovs.

2.1.8 Narliggande fragor

Utredningen far ta upp sidana nirliggande frigor som har samband
med de frigestillningar som ska utredas, under férutsittning att upp-
draget ind3 bedéms kunna redovisas 1 tid.

2.2 Utredningsarbetet

Utredningen har haft sivil ett flertal ssmmantriden som mer infor-
mella kontakter med experterna. Vi har ocksd samritt med foretri-
dare for Polisen, Sikerhetspolisen, Tullverket och Journalistfér-
bundet. Tullverket, Kustbevakningen, Skatteverket och Riksarkivet
har face uillfille att underhand limna synpunkter pd vira évervigan-
den och férslag. I samband med var kartliggning av lagstiftningen i
Danmark, Norge och Finland har vi varit 1 kontakt med féretridare
for respektive lands regeringskansli. Féreningen for digitala fri- och
rittigheter och Dataskydd.net har limnat in en inlaga till utredningen
rorande vissa konsumentrittsliga frigestillningar och har dven i andra
sammanhang pd eget initiativ limnat synpunkter och information
rorande bl.a. dataskyddsfrigor.

Utredaren har 16pande samrdtt med utredningen om hemlig data-
avlisning (dir. 2016:36) och har {6ljt Regeringskansliets arbete med
betinkandet Europarddets konvention om it-relaterad brottslighet
(SOU 2013:39).

2.3 Betankandets disposition

Vira forfattningsforslag finns i kapitel 1. Kapitel 3 innehéller en be-
skrivning av de brottsbekimpande myndigheternas uppdrag, en
genomging av regler till skydd fér den enskilde i forhillande till
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husrannsakan och beslag, en beskrivning av gillande ritt — inklusive
de 6vergripande principer som giller for tvingsmedelsanvindning —
och slutligen en kortfattad beskrivning av det huvudsakliga inne-
hillet i Europarddets it-brottskonvention.' T kapitel 4 redogér vi for
relevant reglering 1 Danmark, Norge och Finland.

Vira 6verviganden om husrannsakan, beslag och kopiering har
vissa gemensamma principiella och praktiska utgingspunkter. Dessa
redovisas 1 kapitel 5. Vira éverviganden i de nyss nimnda frigorna
bor alltsd lisas tillsammans med kapitel 5. Vi tar upp frigor om hus-
rannsakan och andra undersékningar i it-milj 1 kapitel 6. I kapitel 7
overviger vi sikrande av information genom beslag och kopiering.
Av framstillningstekniska skil behandlar vi vissa frigor om beslag
och kopiering i sirskilda kapitel, nimligen frigor om beslags- och
kopieringsférbud som behandlas i kapitel 8 och om senarelagd under-
rittelse om beslag och kopiering, som behandlas 1 kapitel 10. I kapi-
tel 9 finns vira overviganden om férstérande av kopior och ritten
till domstolsprévning.

I kapitel 11 diskuterar vi beslagtagna och kopierade handlingars
rittsliga status. Kapitel 12 innehdller vira verviganden om frigor
om sekretess, registrering, bevarande och arkivering rérande sidana
handlingar. Vi éverviger 1 kapitel 13 frigor om edition och mindre
ingripande alternativ till husrannsakan och beslag som syftar till att
man 1 brottsutredningar ska {3 tillgdng till information.

Behovet av f6ljdindringar 6vervigs i kapitel 14. Frigor om ikraft-
tridande Gvervigs i1 kapitel 15. Konsekvensanalysen finns 1 kapitel 16
och forfattningskommentaren 1 kapitel 17.

2.4 Avgransningar

Virt uppdrag handlar i férsta hand om rittegdngsbalkens bestim-
melser om beslag och husrannsakan. Dirutéver finns det i andra
forfattningar regler om beslag och husrannsakan. Med utgings-
punkt i direktiven har vi inte 6vervigt indringar i dessa regler,
féorutom 1 den mén det handlar om féljdindringar av vira forslag.
Det finns ocksd foérfaranden som liknar husrannsakan och beslag
men som benimns pd annat sitt. Vi har inte évervigt dndringar i

! Europarddets konvention om it-relaterad brottslighet, ETS nr 185.
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sddana regler, forutom i den del dessa hinvisar till rittegdngsbalkens
bestimmelser.

Vi har uppmirksammat att det finns en problematik kring sik-
rande av immateriella rittigheter, sésom dominnamn, i samband
med brottsutredningar. Virt betinkande innehiller inga évervigan-
den i sddana frigor. En sirskild utredare har dock fitt 1 uppdrag att
bl.a. 6verviga om det bér bli littare att sikra immateriell egendom
under en brottsutredning och om det bor tydliggoras hur forverkad
immateriell egendom ska hanteras (dir. 2017:4).

Vi har ocksd uppmirksammat att det finns frigor kring hur man
ska hantera s.k. bitcoins och andra virtuella valutor inom ramen fér
brottsutredningar. Frigan tas inte upp 1 direktiven och vi har be-
démt att den ir s8 sirartad att den limpligen bér hanteras 1 sirskild
ordning. Dirfor har vi inte heller ndgra éverviganden om detta.

Vi har 1 princip inte kunnat beakta betinkanden och annat mate-
rial som har tillkommit efter den 1 oktober 2017.
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3 Bakgrund och 6vergripande
om gallande ratt

3.1 Inledning

Virt uppdrag handlar till stor del om beslag och husrannsakan, som
riknas till de straffprocessuella tvingsmedlen. Rittegdngsbalken
innehiller inte nigon definition av vad ett straffprocessuellt tvings-
medel dr. Det rér sig dock om 4tgirder som har en funktion inom
straffprocessen men som inte ir straff eller andra sanktioner. At-
girderna féretas 1 myndighetsutdvning och utgér ett intring 1 nigons
rittssfir. Vanligtvis — men inte for alla tvdngsmedel — innefattar an-
vindningen tving mot person eller egendom (se t.ex. prop. 2013/14:237
s. 43 med hinvisningar).

Uppdraget omfattar ocksd editionsinstitutet, som inte brukar rik-
nas till de straffprocessuella tvingsmedlen. Edition innebir en skyl-
dighet for parter och andra att forete skriftliga handlingar som
vederbérande innehar och som kan antas ha betydelse som bevis.
Om editionsplikt foreligger kan ritten foreligga den som innehar
handlingen att férete den.

Slutligen omfattar uppdraget frigor om sekretess, registrering,
bevarande och arkivering avseende beslagtagna handlingar och kopior
av sddana handlingar.

De straffprocessuella tvingsmedlen bor forstds mot bakgrund av
de brottsbekimpande myndigheternas uppdrag. Detta kapitel inleds
dirfér med en kortfattad beskrivning av dessa (avsnitt 3.2).

Anvindning av straffprocessuella tvingsmedel utgor en inskrink-
ning 1 enskildas fri- och rittigheter si som dessa kommer tll ut-
tryck i regeringsformen (RF) och olika minniskorittsinstrument.
Det finns en inneboende spinning mellan tvingsmedelsanvindning
och enskildas ritt till personlig integritet. Vi fortsitter dirfor
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kapitlet med en redogorelse for olika regler som ir till f6r att skydda
den enskilde (avsnitt 3.3).

Vi behandlar direfter i tur och ordning de allminna principerna
for tvingsmedelsanvindning (avsnitt 3.4) och rittegingsbalkens regler
om beslag och husrannsakan (avsnitt 3.5 och 3.6). I ett sirskilt
avsnitt beskriver vi rittsliget nir det giller husrannsakan och be-
slag 1 it-milj6 (avsnitt 3.7) {6ljt av ett avsnitt om kopiering av elek-
troniskt lagrad information (avsnitt 3.8). Direfter beskriver vi kort
regleringen om dataintring m.m. (avsnitt 3.9). Ovriga redogérelser
for gillande ritt finns 1 respektive kapitel.

Kapitlet avslutas med en redogorelse f6r relevanta delar av Europa-
ridets it-brottskonvention' och de férslag som lagts fram i syfte att
svensk ritt ska leva upp till konventionens krav (avsnitt 3.10).

3.2 De brottsbekampande myndigheternas uppdrag

Till polisens uppgifter hor bla. att férebygga brott och att bedriva
spaning och utredning i friga om brott som hér under allmint 4tal.
Polisen och Sikerhetspolisen har siledes en brottsutredande funk-
tion. Vissa andra myndigheter, diribland Tullverket och Ekobrotts-
myndigheten, har sjilvstindiga brottsbekimpande uppgifter.
Forfarandet vid den utredning som féregdr ett beslut om 3tal,
férundersokningen, regleras i rittegingsbalken (RB) och i férunder-
sokningskungorelsen (1947:948). Foérundersdkning ska, enligt 23 kap.
1 § RB, inledas s4 snart det pd grund av angivelse eller av annat skil
finns anledning att anta att ett brott som hér under allmint 3tal har
forovats. Beslut att inleda férundersokning fattas oftast av Polis-
myndigheten eller av dklagare. Om férundersokning har inletts av
Polismyndigheten eller annan och saken inte ir av enkel beskaffen-
het, ska ledningen av férundersékningen 6vertas av 3klagare si
snart ndgon ir skiligen misstinkt for brottet eller om det finns
sirskilda skil. S8 r bl.a. fallet om det blir aktuellt att anvinda sig av
hemliga tvingsmedel. Férundersékningen har enligt 23 kap. 2 § RB
huvudsakligen tvd syften. Det ena syftet dr att utreda om brott
foreligger, vem som skiligen kan misstinkas f6r brottet och att skaffa
tillrickligt material f6r bedémning av frigan om &tal ska vickas.

! Europarddets konvention om it-relaterad brottslighet, ETS nr 185.
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Det andra syftet ir att bereda malet s att bevisningen kan liggas
fram 1 ett sammanhang vid en huvudférhandling i domstol.

Polisen och Sikerhetspolisen bedriver ocksd underrittelseverk-
samhet. Aven vissa andra myndigheter, sisom Ekobrottsmyndig-
heten och Tullverket, bedriver sidan verksamhet. Denna verksam-
het idr 1 huvudsak inriktad pd att férebygga, forhindra och uppticka
brott. Ett 6vergripande mil med underrittelseverksamheten ir att
forse de brottsbekimpande myndigheterna med kunskap som kan
omsittas 1 operativ verksamhet. I underrittelseverksamheten samlar
myndigheterna silunda in, bearbetar och analyserar uppgifter som
senare kan ha betydelse for att utreda, férebygga och foérhindra
brott. Det framtagna underrittelsematerialet kan ocksd liggas till
grund for ett beslut om att inleda en férundersékning.

Sikerhetspolisen dr Sveriges civila sikerhetstjanst. Sikerhets-
polisens uppdrag kan 1 huvudsak delas in i fem omriden: Kontra-
spionage, kontraterrorism, forfattningsskydd samt sikerhetsskydd
och personskydd. Sikerhetspolisen arbetar ocksd med att férhindra
spridning, anskaffning och produktion av massférstorelsevapen.
Sikerhetspolisen ansvarar vidare f6r utredningar som rér brott mot
rikets sikerhet och terroristbrott. Tyngdpunkten 1 Sikerhetspolisens
verksamhet dr dock att férebygga brott.

Eftersom Sikerhetspolisens verksamhet primirt syftar tll att
férebygga och inte att utreda brott kan Sikerhetspolisen inte bedriva
verksamheten utifrdn brottsanmilningar. Myndigheten mdste 1 stillet
sjilv ha fé6rmdga att identifiera aktdrer som har avsikt att begd vissa
typer av brott fér att kunna bedéma vilka forutsittningar dessa har
att sitta sina planer i verket. Det brottsférebyggande arbetet grundas
dirfér 1 stor utstrickning pd uppgifter som inhimtas i sikerhets-
underrittelseverksamhet. Denna verksamhet bedrivs i ett skede innan
det finns tillrickliga skil for att inleda férundersékning. I stor ut-
strickning bygger verksamheten pd att uppgifter inhimtas innan en
person eller gruppering har konkreta planer eller vidtagit dtgirder
for att begd brott.
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3.3 Regler till skydd for den enskilde

De straffprocessuella tvingsmedlen, diribland husrannsakan och
beslag, har kommit till f6r att de brottsbekimpande myndigheterna
ska kunna utreda brott och sikerstilla lagféring och verkstillighet
av pafoljd och annan rittsverkan av brott. Mot dessa intressen miste
man stilla den enskildes rittigheter. Nir det giller husrannsakan
och beslag handlar det frimst om enskildas ritt till skydd for sin
personliga integritet och sin egendom. Dessa rittigheter foljer bl.a.
av foreskrifterna i 2 kap. RF och vissa artiklar 1 Europeiska konven-
tionen d. 4 nov. 1950 om skydd foér de minskliga rittigheterna och
de grundliggande friheterna (Europakonventionen). Den enskildes
ritt till skydd fér sin egendom behandlas vidare 1 artikel 1 1 det
forsta tilliggsprotokollet till Europakonventionen. Av intresse ir
ocksd Forenta Nationernas (FN) konvention om medborgerliga och
politiska rittigheter. I de foljande avsnitten redogér vi kortfattat
for de mest relevanta bestimmelserna i regeringsformen och de nyss
nimnda konventionerna.

3.3.1 Regeringsformen

Enligt 1 kap. 1§ tredje stycket RF ska den offentliga makten ut-
dvas under lagarna. Domstolar, férvaltningsmyndigheter och andra
som fullgér férvaltningsuppgifter ir enligt 1 kap. 9 § RF skyldiga
att beakrta allas likhet infor lagen och att vara sakliga och opartiska.
Den sistnimnda paragrafen ger uttryck fér den s.k. objektivitets-
principen, som giller f6r all offentlig verksamhet.

De grundliggande fri- och rittigheterna riknas upp 1 2 kap. RF.
I kapitlet finns det ocksd bestimmelser om vilka av dessa fri- och
rittigheter som kan inskrinkas, och 1 sd fall i vilken utstrickning.
Nir det giller husrannsakan och beslag ir framfér allt 6 § viktig.
Enligt paragrafens forsta stycke ir var och en skyddad mot kropps-
visitation, husrannsakan och liknande intrdng samt mot undersok-
ning av brev eller annan fértrolig forsindelse och mot hemlig av-
lyssning eller upptagning av telefonsamtal eller annat fértroligt
meddelande. Enligt andra stycket dr dessutom var och en gentemot
det allminna skyddad mot betydande intring i1 den personliga
integriteten, om det sker utan samtycke och innebir évervakning
eller kartliggning av den enskildes personliga férhillanden.
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Skyddet enligt 6 § fir begrinsas genom lag (20 §). I 21 § anges
vilka krav som stills fo6r att begrinsningar ska fi ske. Dir framgir
det att en begrinsning bara fir goras for att tillgodose indamél som
ir godtagbara i ett demokratiskt samhille. Begrinsningen fir aldrig
g8 utdver vad som dr nédvindigt med hinsyn till det indamil som
har foranlett den och inte heller stricka sig s lingt att den utgor
ett hot mot den fria dsiktsbildningen.

3.3.2 Europakonventionen

Europakonventionen giller sedan 1995 som lag 1 Sverige. Enligt 2 kap.
19§ RF fir lag eller annan féreskrift inte meddelas 1 strid med
konventionen. Bestimmelsen innebir att Europakonventionens
stillning r svagare dn grundlag, men starkare dn vanlig lag. Stater-
nas efterlevnad av konventionen évervakas av den europeiska dom-
stolen f6r de minskliga rittigheterna (Europadomstolen), till vilken
enskilda har klagoritt. Europadomstolens praxis dr ett viktigt instru-
ment vid tolkning av konventionen.

Genom Europakonventionen och dess tilliggsprotokoll garanteras
ett antal specifika rittigheter och friheter. Nir det giller husrann-
sakan och beslag aktualiseras frimst artikel 8. I viss man aktuali-
seras ocks3 artikel 6 och artikel 11 forsta tilliggsprotokollet.

Enligt artikel 6.1 har den som anklagas for brott rite till en rict-
vis och offentlig férhandling inom skilig tid och infér en oavhingig
och opartisk domstol. Samma ritt har var och en vid prévningen av
hans eller hennes civila rittigheter. Europadomstolen har i olika
avgoranden ansett att beslut om husrannsakan och beslag omfattas
av skyddet f6r den enskildes civila rittigheter. Stater har stillts till
ansvar nir enskilda saknat en reell ritt till domstolsprévning av
sddana beslut (se bl.a. Linnekogel mot Schweiz, mal nr 43874/98 och
dom den 1 mars 2005 och Veeber [nr 1] mot Estland, mal nr 37571/97
och dom den 7 november 2002).

Enligt artikel 8.1 har var och en ritt ull skydd fér sitt privat-
och familjeliv, sitt hem och sin korrespondens. Offentliga myndig-
heter fir enligt artikel 8.2 inskrinka skyddet, men bara med stod av
lag och om det i ett demokratiskt samhille ir nédvindigt med hin-
syn till statens sikerhet, den allminna sikerheten, landets ekono-
miska vilstdnd eller till férebyggande av oordning eller brott eller
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till skydd for hilsa eller moral eller f6r andra personers fri- och
rittigheter.

Husrannsakan innebir ofta en inskrinkning i ritten tll skydd
for hemmet. Fram{or allt omfattas personens bostad, men skyddet
har ocks3 ansetts kunna omfatta andra platser. Exempelvis har dom-
stolen ansett att ett advokatkontor kan omfattas av skyddet i arti-
kel 8(se bl.a. Niemietz mot Tyskland, mal nr 13710/88 och dom den
16 december 1992). Europadomstolen har senare gitt innu lingre
och forklarat att ett bolags huvudkontor, avdelningskontor och
verksamhetsplats ocks8 ir lokaler som kan omfattas av artikel 8 (se
Société Colas Est m.fl. mot Frankrike, mal nr 37971/97 och dom den
16 april 2002). Husrannsakningar och beslag kan ocksd utgora en
inskrinkning i skyddet fér privatliv och korrespondens. Europadom-
stolen har 1 praxis ansett att genomsdkning och beslag av datalagrad
information pd ett advokatkontor utgjort en inskrinkning av advo-
katens ritt till respekt f6r sin korrespondens enligt artikel 8 (se bl.a.
Wieser and Bicos Beteiligungen GmbH mot Osterrike, mal nr 74336/01
och dom den 16 oktober 2007).

Domstolen har betonat att husrannsakan och beslag utgor all-
varliga inskrinkningar av rittigheterna enligt artikel 8 och att de
dirfér miste bygga pd klara och detaljerade regler som skyddar mot
missbruk och godtycke. Sirskild vaksamhet ir enligt domstolen pé-
kallad nir sddana dtgirder kan vidtas utan ett féregdende domstols-
beslut (se Harju mot Finland, m3l nr 56716/09 och dom den 15 feb-
ruari 2011). Finsk ritt ansdgs std i strid med artikel 8 genom att
husrannsakan kunde ske utan ett domstolsbeslut och det inte heller
fanns mojlighet till domstolsprévning i efterhand (samma rittsfall).

I artikel 1 1 forsta ulliggsprotokollet till Europakonventionen
anges det att varje fysisk eller juridisk person ska ha ritt till respekt
for sin egendom. Ingen fir berévas sin egendom annat in i det
allminnas intresse och under de férutsittningar som anges 1 lag och
i folkrittens allminna grundsatser. Enligt andra stycket har staterna
ind3 ritt att genomfora sddan lagstiftning som staten finner néd-
vindig for att reglera nyttjandet av egendom 1 dverensstimmelse
med det allminnas intresse eller for att sikerstilla betalning av
skatter eller andra pélagor eller av béter och viten. Artikeln har en
viss betydelse 1 friga om beslag. Beslag har nimligen 1 vissa fall setts

158



SOU 2017:100 Bakgrund och dvergripande om gallande ratt

som en &tgird syftande till att kontrollera anvindningen av egen-
dom.” En inskrinkning av ritten att anvinda sin egendom fir inte
vara oproportionerligt betungande. Detta innebir att det méste finnas
en rimlig balans mellan det allminna intresset och den enskilde
dgarens intresse. Europadomstolen har dock tillerkint staterna ett
ganska stort utrymme for att bedéma vilka inskrinkningar som ter
sig som rimliga med hinsyn till 6vergripande intressen.’

3.3.3  FN:s konvention om medborgerliga
och politiska rattigheter

FN:s generalforsamling antog 1948 en allmin férklaring om de
minskliga rittigheterna. I artikel 12 1 férklaringen slds fast att ingen
far utsittas f6r godtyckliga ingripanden i frdga om privatliv, familj,
hem eller korrespondens. Denna grundsats har arbetats in 1 1966 ars
FN-konvention om medborgerliga och politiska rittigheter (arti-

kel 17).

3.4 Allmant om straffprocessuella tvangsmedel

Beslag och husrannsakan utgér straffprocessuella tvingsmedel. De
nirmare reglerna som styr anvindningen av dessa tvd tvingsmedel
finns i 27 respektive 28 kap. RB. Aven om reglerna finns i den del
av rittegdngsbalken som handlar om rittegingen i brottmal, har de
sin storsta betydelse under férundersékningen.

Tvingsmedel fir som huvudregel bara anvindas nir en férunder-
sokning har inletts. Om det fattas ett beslut om ett tvingsmedel
innan en férundersékning inletts, har det — trots att det 1 23 kap.
3 § forsta stycket RB anges att beslut att inleda férundersékning
ska fattas av Polismyndigheten, Sikerhetspolisen eller 3klagaren —
ansetts att tvingsmedelsbeslutet innebir ett faktiskt inledande av
en férundersdkning.* Det finns dock vissa undantag frin kravet pd
forundersdkning. Ett av dessa giller beslag vid s.k. forenklade ut-
redningar enligt 23 kap. 22 § f6rsta stycket RB. Sddana utredningar

2 Se Danelius s. 601-604.
®> Se Danelius s. 601-604 med dir refererade rittsfall.
*Se bla. SOU 1995:47 s. 155 och 156 och Lindberg s. 384; jfr dock Bring & Diesen s. 229-233.
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kan i okomplicerade fall, t.ex. vid bétesbrott, ersitta en formell for-
undersokning. Beslag fir anvindas i sddana utredningar, och anses
dd inte innebira att en férundersékning har inletts. Det finns ocksd
en mojlighet att med stéd av 27 kap. 142§ RB beslagta foremil
som kan férverkas dirfor att de kan befaras komma till brottslig
anvindning. I sidana fall finns det ofta inte ndgon misstanke om ett
konkret brott och dirmed inte heller ndgon grund fér att inleda en
féorundersdkning.” Ett annat undantag ir den nyligen inférda moj-
ligheten att i samband med férhor ta hand om elektronisk kom-
munikationsutrustning och att besluta om kroppsvisitation for att
soka efter sddan egendom (23 kap. 9 a § RB). Denna mojlighet giller
nimligen dven under s.k. primirutredningar, dvs. utredningar dir
forundersékning dnnu inte inletts. Det finns ocksd en mojlighet att
1 vissa fall anvinda hemliga tvingsmedel bl.a. i syfte att férebygga
sirskilt allvarlig brottslighet.

Kravet pd att det ska pdgd en forundersékning innebir att ett
tvingsmedel ska upphora om férundersékningen liggs ned. Detta
giller oavsett orsaken till nedliggningen.

For all tvingsmedelsanvindning giller ett antal grundliggande
principer.® Dessa ir foljande.

1. Legalitetsprincipen.
2. Andamilsprincipen.
3. Behovsprincipen.

4. Proportionalitetsprincipen.

Legalitetsprincipen innebir att en myndighet inte utan stéd 1 lag
eller annan férfattning far ingripa 1 en enskilds rittssfar. Den f6ljer
av regelsystemet 1 1 och 2 kap. RF och artikel 5, 6 och 8 i Europa-
konventionen. Reglerna om de straffprocessuella tvingsmedlen
utgdr sddana undantag som avses i 2 kap. 20§ RF. Legalitets-
principen innebir, férutom att all tvingsmedelsanvindning méste
ha stéd 1 lag, att bestimmelser om tvingsmedel ska tolkas enligt sin
ordalydelse. Ingrepp i grundlagsskyddade rittigheter fir alltsd inte
ske med stéd av en extensiv tolkning av en lagregel och inte heller

> Se Lindberg s. 385.
¢ Principernas innebérd har utvecklats i prop. 1988/89:124 s. 26-29. Se iven framstillningen
i Lindberg s. 20-32.
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genom en analogisk tillimpning av en lagregel som giller nigon
annan typ av ingrepp.” Nir det ir friga om bestimmelser om
undantag frin en grundlagsskyddad rittighet finns det enligt uttal-
anden frdn Hogsta domstolen (HD) anledning till sirskild restrik-
tivitet vid tolkningen (NJA 1996 s. 577).

Andamdlsprincipen innebir att tvingsmedel bara fir anvindas
for de syften som anges 1 de tillimpliga lagreglerna. Principen ska
terspeglas 1 lagstiftningen genom att det for varje enskilt tvings-
medel anges for vilket eller vilka indam3l detta fir anvindas.® Av
indamdlsprincipen féljer bl.a. att det inte ir tilldtet att besluta om
eller verkstilla tvingsmedel i syfte att fi fram overskottsinforma-
tion, dvs. information om andra brott in det som legat till grund
for tvingsmedelsbeslutet.” Vid verkstillighet av ett beslutat tvdngs-
medel innebir dindamalsprincipen att tvingsmedlet inte fr anvindas
for ndgot annat indamdl in det for vilket det har beslutats. En
utvidgning kriver ett nytt beslut av en behéorig beslutsfattare.'

Behovsprincipen innebir att man bara f&r anvinda tvingsmedel
om det finns ett pdtagligt behov av det och en annan mindre ingrip-
ande 3tgird inte ir tillricklig. Atgirden far inte ges en stdrre om-
fattning in vad som ir motiverat med hinsyn till indamélet. Av
principen féljer ocksd att ett tvingsmedel si fort som mojligt ska
upphora nir syftet med det har uppnitts eller det av ndgon annan
anledning inte lingre finns behov av det.

Proportionalitetsprincipen, som delvis 6verlappar behovsprincipen,
innebir att varje tvingsdtgird till sin art, styrka, rickvidd och var-
aktighet ska std i rimlig proportion till det som man énskar uppnd
med 3tgirden. Ett visst tvdngsmedel fir bara anvindas om skilen
for tgirden uppviger det intring eller men som 4tgirden innebir
for den misstinkte eller nigot annat motstdende intresse. Pro-
portionalitetsprincipen kommer till uttryck genom regler 1 ritte-
gdngsbalkens kapitel om straffprocessuella tvingsmedel, dvs. 24—
28 kap. RB. Men den anses ocksd sedan linge vara en allmin ritts-
grundsats och bor dirmed gilla dven for tvingsingripanden som den
inte uttryckligen gjorts tillimplig for."

7 Se Lindberg s. 21.

8 Se Lindberg s. 22.

?JO 1988/89 5. 47.

'%Se t.ex. Lindberg s. 24 och 25.

' Se Lindberg s. 28 med hinvisning till prop. 1988/89:124 s. 26-29.
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Ingrepp som enbart avser egendom anses i allminhet som mindre
allvarliga dn frihetsberévande och andra krinkningar av den person-
liga integriteten.”” T det konkreta fallet innebir proportionalitets-
principen bla. att tillimparen miste beakta brottets allvar. Om
brottet ir av ringa art eller har ett mycket 1agt straffvirde kan redan
ett ganska litet ingrepp vara oproportionerligt. I fall d& tvings-
medlets syfte ir att brottet ska kunna utredas, kan ett planerat in-
grepp vara oproportionerligt om dess virde for brottsutredningen
ir litet.”

Proportionalitetsprincipen handlar inte bara om de direkta f6ljd-
erna for den som drabbas av ett tvingsmedel. Aven indirekta verk-
ningar ska nimligen vigas in, t.ex. om det ror sig om intrdng i tredje
mans skyddade intressen. Det kan di exempelvis handla om hus-
rannsakan pd tidningsredaktioner och pa advokatkontor eller andra
platser med anknytning till s3dana yrkesgrupper som avses i 36 kap.
5§ RB."

Om mer in ett tvingsmedel &vervigs mot en viss person bor
den totala effekten av tvingsmedlen vigas in i proportionalitets-
bedémningen.” Vid s.k. perdurerande tvingsmedel, dvs. sidana
tvingsmedel som bestdr 6ver tid, blir det allteftersom tiden gir allt
viktigare att vid den fortldpande préovningen av om tvingsmedlet
ska bestd beakta de motstiende intressena. En &tgird som ir rimlig
i ett tidigt skede av en brottsutredning kan med andra ord bli
oproportionerlig nir l18ng tid har passerat. Detta méste beaktas vid
den l6pande omprévningen av t.ex. ett beslag.

Utover de grundliggande principer som nu behandlats, bor ytter-
ligare nigra principer fér tvingsmedelsanvindningen nimnas.'® En
av dessa ir objektivitetsprincipen enligt 1 kap. 9 § RF, som redan
beskrivits. Nir det giller férundersékningar har principen preci-
serats 1 23 kap. 4§ forsta stycket RB. Dir framgir det att man
under férundersdkningen inte bara ska soka efter, ta till vara och
beakta omstindigheter som talar emot den misstinkte, utan ocksd
sddant som talar till hans eller hennes fordel. Dir framgdr ocksd en
skyldighet f6r den som bedriver férundersokningen att ta till vara

12 Se Ritteging I1I s. 49.

3 Se Lindberg s. 29 med dir gjorda hinvisningar.

'* Se prop. 1988/89:124 5. 27-29.

15SOU 1998:46 s. 377 och 378.

' En mer utférlig framstillning finns i Lindberg s. 32 och 33.
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bevis som ir till den misstinktes férmén. Genom lagindringar som
tritt 1 kraft den 1 juli 2016 har det 1 paragrafen gjorts tydligare att
kravet pd objektivitet giller sdvil fore som under férundersékningen
och iven efter att dtal vickts (prop. 2015/16:68, bet. 2015/16:JuU11,
rskr. 2015/16:232).

Vid férundersdkning giller ocksd hinsynsprincipen, som innebir
att undersékningen ska genomforas pd ett sddant sitt att inte nigon i
onddan utsitts for brottsmisstanke eller drabbas av kostnad eller
oligenhet (23 kap. 4 § andra stycket RB).

Slutligen kan det nimnas att polisen miste folja vissa allmidnna
principer vid sina ingripanden. Dessa foljer av 8 § polislagen (1984:387).
Dir sigs att ingripanden ska ske pd ett sitt som ir forsvarligt med
hinsyn till dtgirdens syfte och dvriga omstindigheter. Méste tving
tillgripas, ska detta ske endast 1 den form och den utstrickning som
behovs for att det avsedda resultatet ska uppnis.

3.5 Rattegangsbalkens regler om beslag

Beslag innebir att en brottsbekimpande myndighet tillfilligt tar
om hand ndgon annans egendom. I rittegdngsbalken finns reglerna
om beslag i 27 kapitlet. Av 1 § forsta stycket framgdr att beslag fir
foretas for fyra olika indamail. Beslag fir ske

1. av foremdl som skiligen kan antas ha betydelse for utredning
om brottet (bevisbeslag),

2. 1isyfte att dterstilla egendom som ndgon har berdvats genom brott
(3terstillandebeslag),

3. 1syfte att sikra verkstillighet av forverkande (férverkandebeslag),
och

4. av foremdl som skiligen kan antas ha betydelse fér utredning om
forverkande av utbyte av brottslig verksamhet enligt 36 kap. 1 b §
brottsbalken.

I andra stycket samma paragraf anges att det som sigs i kapitlet om
foremdl ocksd giller om skriftliga handlingar 1 den mén inte annat
ir foreskrivet. Skriftliga handlingar kan alltsi normalt tas 1 beslag.
Vad som avses med skriftlig handling ir inte definierat i rittegdngs-
balken. Det har bl.a. dirfor varit omdiskuterat i vilken man beslags-
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reglerna kan tillimpas pd elektroniskt lagrad information 1 datorer
och andra informationsbirare. Vi dterkommer till den frigan i av-
snitt 3.7.

Det stills inte ndgot krav i1 friga om brottets beskaffenhet for
att beslag ska f8 goras i de syften som anges i punkterna 1-3 ovan.
Beslag kan alltsd 1 sddana fall &ven komma i friga betriffande lindriga
brott. Emellertid miste proportionalitetsprincipen, som lagfists i
1§ tredje stycket, alltid beaktas. Beslag fir alltsd bara beslutas om
skilen for dtgirden uppviger det intring eller men i &vrigt som
dtgirden innebir f6r den misstinkte eller f6r nigot annat motsta-
ende intresse. Nir det handlar om beslag av foremdl som skiligen
kan antas ha betydelse for utredning om forverkande av utbyte av
brottslig verksamhet enligt 36 kap. 1b § brottsbalken begrinsas
beslagsméjligheten av att sidant férverkande bara kan férekomma
vid vissa brott som kan ge utbyte. I 27 kap. 3 § finns ocks8 sirskilda
begrinsningar nir det handlar om beslag av férsindelser som finns
hos ett post- eller telebefordringsforetag, vilket vi dterkommer till.

Beslag enligt rittegdngsbalken kan bara avse losa saker. Ocksd
detta har gett upphov till diskussion om 1 vilken utstrickning reglerna
om beslag kan tillimpas pd elektroniskt lagrad information.

Det spelar ingen roll om foremadlet dgs eller innehas av nigon
annan dn den som misstinks for brottet. Beslag kan allts3 ske dven
frdn vittnen, milsigande och andra personer. Det spelar inte heller
nigon roll om féremadlet eller handlingen har ngot ekonomiskt virde.

For att ett féremél eller en handling ska kunna tas i beslag krivs
att foremdlet eller handlingen ir tillginglig och att beslagsbeslutet
kan verkstillas omedelbart. Beslagsritten ger siledes ingen befogen-
het for beslutsfattaren att vidta &tgirder 1 syfte att soka efter fore-
mal. Ofta krivs det dirfor exempelvis en husrannsakan eller kropps-
visitation for att ett beslag ska kunna beslutas. Det sagda innebir
att det inte ir mojligt f6r klagaren eller en annan férundersok-
ningsledare att infér en husrannsakan besluta att ett visst foremal
ska tas 1 beslag, ens om det ir i det nirmaste sikert att féremélet
kommer att pétriffas. Diremot kan han eller hon ge direktiv om
vad som ska eftersdkas. Det ankommer direfter pd de befattnings-
havare som genomfér husrannsakan eller pd férunderséknings-
ledaren att ta stillning till om det som pétriffas ska tas i beslag."”

7 Fitger m.fl., kommentaren till 27 kap. 1 § RB.
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Beviskravet for beslag, “skiligen kan antas”, kan nirmast jim-
stillas med skilig misstanke. For att beviskravet ska vara uppfyllt
ska det finnas konkreta omstindigheter av viss styrka som pekar pd
att foremdlet ir av den beskaffenhet som lagstiftningen kriver
(SOU 1995:47 5. 357 och 358).

I 2 § finns forbud mot beslag av vissa skriftliga handlingar. Para-
grafen anknyter till reglerna 1 36 kap. 3 och 5 §§ RB om undantag
fran vittnesplikten. Enligt forsta stycket dr det forbjudet att ta en
skriftlig handling i beslag om den kan antas innehélla uppgifter som
en befattningshavare eller nigon annan som avses 1 36 kap. 5§ RB
inte far horas som vittne om (frigeférbudet). Beslagstérbudet giller
bara om handlingen innehas av honom eller henne eller av den som
tystnadsplikten giller till f6rman for. Forsta stycket omfattar inte
bara meddelanden utan ocks8 andra typer av skriftliga handlingar.

Enligt andra stycket fir ett skriftligt meddelande mellan den
misstinkte och en nirstiende, eller mellan tv3 nirstiende inbérdes,
bara tas i beslag hos den misstinkte eller en nirstiende till denne
vid en férundersékning om vissa brott (nirstiendefallet). Det méste
antingen handla om brott med ett minimistratf om tv4 ars fingelse
eller om vissa sirskilt angivna samhillsfarliga brott. Andra stycket
ir tillimpligt dven om meddelandet inte lingre finns kvar hos av-
sindaren eller mottagaren (se NJA II 1943 s. 360). Diremot dr det
inte tillimpligt om ett meddelande frin den misstinkte har kommit
utanfér dennes nirstiendekrets. Vi dterkommer 1 avsnitt 3.7.3 till
frdgan om beslagstorbudsreglernas tillimpning vid husrannsakningar
och beslag 1 it-mil;6.

Av 3 § framgdr att det i friga om “brev, telegram eller annan
forsindelse som finns hos ett post- eller telebefordringsféretag”
finns vissa inskrinkningar i friga om mojligheten till beslag. For att
beslag ska fa ske i sddana fall krivs dels att det f6r brottet ir fore-
skrivet fingelse 1 minst ett 3r, dels att forsindelsen hade kunnat tas
i beslag hos mottagaren. Elektronisk post omfattas inte av bestim-
melserna 1 3 §. Sidana meddelanden omfattas i stillet av bestim-
melserna 1 lagen (2003:389) om elektronisk kommunikation och
rittegdngsbalkens regler om hemlig avlyssning respektive évervak-
ning av elektronisk kommunikation.

Regler om beslutbehorighet finns 1 4 och 58§§. T 4 § anges att
den som med laga ritt griper eller anhdller en misstinkt eller verk-
stiller hiktning, husrannsakan, kroppsvisitation eller kroppsbesikt-
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ning fir ta féremdl som dirvid patriffas i beslag. I andra fall nir
foremdl pétriffas ir det forundersdkningsledaren eller dklagaren
som fir besluta om beslag. Vid fara 1 drojsmal har polisman samma
behorighet. Om nigon annan in férundersokningsledaren eller kla-
garen har beslutat om och verkstillt beslaget ska det anmiilas till
denne som omedelbart ska besluta om det ska besta.

Aven ritten kan besluta om beslag om féremilet foretes infor
ritten eller annars ir tillgingligt for beslag (5§). Med hinsyn ull
tillginglighetskravet lir det vara ovanligt att ritten beslutar om beslag.

Den som har drabbats av ett beslag kan begira rittens prévning
av det (68§). Detta forutsitter att personen har vetskap om be-
slaget. Bestimmelser om underrittelseskyldighet till personer som
inte varit nirvarande nir tgirden vidtogs finns 1 11 §. Han eller
hon ska utan dréjsmal underrittas om beslaget och om vad som
hint med det beslagtagna godset. Trots kravet pd att underrittelse
ska ske utan dréjsmil férekommer det i praxis vissa senareligg-
anden av utredningstekniska skil (se SOU 1995:47 s. 424).

I det fall ritten faststiller beslaget ska anges den tid inom vilken
dtal ska vickas. Om det inte har vickts dtal inom den tiden och
nigon begiran om forlingning av tiden inte inkommit eller om det
inte annars finns skil for beslag, ska det omedelbart hivas (7 §). Ett
beslag kan hivas av ritten, eller om beslaget inte har meddelats eller
faststillts av ritten, av klagaren eller férundersékningsledaren.
Nir ett mél avgors ska ritten ta stillning till om beslaget ska bestd
(8§). Sedan den 1juli 2016 giller som huvudregel att beslag som
har gjorts for att ett foremdl skiligen kan antas ha betydelse for
utredning om brott ska best till dess att domen fatt laga kraft.

Nir ett beslag hivs ska det beslagtagna 1 vissa fall limnas ut till
mélsiganden eller nigon som tritt 1 milsigandens stille (4 a och
8a4§§). I andra fall ska foremdlet limnas ut till den hos vilken
beslaget har gjorts. Om denne inte gor ansprik pd foremilet eller
om det inte kan utredas hos vem beslaget har gjorts, ska féremélet
limnas ut till den som gor ansprdk pd det om han eller hon kan visa
sannolika skl for sin ritt till foremdlet. Om féremélet inte himtas
eller inte kan limnas ut, tillimpas lagen (1974:1066) om férfarande
med forverkad egendom och hittegods m.m. (8 a §). Det finns nu-
mera dven bestimmelser om underrittelser nir ett beslag har hivts

(8b§).
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Enligt 9§ fir ritten forordna att en forsindelse som fir tas i
beslag och som vintas komma in till ett befordringsforetag ska héllas
kvar till dess frigan om beslag har avgjorts. Férordnandet fir hogst
gilla en mdnad. Bestimmelserna har till syfte att underlitta beslag
hos befordringsféretag enligt 3 §."®

Bestimmelser om hur beslagtagna féreml ska hanteras finns 1
10 §. Huvudregeln ir att féremdlet ska tas i forvar av den som har
verkstillt beslaget. Om det kan ske utan fara och 1 évrigt ir limp-
ligt fir féremélet dock limnas kvar 1 innehavarens besittning. Det
ska 1 s fall forseglas eller mirkas som beslagtaget, om det inte
framstir som obehovligt.

I 12§ finns det regler om forbud fér ndgon annan dn ritten,
undersokningsledaren eller klagaren att nirmare underséka beslag-
tagna enskilda handlingar, eller att 6ppna brev eller sluten handling.
Om nigon annan verkstiller beslaget fir han eller hon vidta den
undersokning som behovs f6r att handlingen ska kunna avskiljas
frin andra. Direfter ska handlingen forseglas. Enligt kommentaren
till rittegdngsbalken ska paragrafen tillimpas dven 1 friga om inne-
hillet 1 en dator och detta oavsett om det krivs en kod for att gora
datorns innehill tillgingligt."” T doktrinen férekommer ocksd den
motsatta uppfattningen, dvs. att korrespondens som ir lagrad i en
dator i sin elektroniska form fir undersékas av vem som helst som
deltar i férundersékningen.® Hoégsta domstolen har fér sin del ut-
talat att en fil eller annan informationsenhet som ir férenad med
kodl3s fir oppnas endast i den ordning som féreskrivs i 27 kap.
12 § respektive 28 kap. 8 § RB (NJA 2015 5. 631 p. 17).

Avslutningsvis ska det sigas att det inom specialstraffritten fore-
kommer att féremal och handlingar kan tas 1 beslag pd andra grunder
in vad som sigs 1 27 kap. RB. Exempel pd sddana bestimmelser ir
59 § tredje stycket upphovsrittslagen (1960:729), 59 § andra stycket
patentlagen (1967:837) och 7 § lagen (1951:649) om straff {6r vissa
trafikbrott.

'8 Fitger m.fl., kommentaren till 27 kap. 9 §.
' Se Fitger m.fl., kommentaren till 27 kap. 12 § med hinvisningar.
2 Lindberg s. 428 och 429.
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3.6 Rattegangsbalkens regler om husrannsakan

Regler om husrannsakan finns 1 28 kap. RB. Husrannsakan i ritte-
gingsbalkens mening innefattar en undersékning av hus, rum eller
annat slutet férvaringsstille. I balken regleras tvd olika typer av
husrannsakan. Den ena typen kallas {6r reell husrannsakan, och ger
de brottsbekimpande myndigheterna en mojlighet att gora hus-
rannsakan 1 syfte att s6ka efter féremal som fir tas i beslag eller i
forvar eller annars for att ta reda pd omstindigheter som kan vara
av betydelse for utredning om brottet eller om férverkande av ut-
byte av brottslig verksamhet enligt 36 kap. 1 b § brottsbalken (1 §).
Den andra typen kallas {6r personell husrannsakan och syftar till att
man ska kunna soka efter en person, t.ex. ndgon som ska gripas
eller himtas till en domstolsférhandling (2 och 2 a §§). Reglerna
om personell husrannsakan saknar i stort sett betydelse for vart
uppdrag. Den fortsatta framstillningen behandlar dirfér bara de
regler som giller {6r reell husrannsakan.

Kinnetecknande f6r husrannsakan dr att detta tvingsmedel ger
de brottsbekimpande myndigheterna mojlighet att genomsoka ut-
rymmen som de annars inte skulle ha haft tillging till. En av de
viktigaste funktionerna f6r husrannsakan ir att skapa forutsittningar
fér myndigheterna att anvinda andra straffprocessuella tvdngsmedel.
En reell husrannsakan ir ofta en forutsittning for att det ska kunna
ske ett beslag. Som tidigare sagts far nimligen féremdl och hand-
lingar bara tas 1 beslag om de ir tillgingliga. Ett beslut om beslag
far alltsd inte fattas forrin foremailet eller handlingen har patriffats.

De grundliggande bestimmelserna om reell husrannsakan finns
1 18§. Ett grundkrav f6r att husrannsakan ska 3 ske ir att det finns
anledning att anta att det har begdtts ett brott p3 vilket fingelse kan
folja. Husrannsakan méste vidare foretas 1 nigot av de syften som
riknas upp i paragrafen och som redan har beskrivits. Hos den som
ir skiligen misstinkt for brottet fir husrannsakan alltid féretas i
nigot av de angivna syftena (forsta stycket).

I andra stycket stills det upp vissa ytterligare villkor for att hus-
rannsakan ska fi goras hos ndgon annan in den som ir skiligen miss-
tinkt. Dessa villkor giller inte bara 1 friga om husrannsakan hos
personer som inte alls dr misstinkta for brottet, utan ocksi hos
personer som dr misstinkta men utan misstankegraden nitt upp till
nivdn “skilig misstanke” (se JO 1965 s. 162). Hos sddana personer
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far husrannsakan goras i tre fall. Det forsta respektive andra fallet
ir att brottet har begdtts hos honom eller henne eller att den miss-
tinkte gripits dir. Det tredje fallet dr att det annars finns synnerlig
anledning att det dir ska pdtriffas forem8l som kan tas i beslag eller
1 forvar eller att man kan 3 tillgdng till annan utredning om brottet
eller om férverkande av utbyte av brottslig verksamhet enligt 36 kap.
1 b § brottsbalken.

I paragrafens tredje stycke foreskrivs att samtycke frdn den miss-
tinkte inte fir 8beropas som grund for husrannsakan, om det inte
ir han eller hon sjilv som har begirt att dtgirden ska vidtas. Detta
giller oavsett om personen ir skiligen misstinkt eller om misstanken
ir svagare in si.”'

Husrannsakan enligt 1§ sker ofta for att man ska eftersoka
foremal som fir tas 1 beslag. Om beslag ir uteslutet, t.ex. for att en
handling som man vill efterséka omfattas av beslagsférbudsreglerna,
far nigon husrannsakan inte ske for att s6ka efter handlingen. HD
har i rittsfallet NJA 2015 s. 631 gjort klart att detta giller dven om
den skyddade handlingen ir lagrad i elektronisk form i en informa-
tionsbirare sdsom en dator. Vi redogér nirmare for rittsfallet 1 av-
snitt 3.7.3.

I 3 § finns det regler om bl.a. allmint tillgingliga lokaler. Det
framgar av forsta stycket att husrannsakan for indamal som avses 1
1 eller 2 § far ske 1 lokaler som ir tillgingliga f6r allmidnheten ocksd
1 andra fall in som avses 1 dessa paragrafer. Nir det giller reell hus-
rannsakan krivs att det férekommer anledning att en konkret brotts-
lig gdrning har begdtts. Det krivs diremot inte att nigon ir skiligen
misstinkt for brottet eller att detta har en viss svirhetsgrad.”

I andra stycket samma paragraf finns bestimmelser om husrann-
sakan 1 lokal som brukar anvindas gemensamt av personer som kan
antas dgna sig &t brottslig verksamhet. Det kan t.ex. handla om
lokaler som anvinds av kriminella motorcykelklubbar eller rasistiska
sammanslutningar (se prop. 1997/98:181 s. 27). Husrannsakan fér i
dessa fall ske for de indamil som avses i 1 eller 2 §. Forutsitt-
ningen ir att det férekommer anledning att brott har férévats som
har minst ett &rs fingelse 1 straffskalan och att det finns sirskild
anledning att anta att indamdilet med rannsakningen kommer att

2 Fitger m.fl., kommentaren till 28 kap. 1 § RB.
22 Fitger m.fl., kommentaren till 28 kap. 3 § RB.
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uppfyllas. Andra stycket fir inte tillimpas om lokalen huvudsak-
ligen utgér bostad.

Liksom 1 frdga om beslag har proportionalitetsprincipen lagfists.
I 3 a§ foreskrivs det att husrannsakan fir beslutas endast om skilen
for dtgirden uppviger det intrdng eller men 1 6vrigt som 3tgirden
innebir f6r den misstinkte eller for nigot annat motstiende in-
tresse.

Av bestimmelserna 1 4 och 5 §§ framgar det vem som fir besluta
om husrannsakan. Beslut om en reell husrannsakan f&r meddelas av
undersokningsledaren, dklagaren eller ritten. Om det kan antas att
en husrannsakan kommer att bli av stor omfattning eller medféra
synnerlig oligenhet f6r den som &tgirden foretas hos bor dtgirden
inte vidtas utan att ritten har beslutat om det. Det giller dock inte
om det ir fara i drojsmil. En polisman fir vid fara i drojsmal be-
sluta om en reell husrannsakan.

I 6§ finns det regler om verkstillighet av husrannsakan. Av
paragrafen framgir bl.a. att en husrannsakan inte fir férorsaka skador
eller oligenheter utéver vad som ir oundgingligen nédvindigt. Om
det behovs far rum eller forvaringsstille 6ppnas med véld. I s8 fall
ska det tillslutas efter forrittningen. Normalt ska en husrannsakan
ske dagtid.

7 § innehdller regler om ritt att nirvara vid husrannsakan. Om
det ir mojligt ska forrittningsmannen ha med sig ett trovirdigt
vittne till husrannsakan. Det ir sirskilt betydelsefullt att ett sddant
vittne dr nirvarande om husrannsakan sker utan att den som berérs
eller ndgon som foretrider honom eller henne kan vara nirvarande
(se JO 1974 s.87). Vid behov kan férrittningsmannen anlita en
sakkunnig eller nigon annan att bitrida vid husrannsakan. Det kan
t.ex. handla om nigon som hjilper till vid virdering eller urval av
handlingar som ska tas i beslag.”> Normalt har den hos vilken hus-
rannsakan foretas, eller hans hemmavarande husfolk” ritt att 6ver-
vaka forrittningen och att tillkalla vittne, om det kan ske utan att
undersokningen uppehdlls. Om husrannsakan har féretagits utan
att detta har kunnat iakttas, ska den berérda personen underrittas
om husrannsakan s snart det kan ske utan men fér utredningen.
Milsiganden kan tillitas nirvara vid forrittningen for att limna
information, t.ex. for identifiering av ett eftersokt féremal.

» Se Fitger m.fl., kommentaren till 28 kap. 7 § RB.
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Enligt 7 § ér ritten att vid husrannsakan undersoka och att 6ppna
slutna handlingar densamma som vid beslag (se 27 kap. 12§). En
oférseglad handling far dock alltid undersékas 1 den omfattning
som behovs for ett stillningstagande till om det foreligger anled-
ning till beslag.

Att det ska foras protokoll ver en husrannsakan framgdr av 9 §.

Avslutningsvis ska det tilliggas att det ocksd i flera andra lagar
finns regler om husrannsakan, diribland 20-23 §§ polislagen, 26 §
lagen (2000:1225) om straff f6r smuggling och 19 § lagen (1991:572)
om sirskild utlinningskontroll. I vissa andra lagar finns regler om
en motsvarande ritt att vidta undersdkningar som dock inte be-
nimns husrannsakan. S8dana regler finns bl.a. 1 2 kap. 14 § konkurs-
lagen (1987:672) och 56 a—f §§ lagen (1960:729) om upphovsritt till
litterira och konstnirliga verk. Andamalet f6r en husrannsakan (eller
motsvarande undersokning) varierar mellan de olika lagarna och
behover alltsd inte dverensstimma med vad som giller i friga om
husrannsakan enligt rittegdngsbalken.

3.7 Om husrannsakan och beslag i it-milj6
3.7.1 Nagra viktiga begrepp

I det foljande och pd minga andra hill i betinkandet anvinder vi
ordet informationsbirare. Sprakligt omfattar ordet informationsbirare
vilken sorts birare av information som helst. Ordet skulle alltsd
kunna syfta pd t.ex. ett papper med skrift pd. Vi har dock valt att
anvinda ordet 1 en snivare bemirkelse, nimligen for att beteckna
foremdl som kan anvindas for lagring av olika slags uppragningar.
En upptagning ir nigot kan lisas, avlyssnas eller pd annat sitt
uppfattas endast med ett tekniskt hjilpmedel (se 2 kap. 3 § tryck-
frihetstérordningen, TF). Upptagningen kan vara sdvil digital som
analog. Film- och ljudinspelningar, oavsett lagringsform, och ord-
behandlingsdokument ir typiska exempel pd upptagningar. Vanliga
exempel pd informationsbirare ir lagringsmedier sisom en hird-
disk, ett minneskort eller en CD-skiva. I vidare mening kan ordet
ocks3 syfta pd den dator, mobiltelefon eller liknande som innehéller
det aktuella lagringsmedet.
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Numera ir det vanligast med elektroniska informationsbirare,
sdsom datorer, smarttelefoner och surfplattor, men det finns ocksd
andra lagringsmedier, t.ex. magnetband. Aven de sistnimnda ir
informationsbirare men inte elektroniska informationsbirare.

Foremail som kan anvindas f6r elektronisk kommunikation, kallas
for elektronisk kommunikationsutrustning. Begreppet har samma inne-
boérd 1 detta betinkande som nir det anvinds 1 t.ex. 23 kap. 9 a § RB
(se bl.a. prop. 2015/16:68). Elektronisk kommunikationsutrustning
ir 1 manga fall ocksd att betrakta som informationsbirare, men alla
informationsbirare utgér inte kommunikationsutrustning.

Nir det giller uppgifter som lagras i datorer, mobiltelefoner och
liknande férekommer det olika uttryckssitt 1 olika forfattningar. Vi
viljer att omvixlande anvinda begreppen “elektroniskt lagrad infor-
mation” och ”upptagningar {6r automatiserad behandling”.

I vissa sammanhang anvinder vi ocksd begreppet informations-
system. Det omfattar kommunikationsutrustning samt ett anvindar-
konto till, eller en pd motsvarande sitt avgrinsad del av, en kom-
munikationstjinst, lagringstjinst eller annan liknande tjinst. Det
kan t.ex. handla om ett anvindarkonto i en kommunikationsappli-
kation eller 1 en internetbaserad lagringstjinst. Begreppet anvinds
frimst nir vi talar om undersékningar som sker pd distans, dvs. via
ett kommunikationsnit.

3.7.2 Beslag kan ske av elektroniska informationsbarare

I rittegdngsbalken finns det inte ndgra sirskilda regler om husrann-
sakan 1 datorer och andra liknande informationsbirare. Det finns
inte heller nigra regler 1 balken som sirskilt tar sikte pd beslag av
elektroniskt lagrad information. I detta avseende skiljer sig vért
land fr&n bl.a. Finland, dir det finns speciella regler om genom-
sokning av tekniska anordningar — exempelvis datorer — och om
beslag av data som lagrats 1 sidana anordningar (se avsnitt 4.2).
Enligt svensk ritt anses det dock tillitet att besluta om husrannsakan
pa en viss plats i syfte att soka efter information som finns lagrad 1
en dator eller annan elektronisk informationsbirare pd platsen. Det
krivs di inte ndgot sirskilt beslut om husrannsakan fér informa-
tionsbiraren (se SOU 1995:47 s. 184 och SOU 2011:45 s. 295 och
296). Ofta finns datorer och andra informationsbirare 1 sddana
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miljder, hus, rum eller slutna férvaringsstillen som inte f&r genom-
sokas utan ett beslut om husrannsakan. I sidana fall blir det dirfér
en sekundir friga hur man ska se pd undersékningen av sjilva
informationsbiraren. Frigan om inneh8llet i datorer m.m. f&r under-
s6kas blir di beroende av hur beslutet om husrannsakan ska tolkas.**

Det har ocks3 blivit allt vanligare att elektroniska informations-
birare dr portabla och att de finns pd nigons person, t.ex. i en byx-
eller jackficka, eller 1 en viska som personen bir med sig. Klider
och annat som ndgon bir pd sig samt viskor, paket och andra fore-
mal som ndgon har med sig kan undersokas med stéd av reglerna
om kroppsvisitation. Liksom vid en husrannsakan miste reglerna
om beslagsforbud 1 27 kap. 2 § RB beaktas vid en kroppsvisitation.
Det har ansetts att en kroppsvisitation inte far vidtas i syfte att man
ska komma 3t uppgifter som finns lagrade i en mobiltelefon,
eftersom det skulle strida mot indamélet med tvingsmedlet. Det
torde alltsd forhilla sig sd att en undersdkning av t.ex. mottagna
eller avsinda meddelanden, telefonbokskontakter m.m. inte fir ske
med stéd av ett beslut om kroppsvisitation. Diremot kan kropps-
visitation beslutas 1 syfte att efterséka en mobiltelefon som kan tas 1
beslag.”” Det som nu sagts méste rimligen gilla ocksi andra slags
elektroniska informationsbirare, sisom birbara datorer och surf-
plattor.

Minga beslag av exempelvis datorer, mobiltelefoner och andra
informationsbirare syftar just till att den utredande myndigheten
ska 13 tillgdng till den information som finns lagrad i féremélet och
inte till sjilva foremalet i sig. Om beslaget har foregdtts av en hus-
rannsakan anses det beslutet — men som nyss framgdtt inte ett
beslut om kroppsvisitation — omfatta en mojlighet att undersoka
datorer och andra informationsbirare som man patriffar. Det anses
dessutom att féremél som tas i beslag fir undersdkas.”® Detta har
ansetts innebira en ritt att gd igenom t.ex. en dators eller mobil-
telefons innehill utan ett sirskilt beslut om husrannsakan.” Genom
husrannsakan och beslag av elektroniska informationsbirare fir de
brottsbekimpande myndigheterna siledes tillgdng till elektroniskt

2* Fitger m.fl., kommentaren till 28 kap. 1 och 7 §§ RB.

% Detta stycke, se Lindberg s. 674 och 675.

% Se Lindberg s. 426. Jfr dock Polisrittsutredningens uppfattning att polisens tgird att under-
soka beslagtagna foremal saknar lagst6d, SOU 1995:47 s. 219 och 352.

%7 Se Beslagshandboken s. 32.
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lagrad information. I doktrinen har det visserligen anférts att be-
slaget ger en ritt till en extern undersékning av féremaélet, men inte
att genomsoka dess innehdll.”® Denna uppfattning synes dock, som
framgatt, inte fitt genomslag praktiken. Vi fér en diskussion om
innehéllet i gillande ritt 1 avsnitt 6.5.2.

Det finns minga olika slags informationsbirare som kan bli aktu-
ella for beslag. Med dagens teknik kan det t.ex. handla om en dator
eller dess hirddisk, externa hirddiskar, usb-minnen, mobiltelefoner
och SIM-kort. Om beslaget avser en mobiltelefon anses det allmint
att det dr tillitet att undersoka telefonen for att 3 tillging till tele-
fonens eller SIM-kortets samtalslogg och telefonbok samt meddel-
anden som kommit in vid beslagstillfillet.” Det har diremot ansetts
forbjudet att utan ett beslut om hemlig 6vervakning eller avlyss-
ning l3ta telefonen vara pslagen 1 syfte att finga upp samtal och
inkommande meddelanden. Detsamma giller 1 friga om surfplattor,
datorer och andra elektroniska informationsbirare som kan ta emot
meddelanden. Innehdllet vid beslagstillfillet fir alltsd undersokas,
under forutsittning att detta inte ir forbjudet enligt t.ex. beslags-
forbudsreglerna, men det anses inte tillitet att lita informations-
biraren férbli uppkopplad mot internet 1 syfte att man ska kunna ta
del av meddelanden som kommer in direfter.

Frigan om férutsittningarna fér husrannsakan 1 it-miljo och
beslag av datorer, mobiltelefoner och andra elektroniska informa-
tionsbirare har delvis hamnat i ett annat ljus efter det att HD ny-
ligen slagit fast att reglerna om beslagsforbud giller for elektroniskt
lagrad information (se NJA 2015 s. 631). Vi dterkommer till detta i
nista avsnitt.

3.7.3  Beslagsforbudsreglerna galler for elektroniskt
lagrad information

Som tidigare sagts innehdller rittegdngsbalken inga regler om genom-
sokningen av en beslagtagen informationsbirare eller om beslag av
elektroniskt lagrad information. Det har funnits olika uppfattningar
1 friga om beslagsregleringens tillimplighet p& sddan information.
En sirskild friga har varit beslagsférbudsreglernas rickvidd nir det

28 Se bl.a. Fitger m.fl., kommentaren till 28 kap. 1 § RB och Bring & Diesen, s. 415.
? Se Lindberg s. 429 och Beslagshandboken, s. 33 och 34.
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giller information 1 elektronisk form. Vissa har hivdat att beslags-
forbudsreglerna kan tillimpas analogt pd elektroniskt lagrad infor-
mation medan andra har hivdat motsatsen (se bl.a. SOU 1995:47
s. 184, SOU 1996:40 s. 290, JK 2007-12-19, diarienummer 6372-07-31
och 6373-07-310ch JO 2009/10 s. 80).

Enligt Aklagarmyndighetens praxis har linge gillt att elektroniska
dokument inte fir anvindas i en brottsutredning om reglerna om
beslagsférbud hade varit tillimpliga pd motsvarande dokument 1 en
skriftlig handling. De brottsbekimpande myndigheterna har dirfér
generellt 1akttagit en viss forsiktighet vid genomging av exempelvis
en beslagtagen dator eller en speglad hirddisk. Om det vid en sddan
genomgéng patriffas dokument som 1 pappersform hade omfattats
av beslagsférbudet giller enligt 8klagaretiska regler att dokumentet
omedelbart ska slickas ner och eventuella utskrifter genast ska for-
storas.”

I ett relativt firskt avgérande, NJA 2015 s. 631, har HD gjort
klart att beslagsférbudsreglerna i 27 kap. 2 § RB ska tillimpas pd
elektroniskt lagrad information. Mélet gillde mojligheten att gora
husrannsakan pd en tidningsredaktion 1 syfte att eftersoka och
beslagta en eller flera elektroniska informationsbirare som inneholl
fotografier av personer som kunde misstinkas ha medverkat vid ett

butiksrdn. HD uttalade bl.a. foljande (p. 23-25).

Tvingsmedelsanvindning férutsitter lagstdd (2 kap. 6 och 20 §§ RF). En
utgingspunkt miste dirfér vara att information som omfattas av frige-
forbudet inte bor goras dtkomlig genom beslag utan stdd i lag. For att
regleringen 1 27 kap. 1 och 2 §§ RB ska kunna utgéra ett sidant stod
krivs det att beslagsforbudet, som enligt ordalydelsen omfattar endast
skriftlig handling, tolkas motsatsvis. Kravet p4 lagstdd talar dock mot
en sddan tolkning. Nirmare till hands ligger en analogisk tilléimpning
av férbudet. Mot det talar varken det grundlagsfista kravet pd lagstod
for tvingsmedelsanvindning eller allminna legalitetsskil, eftersom en
sidan tillimpning innebir ett i forhallande till bestimmelsens ordalydelse
vidgat och inte inskrinkt rittsskydd {6r den enskilde.

En dndamélsinriktad lagtolkning talar {or att beslagstérbudet ska om-
fatta dven andra informationsbirare in skriftliga handlingar. Tanken
bakom bestimmelsen ir att information som till f61jd av frigeférbudet
inte kan dtkommas genom vittnesforhor ska vara fredad dven vid be-
slag. Nir beslagsforbudet tillkom pd 1940-talet fanns det inte nigon
anledning att 6verviga méjligheten av andra typer av informationsbirare
in skriftliga handlingar. Det ir ett tungt argument for att bestimmel-

30 Beslagshandboken s. 12.
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sens tillimpning ska ta sikte pd vad for slags information det ror sig
om (dvs. information som omfattas av frigeférbudet) och alltsd inte
exkludera de nya slag av informationsbirare som den tekniska utveck-
lingen tillhandahéller.

Nir det giller informationsformen marks rittsfallet NJA 1981 s. 791,
som gillde syn enligt 39 kap. 5 § RB. En bestimmelse om att skriftlig
handling i vissa fall inte fir limnas ut nir den innehas av nigon som
har tystnadsplikt sisom vittne tillimpades efter dess grunder pi en
filmupptagning. En motsvarande bedémning gjordes 1 rittsfallet NJA 1992
s. 307. Rittsfallen ger stod for att inte bara text utan dven andra infor-
mationsformer, sdsom ljud och bild, bér omfattas av beslagsférbudets

informationsskydd.
Fastin beslagsforbudet enligt dess ordalag tar sikte pa skriftlig hand-
ling rér det sig alltsd om ett informationsskydd ... . I ljuset av det och

vad som 1 6vrigt har anforts i det féregdende, s miste beslagsférbudet
anses gilla sivil {6r information av annat slag dn skrift som fér andra
birare av information dn papper (jfr 2 kap. 3 § forsta stycket TF, dir
det talas om framstillning i skrift eller bild samt upptagning som kan
lisas, avlyssnas eller p4 annat sitt uppfattas endast med tekniskt hjilp-

medel).

Efter konstaterandet att beslagsforbudet ska tillimpas pd elektroniskt
lagrad information gick HD in p8 vad detta konkret innebir vid
beslag av elektroniska informationsbirare. HD uttalade bla. féljande.

Om en eftersokt fil (eller annan eftersékt informationsenhet) pd
en elektronisk informationsbirare kan antas innehélla information
som omfattas av frigeférbudet 1 36 kap. 5§ RB giller enligt beslags-
forbudet ett absolut hinder mot beslag. Om annan information in
den 1 en eftersokt fil (eller annan eftersokt informationsenhet)
finns pd en elektronisk informationsbirare (sidoinformation) och
denna kan antas vara skyddad, si ir det i sig inte ngot hinder mot
husrannsakan eller beslag. Méjligheten av att sidoinformation réjs
vid en genomsdkning ska emellertid — liksom integritetsaspekter —
beaktas vid den proportionalitetsbedémning som ska foregd ett
beslut om husrannsakan eller beslag. Det blir alltsd friga om att
virdera risken for att sddan skyddad information réjs vid en genom-
sokning. Riskbedémningen pdverkas d& bl.a. av hur vil den efter-
sokta informationsenheten kan identifieras pa férhand.

HD betonade de tunga intressen som bir upp anonymitets-
skyddet 1 det aktuella fallet, och angav att det med hinsyn till dessa
rider en mycket begrinsad risktolerans vid husrannsakan hos t.ex.
en tidningsredaktion. HD angav vidare att risken f6r att skyddad
sidoinformation ska pétriffas vid en husrannsakan for vissa informa-
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tionsinnehavare, diribland tidningsredaktioner, ir s pataglig att for-
hillandet fir betraktas som nidrmast notoriskt, sirskilt vid genom-
sokning av en elektronisk informationsbirare. Alltsd innebir regel-
verket enligt HD att husrannsakan or att genom beslag komma 4t
viss information som finns pd en elektronisk informationsbirare
hos en tidningsredaktion i allminhet lir vara utesluten. Enligt HD
kan en sidan husrannsakan bara vara férenlig med proportionali-
tetsregeln om det 1 det enskilda fallet gdr att mycket entydigt och
snivt begrinsa en genomsdkning av informationsbiraren, och dir-
med minimera risken for att skyddad information réjs.

3.7.4  Elektroniskt lagrad information kan inte tas i beslag

Ett beslag enligt rittegdngsbalken kan bara avse féremadl och skrift-
liga handlingar, dvs. 16sa saker. I tryckfrihetstérordningen och viss
annan lagstiftning har det uttryckligen angetts att begreppet hand-
ling inte bara omfattar skrift pd papper utan ocksd upptagningar
som kan lisas, avlyssnas eller pd annat sitt uppfattas med tekniske
hjilpmedel. Reglerna i rittegingsbalken ir dock oférindrade i detta
avseende och giller uttryckligen ”skriftlig handling”. Det har bl.a.
dirfor ract osikerhet om i vad mén de brottsbekimpande myndig-
heterna kan ta exempelvis en datorfil eller annan elektroniskt lagrad
information i beslag. Det har framférts olika meningar i frigan.”!
Efter HD:s beslut i NJA 2015 s. 631 stdr det klart att reglerna
om beslagsférbud 1 27 kap. 2 § RB ska tillimpas pd elektroniskt
lagrad information, trots att sidan information inte omfattas av
paragrafens ordalydelse. Det handlar om en analogisk lagtillimp-
ning, som bl.a. grundas p kravet att tvingsmedel ska ha lagstod.
Nir det handlar om att 6ka rittsskyddet f6r den enskilde har HD
sdledes ansett det tillitet och limpligt med ett analogislut.
Rittsfallet kan inte anses ge svar pd frigan om beslag kan ske av
elektroniskt lagrad information utan att man samtidigt tar en fysisk
informationsbirare 1 beslag. Frigan ir hir en annan in vid tolk-
ningen av beslagsforbudets tillimpningsomrdde. Hir handlar det
nimligen om att ge myndigheterna en méjlighet att anvinda tvings-
medlet beslag, dvs. om ett ingrepp 1 enskildas rittigheter. Med

’! Se Lindberg s. 403 med hinvisningar.
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hinsyn till kravet pd lagstéd for tvingsmedel (legalitetsprincipen)
kan man ifrigasitta om det ir mojligt att tolka 27 kap. 1§ RB pd
det sittet att elektroniskt lagrad information 1 sig sjilv kan tas 1 be-
slag. Det finns samtidigt argument som talar f6r en sidan tolkning.
Man skulle till att bérja med kunna anféra att informationen
redan idag kan tas i beslag genom ett beslag av informations-
biraren. Det kan dirfér diskuteras om det 1 praktiken skulle handla
om en utdkad mojlighet f6r myndigheterna att gora beslag. Man
kan ocksd dra vissa paralleller till HD:s praxis i friga om edition,
dir samma uttryck (dvs. skriftlig handling) anvinds i lagtexten.
HD har ansett att datoriserad information kan bli féremdl for
edition fastin informationen inte ir sorterad och det dessutom krivs
visst arbete for att den ska tas fram 1 lisbar form (se NJA 1998
s. 829). Det bor dock samtidigt noteras att editionsregeln, till skill-
nad frin beslagsregeln 1 27 kap. 1§ RB, inte innehiller nigon
begrinsning till féremal. Det ir dirfér tveksamt om man kan dra
nigra bestimda slutsatser av avgorandet nir det giller beslag.”” Det
ir for 6vrigt oklart om det gir att meddela ett editionsféreliggande
avseende elektroniskt lagrade uppgifter i ndgon annan form in ut-
skrifter, iven om det har antagits att detta skulle vara mojligt.
Legalitetsskil kan alltsd anféras mot en tolkning som innebir att
elektroniskt lagrad information kan tas i beslag, samtidigt som vissa
andra skil talar for en sidan tolkning. Ett sirskilt problem med den
sistnimnda tolkningen ir dock att beslagsférfarandet inte ir an-
passat for elektroniska uppgifter, utan bygger pa att det handlar om
fysiska féremdl som kan tas omhand. Beslag utgor en besittnings-
rubbning som innebir att dgaren, eller ndgon annan rittsinnehavare,
forlorar mojligheten att disponera féremélet som han eller hon vill.”
Man kan mot denna bakgrund friga sig hur ett beslag av elek-
troniska uppgifter skulle g8 till i praktiken. Elektroniskt lagrade
uppgifter ir ju immateriella och méste ges en fysisk form fér att
man rent faktiskt ska kunna ta hand om dem. Det betyder att man,
for att kunna verkstilla ett beslag, skulle vara tvungen framstilla en
elektronisk kopia, eller 1 det fall det dr limpligt, skriva ut relevanta
dokument pd papper. En sddan ordning kan ifrigasittas pd olika
grunder. For det férsta kan man diskutera hur det skulle forhilla

32 Se Lindberg s. 404.
3 Se Lindberg s. 383.
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sig till kravet pd att beslagsféremadlet — dvs. 1 praktiken kopian — ir
tillgingligt vid beslutet om beslag. For det andra skulle det 1 reali-
teten regelmissigt bli friga om ett beslag av egendom som tillhér
de brottsbekimpande myndigheterna, eftersom elektroniska kopior 1
dessa sammanhang médste sparas ner pd forensiskt sikrade data-
birare som tagits med fér indamilet. Vidare dstadkommer man
genom forfarandet inte nigon besittningsrubbning och de gillande
reglerna ger ingen vigledning om hur kopian skulle hanteras om
beslaget hivs. Forfarandet skulle ocksd rimma illa med vad som giller
i friga om skriftliga pappershandlingar. Aven i sidana fall ir det
oftast informationen i handlingen som ir av intresse, men det inne-
bir inte att informationen som sidan tas i beslag och inte heller att
beslaget av handlingen verkstills genom att den kopieras.

Det ir en annan sak att det 1 vissa fall férekommer att kopior av
viss elektroniskt lagrad information tas 1 beslag. HD synes ha god-
tagit ett sddant forfarande, i varje fall nir det giller internationell
rittslig hjilp. I NJA 2013 s. 867 var det friga om ett beslag pd
begiran av myndighet i Storbritannien. Skriftliga handlingar hade
tagits 1 beslag hos ett bolag. Vidare hade bolaget sjilvt ombesérjt
kopiering till cd-skivor, dvd-skivor eller usb-minnen av viss elek-
troniskt lagrad information i form av e-postkonton och en datafil.
Kopiorna togs direfter 1 beslag. Avgorandet skapar mojligen viss
osikerhet eftersom beslaget av allt att doma visserligen avser sjilva
kopiorna av den elektroniska informationen, samtidigt som HD
provar om beslaget — dvs. urvalet av material som kopierats — hade
skett med tillricklig precision. Det kan dock knappast liggas till
grund for en slutsats att beslag av information skulle vara méjligt.

Vir tolkning av det anférda ir sammantaget att de nuvarande
beslagsreglerna inte ger utrymme for beslag av elektroniskt lagrad
information i sig. S& torde reglerna ocks4 allmint ha uppfattats.™

** Se t.ex. Kronqpvist s. 107 och 108.
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3.7.5  Sarskilt om information som lagras externt

Genom beslag av en informationsbirare kan de brottsbekimpande
myndigheterna f3 tillgdng till den information som finns lagrad i
informationsbiraren. I praktiken begrinsas dessa méjligheter minga
gdnger av att information dr krypterad och skyddad av lésenord.
Ett alternativ till 16senord som blir allt vanligare ir biometrisk
autentisering. Med det menas att anvindaren l3ser upp informa-
tionsbiraren med exempelvis sitt fingeravtryck. Andra varianter av
biometrisk autentisering ir nithinneavlisning och réstigenkinning.

En annan svdrighet for brottsbekimpningen idr att mycket av
den elektroniska informationen numera inte finns lagrad i anvindarens
dator eller liknande. Det finns minga exempel pd tjinster dir an-
vindarna kan lagra t.ex. textfiler eller bilder i en eller flera utom-
stiende servrar istillet f6r 1 den egna datorn, mobiltelefonen,
surfplattan eller liknande, genom anvindning av s.k. molntjinster. I
ett sddant fall finns informationen lagrad externt och anvindaren
kan anvinda vilken dator, smarttelefon eller liknande som helst for
att 13 tillgdng till den. Den som under en husrannsakan eller efter
ett beslag soker igenom informationsbiraren kan minga ginger se
en ikon eller liknande som visar att personen i friga anvinder
molntjinster. Det anses dock inte tillitet enligt svensk ritt att be-
reda sig tillgdng till den externt lagrade informationen, eftersom
den i fysisk mening inte finns pd platsen f6r husrannsakan.

Om servern dir informationen ir lagrad finns 1 Sverige kan man
i stillet genom husrannsakan hos tjinsteleverantéren och beslag av
servern {3 tillgdng till den eftersokta informationen. Dock kan starka
proportionalitetshinsyn gora sig gillande 1 ett sidant fall. Om in-
formationen helt eller delvis finns i utlandet har det ansetts att
tvdngsmedel inte kan anvindas, eftersom det inte ir tillitet for
svenska myndigheter att dgna sig 4t myndighetutdvning pd andra
staters territorium utan att den andra staten gdr med pa det enligt
de regler som giller dir (se t.ex. Ds2005:6 s.282). De brotts-
bekimpande myndigheterna ir dirfér hinvisade till att férsoka fa
fram informationen genom att begira internationell rittslig hjilp i
brottmal eller pa frivillig vig. Saken kompliceras av att det minga
gdnger ir svirt eller omdjligt att utan medverkan frdn molnfére-
taget 3 klarhet 1 var informationen finns lagrad. I ménga fall kan
den saken inte klarliggas dven om tjinsteleverantoren medverkar.
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Motsvarande problematik uppstr om informationen visserligen
ir dtkomlig genom datorn pd platsen, men ir lagrad pd en annan
dator eller server i ett mindre nitverk. Aven di kan det allts3 vara
svart att reda ut var informationen finns.

Vi dterkommer till frigor om externt lagrad information 1 kapi-
tel 6 som bl.a. handlar om undersokningar av elektronisk informa-
tion via kommunikationsnit. Dir finns en mer utférlig beskrivning
av problematiken kring externt lagrad information och frigans inter-
nationella och folkrittsliga dimension.

3.7.6  Sarskilt om e-post och annan elektronisk
kommunikation

I 27 kap. RB finns regler om hemlig avlyssning av elektronisk
kommunikation. Sidan avlyssning gir ut pd att meddelanden som i
ett elektroniskt kommunikationsnit dverférs eller har éverforts till
eller frdn ett telefonnummer eller annan adress 1 hemlighet avlyss-
nas eller tas upp genom ett tekniskt hjilpmedel for dtergivning av
innehdllet 1 meddelandet (18 §). Avlyssningen fir avse ett telefon-
nummer eller annan adress — t.ex. en e-postadress — eller en viss
elektronisk kommunikationsutrustning (20 §). Det har ansetts att
mojligheten att frdn operatorer himta in uppgifter om elektroniska
meddelanden och innehéllet 1 sddana meddelanden regleras exklu-
sivt genom reglerna 1 27 kap. RB om hemlig avlyssning respektive
hemlig 6vervakning av elektronisk kommunikation tillsammans med
lagen (2012:278) om inhimtning av uppgifter om elektronisk kom-
munikation 1 de brottsbekimpande myndigheternas underrittelse-
verksamhet (se prop. 2002/03:74 s. 45 och 46).

Det sagda innebir att det inte ir tillitet att anvinda sig av hus-
rannsakan, beslag eller editionsforeliggande for att fa del av upp-
gifter om elektroniska meddelanden (exempelvis e-postmeddelanden
och telefonsvararmeddelanden) frin en operatdr. Med operator av-
ses hir sddana operatorer som tillhandahiller elektroniska kommu-
nikationstjinster i enlighet med lagen (2003:389) om elektronisk
kommunikation (LEK). S3 linge ett meddelande finns lagrat hos
operatoren fir meddelandets innehdll inhimtas endast med st6d av
denna bestimmelse, oavsett om mottagaren tagit del av telemeddel-
andet eller inte. Som exempel nimndes 1 férarbetena att meddelan-
det finns lagrat pd operatérens server dirfor att mottagaren har en
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s.k. talsvarsfunktion (prop. 2002/03:74 s. 48). Aven om meddelan-
det kan nds genom att man slir en kod pd den fasta telefonen eller
pd mobiltelefonen, finns meddelandet inte lagrat i sjilva telefonen
och meddelandet kan dirfér endast inhimtas genom ett beslut om
hemlig avlyssning av elektronisk kommunikation.

De brottsbekimpande myndigheterna fir alltsd inte bereda sig
tillgdng till meddelandena utan ett beslut om hemlig avlyssning av
elektronisk kommunikation. Detta giller iven om det enkelt gir att
f tillgdng till meddelandet med hjilp av anvindarens dator eller
mobiltelefon. Om meddelandena diremot finns lagrade i den aktu-
ella personens egen informationsbirare ir de inte lingre under be-
fordran och di fir myndigheterna anvinda husrannsakan, beslag
eller edition for att {3 del av dem hos honom eller henne.

I dag 6verfors en stor del av de elektroniska meddelandena av
ginsteleverantdrer som inte faller in under definitionen av operatér
1 lagen om elektronisk kommunikation. De anses alltsd inte till-
handahélla elektroniska kommunikationstjinster. Som exempel kan
nimnas webbmejltjinster som Hotmail och Gmail, liksom olika
typer av chattapplikationer som Messenger och WhatsApp. Tjinst-
erna fungerar si att meddelandet sinds over internet och finns
lagrat i en server hos tjinsteleverantdren. Mottagaren fir sedan
tillgdng till meddelandet genom att logga in p& webbtjinsten via t.ex.
sin dator eller en applikation pd sin mobiltelefon. Meddelanden av
detta slag kan omfattas av ett beslut om hemlig avlyssning av
elektronisk kommunikation, men det anses ocksd vara mojligt att
forsoka 13 tillgdng till dem genom husrannsakan och beslag eller
edition. Om meddelandet ir lagrat pa en server som finns i utlandet
uppkommer dock samma frigor om territoriella begrinsningar som
redovisats 1 det forra avsnittet.

3.8 Kopiering av elektroniskt lagrad information

Det dr mycket vanligt att brottsbekimpande myndigheter kopierar
handlingar som tagits i beslag. Detta anses tilltet fastin det saknas
uttryckligt lagstdd for dtgirden. Nir det giller information som lag-
rats 1 elektronisk form férekommer bide selektiv kopiering av viss
information och att all information p3 ett lagringsmedium kopieras.
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Med selektiv kopiering menas att den brottsbekimpande myn-
digheten gor en elektronisk kopia eller pappersutskrift av vissa
elektroniskt lagrade dokument eller filer. Selektiv kopiering anvinds
nir det skulle vara oproportionerligt att ta hela datorutrustningen 1
beslag eller att kopiera hela dess innehill, eller nir det frin bevis-
sikringssynpunkt inte ir nodvindigt. I praktiken anvinds selektiv
kopiering 1 férsta hand vid ekonomisk brottslighet och 1 samband
med husrannsakan hos andra dn misstinkta. Metoden anvinds ocksi
nir det dr mycket viktigt att undvika att f4 med integritetskinslig
information som inte behévs i brottsutredningen.”

I ménga fall ir det limpligast att hela innehdllet 1 en dator eller
server kopieras. Detta sker regelmissigt genom s.k. spegelkopi-
ering. Metoden innebir att det med forensiska metoder skapas en
identisk, icke dndringsbar, kopia av allt innehill i en hirddisk som
lagras pd ett annat lagringsmedium. Man kan ocksd anvinda sidana
metoder for att selektivt spegla viss information. Frén spegelkopian
kan man sedan kopiera eller skriva ut den information som visar sig
vara intressant for utredningen. Metoden har ménga fordelar. Ett
viktigt skil wll att spegling anvinds dr att man dirigenom kan und-
vika de felkillor som ligger i att filer dndras si snart nigon 6ppnar
dem. En ytlig undersékning av innehéllet, dven om det bara ir friga
om att Oppna ett dokument och lisa rubriken, kan dirfér inte
skiljas fran ingrepp och dndringar i sjilva dokumentet. Detta skapar
utrymme f6r diskussion om informationsinnehéllet har manipulerats
eller férindrats vid de brottsbekimpande myndigheternas hantering.
(Ds 2005:6 s.310 och 311.) Vidare kan ménga ginger s.k. meta-
information (metadata) vara lika viktig som sjilva sakinnehillet 1
kopierad information. Med metainformation avses bl.a. information
om vem som skapat eller dndrat en viss fil och nir detta skedde.
Sidan information foljer oférindrat med vid spegling men férind-
ras ofta vid selektiv kopiering. Tidigare har en stor foérdel varit att
man vid speglingen kunnat &terskapa raderade filer som dnnu inte
skrivits 6ver. Den tekniska utvecklingen har emellertid inneburit
att sidant dterskapande minga ginger inte kan ske vid spegling av
moderna hirddiskar och minneskort. Detta skil fér att anvinda
tekniken gor sig alltsd inte lika ofta gillande numera.

% Detta stycke, se Kronqvist s. 807-811.
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Den frimsta nackdelen med speglingsforfarandet ir att kopian
ofta innehiller en stor mingd 6verflodig information, som kan vara
integritetskinslig fér den enskilde.

Kopiering kan ha olika syften. Ett vanligt syfte ir att begrinsa
oligenheterna foér den som drabbats av beslaget. Metoden innebir i
dessa fall att beslaget kan hivas tidigare dn vad som annars varit
fallet. Limpligheten av detta tillvigagingssitt ir dock omdiskuterad.
Genom beslaget av handlingen eller informationsbiraren finns det
en mojlighet f6r den drabbade att begira domstolsprovning sé linge
beslaget bestdr. Nir beslaget hivts kan lagligheten av beslaget dock
bara provas i de undantagsfall dir frigan har omedelbar betydelse
for den drabbades ritt.”® Beslagsfrigan har ansetts kunna provas i
sak fastin beslaget hivts nir den har betydelse f6r fordelningen av
rittegdngskostnader (INJA 1988 s. 86). Provning har ocksd ansetts
kunna ske nir beslagsfrigan haft betydelse for frigan om de beslag-
tagna handlingarna kunde 6verlimnas till frimmande stat enligt den
numera upphivda lagen (1975:296) om anvindning av vissa tvings-
medel pd begiran av frimmande stat (NJA 1988 s. 471 och 1990
s. 537). Nigon indring av rittsliget kan inte anses ha varit avsedd i
och med att lagen (2000:562) om internationell rittslig hyjilp 1 brott-
mal ersatte tvingsmedelslagen.

I andra fall innebir hivandet av beslaget att den drabbade gir
miste om ritten att {4 till stdnd en domstolsprévning, fastin myn-
digheten kan ha en kopia av handlingarna eller den elektroniskt
lagrade informationen. Sirskilt problematiskt blir det om det hand-
lar om en fullstindig spegelkopia av hela innehdllet 1 en informa-
tionsbirare som ofta innehdller stora mingder for utredningen
irrelevant och inte sillan integritetskinslig information. HD har ut-
talat att forfarandet att forst kopiera och sedan hiva beslaget av
handlingar inte kan anses vil férenligt med grunderna f6r bestim-
melserna om ritt att begira domstolsprévning av beslag, i den mén
det inte grundas pa 6nskemal eller medgivande frin den som drabbats
av beslaget (NJA 1988 s. 471). Forundersékningsutredningen ansig
for sin del att de brottsbekimpande myndigheterna inte bor kopiera
och direfter hiva beslag om det finns vetskap om att den som be-
slaget riktas mot redan har begirt domstolsprévning (SOU 2011:45
s. 341). Samma utredning uttalade ocksd att det inte ir limpligt att

% Se Fitger m.fl., kommentaren till 27 kap. 8 § RB med hinvisningar.
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kopiering sker utan att det forst skett ett beslag (se bl.a. SOU 2011:45
s. 341 och 342), eftersom den drabbade i s4 fall inte f&r ndgon moj-
lighet att kriva domstolsprévning av &tgirden.

I praktiken méste en preliminir genomsékning och kopiering av
t.ex. en hdrddisk numera minga ginger ske pd plats och medan
datorn ir pdslagen. Detsamma giller tdmning av mobiltelefoner.
Om datorn eller telefonen stings ner blir det ofta oméojligt eller i
vart fall mycket svirt fér den brottsbekimpande myndigheten att
f3 tillgdng till informationen p4 grund av l6senordsspirrar eller lik-
nande och krypteringar. Det finns vidare flyktiga data som madste
undersdkas och sikras pd plats. Det blir dirfor alle vanligare att
spegling méste ske pd platsen for husrannsakan. Enligt uppgift frén
polis och dklagare brukar informationsbiraren tas 1 beslag i vart fall
medan kopieringen sker, varefter beslaget minga ginger hivs. Ett
alternativ som férekommer, 1 de fall si ir mojligt, dr att myndig-
heterna l3ter beslaget av informationsbiraren bestd och tar en kopia
som limnas ut till den som beslaget gjorts fran.

3.9 Om dataintrang

Reglerna om beslag och husrannsakan gér det méjligt f6r de brotts-
bekimpande myndigheterna att vidta dtgirder som i ménga fall annars
hade varit straffbara sdsom t.ex. hemfridsbrott, tillgreppsbrott eller,
sdvitt giller meddelanden under befordran, brytande av post- eller
telehemlighet. Av sirskilt intresse for de frigor som vi har i upp-
drag att behandla ir straffbestimmelsen om dataintring (4 kap.
9 ¢ § brottsbalken). Enligt paragrafens forsta stycke déms den som
olovligen bereder sig tillgdng till en uppgift som ir avsedd for auto-
matiserad behandling eller olovligen indrar, utpldnar, blockerar eller
1 register for in en sidan uppgift. For dataintring déms ocksd den
som olovligen genom nigon annan liknande 3tgird allvarligt stor
eller hindrar anvindningen av en sidan uppgift. Straffet fér data-
intring ir boter eller fingelse 1 hogst tvd dr, eller om brottet ir
grovt, fingelse 1 ligst sex manader och hogst sex &r.

Straffansvar f6r dataintring férutsitter att &tgirden sker olov-
ligen. Det innebir att en dtgird som sker med samtycke eller i
enlighet med gillande ritt inte ir straffbar. Om tvingsmedelsreglerna
ger stod for en viss dtgird handlar det alltsd inte om dataintring.
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3.10 Europaradets it-brottskonvention

Europarddets konvention om it-relaterad brottslighet (ETS nr 185,
it-brottskonventionen) antogs av ministerrdet den 8 november 2001.
Majoriteten av EU:s medlemsstater har ratificerat konventionen
liksom de 6vriga nordiska linderna. Till konventionen finns ett
tilliggsprotokoll som behandlar kriminalisering av girningar av
rasistisk och frimlingsfientlig natur begdngna med hjilp av dator-
system. Sverige har undertecknat bide konventionen och proto-
kollet men har dnnu inte ratificerat dem. Frigan om Sverige bor
tilltrida konventionen och protokollet samt vilka lagindringar som
krivs for ett tilltride behandlades 1 promemorian Brott och brotts-
utredning i it-miljo (Ds 2005:6). Promemorian remitterades men
har inte lett till lagstiftning. Den 27 oktober 2011 gav regeringen 1
uppdrag 8t en sirskild utredare att analysera behovet av forfatt-
ningsindringar for att Sverige ska kunna tilltrida konventionen och
tilliggsprotokollet. Utredningen, som antog namnet Utredningen
om it-brottskonventionen, redovisade sitt uppdrag genom betinkandet
Europarddets konvention om it-relaterad brottslighet (SOU 2013:39).
Betinkandet har remitterats och bereds fér nirvarande inom Reger-
ingskansliet.

It-brottskonventionen har tre huvudsyften. Det forsta dr att
dstadkomma en tillnirmning av lindernas nationella straffritt betriff-
ande vissa girningar. Det andra ir att sikerstilla att det finns natio-
nella processrittsliga bestimmelser som tillgodoser behovet av att
man kan utreda och lagféra de brott som behandlas 1 konventionen
och andra brott som begds med hjilp av datorer, samt behovet av
att man ska kunna ta till vara bevisning i elektronisk form. Det
tredje syftet ir att ligga grunden fér ett snabbt och effektivt
internationellt samarbete vid bekimpningen av it-relaterade brott.
(SOU 2013:39 s.51.) Det ir i forsta hand de processrittsliga reg-
lerna i konventionen som ir relevanta fér var del. Vi begrinsar
dirfor var framstillning till dessa bestimmelser. En mer ingdende
beskrivning av konventionens innehdll finns i SOU 2013:39, som
ocks? innehiller en 6versittning av konventionen.

De processrittsliga bestimmelserna finns 1 artikel 14-22 i konven-
tionen. I artikel 14 anges tillimpningsomridet fér de processritts-
liga reglerna 1 konventionen. Syftet ir att dessa ska tillimpas inte
bara pd brott enligt artiklarna 2-11 utan dven pd andra brott som
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har begdtts med hjilp av datorsystem samt pd insamling av bevis 1
elektronisk form. Tillimpningsomradet ir siledes betydligt vidare
in enbart de brott som konventionen tar upp.

Rittssikerhetsgarantier och andra villkor behandlas i artikel 15.
Dir anges bl.a. att linderna ska se till att de befogenheter och for-
faranden som avses i konventionen ska vara forenliga med den
nationella lagstiftningen, som 1 sin tur ska ge ett tillfredsstillande
skydd fér minskliga fri- och rittigheter. Sddana villkor och garan-
tier ska, nir si dr limpligt med tanke pd arten av det forfarande
eller den befogenhet det giller, bl.a. innefatta rittslig eller annan
oberoende tillsyn, de skil som motiverar tillimpning samt begrins-
ning av omfattningen och varaktigheten av befogenheten och for-
farandet.

Enligt artikel 16 ska det vara mojligt att genom foreligganden
eller pd liknande sitt dstadkomma skyndsamt sikrande av sirskilt
angivna datorbehandlingsbara uppgifter, diribland trafikuppgifter.

Enligt artikel 17 ska, 1 frdga om trafikuppgifter som ska sikras
enligt artikel 16, sddant sikrande kunna &stadkommas dven om flera
yinsteleverantdrer har deltagit vid overforingen av meddelandet.
I detta syfte ska det vara mojligt att se tll att en tillricklig mingd
trafikuppgifter skyndsamt réjs f6r myndigheterna, s att de tjinste-
leverantorer som har deltagit vid éverféringen ska kunna ident-
fieras.

Enligt artikel 18 ska en person kunna féreliggas att limna ut
sirskilt angivna datorbehandlingsbara uppgifter, som personen har
1 sin besittning eller har kontroll éver, om dessa ir lagrade 1 ett dator-
system eller i ett medium f6r lagring av datainformation. Vidare ska
en tjinsteleverantdr kunna foreldggas att limna ut abonnentuppgifter.

I artikel 19 regleras husrannsakan och beslag av lagrade dator-
behandlingsbara uppgifter. Det ska vara mgjligt att genom hus-
rannsakan eller pd liknande sitt inom territoriet bereda sig dtkomst
till ett datorsystem eller en del dirav och de datorbehandlingsbara
uppgifter som lagras diri, och ett medium for lagring av dator-
behandlingsbara uppgifter i vilket uppgifter kan vara lagrade. Det
ska bl.a. vara méjligt att vid en husrannsakan av ett visst dator-
system skyndsamt utvidga husrannsakan till ett annat datorsystem,
om det finns anledning att tro att den information som eftersoks
finns 1 det andra systemet. Vidare ska behoérig myndighet, i den
mén det ir skiligt, kunna foreligga en person som har kunskap om
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ett visst datorsystem och dess sikerhetsfunktioner att limna upp-
lysningar om detta for att mojliggdra husrannsakan (artikel 19.4).

Av artikel 19.4 framgdr att behoriga myndigheter ska ha ritt att
beslagta eller pd liknande sitt sikra datorbehandlingsbara uppgifter
som dtkommits enligt artikel 19, dvs. genom husrannsakan eller pd
likande sitt. Dessa dtgirder ska innefatta behorighet att

a) beslagta eller pd liknande sitt sikra ett datorsystem eller en del
dirav eller ett medium for lagring av datorbehandlingsbara upp-
gifter,

b) framstilla och behilla en kopia av dessa datorbehandlingsbara upp-
gifter,

¢) bevara uppgifternas integritet, och att

d) gora de datorbehandlingsbara uppgifterna odtkomliga eller avligsna
dem frin det datorsystem till vilket dtkomst har beretts.

I artikel 20 regleras insamling i realtid av trafikuppgifter och 1 arti-
kel 21 regleras avlyssning av innehdllsuppgifter. Konventionsstat-
erna dtar sig att i frdga om vissa allvarliga brott, som bestims i den
nationella lagstiftningen, kunna insamla eller ta upp innehillet i
sirskilt angivna meddelanden, som 6verfors med hyilp av datorsystem.

Utredningen om it-brottskonventionen gjorde 1 sitt betinkande
bedémningen att det krivs lagstiftningsdtgirder for att svensk ritt
ska leva upp till konventionens krav 1 artikel 16 och 17. T syfte att
regelverket ska leva upp till kraven 1 artikel 16 har utredningen
foreslagit att det 1 rittegdngsbalken inférs en mojlighet att fore-
ligga nigon att under viss tid bevara elektroniska uppgifter som
skiligen kan antas ha betydelse fér utredningen om ett brott (bevar-
andeféreliggande). For att tillgodose kraven 1 artikel 17 har utred-
ningen foéreslagit att det 1 lagen om elektronisk kommunikation
infoérs en skyldighet for leverantorer att till den myndighet som
beslutat om ett bevarandeforeliggande limna ut uppgift om vilka
ovriga leverantorer som har deltagit 1 6verféringen av det meddel-
ande som omfattas av foreliggandet.

Som beskrivits tidigare stills 1 artikel 19.4 krav pd att behorig
myndighet, 1 den man det ir skiligt, ska kunna foreligga en person
som har kunskap om ett visst datorsystem och dess sikerhetsfunk-
tioner att limna upplysningar om detta for att mojliggéra husrann-
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sakan. Utredningen bedémde att de svenska reglerna om vittnes-
forhor infor ritta visserligen formellt fir anses uppfylla de krav
som stills upp 1 artikeln. Mot bakgrund av att de brottsbekim-
pande myndigheterna angett att det finns behov av en méjlighet att
meddela sddana foreligganden som tas upp 1 artikeln, ansdg utred-
ningen att det ind3 finns skil att 6verviga inforande av en sddan
mojlighet. Utredningen har dirfor foreslagit en ny bestimmelse 1
rittegdngsbalken som innebir att den som kan antas kinna till funk-
tionerna i eller andra férutsittningar for dtkomst till ett visst dator-
system och granskning av uppgifterna dir fir foreliggas att limna
de upplysningar som behévs f6r att ett beslut om husrannsakan ska
kunna verkstillas.

Utredningen bedémde att dvriga krav i artikel 19 uppfylls genom
de svenska bestimmelserna om husrannsakan och beslag. Frigan
om beslagsforbudsreglernas tillimplighet pd datorlagrade uppgifter
var vid den tidpunkt d& betinkandet skrevs dnnu inte avgjord. Ut-
redningen hinvisade dock till artiklarna 14 och 15 och kraven pd
rittssikerhetsgarantier, och gjorde bedémningen att det inte méter
ndgot hinder att 1 svensk ritt ha regler som innebir forbud mot
beslag i de situationer som beslagsforbudsreglerna tar sikte pa, eller
att infora sddana speciella regler fér hur genomsdkningen av beslag-
tagna datorer m.m. ska gd till som Férundersékningsutredningen
hade foreslagit.
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4 Nordisk utblick

4.1 Inledning

Vi har i relevanta hinseenden kartlagt regleringen om motsvarig-
heterna till beslag, husrannsakan och editionsféreliggande i Finland,
Danmark och Norge. Kartliggningen har gjorts med hjilp av lag-
text, rittsvetenskaplig litteratur och férarbeten och 1 samrdd med
foretridare for respektive lands ansvariga departement.

4.2 Finland
Allmint

Tvingsmedelsanvindningen regleras i finsk ritt 1 huvudsak 1 tvings-
medelslagen (22.7.2011/806). Liksom 1 svensk ritt giller en pro-
portionalitetsprincip, vilken kommer till uttryck 1 1 kap. 2 §. Dir
anges att tvingsmedel bara fir anvindas om det kan anses férsvar-
ligt med beaktande av hur grovt det undersdkta brottet ir, hur
viktigt det dr att brottet utreds och av att den misstinktes eller nigon
annans rittigheter krinks nir tvingsmedel anvinds samt 6vriga
omstindigheter som inverkar pd saken. Vidare giller principen om
minsta oligenhet, vilken innebir att tvingsmedel ska anvindas sd
att man inte ingriper i ndgons rittigheter mer in vad som ir nod-
vindigt for att syftet med anvindningen ska nds (1 kap. 3 §). Dess-
utom giller finkinslighetsprincipen, som gir ut pd att tvingsmedel
ska anvindas s att de inte vicker obefogad uppmirksamhet och
ocksd 1 6vrigt med 1akttagande av finkinslighet (1 kap. 4 §).

For forundersokningen, och dirmed idven for de tvingsmedel
som anvinds under denna, giller ocksé de principer som framgar av
4 kap. forundersdkningslagen (22.7.2011/805). Dir kommer bl.a.
objektivitetsprincipen (18§), oskyldighetspresumtionen (2§) och
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principen om ritt att inte medverka till utredningen av sitt eget
brott (3 §) till uttryck.

Beslag och kopiering

Frigor om kopiering av handlingar ir numera uttryckligt reglerad i
tvingsmedelslagen. Utgdngspunkten ir att kopiering ses som en
mindre ingripande dtgird in beslag, och dirfor ska viljas om det ir
tillrickligt.

Regleringen om beslag och kopiering av handlingar finns 1 7 kap.
lagen. T 1§ anges att foremdl (vilket ocksd inkluderar imnen),
egendom och handlingar fir tas i beslag, om det finns skil att anta
att 1. de kan anviindas som bevis i brottma3l, 2. de har avhints nigon
genom brott, eller 3. de doms forverkade. Punkterna 1 och 2 giller
ocksd information som finns i en teknisk anordning eller 1 nigot
annat motsvarande informationssystem eller pd dess lagringsplatt-
form (data). Begreppet teknisk anordning omfattar bl.a. datorer,
mobiltelefoner och teleterminalutrustning.' T férarbetena’ utveck-
las bestimmelsernas innebord nirmare. Dir sigs bl.a. foljande. Med
information avses 1 definitionen vilka slags enskilda tecken och
teckenuppsittningar samt helheter av sddana som helst. Innehéllet i
den information som dessa tecken representerar saknar betydelse.
Innehillet kan siledes bestd av text, bild eller ljud eller t.ex. ett
datorprogram eller en enskild programinstruktion. Enligt defini-
tionen krivs det siledes inte nigot annat innehdll in dessa tecken.
Beslag av data verkstills i praktiken genom att den utrustning dir
data finns lagrade tas i beslag. Utgdngspunkten ir dock att man nir
det ir en tillricklig dtgird 1 stillet kopierar informationen med stéd
av reglernai2 § (se mer om detta i det f6ljande).

Av 1§ framgdr vidare att bestimmelserna i1 7 kap. om handlingar
tillimpas dven pd handlingar i form av data. Avsikten ir att fortyd-
liga att bestimmelserna i kapitlet ska tillimpas pd exempelvis
sddana handlingar i form av data som har upprittats med hyilp av
ett ordbehandlingsprogram och att bestimmelserna ska vara lika-
dana oberoende av om den handling som ska tas 1 beslag finns

! Se Regeringens proposition RP 222/2010 rd s. 283.
? Se Regeringens proposition RP 153/2006 rd s. 71.
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utskriven pd papper eller om den t.ex. finns lagrad i form av data pd
en dators hirddisk.’

Slutligen finns 1 1 § en bestimmelse om mojligheten att ta en del
av ett foremdl 1 beslag. Frin ett féremal kan en del 16sgoras och tas
1 beslag for att anvindas som bevis, om nigon undersékningsitgird
inte annars kan utféras utan stora svirigheter. Mojligheten ir ett
uttryck for principen om minsta oligenhet. Losgorande ska nim-
ligen ske om man pd si sitt férhindrar den skada eller oligenhet
som beslag av hela objektet annars skulle medféra.*

Bestimmelser om kopiering av handlingar finns i 2 §. Dir fram-
gar bl.a. att man i stillet {6r beslag av handlingar ska anvinda kopi-
ering, om kopian ir tillricklig for att bevisningen ska vara tillfor-
litlig. Som nyss sagts omfattar begreppet handling dven handlingar
(data) som finns lagrade i en dator eller annan teknisk anordning.
En handling ska kopieras utan ogrundat drojsmal efter det att den
har omhindertagits. Efter kopieringen ska handlingen utan dréjs-
maél dterlimnas till den hos vilken den omhindertagits. Bestimmel-
serna om kopiering ger uttryck for principen om minsta oligenhet
och synsittet att kopiering dr en mindre ingripande 4tgird in
beslag. I férarbetena’ sigs bl.a. att en dator inte bér tas i beslag om
polisen kan fi de uppgifter som behévs f6r bevisindamal pd nigot
sitt som dr till mindre forfing for datorns innehavare, t.ex. genom
att kopiera datorns hdrddisk. Dir sigs ocksd att forutsittningarna
for att kopiera en handling 1 princip ska undersdkas redan i1 sam-
band med den sillning som gors vid en genomsékning. Om hand-
lingen eller handlingsmaterialet dr av sidan art eller omfattning att
nigon snabb sillning inte ir mojlig ens efter genomsdkning ska
handlingen tas i beslag. Som exempel tar man upp handlingar i form
av data som det inte ir tekniskt mojligt att kopiera utan dréjsmadl
eller som inte kan dppnas f6r kopiering utan drojsmal. Beslag ger
mojlighet att kopiera handlingarna medan det ir 1 kraft. Om det 1
det beslagtagna materialet ingdr handlingar betriffande vilka det
finns férutsittningar for kopiering, ska beslaget hivas och original-
handlingarna 4terlimnas till den som har ritt till dem. Nir det giller
elektroniska handlingar handlar det i praktiken om att anordningen

? Se Regeringens proposition RP 153/2006 rd s. 71.
* Se Regeringens proposition RP 222/2010 rd s. 283.
> Se Regeringens proposition RP 222/2010 rd s. 283 och 284.
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eller lagringsplattformen (t.ex. en CD-rom eller minnessticka) ter-
limnas.

I 3§ finns det bestimmelser om férbud mot beslag och kopi-
ering nir det giller personer med tystnadsplikt och tystnadsritt.
Handlingar eller andra objekt far inte tas 1 beslag eller kopieras, om
de innehdller sidant som en person har skyldighet eller ritt att
vigra vittna om. I vissa fall giller detta bara om handlingen eller
objektet innehas av en person som avses med tystnadsplikten eller
tystnadsritten, tidigare anstillda eller bitriden till den personen,
eller av den till vars f6rmén tystnadsplikten eller tystnadsritten har
foreskrivits. Det finns ett antal undantag frin férbudet. Bland
annat kan 1 vissa fall samtycke leda till att det ir tilldtet med beslag
eller kopiering. Undantag giller ocks i vissa fall nir undersok-
ningen giller mycket allvarliga brott dir det stringaste straffet ir
minst fingelse sex ir. En handling som omfattas av férbudet mot
beslag och kopiering fir vidare hillas i beslag eller som kopia, om
den inte kan losgoras frin det évriga som tagits 1 beslag. Hand-
lingen kan t.ex. finnas i1 en anordning eller i en fil, betriffande
vilken férutsittningar for beslag foreligger 1 6vrigt.® Bestimmel-
serna omfattar ocksd data. Méjligheten giller bide de fall dir det
redan i samband med beslaget eller kopieringen klarnar att en hand-
ling omfattas av beslagsférbud och sddana fall dir detta uppticks
forst efter beslaget eller kopieringen. Uttrycket “inte kan” betyder
att troskeln for att hilla dylika handlingar 1 beslag eller som kopia
ska vara hég. Man ska inte heller i kringgd forbudet mot beslag
eller kopiering genom att hilla en handling i beslag eller som kopia.
Av detta foljer att dylikt material inte fir utnyttjas i férunder-
sokningen, dven om det ir 1 polisens besittning. Detta material ska
ocksd forvaras s att utomstdende inte kan fi kinnedom om dess
inneh3ll.’

Tidigare inneholl 3 § bestimmelser om férbud mot beslag och
kopiering av meddelanden mellan nirstdende. Genom lagindringar
som tridde 1kraft den 1 januari 2016 indrades regleringen si att
sddana handlingar numera kan tas i beslag eller kopieras, iven om
handlingen innehas av ndgon av de nirstdende personerna. Emeller-
tid kan varken den misstinkte eller den nirstdende personen aktivt

¢ Regeringens proposition RP 222/2010 rd s. 97.
7 Se Regeringens proposition 222/2010 s. 285.
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tvingas att 6verlimna objektet for att det ska tas 1 beslag eller kopi-
eras. P4 motsvarande sitt kan man inte heller kriva att personen
uppger var ett féremdl finns eller t.ex. ge 16senordet till en dator, sd
att man kan komma &t en fil och kunna anvinda den som bevis.*
Frigor om underrittelse regleras 1 9 §. Dir foreskrivs bla. f6lj-
ande. Den hos vilken ett féremél, egendom eller en handling har
omhindertagits for beslag eller kopiering ska utan drojsmal under-
rittas om omhindertagandet, om han eller hon inte har varit pd
plats vid omhindertagandet. Vid behov ska ocksd andra underrittas
om det dr friga om deras foremil, egendom eller handling. Ocksd
mottagaren och avsindaren av ett brev, paket eller nigon annan
motsvarande forsindelse ska underrittas om ett omhindertagande,
om deras adresser ir kinda. Enligt beslut av en anhdllningsberittigad
tjinsteman fir underrittelsen framskjutas med hogst en vecka frin
omhindertagandet, om viktiga skil som har samband med utred-
ningen kriver det. Direfter fir domstolen pd begiran av nimnda
yjdnsteman besluta om framskjutande av underrittelsen med hogst
tvd minader &t gdngen. Underrittelsen ska dock limnas utan drojs-
mil nir fdrundersékningen har avslutats. I férarbetena’ sigs det att
tillimpningsomridet for mojligheten att skjuta upp underrittelsen
ir timligen begrinsat, eftersom en person som inte varit nirvar-
ande vid husrannsakan eller platsgenomsdkningen och som skulle
ha haft ritt att vara nirvarande alltid ska underrittas om genom-
sokningen. Om beslag eller kopiering av en handling har skett i
samband med husrannsakan eller en platsgenomsékning, kan alltsd
dtgirden &tminstone indirekt framgd av meddelandet om genom-
sokning. Mojligheten kan dock tillimpas t.ex. i situationer dir man
har gitt till en plats 1 ndgot annat syfte in genomsdkning (sdsom
installation av avlyssningsanordningar i en ligenhet) eller omhinder-
tagandet inte har skett i samband med genomsdkning av platser.
Bestimmelserna 1 9 § synes ha ett samband med vissa bestim-
melser 1 férundersékningslagen. Enligt 3 kap. 11 § férundersknings-
lagen ska férundersékning ske utan ogrundat dréjsmél. Undersok-
ningsledaren fir dock besluta att férundersékningsdtgirderna ska
skjutas upp till en senare tidpunkt, om det ir nodvindigt for att
utreda det brott som underséks eller nigot annat brott som har

8 Se Regeringens proposition RP 46/2014 rd s. 148.
? Se Regeringens proposition RP 222/2010 rd s. 288 och 289.
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samband med det och om uppskjutandet inte dventyrar nigons liv
eller vissa andra viktiga intressen (3 kap. 12 § samma lag). Beslag ir
en sddan 3tgird som kan skjutas upp. Skilet till denna méjlighet ir
att ett beslag kan avsldja f6r de brottsmisstinkta att polisen dr dem
pa sparen, vilket kan dventyra utredningen.'

Ett slutet brev eller en annan sluten enskild handling som tagits
1 beslag eller omhindertagits f6r beslag fir 6ppnas endast av under-
sokningsledaren, dklagaren eller domstolen eller, enligt undersok-
ningsledarens forordnande, en polisman (11 §). Nir en handling i
form av data 6ppnas far undersdkningsledaren vid behov besluta att
en expert pd det informationssystem som 3tgirden giller eller pd
dess lagringsplattform ska anlitas. Utdver de personer som nyss
sagts och domstolen fir en 6ppnad enskild handling bara under-
sokas av den som utreder brottet samt, enligt anvisning av under-
sokningsledaren, 8klagaren eller domstolen, av en expert eller nigon
annan som anlitas vid utredningen av brottet eller som annars hérs
1drendet.

Foremdl, egendom och handlingar som tagits i beslag ska tas om
hand eller sittas 1 sikert forvar av den som féretar beslaget (13 §).
Det beslagtagna fir limnas kvar hos innehavaren, om detta inte
dventyrar syftet med beslaget. Innehavaren ska da férbjudas att dver-
lita, gora sig av med eller forstéra det. Vid behov ska det beslag-
tagna ocksd mirkas s att det klart framgdr att det har tagits 1 be-
slag. Innehavaren kan férbjudas att anvinda det.

P34 yrkande av den som saken giller ska domstolen besluta om
ett beslag ska bestd eller om kopian av en handling ska férvaras for
att anvindas som bevis (15§). For att beslaget ska bestd eller
kopian férvaras méste forutsittningarna for beslag eller kopiering
fortfarande foreligga. Dessutom far det inte vara oskiligt att l3ta
beslaget bestd med hinsyn till grunden fér beslaget och den oligen-
het som beslaget medfér. Domstolen kan ocksd p4 yrkande besluta
att en handling ska kopieras i stillet for att beslaget ska bestd. Om
den kopia av en handling som tagits med stéd av 2 § visar sig vara
onddig eller om domstolen beslutar att kopian inte ska foérvaras for
att anvindas som bevis, ska kopian forstoras (16 §). Atgirden kan
framskjutas till dess domstolens beslut har vunnit laga kraft.

' Se Regeringens proposition RP 222/2010 rd s. 282 och 283.
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Genomsokning av platser

I tvingsmedelslagen skiljer man mellan genomsékning av platser,
vilket sker genom husrannsakan eller platsgenomsokning, och genom-
sokning av utrustning, sdsom datorer. Reglerna om genomsdkning
av platser finns 8 kap. 1-19 §§ och beskrivs 1 detta avsnitt. Vi dter-
kommer i nista avsnitt till reglerna om genomsoékning av utrust-
ning.

De olika varianterna av platsgenomsdkning beskrivs i 1§. Om
genomsokningen avser en plats som skyddas av reglerna om hem-
frid tillimpas bestimmelserna om allmdin husrannsakan. I fall d3 det
finns anledning att anta att genomsdkningen kommer att omfatta
information som ir skyddad mot beslag eller kopiering (skyddad
information) enligt 7 kap. 3 § lagen tillimpas i stillet reglerna om
sdrskild husrannsakan. En tredje form av genomsékning av plats ir
platsgenomsokning, som anvinds f6r genomsdkning av andra platser
som inte ir allmint tillgingliga och av fordon. Framstillningen foku-
seras hidanefter till reglerna om husrannsakan och 1 synnerhet sir-
skild husrannsakan.

Forutsittningarna f6r husrannsakan finns 1 2 §. Husrannsakan
hos den misstinkte fir ske om det finns skil att misstinka att det
har begitts ett brott med minst sex manaders fingelse 1 straffskalan
eller om omstindigheter som anknyter till utdémande av samfundsbot
utreds. Det ska kunna antas att det vid genomsokningen pitriffas
sddant som ska tas 1 beslag, kopieras eller beliggas med kvarstad,
eller omstindigheter som kan ha betydelse for utredning av brottet.
P3 platser som inte innehas av den misstinkte fir husrannsakan
bara foretas om brottet har begitts eller den misstinkte gripits dir
eller om det annars pd synnerligen giltiga skil kan antas att det vid
genomsdkningen pétriffas féremdl, egendom, handlingar, informa-
tion eller omstindigheter som nyss sagts.

Allmin husrannsakan for att s6ka efter en person regleras i 3 §
och regler om platsgenomsdkning finns 1 4 §. Det saknas anledning
att hir gd nirmare in pa dessa regler.

I 5§ finns bestimmelser om vilka personer som har ritt att vara
nirvarande vid en husrannsakan. Den hos vilken husrannsakan
foretas eller, om denne inte ir nirvarande, ndgon som bor, arbetar
eller annars lovligen vistas pd platsen ska ges tillfille att vara nirvar-
ande vid genomsdkningen och att tillkalla vittne. Tillfille att vara
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nirvarande behover inte ges, om detta avsevirt férdréjer forritt-
ningen. Om ingen av de nimnda personerna eller ett av dem till-
kallat vittne har varit nirvarande vid forrittningen, ska den hos vilken
genomsdkningen féretogs utan drojsmal underrittas om forritt-
ningen. Vid husrannsakan fir férrittaren anlita milsiganden, dennes
ombud, en sakkunnig eller ndgon annan som kan limna uppgifter
som dr nddvindiga for att syftet med genomsdkningen ska nés.
Forrittaren ska dock se till att personen i friga inte fir ta del av
uppgifter om sekretessbelagda och 6vriga omstindigheter i storre
utstrickning in vad som ir noédvindigt.

I samma paragraf foreskrivs ocksd om nirvaro av ett s.k. genom-
sokningsombud. En sirskild husrannsakan miste ske 1 nirvaro av
ett sidant ombud. Genomsékningsombudet ska med omsorg och
utan ogrundat drdjsmil dvervaka att beslag och kopiering av hand-
lingar inte giller skyddad information (9§). Ombudet fir inte
obehérigen réja en omstindighet som han eller hon fitt kinnedom
om under uppdraget eller nir han eller hon ombads fullgéra det.
Ett genomsdkningsombud har ritt till arvode och ersittning av all-
minna medel (10 §).

Den som férrittar en sirskild husrannsakan ska pd behorigt sitt
beakta den uppfattning som genomsokningsombudet har om hur
informationen limpar sig som objekt f6r beslag och fér kopiering
av handling. Om sidant material tas i beslag, kopieras eller annars
omhindertas 1 samband med en genomsdkning 1 friga om vilket
genomsdkningsombudet har motsatt sig beslag, kopiering eller om-
hindertagande, f&r materialet inte undersdkas ytterligare utan det
ska forseglas. Omtvistat material ska avgrinsas pi ett sitt som ir
indamilsenligt med tanke pd domstolsbehandlingen och tillrickligt
for att tystnadsplikten och tystnadsritten ska tillgodoses. Frigan
ska sedan hinskjutas till domstol, som skyndsamt ska préva om
materialet eller en del av det kan tas 1 beslag eller kopieras (12 §).
Om det vid en sirskild husrannsakan pitriffas slutna handlingar fir
de bara undersdkas av genomsodkningsombudet (13 §).
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Genomsokning av utrustning

Sirskilda regler om genomsékning av utrustning, sdsom datorer
och mobiltelefoner, finns i 8 kap. 20-27 §§. Dir finns ocksg bestim-
melser som syftar till att gora sddan genomsékning méjlig och att
forhindra att data gir forlorade eller forindras. Med genomsdkning
av utrustning avses genomsdkning av datainnehdllet i datorer, tele-
terminalutrustning eller andra motsvarande tekniska anordningar
eller informationssystem vid tidpunkten fér genomsdkning (20 §).
Enligt uttalanden i férarbetena'’ kan genomsékning av utrustning
ocks3 rikta sig mot andra filer som man kommer 3t endast via an-
ordningen i friga. Om denna premiss ir uppfylld, synes det inte
spela ndgon roll var filerna fysiskt finns lagrade.

Genomsokning av utrustning far inte gilla sidana fértroliga med-
delanden som omfattas av de sirskilda bestimmelserna om tele-
avlyssning, teledvervakning och teknisk observation 1 10 kap. lagen.
Detta innebir inte ett férbud mot att séka efter fortroliga meddel-
anden, utan endast om en grinsdragning mot de hemliga tvings-
medlen."” Sidana hir grinsdragningar har inte uttryckligt avgjorts i
lagtexten eller forarbetena.

Forutsittningarna for en genomsdkning av utrustning framgér
av 21 §. Nir det giller brottsmisstanken stills samma krav som for
en husrannsakan. Det ska vidare kunna antas att det vid genom-
sokning patriffas handlingar eller information som har anknytning
till det brott som underséks och som ska tas 1 beslag eller hand-
lingar som ska kopieras. Genomsokning av utrustning fir foretas
ocksd f6r att dterlimna en anordning till den som har ritt till den,
om det finns anledning att anta att den har avhints nigon genom
brott. Ett beslut om genomsdkning av en plats far utstrickas till att
gilla dven tekniska anordningar eller informationssystem pa forrite-
ningsplatsen, om det inte ir friga om genomsékning av en plats for
att soka efter en person.

En polisman fir omhinderta en teknisk anordning fér genom-
sokning av utrustning (22 §). Efter genomsokningen ska anord-
ningen utan ogrundat drojsmil &terlimnas till den frin vilken den
har tagits eller som annars har ritt till den. Om genomsdkning av

! Se Regeringes proposition RP 222/2010's. 316.
12 Se Regeringens proposition RP 14/2013 rd s. 15 och 16.

199



Nordisk utblick SOU 2017:100

utrustning inte kan féretas utan dréjsmal, ska anordningen tas i be-
slag.

I samband med att Finland ratificerade Europarddets konven-
tion om it-relaterad brottslighet (ETS nr 185, it-brottskonventionen)
inférdes det en skyldighet f6r innehavare av informationssystem att
pd begiran ge férundersokningsmyndigheten losenord och andra
motsvarande uppgifter som behovs for genomsékning av utrust-
ning. Skyldigheten giller inte for misstinkta och inte heller for
personer som har ritt eller skyldighet att vigra vittna. Bestimmel-
serna, som numera finns 1 23 § 1 det aktuella kapitlet, har till syfte
att se till att forundersokningsmyndigheten vid undersékning av
informationssystem vid behov fir hjilp med att bryta eller avkoda
skyddet fér systemet och med eventuella andra tekniska problem."”
Lagstiftningen ansigs i och med inférandet av denna skyldighet
uppfylla kraven i artikel 19.4 i konventionen."*

I samma lagstiftningsirende infordes ocksd en mojlighet att med-
dela foreliggande om att sikra data. Bestimmelserna finns numera i
24 § och avsdgs uppfylla de krav som stills i artikel 16 och 17 1 it-
brottskonventionen. Ett foreliggande om att sikra data kan utfirdas
om det fére en genomsokning av utrustning finns anledning att
anta att data som kan ha betydelse f6r utredningen av det brott
som undersdks gir forlorade eller férindras. Genom foreliggandet
8liggs den som innehar eller har bestimmanderitten 6ver dessa
data, dock inte den som ir misstinkt fér brott, att sikra uppgif-
terna sd att de inte dndras. Den som fitt ett féreliggande att sikra
data dr skyldig att hemlighilla det (26 §).

En skillnad i férhdllande till svensk ritt ir att det finns en moj-
lighet till genomsdkning av utrustning pd distans (27 §). Genom-
sokningen féretas dd utan att man anvinder den utrustning som
finns hos eller innehas av den person som genomsékningen giller.
En genomsokning pd distans far ske om dndamalsenlighetssynpunkter
som giller brottsutredningen eller om irendets bridskande natur
kriver det. I férarbetena” uttalas féljande. Troskeln for att foreta
en genomsdkning pd distans ska inte vara hég. Detta har bla. att
gora med att det inte dr friga om hemlig genomsdkning som den

'3 Se Regeringens proposition RP 153/2006 rd s. 72.
!4 Se Regeringens proposition RP 153/2006 rd s. 73.
' Se Regeringens proposition RP 222/2010 rd s. 319.

200



SOU 2017:100 Nordisk utblick

person som genomsdkningen giller inte underrittas om. Dessutom
fir man inte goéra ngot som man inte fir gora vid vanlig genom-
sokning av utrustning.

Nir genomsokning av utrustning féretas 1 samband med genom-
sokning av platser ska bestimmelserna om genomsdkning av platser
tillimpas. I 6vriga fall, inklusive genomsékning pé distans, ska i friga
om nirvaro, férfarandet, genomsdkningsombud, 6ppnande och under-
sokning av handlingar samt protokoll 1akttas i tillimpliga delar (28 §).

Edition m.m.

Bestimmelser om edition finns i 17 kap. 40§ rittegdngsbalken
(1.1.1734/4). Enligt bestimmelserna kan domstolen férordna att
ett foremél eller en handling ska liggas fram fér domstolen eller att
syn ska héllas, om féremalet eller handlingen kan ha betydelse som
bevis eller férrittandet av syn kan ha betydelse f6r att £ bevis. Den
berérda personen ska horas innan ett sidant beslut fattas. Vid be-
hov fir domstolen &ligga personen 1 friga att fullgéra sin skyldig-
het vid vite och kan dven bestimma att en utmitningsman ska himta
handlingen eller féremalet till domstolen.

Enligt bestimmelser 1 5 kap. 11 § lagen om ritteging 1 brottmal
(11.7.1997/689) kan domstolen fére huvudférhandlingen bla. for-
ordna att skriftliga bevis eller andra handlingar som behévs fér hand-
liggningen av mélet ska liggas fram. En part som vill att en sidan
dtgird ska vidtas kan géra en framstillning till domstolen om det.

4.3 Danmark
Allmint

I den danska retsplejeloven finns bestimmelser om brottsutredning
och straffprocessuella tvingsmedel. Husrannsakan (ransagning) re-
gleras 1 73 kap. medan beslag (beslageggelse) och edition regleras 1
74 kap.

Aven i dansk ritt giller proportionalitetsprincipen. I friga om
husrannsakan har den lagfists 1 § 797. Dir féreskrivs det att hus-
rannsakan inte fir féretas om det ir oproportionerligt med hinsyn
till syftet med 4tgirden, brottets allvar och den krinkning och
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oligenhet som ingreppet skulle innebira. Det giller dven en hin-
synsprincip, som lagfists i § 798. I friga om beslag och edition har
proportionalitetskravet nirmare reglerats i § 805.

Husrannsakan

Som tidigare nimnts finns reglerna om husrannsakan i 73 kap. rets-
plejeloven. Av § 793 framgar att husrannsakan kan goras 1 bostider
och andra “husrum”, med vilket avses bl.a. kontor, verkstider, hus-
vagnar och liknande, och dven av dokument, papper och liknande
samt innehdllet 1 18sta férem3l. Bestimmelserna anses innefatta en
ritt att undersdka innehillet 1 elektroniska informationsbirare, si-
som datorer. Vidare kan husrannsakan ske av andra féremal och pd
platser som inte utgdér husrum. Kapitlets bestimmelser omfattar
inte platser och féremdl som ir allmint tillgingliga for polisen.
Bestimmelserna giller inte i friga om undersdkning av brev, tele-
gram och liknande forsindelser som dr under befordran. For sddana
forsindelser giller 1 stillet sirskilda regler 1 71 kap. Dir finns ocksd
sirskilda regler om bl.a. dataavlisning med hjilp av program eller
annan utrustning (se mer nedan).

Det gors 1 retsplejeloven skillnad mellan husrannsakan som fore-
tas hos den misstinkte och husrannsakan hos andra. Enligt § 794
far husrannsakan hos den misstinkte bara ske om personen pa rim-
lig grund dr misstinkt for ett brott som faller under allmint 3tal
och det kan antas att 3tgirden ir av visentlig betydelse f6r utred-
ningen. Nir det handlar om bostider, "husrum”, dokument, papper
och liknande samt innehéllet i lista foremal krivs det dessutom
antingen att brottsmisstanken giller ett brott med fingelse 1 straff-
skalan, eller att det finns bestimda skil att anta att ngot som kan
anvindas som bevis eller som kan tas i1 beslag kommer att hittas.

Om man vid husrannsakan hos den misstinkte hittar meddel-
anden eller liknande frin en person som enligt § 170 i samma lag ir
undantagen frdn vittnesplikt fir meddelandet inte undersokas. Det
handlar bl.a. om brev frin den misstinktes prist, likare eller advo-
kat samt sddana personers medarbetare. Om polisen hittar ett {6r-
slutet kuvert som ser ut att innehdlla ett brev frin den misstinktes
advokat far kuvertet inte 6ppnas. I stillet kan man gora ett tillfilligt
beslag och begira rittens prévning av om kuvertet far dppnas. Det
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som nu sagts giller ocksd material frén bl.a. journalister, om mate-
rialet innehdller information som personen i friga inte behéver vittna
om. Med material avses inte bara skriftliga handlingar utan ocksd
t.ex. ljud- och bildupptagningar.'® Nigot undantag fér brev eller
andra meddelanden till eller frin nirstiende personer finns inte.
Sidana handlingar kan alltsd omfattas av en husrannsakan (§ 171
jimford med § 794).

Regler om husrannsakan hos andra in den misstinkte finns 1
§ 795. Dir sigs till att bérja med att bestimmelserna 1 kapitlet inte
giller om personen pd visst sitt har samtyckt till dtgirden. I andra
fall f8r husrannsakan bara ske om utredningen giller ett brott med
fingelse 1 straffskalan och det finns bestimda skil fér att anta att
bevis eller foremal som kan beslagtas kommer att patriffas. I para-
grafen finns ocksd sirskilda regler om husrannsakan hos vissa per-
soner som ir undantagna frin vittnesplikt. Inte heller dessa regler
giller i friga om nirstdende till den misstinkte.

Huvudregeln ir att den som 4tgirden giller har ritt att vara nir-
varande vid en husrannsakan. Om han eller hon inte ir pd plats ska
om mojligt tv8 andra personer 1 hushillet eller tvd andra vittnen
tillkallas for att 6vervaka forrittningen. Innehavaren av den plats
eller det féremdl som husrannsakan giller har dessutom ritt att
kriva att ett av honom eller henne utpekat vittne tillkallas for att
nirvara vid forrittningen, om inte tidsskil eller utredningsskil talar
mot det. Under vissa forutsittningar kan personer som finns pd
platsen avligsnas dirifrin medan férrittningen pigr. En sddan situa-
tion kan vara om personerna hindrar polisen vid genomfdrandet av
husrannsakan. Efter att dtgirden utférts ska innehavaren under-
rittas om att den dgt rum och, 1 férekommande fall, om sin ritt att
begira domstolsprévning. (§ 798)

I vissa fall kan s.k. hemlig husrannsakan ske enligt § 799. Det
ska d& vara av avgérande betydelse for utredningen att husrann-
sakan sker utan att den misstinkte eller andra fr kinnedom om
den. Vidare miste det utredningen avse ndgot av vissa, speciellt upp-
riknade brott. Det handlar bl.a. om mord, narkotikabrott och terror-
brott.

16 Karnov s. 5546 not 3741.

203



Nordisk utblick SOU 2017:100

Det finns inga regler om husrannsakan p3 distans, dvs. via kom-
munikationsnit. Emellertid har Hojesteret i en dom den 10 maj 2012
ansett reglerna om hemlig husrannsakan tillimpliga p&8 genomsok-
ning av profiler pi Facebook och Messenger, trots att dessa var
lagrade pa servrar i utlandet. I drendet hade Polisen fatt tillgdng till
den misstinktes losenord genom telefonavlyssning och anvinde
dessa for att vid flera tllfillen logga in pd hans Facebook- och
Messengerkonton. Man kunde dir undersoka de upplysningar och
meddelanden som vid respektive inloggningstillfille fanns p& hans
profiler, inklusive mottagna och avsinda meddelanden. Hojesteret
konstaterade att man frin vilken dator som helst kunde bereda sig
tillgdng ull profilerna. Det ansigs inte rora sig om meddelanden
under befordran, eftersom de fanns lagrade pd profilerna och var
tillgingliga med hjilp av l6senorden. Det var dirfér friga om en
husrannsakan enligt § 793. Hojesteret konstaterade att det handlade
om en brottslighet som omfattades av dansk jurisdiktion, att utred-
ningen genomférdes av danska myndigheter och att dtgirden kunde
vidtas utan hjilp av utlindska myndigheter. Vid sddant forhillande
ansdgs det inte ha nigon betydelse att de aktuella profilerna var
lagrade pd servrar 1 utlandet.

Dirutover innehdller § 791 b regler om s.k. dataavlisning vid
allvarliga brott. Dataavlisning ger en méjlighet att med hjilp av
hjilp av program eller annan utrustning lisa av icke offentligt till-
ginglig information i ett informationssystem. Det kan d4 bl.a. handla
om att polisen med hjilp av sirskilda program fir en kopia av samt-
liga tangenttryckningar som anvindaren foretar.

Beslag och edition

I 74 kap. retsplejeloven finns regler om beslag och edition. De fyra
godtagna syftena for beslag riknas upp 1 § 801. Dir anges att beslag
fir ske till sikrande av bevismedel, till sikrande av det allminnas
krav pd rittegingskostnader (sagsomkostninger), férverkande och
béter, till sikrande av mélsigandens krav pd att dterfd sin egendom
eller p4 ersittning, samt i fall nir den tilltalade har undandragit sig
processen. Framstillningen fokuseras hidanefter pa beslag av bevis-
medel. S8dana beslag behéver inte syfta till att det beslagtagna ska
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anvindas som bevis 1 rittegdngen. Det ir tillrickligt att det som
tagits 1 beslag har betydelse under utredningen."”

De nirmare férutsittningarna for beslag beskrivs 1 §§ 802, 803
och 805. Foremdl fir bla. tas 1 beslag hos en misstinkt om hon
eller han p& rimlig grund ir misstinkt fér ett brott som faller under
allmint &tal och det kan antas att féremélet kan ha betydelse som
bevis eller bor férverkas. Féremalsbegreppet (genstand) har i praxis
ansetts omfatta elektroniskt lagrade dokument.'® Hos nigon annan
in den misstinkte fir bevisbeslag ske som ett led i utredningen av
ett brott som faller under allmint &tal om det kan antas att fore-
mélet har betydelse som bevis. Férbud mot beslag hos misstinkta
och andra giller 1 motsvarande omfattning som det rider férbud
mot husrannsakan (se féregiende avsnitt).

Regler om editionsforeliggande finns 1 § 804. Sddana foreligg-
anden kan bl.a. meddelas som ett led i utredningen om ett brott
som faller under allmint 3tal. Inneborden av ett sddant foreligg-
ande ir att den det avser ska visa upp eller 6verlimna féremal som
han eller hon rider 6ver. Det ska kunna antas att féremilet kan
yjdna som bevis, bor férverkas eller har frinhints nigon som kan
kriva att f4 det tillbaka. Féreligganden kan inte avse en person som
ir misstinkt for brottet. Ett editionsforeliggande kan inte heller
meddelas om det dirigenom framkommer information om férhall-
anden som personen i friga inte behéver eller far vittna om.

Editionsféreligganden ska avse konkret angivna saker och hand-
lingar och kan anvindas som en mindre ingripande 3tgird dn hus-
rannsakan och beslag. De kan ocks anvindas for att {8 fram fore-
mal som ir svira att f3 tillging till pi annat sitt."” Foreliggandena
kan riktas mot bide fysiska och juridiska personer, inklusive myn-
digheter. Férem3l som har limnats ut i enlighet med ett editions-
foreliggande omfattas direfter av reglerna om beslag.

Beslut om beslag och edition fattas enligt huvudregeln av ritten,
men kan vid fara i dréjsmal ocks3 fattas av polisen. Om den drabbade
begir det ska beslaget i ett sddant fall prévas av domstol. I vissa fall,
diribland vid vissa beslag av material som omfattas av medie-
ansvarsloven, ska beslaget alltid beslutas av domstol. I fall d& den

7 Karnov, s. 5548 not 3785.

'8 Se Hojesterets dom den 13 april 2007 (U.2007.1831H - TfK2007.506/1H) och Karnov,
s. 5548 not 3794.

19 Karnov s. 5550 not 3821 och 3824.
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som berdrs har limnat sitt skriftliga samtycke fir polisen besluta
om dtgirden. (§ 806)

Intill dess att saken avgjorts kan det nir som helst begiras att
ritten upphiver hela eller delar av beslaget. Det kan t.ex. handla om
att beslag av ett stort antal dokument inte ska bestd lingre in vad
som krivs.*

Enligt § 807 e finns det en mojligt att 1 vissa fall gora beslag 1
hemlighet. Det krivs att det ir av avgérande betydelse for utred-
ningen att beslag sker utan att den misstinkte eller andra under-
rittas om det. Beslutet fattas enligt huvudregeln av ritten. I brads-
kande fall kan polisen fatta sidana beslut, om syftet med dtgirden
annars skulle g8 forlorat. Frigan om beslaget ska bestd ska 1 ett
sddant fall provas av ritten i efterhand. Om ritten dd kommer fram
till att dtgirden inte borde ha féretagits, ska Justitieministeriet under-
rittas. Infor rittens beslut ska det utses en advokat att féretrida
den som beslaget giller och att bevaka hans eller hennes rittigheter.
Advokaten, som har ritt att delta vid alla domstolsférhandlingar 1
saken och att ta del av det material som polisen har tillhandahillit,
ir underkastad tystnadsplikt 1 friga om det som han eller hon fitt veta.

4.4 Norge
Allmint

Begreppet ransaking omfattar 1 norsk ritt bdde husrannsakan (hus-
ransaking) och kroppsvisitation (ransaking av en person). Bestim-
melserna finns 1 15 kap. straffeprosessloven (LOV-1981-05-22-25).
I 16 kap. samma lag finns bestimmelser om beslag och s.k. utleverings-
palegg.

Gemensamt for de straffprocessuella tvingsmedlen dr att det
handlar om tillfilliga &tgirder under en pigdende utredning eller
brottmalsprocess. Nir saken ir slutligt avgjord upphér tvingsmedlet
att gilla. Ett beslag upphér genom att det beslagtagna antingen
overlimnas till dgaren eller férverkas. Liksom i Sverige har tvings-
medlen sin storsta funktion under férundersékningen, iven om de
ocksd férekommer under senare stadier av en brottmélsprocess.

20 Karnov s. 5552 not 3874.
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Ocksd 1 norsk ritt giller legalitetsprincipen, vilket innebir att
tvingsmedel kriver lagstod. Proportionalitetsprincipen kommer till
uttryck 1 § 170 a straffeprosessloven, dir det bl.a. sdgs att ett tvings-
medel bara fir anvindas nir det finns tillrickliga skil for det. Dir
sigs ocksd att ett tvdngsmedel inte fdr anvindas om det med hinsyn
till sakens art och évriga omstindigheter skulle vara ett oproportio-
nerligt ingrepp. Faktorer som spelar in ir bla. brottets allvar, hur
stark misstanken ir, hur stor skada tvingsmedlet skulle orsaka och
hur stor betydelse tvingsmedlet har for att brottet ska kunna ut-
redas.”!

Det kan anmirkas att det f6r nirvarande pigir ett arbete med
utarbetande av en ny straffeprosesslov.”

Husrannsakan

Regler om husrannsakan (ransaking) finns i 15 kap. straffeprosess-
loven. Reglerna giller nigons “bolig, rom eller oppbevaringssted”,
dvs. bostad, rum eller foérvaringsutrymme. Bostider ges allts ingen
sirstillning. En husrannsakan kan ske 1 syfte att verkstilla gripande
eller for att soka efter bevis eller andra saker som kan beslagtas eller
beliggas med kvarstad. En grundférutsittning ir att det finns skilig
grund for misstanke om ett brott som kan leda till frihetsstraff.
Om ndgon ir skiligen misstinkt fér brottet kan husrannsakan all-
tid utforas hos honom eller henne fér de indamil som tidigare
beskrivits. For att husrannsakan ska f3 ske hos nigon annan krivs
att det finns skilig misstanke om ett brott som kan leda till fing-
else, men inte att det finns nigon bestimd misstinkt person. Vidare
stills det upp ytterligare villkor, exempelvis att brottet begdtts pd
platsen eller den misstinkte gripits dir. (§ 192) Vid misstanke om
sirskilt allvarliga brott, som kan leda tll fingelse 1 dtta ar eller mer,
kan man besluta om husrannsakan i alla hus eller rum 1 ett nirmare
bestimt omrdde (razzia) om det finns grund fér att anta att gir-
ningsmannen hiller sig gémd dir eller det kan finnas bevis eller
saker som kan beslagtas (§ 194).

2 Andnes s. 280.
2 NOU 2016:24 Ny straffeprosesslov.
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Aven om det inte sigs uttryckligen i kapitlet begrinsas mojlig-
heterna att gora husrannsakan av reglerna om beslagsfoérbud, som
finns 1 16 kap. lagen. Om beslag ir uteslutet pd grund av beslags-
forbud giller, liksom 1 svensk ritt, att en husrannsakan 1 syfte att
gora beslag inte fr ske. Nir det dr férbjudet att ta en viss handling
1 beslag, fir handlingen inte heller utnyttjas som bevis pd nigot
annat sitt. Det ir alltsd inte tillitet att gora husrannsakan hos
exempelvis en likare eller advokat, som omfattas av tystnadsplikt,
och goéra kopior av det material som inte fir tas i beslag. Om en
husrannsakan kan genomféras f6r att handlingar som inte ir beslags-
skyddade ska tas i beslag, fir polisen inte kopiera beslagsskyddat
material som hittas under férrittningen.”

Om den som 4tgirden berdr inte har limnat sitt skriftliga sam-
tycke, fir husrannsakan enligt de nyss nimnda paragraferna bara
ske efter domstolsbeslut. Undantag kan géras bl.a. vid fara i drojs-
mél. Som regel fattas beslutet utan att den som 4tgirden ska foretas
hos har horts, eftersom underrittelsen ofta skulle motverka syftet
med husrannsakan.”* (§§ 197 och 198.)

Nir det ir mojligt ska husrannsakan ske 1 nirvaro av ett vittne
(§ 199). Om innehavaren av en bostad eller ett rum inte ir pd plats
vid husrannsakan ska nigon 1 hans hushill eller en granne tillkallas
om det kan ske utan dréjsmal. Vid husrannsakan i redaktionslokaler
ska i stillet redaktoren eller dennes stillforetridare tillkallas. (§ 200).
Det ir mojligt att gora husrannsakan i en dator eller ett dator-
system.

I samband med Norges tilltride till it-brottskonventionen
inférdes 1 §199a en sirskild regel om husrannsakan 1 dator-
system.” Med datorsystem avses ndgot som bestdr av maskinvara
och programvara och som behandlar data med hjilp av datapro-
gram. Exempel pd datorsystem ir datorer, mobiltelefoner och surf-
plattor.” Enligt paragrafen giller att polisen vid en sidan rannsakan
kan 8ligga var och en som har befattning med systemet att limna
de upplysningar som ir nédvindiga for att polisen ska f3 tillgdng
till det. Det kan t.ex. handla om att personen ska limna uppgift om

» Detta stycke se Andnes s. 310.

> Andneas s. 312.

» Ot.prp. nr. 40 (2004-2005) Om lov om endringer i straffeloven og straffeprosessloven (lov-
tiltak mot datakriminalitet) s. 28-30.

2 Prop. 106 L (2016-2017) Endringer i straffeprosessloven (biometrisk autentisering) s. 10.
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koder och annat som behovs fér att polisen ska kunna 3 tillging
till informationen 1 datorsystemet. Genom en lagindring som nyligen
tridde 1kraft dr det ocksd méojligt att dligga personen att 6ppna
datorsystemet med hjilp av biometrisk autentisering.” Med detta
menas Oppnande med hjilp av t.ex. fingeravtryck eller nithinne-
avlisning. Om ndgon motsitter sig en sidan dtgird kan polisen
genomfora den biometriska autentiseringen med tving. Regeln
tillimpas 1 forhillande till bdde misstinkta och andra som har be-
fattning med systemet, oavsett vem som iger det. Bestimmelserna i
paragrafen ska pi motsvarande sitt tillimpas vid granskning av dator-
system som tagits i beslag. De biometriska kinnetecken som an-
vinds for tillgdng till systemet fir inte anvindas 1 nigot annat syfte
och inte heller lagras.”

I forarbetena till den nya regeln om biometrisk autentisering
diskuteras det om regeln skulle begrinsas till vissa former av autenti-
sering, 1 férsta hand fingeravtryck. Man avstod dock frin en sddan
begrinsning eftersom den snabba tekniska utvecklingen ansigs inne-
bira att regleringen i s fall inom kort skulle bli verspelad.”’ Aven
om regeln giller utan uttryckliga begrinsningar kan sidana 1 prak-
tiken finnas indi. Av forarbetena framgdr t.ex. att man inte kan
tvinga ndgon att siga nigot 1 syfte att man ska kunna genomféra
rostigenkinning. Det konstateras ocksd att det inte kan uteslutas
att ritten att inte belasta sig sjilv (se bl.a. artikel 6 1 Europeiska
konventionen d. 4 nov. 1950 om skydd fér de minskliga rittighet-
erna och de grundliggande friheterna) i vissa fall kan hindra att
regeln tillimpas i férhllande till den misstinkte.”

I forarbetena diskuteras vidare vilken personkrets som triffas av
regeln. Departementet stannade for att l3ta den gilla 1 férhillande
till alla som har befattning med ett datorsystem som ir rittsligt
tillgingligt genom reglerna om ransaking och beslag. Man ansdg att
det inte nédvindigtvis dr mer ingripande att bli tvungen att 6ppna
ndgon annans datorsystem in sitt eget. Vidare hinvisades till den
proportionalitetsbeddmning som alltid ska ske och till intresset av
en effektiv brottsbekimpning.”

7 Prop. 106 L (2016-2017) Endringer i straffeprosessloven (biometrisk autentisering).

2 Prop. 106 L (2016-2017) Endringer i straffeprosessloven (biometrisk autentisering) s. 11.

¥ Prop. 106 L (2016-2017) Endringer i straffeprosessloven (biometrisk autentisering) s. 8 och 9.
% Prop. 106 L (2016-2017) Endringer i straffeprosessloven (biometrisk auntentisering) s. 11.

31 Prop. 106 L (2016-2017) Endringer i straffeprosessloven (biometrisk autentisering) s. 9.
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Det ir tilldtet att gora en husrannsakan 1 virtuella anvindar-
konton, sdsom ett e-postkonto eller en lagringstjinst dir innehéllet
lagras pd en extern server hos tjinsteleverantoren. I ett sddant fall
sker rannsakningen utan att polisen ir fysiskt nirvarande pd den
plats dir informationen ir lagrad.” T férarbetena kommenteras inte
frdgan hur man bor se pd situationen att informationen ir lagrad pd
en server 1 utlandet och det finns sdvitt vi kinner till inte nigon
rittspraxis 1 frigan. I boken Skjulte tvangsmidler (Dolda tvings-
medel, 6vers.) finns en diskussion om dessa frigor.” Forfattarna
antar dir att de norska brottsbekimpande myndigheterna har ritt
att, 1 samband med ransaking av en norsk dator, ta del av och be-
slagta exempelvis material som personen lagrat i nigon utlindsk
lagringstjinst, sisom en molntjinst. De anger vidare att en forut-
sittning for sidan dtkomst lir vara att polisen har fatt tillgdng till
dtkomstuppgifterna, t.ex. anvindarnamn och lésenord, pi laglig
vig. Vidare anges det att utgdngspunkten eventuellt fir modifieras
om man vid en genomsdkning av en dator 1 Norge kan {3 tillgdng
till stora mingder information. Som exempel nimns att genomsok-
ningen sker hos ett internationellt féretag i Norge och att man
genom den kan bereda sig tillgdng till féretagets alla utlandskontor.
I ett sidant fall anser forfattarna att man bor samarbeta med
respektive lands myndigheter. I samma avsnitt anfér férfattarna att
det miste finnas en grins fér hur och 1 vilken omfattning norsk
polis pd egen hand fir bedriva efterforskning riktat mot datalagrad
information som finns 1 utlandet. Forfattarna anger dir féljande
(vdr dversdttning).

Polisen kan sjilvfallet inte hacka sig in i eller pa annat sitt skaffa sig till-
gang till information som ir lagrad i utlandet genom tillvigagingssitt
som inte hade varit lagliga 1 Norge. Det méste antas att polisen inte
heller kan ta ett beslut om ransaking frdn en norsk domstol som grund
for att skaffa sig tillgdng till en server eller liknande som finns 1 ut-
landet och som nédvindiggdr ett annars olagligt tillvigagdngssitt, t.ex.
dataintrdng. Detta kan eventuellt goras i samarbete med det aktuella
landets myndigheter och i enlighet med det landets reglering.

32 Prop. 68 L (2015-2016) Endringer i straffeprosessloven mv. (skjulte tvangsmidler) s. 226.
3 Bruce & Haugland, avsnitt 5.2.
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Aven om beslutet om husrannsakan ofta fattas utan att den berorda
personen har hérts, ir det som huvudregel inte mojligt att genom-
fora en husrannsakan i1 hemlighet. Undantag giller om nigon ir ski-
ligen misstinkt foér ett brott med minst tio &rs fingelse 1 straff-
skalan, eller fér vissa sirskilt uppriknade brott. I sidana fall kan
domstolen besluta om hemlig husrannsakan. Detsamma giller vid
misstanke om forsok till ett sddant brott. Beslutet om hemlig hus-
rannsakan fattas utan att den berérda personen hérs, och han eller
hon underrittas inte om rittens beslut. For att den kontradiktoriska
principen ska uppritthdllas ska det emellertid utses ett offentligt
ombud fér den misstinkte, som ska ta tillvara dennes rittigheter i
samband med rittens provning. Tillstdnd till en hemlig husrann-
sakan fir bara ges om det kan antas vara av visentlig betydelse for
att saken ska kunna klaras upp, och att utredningen annars 1 visent-
lig grad hade forsvarats. Under vissa forutsittningar kan ritten be-
sluta att underrittelse om husrannsakan och resultatet av densamma
ska uppskjutas ocksd efter dtgirden. Nir tidsfristen fér underritt-
else har 16pt ut och inte forlingts ska den misstinkte underrittas
om beslutet och férrittningen. Om ett beslag har dgt rum ska den
misstinkte och andra som drabbats av beslaget d& ocksd underrittas
om beslaget, och om ritten att kriva domstolsprévning av beslaget.
I vissa sirskilt angeligna fall kan ritten nir utredningen liggs ner
besluta att ndgon underrittelse dver huvud taget inte ska ske.

Beslag

Regler om beslag finns i 16 kap. straffeprosessloven. Beslag innebir
att polisen tillfilligt tar ett forem4l i besittning, som regel till dess
saken har avgjorts slutligt. Atgirden kan rikta sig mot bide den
misstinkte och andra.

De grundliggande beslagsbestimmelserna finns i § 203. Dir an-
ges att foremdl (“ting”) som kan antas ha betydelse som bevis kan
tas 1 beslag till dess att en lagakraftvunnen dom féreligger. Fore-
mélsbegreppet ir brett och omfattar dven bl.a. kontanter, skriftliga
handlingar och information som lagras elektroniskt.” Férutom

* Hoyesteretts domar Rt. 2009 s. 1011, Rt. 1992 s. 904, Rt. 2011 s. 296, Rt. 1992 s. 407,
Rt. 2009 s. 1011.
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beslag av elektroniska informationsbirare kan man alltsd ta elek-
troniskt lagrad information i beslag. Detta sker genom att man kopi-
erar informationen. Det kan d3 bli friga om spegling av hela inne-
hillet, eller om kopiering av utvalda filer. Av tillimpliga riktlinjer
foljer att man fir gora en backup-kopia av kopian, vilken bevaras
lika linge som den ursprungliga, beslagtagna kopian. Beslaget av
elektroniskt lagrad information ska antecknas i beslagsprotokollet
och ges ett eget beslagsnummer.

Forutom bevisbeslag kan beslag ocksd ske av féremdl som kan
antas bli forverkade eller bli féremal for dverlimnande till en méls-
dgande. Ocksd detta framgir av § 203.

Beslagsforbudsregler finns 1 § 204. Bestimmelserna i paragrafen
tar sikte bdde pd dokument och annat, med vilket dsyftas bl.a. bilder,
ljudband och datafiler.”” T férsta stycket anges att dokument och
annat inte fir tas 1 beslag, om de innehéller sddant som ett vittne
kan vigra att uttala sig om och som innehas antingen av den som
kan vigra att uttala sig, eller av den som har ett rittsligt intresse av
att uppgiften hills hemlig. I den min det rdder undantag frin ritten
att uttala sig, giller undantaget ocksd frin beslagsférbudet. Detta
giller dock inte nirstdende. Nirstdende till den tilltalade har visser-
ligen ritt att slippa vittna, men omfattas indd inte av beslagsfor-
budet. Hir skiljer sig den norska regleringen frdn den svenska. Det
ir alltsd mojligt att t.ex. beslagta korrespondens mellan makar, oav-
sett var handlingen finns.

En annan skillnad 1 férhéllande till svensk ritt dr att beslags-
forbudet inte giller f6r dokument och annat som innehller for-
troliga uppgifter mellan personer som ir misstinkta for att vara
medskyldiga till brottet. Som exempel nimns i doktrinen det fallet
att den tilltalade och hans advokat tillsammans har férfalskat doku-
ment eller f6rm3 vittnen att vittna falskt.”® Férbudet hindrar inte
heller beslag av dokument eller annat i syfte att de ska &terlimnas
till sin rittmitiga innehavare. (Andra stycket)

Behorighetsregler finns 1 §§ 205 och 206. Utgdngspunkten ir att
beslut om beslag fattas av 8klagarmyndigheten. Beslag far ocks3 ske
av polismin 1 vissa fall, och av var och en som gor ett envars-
gripande. Om det finns sirskild anledning kan 8klagarmyndigheten

3 Andnzs s. 319.
% Andnas s. 320.
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begira att frigan provas av domstol. Om polisen vill ta med doku-
menten till ritten {6r avgorande av om de kan tas i beslag, ska de
forseglas 1 slutet kuvert i nirvaro av en representant fér innehavaren.
Den sistnimnda regeln tar sirskilt sikte pd husrannsakan i redak-
tionslokaler och syftar till att polisen inte fir insyn 1 andra doku-
ment in de som kan tas i beslag.””

Liksom enligt svensk ritt har den som drabbats av beslaget ritt
att nir som helst kriva domstolsprévning av om det ska besta.
Detta giller ocksd nir nigon frivilligt har limnat 6ver en sak for
beslag och kriver den tillbaka. (§ 208)

Underrittelse om beslaget kan 1 vissa fall skjutas upp enligt be-
stimmelser 1 § 208 a. Det krivs di att nigon ir skiligen misstinkt
for ett brott som kan medfora lingre straff in sex ménaders fingelse,
eller for forsok till sidant brott. Underrittelsen kan skjutas upp
med hogst dtta veckor om underrittelsen skulle vara till visentlig
skada for utredningen eller ett annat drende dir det kan beslutas
om fordréjd underrittelse, eller dir skyddet for polisens utrednings-
metoder eller omstindigheterna i dvrigt gor det stringt nddvindigt.
S&dana beslut fattas utan att den berérda hérs. Vid brott enligt
17 kap. straffeloven (LOV-2005-05-20-28), dvs. brott mot Norges
sjilvstindighet eller andra viktiga nationella intressen kan ritten
bestimma att underrittelsen ska skjutas upp 1 ytterligare hogst sex
ménader. I andra fall kan ritten skjuta upp underrittelsen med atta
veckor &t gdngen. Om utredningens art eller andra sirskilda om-
stindigheter ger vid handen att en proévning efter dtta veckor skulle
vara utan betydelse kan ritten besluta om uppskjutande 1 hégst fyra
ménader. Nir utredningen liggs ner kan ritten under vissa forut-
sittningar besluta att ndgon underrittelse inte ska ske.

Nir tidsfristen har 16pt ut och inte férlingts ska den misstinkte
och andra som drabbats av beslaget underrittas om det, och om sin
ritt att begira domstolsprévning av om beslaget ska besta.

Ritten kan 8ligga innehavaren att inte informera den misstinkte
om beslaget och om beslut rérande detta m.m. Nir det finns sir-
skilda skil till det kan dven andra personer liggas en sidan tyst-
nadsplikt. Emellertid kan tystnadsplikt inte &liggas nigon som ir
nirstdende till den misstinkte.

% Andnas s. 321.
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Liksom i rittegingsbalken har det i straffeprosessloven funnits
sirskilda regler om beslag av brev, telegram och andra férsindelser som
ir under formedling (§211). Dessa regler har upphivts i juni 2016
(lovden 17 juni 2006 nr.54). Meningen ir att man 1istillet ska
tillimpa de allminna reglerna om beslag och utleveringspilegg.

Beslaget ska hivas si snart det inte lingre behovs. I annat fall
upphor beslaget nir saken ir slutligt avgjord. Ritten kan dock be-
stimma att beslag av bevis ska uppritthéllas dven efter en lagakraft-
vunnen dom, om och si linge det finns grund att rikna med att det
kan ske en begiran om att milet ska &terupptas eller om andra
sirskilda férhdllanden talar for det.

I samband med tilltridet wll it-brottskonventionen inférdes 1
§ 215 a regler om sikrande av data.

Foreliggande om 6verlimnande (utleveringspilegg)

I 16 kap. straffeprosessloven finns ocksd regler om en tgird som
kallas utleveringspalegg. Atgirden, som ir ett alternativ till beslag,
kan nirmast dversittas med “féreliggande om éverlimnande” och
tar sikte pd féremadl som kan antas ha betydelse som bevis. Enligt
§ 210 kan ritten 8ligga den som innehar ett sidant foremal att Sver-
limna det. Ett sddant féreliggande kan inte riktas mot den miss-
tinkte eller personer som inte har vittnesplikt i saken.” Liksom nir
det giller beslag ir féremélsbegreppet brett och omfattar bl.a. hand-
lingar och information som lagrats elektroniskt.”” I paragrafen finns
ocksd en sirskild bestimmelse om vad som giller vid rittslig hjilp
till frimmande stat om utlimning av elektroniskt lagrad informa-
tion (data). Vid fara i drojsmél kan polisen fatta beslut om fére-
liggande. Beslutet ska 1 s3 fall understillas rittens provning s& snart
som mojligt.

Foreliggande kan bli aktuellt om man vet vem som har fore-
malet men inte var det finns. Ett exempel kan vara att man forgives
har letat efter féremalet under en husrannsakan. En annan situation
kan vara att den som har féremailet dr beredd att samverka men
forst vill ha rittens avgorande av om det finns férutsittningar for

3 Prop. 68 L (2015-2016) s. 143.
¥ Andnas s. 324.
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beslag.* P4 samma sitt som vid beslag méste beslutet handla om ett
visst féremdl eller dokument.

Misstinkta ska underrittas om att ett beslut fattats enligt § 210.
Om det ir stringt nédvindigt fér undersékningen att underrittelse
inte sker, kan ritten p8 vissa nirmare angivna villkor besluta om att
underrittelsen ska skjutas upp (§ 210 a).

I vissa fall kan ritten 3ligga den som i framtiden kommer att
komma 1 besittning av nigot som kan antas ha betydelse som bevis
att dverlimna saken till polisen sd snart den mottas. Ocksd i dessa
fall finns pa vissa villkor en mojlighet att skjuta upp underrittelsen
om beslutet och att 8ligga den berérda personen tystnadsplikt i
forhdllande till den misstinkte. (§§ 210 b och ¢.)

4 Andnas s. 324.
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5 Utgangspunkter for
vara 6vervaganden om
husrannsakan, beslag
och kopiering

5.1 Nagra begrepp
5.1.1 It-relaterad brottslighet

Nir vi 1 det f6ljande talar om it-relaterad brottslighet avser vi alla
brott som pd ndgot sitt har koppling till informationsteknik (it). Vi
syftar alltsd pd brott dir it dr mdlet och en forutsittning f6r brottets
genomfoérande, till exempel dataintrdng, brott dir it ir medlet och har
understétt brottet, till exempel genom att ett socialt forum anvinds
for att hota ndgon, och brott som har limna digitala spar som kan an-
vindas som bevisning om brott.

5.1.2 Information och informationsbéarare

I vdra direktiv talas det om elektroniskt lagrad information. Med det
menas sddan information som finns lagrad pd ngon form av elek-
tronisk informationsbirare, sisom datorer och hirddiskar, servrar,
mobiltelefoner, surfplattor, minneskort och usb-minnen m.m. En
svarighet ir att det 1 olika forfattningar finns olika sitt att beskriva
sddan information. I tryckfrihetsférordningen (TF) anvinds uttrycket
“uppgifter ur en upptagning for automatiserad behandling” (2 kap.
3 § TF). Med upptagning menas nigot som kan lisas, avlyssnas eller
pa annat sitt uppfattas endast med ett tekniskt hjilpmedel. Begrep-
pet omfattar alla slags upptagningar, oavsett med vilken teknik de
har lagrats. Att det handlar om datorbehandlingsbara uppgifter,
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dvs. elektroniskt lagrade uppgifter, framgir av uttrycket “upptag-
ning for automatiserad behandling”. I straffbestimmelsen om data-
intring anvinds i stillet uttrycket “uppgift som ir avsedd fér auto-
matiserad behandling” (4 kap. 9 ¢ § brottsbalken). I éversittningen
av Europarddets konvention om it-relaterad brottslighet anvinds
uttrycket ”datorbehandlingsbara uppgifter”.

Vi har valt att 1 6vervigandena mestadels anvinda uttrycket elek-
troniskt lagrad information, eftersom vi anser att det pd ett tydligt
sitt ger uttryck f6r vad som avses. Vi anvinder dock dven uttrycket
“upptagning for automatiserad behandling”. Uttrycket har di samma
betydelse som 1 tryckfrihetsférordningen.

I betinkandet férekommer ocksd ordet informationsbérare. Sprak-
ligt omfattar ordet informationsbirare vilken sorts birare av infor-
mation som helst. Ordet skulle alltsd kunna syfta pa t.ex. ett papper
med skrift pd. Vi har dock valt att anvinda ordet 1 en snivare be-
mirkelse, nimligen f6r att beteckna féremdl som kan anvindas for
lagring av olika slags upptagningar. “Informationsbirare” anvinds
som beckning fér bide digitala och analoga informationsbirare,
medan “elektronisk informationsbirare” avser informationsbirare
som kan lagra elektronisk information. Féremél som kan anvindas
for elektronisk kommunikation, kallas for elektronisk kommunika-
tionsutrustning. Begreppet har samma innebérd 1 detta betinkande
som nir det anvinds 1 t.ex. 23 kap. 9 a § rittegdngsbalken, RB (se
prop. 2015/16:68). Elektronisk kommunikationsutrustning ir minga
ginger ocksd att betrakta som informationsbirare, men alla
informationsbirare utgér inte kommunikationsutrustning.

Nir vi diskuterar det som vi kallar {6r undersokning pa distans,
dvs. att man via ett kommunikationsnit soker efter information
som finns lagrad pd en annan plats (i direktiven beskrivet som hus-
rannsakan pd distans), anvinder vi begreppet informationssystem
som benimning pd féremélet f6r en sddan undersékning. Begreppet
omfattar till att bérja med kommunikationsutrustning, dvs. utrust-
ning som kan anvindas fér kommunikation sdsom mobiltelefoner
och datorer. I dagsliget handlar det om elektronisk kommunika-
tionsutrustning, men vi har valt att 1 det aktuella sammanhanget
gora begreppet teknikneutralt fér att det ska kunna omfatta dven
annan teknik som kan finnas i framtiden.
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Begreppet informationssystem tar dven sikte pd informations-
system som avgrinsas pd annat sitt dn fysiskt. Det omfattar nim-
ligen dven ett anvindarkonto till, eller en pa motsvarande sitt avgrinsad
del av, en kommunikationstjinst, lagringstjinst eller annan liknande
tinst. Exempel pd kommunikationstjinster ir internetbaserade tjinster
som Messenger och WhatsApp, som kan anvindas fér att skicka
elektroniska meddelanden. Med lagringstiinst avses tjinster som
innebir att enskilda kan lagra uppgifter p& annat utrymme (och pi
annan geografisk plats) in 1 den egna fysiska utrustningen, s.k. moln-
yinster. I dagsliget handlar det om elektronisk kommunikation
och elektronisk lagring, men vi har dven hir valt teknikneutrala
begrepp. Med liknande tiinster avses exempelvis internetbaserade
innehdllstjinster vars primira syfte inte ir kommunikation eller
lagring men som innefattar méjlighet till endera av dessa. S3 kan
exempelvis vara fallet 1 speltjianster eller bokningstjinster. Gemen-
samt for alla de tjinster som avses ir att det ir mojligt att £3 dtkomst
till uppgifter 1 dem frin olika (elektroniska) kommunikationsutrust-
ningar efter angivande av t.ex. inloggningsuppgifter, oberoende av
var den fysiska lagringsplatsen fér uppgifterna ir. Av uttrycket
anvéndarkonto till, eller en pa motsvarande sitt avgrinsad del av fram-
gir att begreppet informationssystem enbart avser anvindarens ut-
rymme 1 tjinsten, dvs. den enskildes virtuellt begrinsade yta och
inte hela tjinsten. For att méta teknikutvecklingen omfattas inte
bara anvindarkonton utan ocksd en pd motsvarande sitt avgrinsad
del av tjinsten.

5.2 Principiella utgangspunkter

Allminhetens fértroende for rittsstaten bygger pa att samhillet klarar
av att forebygga, utreda och lagféra brott. Den straffprocessuella
regleringen miste dirfor folja med 1 tiden och méta de behov som
uppstdr nir samhillet och tekniken férindras. Samtidigt ir det ett
absolut krav att de brottsbekimpande myndigheternas dtgirder ir
proportionerliga och rittssikra. Det ir viktigt att komma ihdg att
straffprocessuella tvingsmedel utgor en inskrinkning av enskildas
rittigheter. Vissa av dessa rittigheter, sisom meddelarfriheten och
det skydd av den som kommer till uttryck i beslagsférbudsreglerna,
bir 1 sin tur upp andra viktiga intressen — i det fallet yttrande- och
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pressfriheten. Varje forslag till indring av det straffprocessuella regel-
verket méste dirfor bygga pd en noggrann analys och avvigning
mellan allminhetens intresse av att brott utreds och andra, motsti-
ende intressen.

Diskussionen om vilka férindringar som bér géras av reglerna
om husrannsakan och beslag miste av naturliga skil utgd frdn vilka
mojligheter som behéver finnas f6r att samhillet ska klara av sitt
brottsbekimpande uppdrag. Om det inte finns ett behov av en viss
dtgird, finns det ju inte heller nigot intresse av att dverviga ett
tillitande av den. Nir man vil har konstaterat att det frin brotts-
bekimpningssynpunkt finns ett reellt behov av en viss férindring
mdste man forsikra sig om att den tinkta 3tgirden ir acceptabel
med hinsyn till enskildas rittigheter och andra intressen. Vid denna
analys ir det ocksd viktigt att diskutera vilken nytta en viss dtgird
kan ha. I princip bor det stillas hogre krav pd den potentiella nyttan
ju mer ingripande ett tvingsmedel ir.

Analysen av vilka behov som finns méste utgd frin verkligheten.
Man bor di forst stilla sig frigan hur brott begds i dag och hur de
kommer att begds 1 framtiden. En sammanhingande men delvis
separat frdga ir var bevis om brott finns och var de kommer att
finnas i framtiden. De senaste decennierna har priglats av en snabb
teknisk utveckling och ett alltmer teknifierat samhille. Elektroniska
informationsbirare, sdsom datorer, mobiltelefoner och surfplattor
ir en del av de flesta minniskors vardag. Elektronisk kommunika-
tion i form av bl.a. e-post, sms, mms och olika chattfunktioner har
1 hog grad ersatt traditionell brevkorrespondens och delvis for-
modligen ocksd telefonsamtal. Detta giller inte bara vir privata
kommunikation utan ocksd kommunikation 1 arbetet och med
myndigheter. Vi skoter 1 allt hogre grad vira inkép och bankirenden
m.m. pd internet. Utvecklingen upplevs sikert av minga som en
positiv férenkling av vardagen, men innebir ocksd en 6kad risk for
att information kommer i fel hinder eller missbrukas pi olika sitt.

Anvindningen av informationsteknik och mgjligheten att kom-
municera elektroniskt med andra har ocksa bidragit till att nya brotts-
typer utvecklats. Viss brottslighet har blivit svirare att utreda och
lagféra. Mobiltelefoner, datorer och andra liknande kommunika-
tionsmedel anvinds i stor utstrickning som ett medel for att pla-
nera och begd brott. Det férekommer, t.ex. 1 vissa fall av hot och
forfoljelse, att limnandet av meddelandet utgor den brottsliga gir-
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ningen. Allt detta medfér att beslag och husrannsakan numera ofta
gors 11t-miljo. Med all sikerhet kommer den utveckling som beskrivits
att fortsitta.

Brottsforebyggande rddet (Brd) har pd regeringens uppdrag genom-
fort en studie om it-relaterad brottslighet. Studien tog sikte pd alla
brott med it-inslag (se avsnitt 5.1.1). Nir det giller utvecklingen av
den it-relaterade brottsligheten kan resultatet sammanfattas som
foljer.

— Resultatet frin samtliga datakillor som Brd anvinde for att kart-
ligga hur férekomsten av it-inslag i de anmilda brotten har ut-
vecklats visar att det hade skett en tydlig 6kning av it-relaterade
brott under perioden 2006-2014. Okningen giller bide totalt sett
och for flera olika brottstyper.

— Enligt den officiella kriminalstatistiken hade de brott som utifrin
brottskod anger att brottet har it-inslag (datorbedrigeri, bedrigeri
med hjilp av internet, dataintrdng samt internetrelaterade barn-
pornografibrott) ékat med 949 procent.

— I Bris granskning av polisanmilningar framkommer att it-inslagen
1 de polisanmilda brotten totalt sett hade mer in férdubblats
mellan dren 2006 och 2014. Andelen brott med it-inslag dr storst
inom brottstyperna brott mot person och bedrigeri.

— Kartliggningen visar dven att antalet registrerade it-beslag har okat,
i synnerhet nir det giller beslagtagna mobiltelefoner och datorer.

— Brés nationella trygghetsundersékning om brott visar att bade
bedrigerier via internet och internetrelaterade hot har ¢kat under
tidsperioden.

Mot denna bakgrund ir det uppenbart att en effektiv brottsbekimp-
ning forutsitter att myndigheter 1 rimlig omfattning kan {3 tillging
till och sikra elektroniskt lagrad information. Diskussionen om vad
detta bor innebira i1 friga om regleringen utgdr limpligen frin en
beskrivning av hur de brottsbekimpande myndigheterna 1 dag skaffar
sig tillgdng till elektroniskt lagrad information i brottsutredningar.
En sidan beskrivning ges 1 nista avsnitt. Vi bortser dir frdn de hem-
liga tvingsmedlen eftersom de ligger vid sidan av vért uppdrag.
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5.3 Praktiska utgangspunkter
Prelimindr genomsokning och kopiering miste ofta ske pa plats

Ett vanligt sitt f6r de brottsbekimpande myndigheterna att skaffa
sig tillgdng till elektroniskt lagrad information ir genom husrann-
sakan och beslag. Den rittsliga regleringen om dessa tvingsmedel
har vi redogjort for 1 avsnitt 3.5-3.7. Som regel fattas det ett beslut
om husrannsakan pd en viss plats, eller i ett visst slutet forvarings-
stille, inte sillan med kinnedom om att det dir finns datorer,
servrar eller andra elektroniska informationsbirare som kan inne-
hilla information som ir av intresse 1 férundersékningen. Som vi
har utvecklat i avsnitt 3.7.5 dr det numera vanligt att informationen
ir krypterad och skyddad av l6senord eller att det krivs biometrisk
autentisering. Med det sistnimnda menas att anvindaren l3ser upp
informationsbiraren med exempelvis sitt fingeravtryck. Andra
varianter av biometrisk autentisering ir nithinneavlisning och rést-
igenkinning. Det sagda innebir att det minga ginger ir nédvindigt
att genomfora genomsdkningen eller kopieringen av informations-
birarens innehdll medan den ir pdslagen. Stings utrustningen ner,
kan det nimligen bli svirt eller till och med omgjligt f6r den
brottsbekimpande myndigheten att {3 tillgdng till informationen.
Det finns ocks3 flyktiga data som kan férindras eller férsvinna om
de inte sikras pd plats och medan informationsbiraren ir pislagen.
Exempelvis kan det handla om strémmande media, eller att anvind-
aren arbetar med data som finns i en extern server. Sidana data
forsvinner s snart forbindelsen bryts, om inte anvindaren sparar
dem. Med tanke p det sagda maste en husrannsakan som omfattar
t.ex. datorer ofta planeras vil, s3 att den kan genomféras vid ritt
tidpunkt och pd ritt sitt.

Det ir vanligt med kopiering men forfarandet dr oreglerat

Ofta kopieras hela eller delar av t.ex. en hirddisk pd plats under en
husrannsakan. Forfarandet dr dock oreglerat. Kopiering kan géras
pd olika sitt, vilket vi har utvecklat nirmare 1 avsnitt 3.8. I vissa fall

! Med strémning avses att mottagaren pi sin enhet (en dator eller annan informationsbirare)
spelar upp ljud- eller videofiler som tas emot via kommunikationsnit, t.ex. internet.
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kan det handla om en selektiv kopiering, dir man elektroniskt kopi-
erar vissa utvalda dokument eller filer och sparar ner dem pi ett
sikert usb-minne eller annat lagringsmedium. Ett sidant férfarande
kan vara limpligt om man vill undvika att 3 med kinslig eller be-
slagsskyddad information och den selektiva kopieringen ir tillrick-
lig f6r indamaélet. I en del fall kan det vara tillrickligt att det gors
en pappersutskrift av de relevanta dokumenten.

I andra fall kopieras hela hirddisken, vanligen genom s.k. speg-
ling. Metoden innebir att en identisk och skrivskyddad kopia
skapas och sparas ner pd en forensiskt steriliserad databirare som
tagits med for indamélet. Spegelkopian kan inte dndras utan att skriv-
skyddet avligsnas. Om si sker handlar det inte lingre om en exakt
kopia, vilket innebir att den brottsbekimpande myndigheten inte
lingre kan garantera att innehillet 6verensstimmer med det ursprung-
liga. Det dr diremot méjligt att, med bibehillet skrivskydd, kopiera
data frin spegelkopian och lagra dessa pd en annan informations-
birare. Genom spegelkopiering kan man littare beméta invind-
ningar frdn den misstinkte om att materialet manipulerats. Ndgon
risk for att information oavsiktligt dndras eller raderas finns inte.
En férdel med spegelkopiering har tidigare varit att man kunnat
dterskapa raderad information som inte skrivits dver, vilket kunnat
vara av stor betydelse f6r utredningen. Med den nya tidens hird-
diskar och minneskort ir detta dock mer sillan mgjligt. Den frimsta
nackdelen med férfarandet dr att man genom spegling av hela inne-
hillet 1 t.ex. en hdrddisk fir med en stor mingd 6verflédig infor-
mation, som kan vara integritetskinslig f6r enskilda.

Det har ansetts att kopiering inte bor ske utan ett féregdende
beslag, eftersom den drabbade di gir miste om méjligheten att
begira domstolsprovning av beslaget (se bl.a. SOU 2011:45 s. 281).
I Aklagarmyndighetens beslagshandbok anges det p4 samma grund
att beslag av handlingar och digitalt material inte generellt bér hivas
och ersittas av kopior.” I handboken anges det vidare féljande. Om
den som drabbats av beslaget har 6nskemal om att {3 tillbaka originalet
bor frigan 1 forsta hand 16sas genom att en kopia limnas ut. Hird-
diskar som speglats bor vara kvar 1 beslag till dess domen vunnit
laga kraft. Aklagaren kan dirigenom undvika att den misstinkte
ifrdgasitter de programvaror som anvints fér analysen av hirddisken.

? Beslagshandboken s. 37 och 38.
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For att proportionalitetsprincipen ska kunna uppritthéllas kan en
kopia av hirddisken i stillet limnas ut till den misstinkte. Hivs be-
slaget av originalet bor flera kopior tas av hdrddisken som en gar-
dering mot att ndgon av dem upphér att fungera.

I beslagshandboken finns det ocksd vissa uttalanden om mobil-
telefoner. Dir sigs det att bedomningen av om beslaget av telefonen
och SIM-kortet kan hivas efter témningen fir avgoras frin fall till
fall. Dock uttalas vidare att beslaget bér bestd vid misstanke om
grov brottslighet, eftersom SIM-kortet kan behova undersokas ytter-
ligare om den misstinkte gér invindningar.

Utgdngspunkten ir alltsd enligt beslagshandboken att beslag av
en hirddisk normalt ska bestd dven efter att originalet kopierats.
Om s3 sker tas den beslagtagna utrustningen med till myndig-
hetens lokaler och férvaras dir. I realiteten ir detta dock inte alltid
mojligt eller limpligt. Om det tex. handlar om servrar med stor
kapacitet som betjinar flera anvindare kan det framstd som opro-
portionerligt att 1ita beslaget bestd. Ett beslag av servern kan, sir-
skilt om det far bestd 6ver lingre tid, orsaka stor skada f6r i synner-
het féretag som behover tillgdng till utrustningen 1 sin verksamhet.
Justitiekanslern (JK) har uttalat att sirskild forsiktighet bor iakttas
vid beslag av datorer, eftersom sidana beslag kan anses vara av sir-
skilt ingripande natur, och att det alltid bor 6vervigas om syftet
med beslaget kan tillgodoses pd annat sitt dn att utrustningen tas
omhand och avligsnas frén platsen.’ Justiticombudsmannen (JO)
har 1 ett beslut om den s.k. Pirate Bay-razzian, vid vilken ett stort
antal servrar togs 1 beslag, instimt i dessa uttalanden och under-
strukit vikten av att polis och 3klagare noga vinnligger sig om att
pd plats s3 langt mojligt f6rsoka identifiera de servrar som kan antas
innehilla material av betydelse f6r utredningen om det eller de brott
som férundersékningen avser.* JO framholl i beslutet att beslag av
t.ex. ett foretags centrala datorutrustning kan fi betydande negativa
konsekvenser for foretaget. Samtidigt konstaterades att det i vissa
situationer ir i det nirmaste ofrdnkomligt att utomstiende pd olika
sitt kan komma att drabbas under en brottsutredning, iven om mal-
sittningen for de brottsbekimpande myndigheterna givetvis alltid
mdste vara att 1 storsta mojliga man undvika detta.

3 Se bl.a. JK:s beslut 2001-01-22, dnr 3954-99-40.
4JO 2007/08 s. 160.
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Det som nu sagts kan ménga ginger gilla om husrannsakan har
skett pd en misstinkts arbetsplats. Om foretagets datorutrustning
forslas bort frn platsen och hills 1 beslag kan det innebira ett bety-
dande avbrick i féretagets verksamhet.

Den problematik som beskrivits 1 det féregiende hanteras numera i
praktiken ofta genom att utrustningen tas i beslag under den tid d
preliminir genomsokning och kopiering sker pd plats. Direfter
hivs minga gdnger beslaget. Enligt uppgift frdn de brottsbekim-
pande myndigheterna férekommer det ocks3 att kopiering sker pd
plats utan att nigot beslut om beslag av informationsbiraren
dokumenteras och utan att den drabbade informeras om 4tgirden.
Detta forfarande forekommer sévitt framkommit frimst 1 samband
husrannsakningar som sker utan att den drabbade ir nirvarande
och dir vederbérande informeras om 3tgirden forst nir det kan ske
utan men for utredningen (28 kap. 7§ andra stycket RB). Det ir
tveksamt om det 1 ett sddant fall dver huvud taget har skett ett beslag.

Elektroniska kopior eller utskrifter som den brottsbekimpande
myndigheten har framstillt av beslagtagen egendom anses inte ingd
1 beslaget. Detsamma lir gilla om polisen endast skrivit av eller
kopierat en upphittad handling eller kopierat en datafil, utan att man
forst tagit handlingen eller databiraren i beslag.” Reglerna om han-
tering av beslagtagna foéremal och hivning av beslag m.m. giller dirfor
inte betriffande kopiorna. Om beslaget hivts efter kopieringen har
den enskilde normalt ingen méjlighet att fi ndgon rittslig provning
av om beslaget haft laglig grund, eller 4 till stind ett beslut om att
kopiorna ska férstoras. I praxis har det dock ansetts att en prov-
ning kan ske om frdgan har en omedelbar betydelse f6r den drabbades
ritt, t.ex. 1 friga om fordelning av rittegingskostnader.

Om det skulle visa sig att vissa filer eller dokument innefattar
sddana uppgifter som avses i reglerna om beslagsférbud i 27 kap.
2 § RB och beslaget skett frin nigon som tillhér de personkate-
gorier som omnimns i paragrafen, giller enligt dklagaretiska principer,
som kommer till uttryck i Aklagarmyndighetens beslagshandbok, att
dokumentet omedelbart ska slickas ner och att informationen inte fir
anvindas 1 utredningen. Eventuella utskrifter ska genast férstoras.
Den misstinktes invindning om att det lagrade dokumentet ir
skyddat behover inte utan vidare godtas men det ir tillrickligt med

® Fitger m.fl., kommentaren till 27 kap. 1 § andra stycket RB.
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ett blygsamt métt av bevisning for att 8klagaren ska vara skyldig att
beakta invindningen. Gérs invindningen under ett f6rhor ska for-
héret avbrytas i den delen och inget material ska tas med 1 for-
undersdkningsprotokollet.®

Det ir numera mer regel in undantag att elektronisk
information ir externt lagrad

Det blir allt vanligare att det vid en husrannsakan och genom-
sokning av en elektronisk informationsbirare visar sig att for utred-
ningen viktig information inte finns sparad i sjilva informations-
biraren. Ofta finns den i stillet lagrad externt, vanligen pd internet.
Det forekommer ocksd att man frin en viss informationsbirare kan
fa tillgdng till information som finns lagrad pd nigon annan infor-
mationsbirare i ett mindre nitverk. Detta innebir sirskilda svirig-
heter, vilka vi terkommer till 1 kapitel 6.

Reglerna ir inte anpassade till moderna forhdllanden

Méinga husrannsakningar och beslag syftar till att de brottsbekim-
pande myndigheterna ska {3 tillging till viss information som finns
elektroniskt lagrad i en informationsbirare, sdsom en dator eller
mobiltelefon. Rittegingsbalkens bestimmelser tar dock inte sikte
pa den elektroniskt lagrade informationen 1 sig utan p3 fysiska objekt
och miljder. Detta leder till osikerhet om hur reglerna fir och bér
tillimpas 1 it-milj6, ndgot som har pitalats bide under virt arbete
och i andra sammanhang (se t.ex. SOU 2015:23 s. 265). I den prak-
tiska verkligheten férekommer olika tolkningar och tillimpningar.
I virsta fall kan osikerheten om hur reglerna ska tolkas leda till
tveksamma ingripanden. Foérmodligen ir det dock dnnu vanligare
att osidkerhet om reglernas innebérd leder till att de brottsbekim-
pande myndigheterna avstdr frin att vidta en tilliten dtgird som ir
eller borde vara tilliten och att man dirmed férlorar en viktig moj-
lighet till att utreda brott.

¢ Se Beslagshandboken s. 12 och 13.
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Sammanfattning

Av det féregdende framgdr sammanfattningsvis féljande.

¢ Genomsdkning eller kopiering av datorer m.m. méste ofta ske
pa plats och medan utrustningen ir pdslagen. Under den tiden
tas utrustningen oftast 1 beslag. I andra fall férs utrustningen till
den brottsbekimpande myndighetens lokaler, dir dess inneh3ll eller
delar av innehillet ofta kopieras. Kopieringsitgirden ir oreglerad.

e I en del fall hivs beslaget efter genomférd kopiering, medan
beslaget 1 andra fall bestar.

e De framstillda kopiorna utgér inte beslagtagen egendom och
omfattas dirfor inte av regelverket om beslag. Med undantag for
gillande gallringsforeskrifter finns det inte heller ndgon annan
reglering om hur man ska forfara med kopiorna. Om beslaget av
informationsbiraren har hivts finns det normalt ingen méjlighet
till domstolsprévning av om beslaget var lagligt. Undantag giller
om frigan har en omedelbar betydelse f6r den drabbades ritt,
t.ex. 1 friga om fordelning av rittegingskostnader.

¢ Vid husrannsakan och genomsdkning av datorer och andra infor-
mationsbirare visar det sig ofta att anvindaren har lagrat informa-
tion pd internet 1 s.k. molntjinster eller har tillgdng till informa-
tion som ir lagrad pd annan plats 1 ett mindre nitverk. Detta
medfor olika svarigheter, som vi dterkommer till 1 kapitel 6.

e Reglerna ir inte anpassade till moderna férhédllanden, vilket ger
upphov till osikerhet och tillimpningsproblem.

Det bor avslutningsvis framhéllas att detta avsnitt inte utgdr nigon
heltickande beskrivning av de metoder och tillvigagdngssitt som
forekommer 1 praktiken.

Virt uppdrag bor forstds mot bakgrund av den verklighet som
beskrivits 1 det foregdende. Man méste samtidigt beakta att den
tekniska utvecklingen gir snabbt och att metoder och mojligheter
kan forindras. Dirfor bor de regler vi foreslar vara s3 teknikneutrala
som mdjligt och kunna tillimpas dven under férindrade férhdllanden.
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6 Husrannsakan och andra
undersokningar i it-miljo

6.1 Inledning

Flera av bestimmelserna om beslag och husrannsakan har inte ind-
rats 1 sak sedan de tridde i kraft pd 1940-talet. Samhillet har sedan
dess genomgatt stora forindringar, inte minst pd grund av den tek-
niska utvecklingen. Informationsteknikens framvixt har lett till att
mycket av vir informationslagring och kommunikation i dag sker
elektroniskt. Anvindningen av informationsteknik och mojligheten
att kommunicera elektroniskt med andra har bidragit ull att nya
brottstyper utvecklats och att viss brottslighet har blivit svirare att
utreda och lagféra. Elektroniska kommunikationsmedel, sisom
datorer och mobiltelefoner, anvinds ofta som medel {6r att planera
och genomféra brott. Aven nir si inte ir fallet ir det mycket
vanligt att brott limnar elektroniska spir 1 form av exempelvis sms
och chattmeddelanden eller inligg i sociala medier. En konsekvens
av utvecklingen ir att beslag och husrannsakan numera ofta gors 1
it-miljo. De brottsbekimpande myndigheternas arbetsmetoder 1
samband med verkstillighet av dessa tvingsmedel har dirfor for-
indrats radikalt sedan regleringen inférdes.

Vi har i uppdrag att analysera 1 vilka avseenden det finns anled-
ning att anpassa bestimmelserna om beslag och husrannsakan till
modern teknik. Utgingspunkterna for vira ¢verviganden i dessa
delar finns 1 kapitel 5. Dir finns ocksd en forklaring till vissa av de
centrala begrepp som vi anvinder. Detta kapitel bor alltsd lisas mot
bakgrund av kapitel 5. Vira 6verviganden i friga om beslag och
kopiering av information redovisas i kapitel 7-10. Fér lisningen av
detta kapitel dr det av vikt att redan nu kinna ull att vi dir bla.
kommer fram till att det inte bor inféras ndgon méjlighet till beslag
av elektroniskt lagrad information utan att sddan information i stillet
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ska kunna sikras genom kopiering eller beslag av den informations-
birare dir informationen finns lagrad.

I det hir kapitlet redovisar vi vira éverviganden om anpassning
av husrannsakansreglerna till modern teknik. Enligt vdra direktiv ska
vi d& 6verviga olika alternativ till hur en anpassning kan se ut samt
belysa fordelar och nackdelar, inklusive tekniska svirigheter, med
dessa alternativ. Vi ska ocks3 foresld hur en sidan anpassning ska se
ut och foresld de forfattningsindringar och andra dtgirder som be-
hévs. Dirutdver ska vi gora en spriklig 6versyn av de aktuella be-
stimmelserna.

Malsittningen for Gversynen

Det anges i direktiven att mélsittningen for 6versynen bor vara att
skapa sd goda forutsittningar som mojligt for de brottsbekimpande
myndigheterna att utreda brott pd ett effektivt och rittssikert sitt
samtidigt som man tillforsikrar elektroniskt lagrad information ett
gott skydd mot beslag och husrannsakan 1 vissa fall. Skyddet bor
enligt direktiven inte gd lingre dn vad som i dag giller for skriftliga
handlingar. Vidare anges att regleringen bor vara sd teknikneutral
och flexibel som méjligt.

Behovet av sirskilda regler eller regelanpassning

Nir det giller husrannsakan kan tvd 6vergripande frigor formu-
leras. Den forsta 4r om det i storsta allminhet behévs sirskilda
regler om undersékningar av det lagrade innehillet 1 datorer och
andra elektroniska informationsbirare, eller om de nuvarande hus-
rannsakansbestimmelserna behdver anpassas pd ndgot sitt. Det har
1 andra sammanhang féreslagits att det ska inféras sirskilda be-
stimmelser om husrannsakan i en dator, ett datorsystem eller liknande
informationsbirare. Det finns d& anledning att skilja mellan den
undersdkning av lagrat innehill som gérs under en husrannsakan pa
en viss plats och den undersékning som gors efter det att en infor-
mationsbirare tagits 1 beslag eller dess innehdll kopierats. Vi disku-
terar frigan om sirskilda regler 1 dessa tvd situationer 1 avsnitt 6.4
respektive 6.5.
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Undersckning pd distans

Den andra frigan ir om undersékning av datorer och liknande in-
formationsbirare och informationssystem ska kunna ske via kom-
munikationsnit. Nigra regler om sddana undersékningar finns inte
1 rittegdngsbalken (RB). Det framhills i vira direktiv att det ir
angeliget att ett sddant forfarande, om det inférs, dr rittssikert och
att den drabbade far kinnedom om &tgirden pd samma sitt som vid
en fysisk husrannsakan. Aven hir bér man gora skillnad mellan tvi
olika situationer.

Den ena situationen ir att man under en undersdkning av en
informationsbirare — under en husrannsakan eller efter beslag —
uppticker att man med hjilp av informationsbiraren kan {3 tillgdng
till information som lagrats externt, t.ex. pd ett virtuellt anvindar-
konto 1 det s.k. molnet. Med anvindarkonto menar vi exempelvis
ett konto 1 en internetbaserad kommunikations- eller lagrings-
ganst. Sidana tjinster bygger normalt pd att anvindarna loggar in
pd ett konto for att 12 tillgdng till meddelanden eller annan elek-
troniskt lagrad information. Exempel pd sddana tjinster i&r Hotmail,
Messenger och WhatsApp men ocksd anvindarkonton pi sociala
medier. Den vanligaste uppfattningen ir att det inte dr tilldtet att
undersoka innehdllet 1 ett sidant konto — om detta inte ir allmint
tillgingligt — eller annan externt lagrad information, dven om det
skulle vara tekniskt okomplicerat att gora det med hjilp av den
undersokta informationsbiraren. I avsnitt 6.7 diskuterar vi om detta
forfarande — som vi kallar {6r urvidgad undersékning — bor vara tilldtet.

En annan situation dr att man inte har tillgdng till den enskildes
informationsbirare men att man frin den brottsbekimpande myn-
dighetens egen utrustning bereder sig tillgdng till information som
finns lagrad antingen 1 den undersokta personens egen informa-
tionsbirare eller i ett virtuellt anvindarkonto. Detta kan ske antingen
genom att man fitt tillgdng till anvindarens inloggningsuppgifter
eller med nigon form av tekniskt hjilpmedel. Aven detta slags
undersékningar anses vara otillitna. Vi kallar sidana undersok-
ningar {6r undersokning via kommunikationsndt och diskuterar i av-
snitt 6.8 om de bor tilldtas.

Med ett samlat namn kallar vi de undersékningar som tagits upp
i det foregdende f6r undersokning pd distans.
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6.2 Gallande ratt och kommande bestammelser
6.2.1 Husrannsakan och beslag

En beskrivning av reglerna om beslag och husrannsakan finns i
avsnitt 3.5-3.7. Dir finns det ocks en redogorelse f6r det som giller i
frdga om husrannsakan och beslag i elektroniska miljéer och om till-
ging till externt lagrad information.

6.2.2 Regler om internationellt straffrattsligt samarbete
Inledning

Straffrittsligt samarbete innebir att stater hjilper varandra med 4t-
girder avseende utredning av brott, lagféring fér brott och verk-
stillighet av domar och slutliga beslut. Sverige har genom flera
internationella éverenskommelser dtagit sig att samarbeta med andra
stater pa det straffrittsliga omrddet. Inom EU har en rad rittsakter
antagits for att reglera och underlitta det straffrittsligasamarbetet
mellan medlemsstaterna. Dessa rittsakter har 1 de flesta fall infor-
livats 1 svensk ritt genom ny nationell lagstiftning. Nedan féljer en
redogorelse f6r de mest centrala svenska reglerna nir det giller inter-
nationellt rittsligt samarbete avseende bevisinhimtning.

Lagen om internationell rittslig hjilp i brottmal

Lagen (2000:562) om internationell rittslig hjilp i brottmal (LIRB)
giller generellt vid rittsligt samarbete med en annan stat, oavsett om
Sverige har ett avtal med den andra staten eller inte. Lagen innehéller
viss sirreglering i férhillande till EU:s medlemsstater och komplet-
teras av forordningen (2000:704) om internationell rittslig hjilp 1
brottmal, som innehiller nirmare regler om foérfarandet.

Rittslig hjilp enligt lagen omfattar en rad olika &tgirder, bla.
beslag, kvarstad, hemliga tvingsmedel och &tgirder enligt 28 kap.
rittegdngsbalken (1 kap. 2 § forsta stycket). Upprikningen i bestim-
melsen dr uttdémmande, men lagen hindrar inte att hjilp limnas med
annan dtgird om det kan ske utan tvingsmedel eller annan tvings-
dtgird (1kap. 2 § andra stycket). Lagens huvudsakliga tillimpnings-
omrade ir hjilp 1 rittsliga férfaranden som giller utredning om eller
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lagforing f6r brott (1 kap. 3 §). Rittslig hjilp limnas 1 férsta hand
av 3klagare eller domstol (1 kap. 4 §). En domstol fir endast ansoka
om rittslig hjilp utomlands enligt bestimmelserna 1 lagen, medan
en dklagare kan ansoka om rittslig hjilp utomlands, dven om &tgir-
den inte framgdr av lagen, 1 den utstrickning den andra staten tlldter
det (1 kap. 7 §).

I lagens andra kapitel finns allmidnna bestimmelser om rittslig
hjilp 1 Sverige. Utgdngspunkten ir att rittslig hjilp ska limnas under
de forutsittningar som giller f6r en motsvarande 3tgird under en
svensk forundersokning eller rittegdng (2 kap. 1§ forsta stycket),
men det finns ocksd regler som avviker frdn vad som annars skulle
gilla pd nationell niv4, t.ex. i friga om prévning av beslag (4 kap.
16 §). Det finns inte ndgot generellt krav pd dubbel straffbarhet fér
att rittslig hjilp ska limnas, men som huvudregel stills ett sddant
krav vid anvindningen av tvingsdtgirder (2 kap. 2 §).

Bestimmelserna i 2 kap. 3-13 §§ i1 lagen innehéller i huvudsak regler
om ansokan, férfarandet och ritten till juridiskt bitride. Av 2 kap.
14 § framgr att det finns sdvil obligatoriska (tvingande) som fakul-
tativa (icke tvingande) hinder mot att limna rittslig hjilp. Beslut
om avslag pd nigon av grunderna som anges 1 14 § ska alltid fattas
av regeringen (2 kap. 15 § férsta stycket), men 1 dvrigt provas ansdkan
av den instans som handligger drendet (2 kap. 15 § andra stycket).

I 3 kap. finns allminna bestimmelser om rittslig hjilp utom-
lands. Svenska 3klagares mojligheter att begira rittslig hjilp utom-
lands ir 1 huvudsak oreglerad, eftersom mojligheterna att f3 riteslig
hjilp av andra stater frimst styrs av dessa staters internationella
taganden och nationella lagstiftning. En svensk framstillning om
rittslig hjilp ska enligt huvudregeln skickas till Justitiedepartementet
tor vidarebefordran till den andra staten, men direktkommunikation
mellan behoriga myndigheter ir mojligt 1 vissa fall (3 kap. 2 § forsta
stycket).

Lagens 4 kap. innehiller sirskilda bestimmelser om olika former
av rittslig hjilp och 1 5 kap. finns vissa dvriga bestimmelser, bl.a.
regler om villkor om anvindningsbegrinsningar, immunitet, sekretess,
uppgiftsskyldighet och delning av férverkad egendom mellan stater.
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Andra forfattningar som ror internationellt
straffrittsligt samarbete

Lagen (2003:1174) om vissa former av internationellt samarbete i
brottsutredningar innehiller bestimmelser om gemensamma utred-
ningsgrupper, kontrollerade leveranser och brottsutredningar med
anvindning av skyddsidentitet 1 Sverige. Nir det giller inhimtande
av information angdende bankkonton och banktransaktioner finns
enligt flera forfattningar pd finansmarknadsomridet en skyldighet
for olika finansiella féretag att limna ut uppgifter om enskildas for-
hillanden, om det behdvs vid utredning av brott i ett inhemskt eller
internationellt drende.

Sverige har iven genomfért ridets rambeslut 2003/577/RIF av
den 22 juli 2003 om verkstillighet i Europeiska unionen av beslut
om frysning av egendom eller bevismaterial, huvudsakligen genom
lagen (2005:500) om erkinnande och verkstillighet inom Europeiska
unionen av frysningsbeslut (frysningslagen). Lagen bygger pd den
EU-rittsliga principen om 6msesidigt erkinnande och reglerar bide
beslut om frysning som meddelats i Sverige och erkinnande och
verkstillighet i Sverige av frysningsbeslut som har éversints hit frin
andra medlemsstater.

Med ett svenskt frysningsbeslut avses dels beslut om kvarstad i
brottmal, dels beslut om beslag for att sikra antingen bevismaterial
eller forverkande. En svensk dklagare kan besluta om beslag avseende
bl.a. féremal som kan komma att férverkas och som finns 1 en annan
medlemsstat. Till skillnad frin de vanliga reglerna om beslag krivs
det inte att foremadlet dr tillgingligt f6r beslag vid beslutet. Beslutet
kan sedan sindas till den andra staten fér erkinnande och verk-
stillighet. Ett beslut om kvarstad enligt 26 kap. RB, som avser virdet
av forverkad egendom, kan ocksd sindas éver f6r erkinnande och
verkstillighet

Ett frysningsbeslut som har meddelats av behérig myndighet 1
en annan medlemsstat kan pd motsvarande sitt sindas dver till Sverige
for erkinnande och verkstillighet, om det kan antas att egendomen
kan pitriffas hir. Ar ett utlindskt frysningsbeslut verkstillbart i
Sverige, ska klagaren meddela en s.k. verkstillbarhetsforklaring
(3 kap. 48§). I denna ska 8klagaren ange om frysningen ska verk-
stillas som beslag eller som kvarstad. For att sikra verkstilligheten
far Polismyndigheten pd dklagarens uppdrag anvinda tvdngsmedel
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for att ta egendom 1 beslag eller forvar (3 kap. 10-12 §§). Nir frys-
ningsbeslutet har verkstillts ska 8klagaren begira rittens prévning
av verkstillbarhetsférklaringen (3 kap. 16 §).

Bestimmelser om sekretess vid internationellt rittsligt samarbete

finns i 18 kap. 17 § offentlighets- och sekretesslagen (2009:400).

En europeisk utredningsorder
Direktivet

I april 2014 antog Europaparlamentet och rddet ett direktiv om en
europeisk utredningsorder pd det straffrittsliga omridet.' Bakgrun-
den till direktivet ir att regelverket fér bevisinhimtning inom EU
under en lingre tid har ansetts vara alltfor fragmenterat och kom-
plicerat (se skil 5 i direktivet). I Stockholmsprogrammet, som an-
togs av Europeiska ridet den 10 och 11 december 2009, efterlystes
dirfor ett overgripande system som skulle ersitta alla befintliga
instrument pd omridet. Det nya systemet for grinséverskridande
bevisinhimtning skulle i méjligaste man omfatta alla typer av bevis,
innehdlla tidsfrister for verkstillighet samt begrinsa vigransgrund-
erna (se skil 6). Direktivet ir tinkt att tillgodose vad som efter-
frdgades 1 Stockholmsprogrammet. Direktivet ir indelat 1 sju kapi-
tel och innehéller sammanlagt 39 artiklar.

I kapitel I finns allminna bestimmelser om den europeiska ut-
redningsordern. Enligt artikel 1 r en europeisk utredningsorder ett
rittsligt avgorande, som ir utfirdat eller godkint av en rittslig
myndighet, f6r genomférande av en eller flera specifika utrednings-
tgirder 1 en annan medlemsstat 1 syfte att himta in bevisning. En
medlemsstat ska, 1 enlighet med principen om 6msesidigt erkinn-
ande och bestimmelserna 1 direktivet, godta och verkstilla en utred-
ningsorder frin en annan medlemsstat utan nigra materiella prov-
ningar eller ingdende kontroller.

Artikel 2 innehdller definitioner av centrala begrepp 1 direktivet,
bl.a. om behoriga myndigheter. Direktivet omfattar enligt artikel 3
1 princip alla typer av utredningsitgirder. En utredningsorder fir
enligt artikel 4 utfirdas i straffrittsliga forfaranden, men dven inom

! Europaparlamentets och ridets direktiv 2014/41/EU av den 3 april 2014 om en europeisk
utredningsorder pd det straffrittsliga omridet.
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ramen for andra forfaranden som har inletts av rittsliga eller admi-
nistrativa myndigheter under vissa férutsittningar. Av artikeln foljer
att en utredningsorder fir utfirdas avseende brott eller dvertridel-
ser for vilka en juridisk person kan stillas till ansvar. Enligt artikel 5
ska en utredningsorder vara upprittad i enlighet med ett sirskilt
formulir, som finns i bilaga A till direktivet.

Kapitel II innehéller bestimmelser om férfaranden och rittssiker-
hetsgarantier ¢ den utfirdande staten. I artikel 6 finns bestimmelser
om forutsittningar f6r att utfirda och 6versinda en utrednings-
order. Utfirdandet av utredningsordern ska vara nédvindigt och
proportionellt och den aktuella dtgirden skulle kunna ha begirts
under motsvarande férutsittningar i ett liknande inhemskt drende.
Den verkstillande statens myndigheter kan inleda samrid om huru-
vida tveksamheter finns om dessa forutsittningar ir uppfyllda. Arti-
kel 7 innehéller nirmare anvisningar om 6versindande av en utred-
ningsorder, medan artikel 8 reglerar utfirdande av en utrednings-
order med anknytning till en tidigare utredningsorder.

Kapitel III innehiller bestimmelser om foérfaranden och ritts-
sikerhetsgarantier i den verkstillande staten. Enligt artikel 9 ska den
begirda utredningsitgirden verkstillas pd samma sitt och under
samma villkor som om &tgirden hade begirts i ett nationellt drende,
om inte ett erkinnande eller en verkstillighet vigras eller verk-
stilligheten skjuts upp. Om den utfirdande myndigheten anger att
sirskilda férfaranden eller formaliteter ska tillimpas vid verkstillig-
heten, ska dessa krav foljas om de inte stdr i strid mot grund-
liggande rittsprinciper i den verkstillande staten (artikel 9.2). Med
stdd av artikel 10 far den verkstillande staten vidta en annan typ av
utredningsitgird in den som utredningsordern avser om den aktu-
ella dtgirden inte finns eller inte skulle vara tillginglig i ett liknande
inhemskt irende. Vissa tgirder ska dock enligt artikel 10.2 alltid
vara tillgingliga. Det giller bl.a. utredningsdtgirder som inte ir att
anse som tvingsitgirder enligt den verkstillande statens lagstiftning.
Artikel 11.1 innehdller vissa sedvanliga vigransgrunder, bl.a. om
immunitet och privilegier, férbud mot dubbelbestraffning — ne bis
in idem, att brott begdtts helt eller delvis pd den verkstillande statens
territorium och krav pd dubbel straffbarhet med undantag for vissa
brott 1 bilaga D tll direktivet, de s.k. listbrotten. Vidare kan er-
kinnande och verkstillighet vigras med hinsyn tll bestimmelser
om tryck- och yttrandefrihet eller om en verkstillighet skulle skada
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visentliga nationella sikerhetsintressen eller sirskild underrittelse-
verksambhet.

Ytterligare skil att vigra erkinnande och verkstillighet ir om
det finns goda skil att anta att verkstillighet skulle vara oférenlig
med skyldigheterna enligt artikel 6 1 EU-férdraget och EU-stadgan
eller om den utredningsdtgird som avses i utredningsordern inte
ndr upp till vissa krav om bl.a. minimistraff. Denna sista vigrans-
grund och kravet pd dubbel straffbarhet fir inte tillimpas i friga
om &tgirder enligt artikel 10.2 (se ovan). Den verkstillande myn-
digheten ska 1 vissa fall samrdda med den utfirdande myndigheten
innan beslut meddelas om att inte erkinna eller verkstilla en utred-
ningsorder. Artiklarna 12-16 innehiller bestimmelser om tidsfrister,
overlimnande av bevismaterial som finns i den verkstillande staten,
rittsmedel, uppskov med verkstilligheten och informationsskyldig-
het. Bestimmelser om tjinstemins straffrittsliga och civilrittsliga
ansvar finns 1 artiklarna 17 och 18. I artiklarna 19 och 20 regleras
frigor om sekretess och skydd av personuppgifter, och 1 artikel 21
finns bestimmelser om hur kostnaderna for verkstilligheten ska for-
delas.

Kapitel IV innehéller sirskilda bestimmelser om vissa angivna
utredningsitgirder. Dessa dtgirder ir tillfilligt 6verforande av fri-
hetsberévade personer (artiklarna 22 och 23), hérande genom video-
eller telefonkonferens (artiklarna 24 och 25), information om bank-
konton och banktransaktioner (artiklarna 26 och 27), bevisinhimt-
ning i realtid (artikel 28) och hemliga utredningar (artikel 29).

I kapitel V finns regler om avlyssning av telekommunikation. I
artikel 30 finns bestimmelser om utfirdande av en utredningsorder
nir tekniskt bistind fr8n en annan medlemsstat ir nédvindigt for
att avlyssningen ska kunna genomféras. I artikel 31 stadgas en under-
rittelseskyldighet, nir avlyssningen inte kriver tekniskt bistdnd frin
den medlemsstat dir den berdrda personen befinner sig.

Kapitel VI innehéller en bestimmelse om provisoriska dtgirder,
dvs. dtgirder i syfte att foérhindra att bevisning férstors, flyttas,
dverlimnas eller bortskaffas (artikel 32). Ett beslut om att verkstilla
tgirden ska, om det dr praktiskt mojligt, meddelas inom 24 timmar
efter det att utredningsordern har mottagits.

Kapitel VII innehiller sedvanliga slutbestimmelser (artiklarna 33—
39).
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En ny lag om europeisk utredningsorder

I augusti 2017 overlimnade regeringen propositionen Nya regler
om bevisinhimtning inom EU (prop. 2016/17:218), som ett led 1 att
genomfora direktivet om en europeisk utredningsorder. I proposi-
tionen foreslogs en ny lag om en europeisk utredningsorder.
Riksdagen antog lagforslaget genom beslut den 8 november 2017
(bet. 2017/18:JuU4). Lagen (2017:1000) om en europeisk utrednings-
order tridde ikraft den 1december 2017 och innehiller bestim-
melser som férbittrar mojligheterna att inhimta bevisning mellan
Europeiska unionens medlemsstater. Syftet dr att man ska forstirka
det brottsbekimpande arbetet. Den nya lagen innebir bla. att en
svensk domstol eller 3klagare ska kunna utfirda en europeisk utred-
ningsorder som ska erkinnas och verkstillas i en annan medlems-
stat, om det finns bevisning dir som behovs for att utreda brott i
Sverige. Lagen giller inte i férhillande till Danmark och Irland.

Av lagen féljer bl.a. att bestimmelserna 1 lagen om internationell
rittslig hjilp 1 brottmal och lagen om erkinnande och verkstillighet
inom Europeiska unionen av frysningsbeslut inte ska tillimpas om
den nya lagen om en europeisk utredningsorder ir tillimplig. Efter-
som direktivets tillimpningsomrdde ir begrinsat, kommer dock
dessa lagar dven 1 fortsittningen att kunna eller behéva tillimpas. Till
att borja med ska den nya lagen endast tillimpas gentemot med-
lemsstaterna 1 EU, utom Danmark och Irland. I férhillande till
Danmark och Irland och 1 férhillande till stater som inte dr med-
lemmar i EU ska sdledes den ordning som giller i dag fortsitta att
tillimpas. Vidare avser den nya lagen endast dtgirder som syftar till
att inhimta bevisning 1 vissa typer av férfaranden. I sdvil lagen om
internationell rittslig hjilp 1 brottmdl som lagen om verkstillighet
av frysningsbeslut foreskrivs om 3tgirder som har andra syften.
Friamst avses beslag och kvarstad for att sikerstilla en framtida verk-
stillighet av ett beslut om férverkande, men dven beslag for ter-
stillande av egendom till rittmitig dgare. Om &tgirden har ndgot av
dessa syften, ska nimnda lagar tillimpas i stillet for den nya lagen.
Det finns dven vissa andra frigor som iven i fortsittningen ska
hanteras enligt lagen om internationell rittslig hjilp i brottmdl och
frysningslagen.
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I forhillande till en medlemsstat i EU, dock inte 1 férhillande
till Danmark och Irland, kommer lagen om en europeisk utred-
ningsorder 1 huvudsak att ersitta lagen om internationell rittslig
hjilp 1 brottml, men inte 1 samtliga fall. Lagen om internationell
rittslig hjilp 1 brottmal har nimligen ett bredare tillimpningsomra-
de in den nya lagstiftningen. Atgirder som har ett annat syfte in
bevisinhimtning kommer dven i fortsittningen behéva hanteras en-
ligt den sistnimnda lagen. Det giller t.ex. hjilp med beslag som
syftar till att terstilla egendom till en rittmitig dgare eller med
beslag eller kvarstad som avser att sikerstilla verkstillighet av ett
beslut om forverkande (se 4 kap. 19 och 23 §§). Lagen ska ocksd
tillimpas avseende beslag som sker med tillimpning av 4 kap. 7§
lagen (2003:1156) om &verlimnande frin Sverige enligt en europeisk
arresteringsorder, eftersom bestimmelserna om beslag 1 rambeslutet
om en europeisk arresteringsorder (artikel 29) inte ersitts av direk-
tivet. Detsamma giller beslag som sker med st6d av 3 kap. 8 § lagen
(2011:1165) om 6verlimnande frén Sverige enligt en nordisk arre-
steringsorder.

6.2.3 It-brottskonventionen

Sverige har undertecknat men inte dnnu ratificerat Europarddets
konvention om it-relaterad brottslighet (ETS nr 185, it-brottskon-
ventionen). Avsikten ir att konventionen ska ratificeras. Det ir
dirfor limpligt att ta dess bestimmelser i beaktande vid utform-
ningen av den svenska regleringen. En beskrivning av konventionens
huvuddrag, med fokus pd de straffprocessuella bestimmelserna,
finns 1 avsnitt 3.10. Dir beskrivs ocksd de forslag som lagts fram 1
SOU 2013:39 Europarddets konvention om it-relaterad brottslighet om
de dndringar som behover goras i svensk ritt for att tilleride till kon-
ventionen ska vara mojligt. Dessa forslag bereds for nirvarande 1
Regeringskansliet.

Hir beskrivs de forslag som i foérsta hand har betydelse for de
frdgor som behandlas i det hir kapitlet.

Artikel 16 1 konventionen innebir att det ska vara mojligt att
skyndsamt sikra sirskilt angivna lagrade datorbehandlingsbara upp-
gifter. Ett sikrande innebir att uppgifterna ska bevaras pd ett be-
tryggande sitt. Med uppgifter avses vilken typ av uppgifter som
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helst, dvs. sdvil trafik-, innehlls- som abonnentuppgifter. Den grund-
liggande tanken bakom artikeln ir att sikrandet ska goras pd ett
mindre ingripande sitt in genom exempelvis husrannsakan och
beslag. Sikrandet ir vidare tinkt att kunna ske svil hos fysiska som
juridiska personer, inklusive tjinsteleverantorer. Det ska kunna
tillimpas sdvil pd de brott som straffbeliggs 1 enlighet med kon-
ventionen och pd andra brott som begdtts med hjilp av ett dator-
system som generellt pd insamling av bevis 1 elektronisk form om
ett brott.

For att uppfylla kraven i artikeln féresldr utredningen att det 1
rittegdngsbalken inférs en mojlighet att foreligga ndgon att under
viss tid bevara elektroniska uppgifter. Den som 1 elektronisk form
innehar en viss lagrad uppgift som skiligen kan antas ha betydelse
foér utredningen om ett brott ska siledes kunna foreliggas att be-
vara uppgiften. I féreliggandet ska anges under hur ling tid uppgif-
ten ska bevaras. Tiden fir inte bestimmas lingre in nédvindigt och
far inte overstiga 90 dagar. Om det finns sirskilda skil ska tiden for
bevarande f3 forlingas med hogst 30 dagar. Om det dr mojligt ska
foreliggandet ges skriftligt. I annat fall ska den som foreliggandet
riktas mot s& snart som mojlige 3 ett skriftligt bevis om beslutet.
Meddelande om 4tgirden fir inte obehdrigen foras vidare. Fore-
liggandet ska innehélla en underrittelse om detta.

Enligt utredningens forslag ska ett bevarandeforeliggande inte
f riktas mot den som skiligen kan misstinkas fér brottet eller mot
nirstdende till den misstinkte. Beslut om bevarandeféreliggande
ska f8 meddelas av undersékningsledaren eller dklagaren. Den som
dlagts ett bevarandeféreliggande ska fi begira rittens prévning av
det. For rittens provning ska i tillimpliga delar gilla vad som giller
for provning av beslag.

Om ett bevarandeféreliggande riktas mot en sddan leverantér som
ir skyldig att lagra trafikuppgifter enligt lagen (2003:389) om elek-
tronisk kommunikation féreslir utredningen att samma regler som
giller 1 frdga om dtgirder f6r att skydda uppgifter som ska lagras,
ska gilla dven for uppgift som omfattas av foreliggandet. Vidare
ska motsvarande regler om ritt till ersittning fér kostnader och om
anpassning for utlimnande av uppgifter som giller {6r lagring av
trafikuppgifter gilla fér uppgifter som ska bevaras.
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Den som inte f6ljer ett bevarandeforeliggande kan enligt utred-
ningens mening i vissa situationer hdllas straffrittsligt ansvarig
enligt bestimmelsen om brytande av myndighets bud 1 17 kap. 13 §
brottsbalken. Straffansvar enligt 9 kap. 6 § rittegingsbalken kan ut-
krivas f6r den som utan tillstdnd bryter mot skyldigheten att hemlig-
halla att sikringsdtgirder vidtagits.

For att uppfylla kraven i konventionens artikel 29 foreslar ut-
redningen att mojligheten att foreligga ndgon som i elektronisk
form innehar en viss lagrad uppgift som skiligen kan antas ha bety-
delse for utredningen om ett brott att bevara uppgiften, riknas upp
som en av de dtgirder som omfattas av rittslig hjilp enligt lagen
(2000:562) om internationell rittslig hjilp 1 brottmal.

Enligt artikel 17 ska ett sddant skyndsamt sikrande av trafik-
uppgifter som avses 1 artikel 16 kunna dga rum oavsett om en eller
flera tjinsteleverantorer har varit inblandade vid 6verféringen av ett
meddelande. I manga fall ir flera tjinsteleverantorer involverade dd
elektroniska uppgifter dverfors. Det ir dirfor inte sikert att det ir
tillrickligt att trafikuppgifter hos enbart en av tjinsteleverantorerna
1 6verforingskedjan sikras. For att det ska vara mojligt att foreligga
samtliga de tjinsteleverantorer som deltagit vid dverféringen att be-
vara trafikuppgifter krivs forst att dessa kan identifieras. For att
sikrande ska kunna dga rum hos de tjinsteleverantérer som varit
delaktiga vid 6verforingen foreskriver artikel 17 att det ska vara moy-
ligt att skyndsamt {8 tillgdng till de uppgifter som krivs for att
tjinsteleverantdrerna och den vig pd vilken meddelandet éverfordes
ska kunna spéras. Aven sikrandet enligt artikel 17 ska kunna tillimpas
sdvil pd de brott som straffbeliggs i enlighet med konventionen
och pd andra brott som begitts med hjilp av ett datorsystem som
generellt pd insamling av bevis i elektronisk form om ett brott.

For att uppfylla kraven 1 artikel 17 f6resldr utredningen att det 1
lagen om elektronisk kommunikation inférs en skyldighet for leve-
rantorer att till den myndighet som beslutat om ett bevarande-
foreliggande limna ut uppgift om vilka &vriga leverantdrer som har
deltagit vid 6verforingen av det meddelande som omfattas av fore-
liggandet. Utredningen bedémer att det inte krivs nigra ytterligare
lagstiftningsdtgirder in denna for att uppfylla kraven i konven-
tionens artikel 30 pa rittslig hjilp med skyndsamt réjande av vissa
trafikuppgifter.
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Enligt konventionens artikel 19.4 ska det finnas en mojlighet i
nationell ritt f6r behdriga myndigheter att f6religga en person som
har kunskap om ett datorsystems funktion eller om de atgirder
som tillimpas for att skydda de datorbehandlingsbara uppgifter som
finns 1 systemet, att i den min det ir skiligt limna den information
som dr nddvindig for att méjliggéra husrannsakan i it-miljo.
Utredningen bedomer att de svenska reglerna om vittnesférhér
infor ritta visserligen formellt sett fir anses uppfylla de krav som
stills upp 1 artikeln, men att det ind4 finns skil att 1 svensk ritt
infora en specifik mojlighet till foreliggande att limna information
1 syfte att underlitta husrannsakan i it-milj6. Utredningen féreslr
dirfor en ny bestimmelse 1 rittegdngsbalken som innebir att den
som kan antas kinna till funktionerna i eller andra férutsittningar
for dtkomst till ett visst datasystem och granskning av uppgifterna
dir fir foreliggas att limna de upplysningar som behovs for att ett
beslut om husrannsakan ska kunna verkstillas. Ett beslut om fére-
liggande fir meddelas av undersgkningsledaren eller dklagaren. Fore-
liggandet ska dokumenteras.

Om nigon skiligen kan misstinkas f6r brottet fir enligt utred-
ningens forslag foreliggande inte riktas mot den misstinkte. Fore-
liggande fir inte heller riktas mot den som, om &tal vicks, inte skulle
vara skyldig att vittna i mélet eller om sddan uppgift som de brotts-
bekimpande myndigheterna vill {3 tillgdng till. Vigrar den fére-
lagde att limna upplysningar fir p& undersékningsledarens eller
3klagarens begiran vittnesférhér med honom eller henne dga rum
infér ritten. Om foérhoret ska i tillimpliga delar gilla vad som fore-
skrivs om bevisupptagning utom huvudférhandling. En misstinkt
far beredas tllfille att nirvara vid férhoret om det kan ske utan men
for utredningen.

6.3 Tidigare dvervaganden

Frigan om en anpassning av reglerna om beslag och husrannsakan
till den tekniska utvecklingen har diskuterats linge. I det féljande
redogdr vi 6versiktligt for resonemangen i de betinkanden dir
dessa frigor tagits upp. Eftersom reglerna om husrannsakan hinger
sd intimt samman med reglerna om beslag redogér vi hir for tidi-
gare Overviganden om bdda dessa tvingsmedel. Resonemangen 1i
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Ds 2005:6 redovisas sirskilt utforligt eftersom det 1 den promemorian
limnades forslag om sirskilda regler om husrannsakan i it-milj6
och om husrannsakan via kommunikationsnit. Vi tar dirfor ocksd
upp remissinstansernas instillning till dessa forslag.

Utredningen om anonymitetsskydd vid beslag och husrannsakan

Utredningen om anonymitetsskydd vid beslag och husrannsakan
tillsattes for att utreda behovet av sirskilda regler till skydd for
anonymiteten hos meddelare 1 samband med anvindning av beslag
och husrannsakan. Utredningen foreslog, med hinvisning till defi-
nitionen av begreppet allmin handling i tryckfrihetstérordningen,
ett tilligg till bestimmelsen 1 27 kap. 1 § RB som innebar att skrift-
liga handlingar i det aktuella avseendet skulle omfatta dven upptag-
ningar som kan lisas eller avlyssnas endast med tekniskt hjilpmedel
(se SOU 1976:36 s. 85). Forslaget genomfordes inte.

Datastraffréttsutredningen

Datastraffrittsutredningens slutbetinkande, Information och den nya
InformationsTeknologin — straff- och processrittsliga  fragor m.m.
(SOU 1992:110), innehiller flera forslag om en teknisk anpassning
av regelverket om husrannsakan och beslag. Utredningen menade
att objektet fér husrannsakan och beslag i it-miljén borde vara
sjilva representationen av information, dvs. data. Beslag skulle alltsd
kunna ske av data utan att informationsbiraren tas 1 beslag. Lagrade
data skulle enligt forslagen anses som forvarade i ett slutet for-
varingsstille. Utredningen féreslog att begreppet ”skriftlig handling”
1 bl.a. beslagsreglerna skulle ersittas med tryckfrihetsférordningens
handlingsbegrepp. Data skulle pd si sitt jimstillas med foremal.
Genom indringen skulle bl.a. beslagsférbudsreglerna bli direkt tillimp-
liga.

Utredningen tinkte sig att ett beslag av datalagrad information
skulle kunna ske pd olika sitt, t.ex. genom att informationen kopi-
eras ner pa en diskett eller skrivs ut pd papper (s. 369). Ett beslag
skulle foreligga s snart myndigheten forvarar ett exemplar av data
som tagits 1 beslag, oberoende av om nigot exemplar av beslagtagna
data finns kvar hos den som drabbats av beslaget (s. 386). Dirigenom
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skulle det dven i sidana fall finnas en ritt till domstolsprévning.
Valet av objekt vid omhindertagande av data borde enligt utred-
ningen ske utifrdn omstindigheterna 1 varje enskilt fall och med
beaktande av proportionalitetsprincipen. Ett beslag borde alltsd enligt
forslaget inte {8 avse en hel hirddisk, nir det lika vil kan verkstillas
genom kopiering av aktuella data (s. 377).
Datastraffrittsutredningen diskuterade vidare grinsdragningen
mellan husrannsakan och beslag 1 it-miljo och kom fram il att
dtgirder for att finna information utgor husrannsakan medan 3tgir-
der for att nirmare undersdka sker inom ramen fér ett beslag.
Utredningen féreslog att husrannsakan skulle {3 ske via telenit, om
det finns sirskilda skil. Man féreslog ocksd en méjlighet att fore-
ligga personer med kunskap om bl.a. ett visst datorsystems tekniska
funktioner att bitrida med nédvindiga handlingar och upplysningar
for att husrannsakan ska kunna genomféras.
Datastraffrittsutredningens forslag anses 1dag tll stora delar for-
dldrade (se Ds 2003:29 s. 38) och har inte lett till lagstiftning.

Polisrittsutredningen

Polisrittsutredningen, som hade till uppgift att se 6ver reglerna i
27 och 28kap. RB, ansdg att polisens forfarande att soka efter
information i datorer saknar uttryckligt lagstdd (SOU 1995:47 s. 184
och 185). Utredningen menade att forfarandet borde lagregleras
men lade inte fram ndgot forslag till 16sning. Utredningen stillde
sig tveksam till Datastraffrittsutredningens férslag, eftersom man
ansg att reglerna om husrannsakan och beslag dirigenom skulle
overforas till ett omrdde de inte ir avsedda for (s. 186). Utred-
ningen féreslog att begreppet "féremal” i 27 kap. RB skulle ersittas
med “egendom”. Nir det giller beslagsférbudet innebar forslaget
en utvidgning av tillimpningsomradet pd si sitt att beslagsférbuds-
reglerna, férutom skriftliga handlingar, ocksa skulle avse annan egen-
dom som kan innehilla skyddsvirda uppgifter, t.ex. disketter och
kassettband. Inte heller Polisrittsutredningens forslag har lett till
lagstiftning.
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IT-utredningen

Till skillnad frin Polisrittsutredningen ansig IT-utredningen att
beslagsreglerna ir direkt tillimpliga pd datainformation (SOU 1996:40
s.209). Utredningen redovisade inte nigra skil for sitt stillningstag-
ande och frigan kommenterades inte heller i det fortsatta lagstift-
ningsarbetet.

Ds 2005:6

Overviganden om en anpassning av regelverket till modern teknik
finns vidare 1 Ds 2005:6. Reglerna om beslag ansigs fungera vil dven i
en modern teknisk miljo, eftersom det som tas i beslag vid hus-
rannsakningar 1 it-miljé alltid torde uppfylla kravet pd att vara ett
fysiskt foremdl. Diremot sigs det som ett problem att regeln om
beslagstorbud inte formellt omfattar elektroniskt lagrad informa-
tion. I promemorian limnades dirfér ett forslag om fértydligande
av 27 kap. 1§ RB om att dven elektroniska upptagningar kan bli
foremal for beslag. I friga om elektroniska upptagningar av skrift
foreslogs gilla samma regler som for traditionella handlingar. Dir-
med avsdgs det bli klart att reglerna om beslagsforbud omfattar
sddan bevisning i elektronisk form samt att reglerna om skyndsam
granskning och om vem som fir granska materialet blir direkt
tillimpliga pd sddan bevisning. Motsvarande indringar foreslogs i
reglerna om editionsskyldighet och om skyldighet att tillhandahélla
foremdl for syn. Avsikten var enbart att anpassa reglerna till ny
teknik och inte att utvidga tillimpningsomridet.

I promemorian (s.292) foreslogs inférande av en ny paragraf
om husrannsakan i it-miljé. Enligt bestimmelserna i den nya para-
grafen skulle husrannsakan kunna féretas i en dator, ett datorsystem
eller annan liknande teknisk utrustning fér att soka efter data 1
elektronisk form. Andamilen med tvingsmedlet och forutsittning-
arna for att anvinda det foéreslogs vara desamma som fér husrann-
sakan enligt 28 kap. 1 § RB. Det féreslogs att endast ritten, under-
sokningsledare eller 3klagare skulle kunna besluta om detta slags
husrannsakan. T 6vrigt skulle 1 allt visentligt gilla samma regler
som fér andra former av husrannsakan, t.ex. i friga om verkstillig-
het, underrittelse och &verklagande. Enligt forslaget skulle samtycke
kunna 8beropas som grund foér en husrannsakan 1 it-miljé hos nigon
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annan in den misstinkte men diremot inte hos den som ir miss-
tinkt f6r brottet.

Det féreslogs vidare att en husrannsakan 1 it-milj6 skulle {3 verk-
stillas via ett kommunikationsnit, dvs. pd distans, om det finns sir-
skilda skil. Sidana beslut skulle fattas av ritten. Om det foreligger
samtycke foreslogs dven dklagare kunna {8 besluta om verkstillig-
het via kommunikationsnit.

I promemorian anférdes bla. féljande om behovet av en ny regel
(s. 280 och 281).

Reglerna om husrannsakan ir utformade for att tillgodose de
brottsbekimpande myndigheternas behov av att underséka rum,
byggnader och andra sddana utrymmen samt olika typer av fysiska
féremal, diribland slutna férvaringsutrymmen sisom kassaskép, 1ddor,
skrin och liknande. Husrannsakan tar med andra ord sikte pd fysiska
miljéer och pd undersokning av fast eller 16s egendom.

Med tiden har det blivit allmint accepterat att reglerna om
husrannsakan kan tillimpas dven pd datorer. Det rider emellertid
fortfarande skilda meningar bdde om huruvida reglerna om hus-
rannsakan och beslag i1 sig ir tillimpliga p& den information som ir
lagrad i dessa och om hur de ska tillimpas. Flera statliga utred-
ningar har inom loppet av nigra fi &r kommit till helt olika slut-
satser 1 dessa frgor.

I kommentaren till rittegdngsbalken framhills det att datorer
normalt dr placerade 1 sddana miljéer, dvs. hus och rum, som inte
far genomsokas utan ett beslut om husrannsakan, varfor det blir en
sekundir frdga hur man skall se pd undersékningen av sjilva datorn.
Att undersdka en dators innehdll utan ett féregdende beslut om
husrannsakan torde dirfoér mycket sillan vara lagligen mojlige. Har
husrannsakan dgt rum och datorn har tagits 1 beslag kan det beslag-
tagna undersdkas. Den nirmare inneborden av detta finns det emeller-
tid ocksd delade meningar om.

Det ir utan tvekan svirt att 6verfora traditionella rumsbegrepp
till en teknisk miljo som inte har samma fysiska grinser som de
miljder som bestimmelsen om husrannsakan har tillskapats for.
I it-milj6 jimstiller man ofta de logiska spirrar som skapas genom
olika tekniska losningar med fysiska grinser. Genom behérighets-
kort, dtkomstkoder, 16senord och liknande spirrar skapas ”slutna”
foérvaringsutrymmen for informationen, oavsett var i virlden denna
rent faktiskt lagras respektive ir dtkomlig.
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Det ir emellertid inte sjilvklart att man kan dra paralleller mellan
fysiska grinser och tekniska spirrar av olika slag. Om man gor det
kommer tvingsmedelsanvindningen att bli helt beroende av vari-
erande tekniska forutsittningar, inte av de grinser som lagstiftaren
stiller upp. Mot den bakgrunden bér évervigas hur husrannsakan i
it-milj6 ska vara reglerad.

Datainformationens immateriella natur innebir vidare att grinsen
mellan husrannsakan och beslag inte ir lika tydlig som nir tvings-
medlen tillimpas i fysisk miljo pd foremal. Eftersom det giller olika
forutsittningar for att fa anvinda tvingsmedlen, bl.a. olika krav pd
brottets svirhetsgrad och pd brottsmisstanke, ir det olyckligt att
grinsen mellan tvingsmedlen inte ir klart utstakad.

Lingre fram i promemorian sigs vidare f6ljande (s. 292-294).

De straffprocessuella tvingsmedelen priglas fortfarande av de
allminna forutsittningar och den teknik som fanns vid rittegings-
balkens tillkomst. Den tekniska utvecklingen har inte bara 6kat
forekomsten av datorer och lagrad datainformation utan har dven
forindrat sjilva datorerna. Datorerna ir numera smé och ofta bir-
bara och kan anvindas var som helst. Vidare kan andra typer av
apparater, t.ex. mobiltelefoner, anvindas som birare av elektronisk
information. Den information som bearbetas kan lagras pd andra
stillen dn dir verksamheten bedrivs eller dir datorutrustningen
finns. Mobiltelefonin har drivit pd utvecklingen mot konvergens.
Man kan forvinta sig ytterligare férindringar inom informations-
tekniken dven pi relativt kort sikt. Det finns dirfér goda skil att
reglera husrannsakan 1 it-miljé 1 en sirskild paragraf. Regeln kan d&
anpassas till att det inte ir friga om en traditionell fysisk miljo.
Den nya regeln avsdgs kunna tillimpas p alla slags fysiska birare av
elektronisk information, inklusive datorer, datorsystem och mobil-
telefoner. Det angavs vidare att regelns tillimplighet sjilvfallet skulle
begrinsas till elektroniska data som ir lagrade 1 Sverige, eftersom de
straffprocessuella reglerna ir territoriellt begrinsade.

I promemorian dvervigdes om tvingsmedlet skulle ges en egen
benimning, t.ex. dataspirning. Denna benimning ansigs limplig
eftersom det inte skulle handla om att underséka en viss miljé utan
om att spara elektroniska data och deras ursprung. Flera skil ansigs
samtidigt tala mot en ny benimning. Det konstaterades bl.a. att
man hittills anvint samma term for olika typer av husrannsakan (i
lokaler, transportmedel etc.) dven om fdrutsittningarna i Svrigt
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skiljer sig. Vidare framholls det att husrannsakan ir den term som
anvinds 1 andra sammanhang och inte minst 1 internationella éver-
enskommelsen. Framfor allt det sistnimnda ansdgs tala for att man
bér anvinda husrannsakan dven f6r undersokning 1 it-miljé.

Enligt forslaget skulle beslut om husrannsakan 1 it-miljé endast
f3 fattas av domstol, dklagare och annan undersokningsledare. Som
grund for begrinsningen till denna krets anférdes dels att de brott
dir husrannsakan i it-miljé aktualiseras sillan torde vara av enkel
beskaffenhet, dels att det torde krivas betydligt mer grannlaga éver-
viganden for beslut av detta slag dn andra husrannsakningar, inte
minst med hinsyn till de stora skador ett felaktigt ingripande
ansdgs kunna leda till. Liksom vid annan husrannsakan férutsattes
det att ritten som huvudregel skulle besluta i fall dir dtgirden kan
antas bli av stor omfattning eller medféra synnerlig oligenhet for
den hos vilken dtgirden vidtas, om saken inte ir brddskande.

Nir det giller husrannsakan via elektroniska kommunikations-
nit anférdes féljande (s. 299 och 300).

Frigan om det ir tilltet att genomféra husrannsakan via kom-
munikationsnit miste bedéomas med utgdngspunkt 1 utformningen
av straffbestimmelsen om dataintréng. Att koppla upp sig mot
nigon annans dator i Sverige och ta del av information som finns
lagrad dir utgor dataintring om det sker olovligen. I avsaknad av en
lagregel som ger brottsbekimpande myndigheter ritt att med tving
vidta en sddan 4tgird torde det dirfér inte vara tillitet att genom-
fora en husrannsakan via ett elektroniskt kommunikationsnit. Detta
giller iven om en sidan &tgird skulle vara skonsammare 1 det en-
skilda fallet.

Om man vill géra det mojligt att verkstilla husrannsakan pd
distans ir det sdledes nodvindigt att inféra en sirskild regel om
detta. En sidan regel kan vil férsvaras, eftersom det i minga fall
torde vara betydligt mindre ingripande att genomféra husrannsakan
via ett kommunikationsnit in att genomféra den pa plats. Sirskilt 1
de fall husrannsakan riktar sig mot tredje man och iger rum med
dennes samverkan kan det dirfér vara av virde att kunna anvinda
sig av de tekniska mojligheter som finns for att genomfora dtgir-
den s8 snabbt och diskret som mojligt.

Samtidigt kan invindas att en mojlighet att verkstilla husrann-
sakan via nit skapar storre risker f6r missbruk, eftersom den som
drabbas av husrannsakan di inte har samma méjligheter som annars
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att genom sin nirvaro hindra évertramp. En sddan invindning kan
emellertid bemétas genom att man stiller hégre krav pd beslut om
husrannsakan via nit. Det skulle ligga 1 linje med regleringen av
hemliga tvingsmedel om endast domstol ges behorighet att fatta
beslut 1 sddana frigor. Om den som utsitts f6r dtgirden nimligen
inte dr nirvarande dir husrannsakan féretas kan man med visst fog
jimfora husrannsakan via nit med tvingsmedel som verkstills i
hemlighet. Det torde ocksd bli friga om ett begrinsat antal fall dir
frigan aktualiseras. Den extra tidsutdrikt som det innebir att in-
himta beslut frin domstolen fir dirfor godtas, med tanke p& den
okade rittssikerhet som domstolsprévning innebir. Till dess att
man har vunnit nirmare erfarenheter bor dirfor endast domstol 3
besluta om husrannsakan via elektroniska kommunikationsnit. P&
sikt kan det finnas skil att 6verviga om 8klagare skall ha ritt att be-
sluta om sidan husrannsakan.

I promemorian ansdgs att det finns en situation dir 3klagare redan
frdin bérjan borde ges ritten att besluta, nimligen om &tgirden
genomfoérs med stdd av samtycke. Enligt doktrinen kan ett rittsligt
bindande samtycke till en tvingsitgird endast avges till ndgon som
ir behorig att besluta om &tgirden (JO 1965 s. 163 och 1991/92
s. 116). Det ansdgs rimligt att anta att den som sjilv har utsatts {6r
dataintring, eller vars datautrustning har missbrukats pa annat sitt,
och som samtycker till husrannsakan, ser det som en férdel om
denna kan verkstillas via kommunikationsnit. I sidana fall borde
enligt promemorian en 8klagare kunna besluta om husrannsakan.

I artikel 19.2 1 it-brottskonventionen finns det ett krav pd att
myndigheter, nir de genom husrannsakan eller pd liknande sitt
bereder sig dtkomst till ett visst datorsystem och har anledning att
tro att de efterstkta uppgifterna ir lagrade i ett annat datorsystem
inom dess territorium och sddana uppgifter ir lagligen dtkomliga
eller tillgingliga for det forsta systemet, skyndsamt ska kunna ut-
vidga husrannsakan eller det liknande sittet till att bereda sig &t-
komst till detta andra system. Den féreslagna regleringen om hus-
rannsakan via nit ansigs uppfylla kravet pd att en husrannsakan
snabbt ska kunna utvidgas iven med ett krav pd att beslutet ska
fattas av domstol. Det framholls att en husrannsakan som kriver
medverkan av it-experter som regel ir vil planerad och att det 1 den
planeringen dven bor ingd om det kan krivas verkstillighet via nit
och om det dirfér krivs beslut av domstol. Man fiste ocksd av-
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seende vid att det i promemorian lagts fram ett férslag om att en
dklagare skulle ges mojlighet att besluta om férbud mot att rubba
bevisningen. (s. 300.)

Remissinstanserna framférde 1 huvudsak féljande synpunkter pd
forslagen om husrannsakan.

Sékerbetspolisen var positiv till forslaget om husrannsakan via elek-
troniskt kommunikationsnit. Med hinsyn ll risken att informa-
tion som ir lagrad 1 it-miljo snabbt kan indras, framhélls dock
vikten av att husrannsakan vid behov skyndsamt kan utvidgas till
att omfatta andra datorsystem dir man kan misstinka att informa-
tion som behdvs 1 utredningen finns lagrad. Sikerhetspolisen kunde
visserligen se skil till det foreslagna kravet pd domstolsprévning i
sidana fall, men menade samtidigt att konsekvenserna fér det brotts-
utredande arbetet 1 vissa fall kan bli s3 allvarliga att det dr tveksamt
om kraven 1 artikel 19.2 1 it-brottskonventionen pd att husrann-
sakan snabbt ska kunna utvidgas anses uppfyllda genom férslaget.
Aven i de fall det finns risk for att uppgifterna kan g férlorade for
det brottsutredande arbetet borde det dirfér enligt Sikerhetspolisen
vara mojligt fér en dklagare att fatta beslut om att utvidga husrann-
sakan, varefter beslutet skulle kunna anmalas till ritten f6r prévning.

Sikerhetspolisen var tveksam till om det ir nédvindigt med en
sirskild bestimmelse om husrannsakan i en dator eller annan infor-
mationsbirare. I yttrandet framhélls bl.a. att det inte dr ovanligt att
det dr forst 1 samband med en husrannsakan hos den misstinkte
som det framkommer att denne har en dator som det finns skil att
undersoka och att redan nuvarande regler ger brottsbekimpande
myndigheter méjlighet att undersoka en dator som pétriffas. Vida-
re anfordes att det dr svirt att se vad en provning av rekvisiten 1 den
foreslagna nya bestimmelsen skulle tillféra utdéver den prévning
som skett vid det ursprungliga beslutet om husrannsakan, samtidigt
som det skulle skapas behov av ett nytt beslut om husrannsakan.

Aven Aklagarmyndigheten var tveksam till om konventionen kriver
att rittegdngsbalken kompletteras med en sirskild regel om hus-
rannsakan 1 it-miljé och framhéll att gillande regelverk torde medge
en omfattande ritt till undersékning av exempelvis en dator inom
ramen f6r en vanlig husrannsakan. Ett krav pd ett sirskilt beslut om
husrannsakan i it-miljé framstod enligt Aklagarmyndigheten som
opraktiskt utan att samtidigt tillgodose ndgra viktiga intressen.
Myndigheten var positiv till inférande av en méjlighet att via kom-
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munikationsnit utvidga en husrannsakan till att avse eftersokning
av uppgifter som lagras p4 annat hill, och ansig det naturligt att en
sddan utvidgning kriver ett sirskilt beslut. Dock ansigs det uppen-
bart att ett sddant beslut inte kan kriva medverkan av domstol som
ju inte ir tillginglig dygnet runt. Ett sddant krav ansigs std 1 strid
med konventionens skyndsamhetskrav och antogs dessutom inne-
bira att regeln inte skulle komma att tillimpas. I likhet med Siker-
hetspolisen framholl Aklagarmyndigheten att det normalt inte gir
att forutse 1 vilka fall en utvidgning kan bli aktuell och att det
dirfor inte redan fére dtgirden gir att skaffa ett tillstdnd frin dom-
stol. Aklagarmyndigheten anség allts3 att sklagare bor kunna fatta
beslut om utvidgning av husrannsakan.

Bide Ekobrottsmyndigheten och Rikspolisstyrelsen ansdg pa 1 huvud-
sak motsvarande grunder som Sikerhetspolisen och Aklagarmyndig-
heten att dklagare borde kunna fatta beslut om en husrannsakan via
kommunikationsnit.

Sveriges advokatsamfund ans3g att lagférslagen, sedda tillsammans
med samtidigt foreliggande forslag frdn andra utredningar, innebar
mycket ldngtgdende ingrepp 1 enskildas integritet och tog som exem-
pel upp férslaget om husrannsakan via kommunikationsnit.

Datainspektionen tillstyrkte i och for sig att beslut som husrann-
sakan via nit ska fattas av domstol, men ansdg att vissa frigor be-
hévde belysas ytterligare for att inspektionen skulle kunna ta still-
ning till om det nya tvingsmedlet som sidant kan godtas ur ritts-
sikerhetssynpunkt. Som exempel pd frigor som behovde ytterligare
belysning nimnde inspektionen féljande.

— Hur kommer husrannsakan via nit att gd tll tekniske?

— Hur &stadkommer man en siker identifiering av den dator eller
det datorsystem som ska undersokas?

— Vilka risker finns det fér férvanskning av informationen vid en
sddan husrannsakan?

— Hur ska dokumentation av de tekniska tgirder som vidtas vid
denna form av husrannsakan sikras?

Forsvarsmakten var tveksam till hur husrannsakan via nit ska kunna
verkstillas pd ett rittssikert sitt. Forsvarsmakten ansdg att det kriivdes
en omfattande analys av de tekniska detaljerna, bl.a. s& att man kan
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sikerstilla att husrannsakan verkligen gors hos ritt person och att
den som verkstiller husrannsakan inte pdverkar informationen och
dirmed férvringer eller forstdr potentiell bevisning.

Post- och telestyrelsen ansdg att de informationsskyldigheter som
giller enligt 6 kap. 18 § lagen (2003:389) om elektronisk kommu-
nikation f6r den som via ett allmint elektroniskt kommunikations-
nit ges tillging till uppgifter som finns lagrade 1 en terminalutrust-
ning (den s.k. ”cookie-lagen”) borde uppmirksammas 1 det fortsatta
utredningsarbetet. Styrelsen problematiserade dven kring frigan om
samtycke till husrannsakan i det vanliga fallet att en dator utnyttjas
av flera personer.

Forundersokningsutredningen

Forundersékningsutredningen  limnade 1 sitt  slutbetinkande
(SOU 2011:45) forslag om beslagsforbudets tillimpning 1 it-miljo.
Utredningen ansdg att skyddet behovde stirkas for elektroniske
lagrad information som skulle ha omfattats av beslagstérbudet om
den hade framgitt av en skriftlig handling. Utredningen ansig dock att
detta inte borde ske genom att man gor 27 kap. 2 § direkt tillimplig pa
elektroniska handlingar eller uppgifter. Som grund fér denna be-
démning anférdes 1 huvudsak att det finns en pdtaglig risk for att
de brottsbekimpande myndigheternas arbete skulle forsviras och
att en direkt tillimpning av beslagsférbudet skulle innebira alltfér
stora praktiska nackdelar vid verkstilligheten av beslag 1 it-milj6
(s. 354 och 355). I stillet foreslog utredningen sirskilda regler for
genomsdkning m.m. av digitala informationsbirare som tagits 1 be-
slag. Forslaget gick ut pd féljande.

Om en digital informationsbirare som tas 1 beslag kan antas inne-
hdlla uppgifter for vilka beslagstérbud skulle ha gillt om det rort sig
om en skriftlig handling, ska den hos vilken beslaget gjorts och den
befattningshavare eller annan som avses i 36 kap. 5§ beredas
tillfille att nirvara vid genomsdkningen av informationsbiraren. En
sidan nirvaroritt ska inte gilla f6r meddelanden mellan nirstdende.
Om det vid en genomsdkning av en informationsbirare visar sig att
innehdllet omfattas av beslagsférbudet, fir den befattningshavare
som utfér genomsdkningen inte ta ytterligare del av detta innehall.
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En majoritet av remissinstanserna tillstyrkte Férunderséknings-
utredningens férslag och bedémning i friga om beslag och genom-
sokning av digitala informationsbirare. Flera remissinstanser hade
dock synpunkter pd bestimmelsens nirmare utformning och inne-
hill. Det utarbetades bla. dirfér en promemoria inom Justitie-
departementet med ett omarbetat forslag till bestimmelse om genom-
sokning av digitala informationsbirare. Ocksd det nya forslaget
remitterades (Kompletterande remiss: Beslag 1 1t-miljé, tvdngsdtgirder i
samband med kroppsvisitation och kroppsbesiktning samt tillfilligt om-
hindertagande av elektronisk kommunikationsutrustning, 2015-03-13,
Ju2011/4074/A).

Aven i promemorian gjordes bedémningen att beslagsforbudet
inte bor goras direkt tillimpligt pa elektroniskt lagrad information
och att skyddet for sidan information istillet ska stirkas genom
inférande av regler om genomsokningen. Forslaget byggde pd betink-
andets forslag, men har ocksd vissa skillnader. I promemorians fér-
slag tydliggjordes att nirvaroritten skulle gilla inte bara vid genom-
sokning av informationsbiraren utan ocksd av en kopia av dess inne-
hill. En annan skillnad 4r att nirvaroritten for vissa personkate-
gorier inte ir ovillkorlig enligt promemorians férslag. Om det finns
hinder mot nirvaro, eller det ir olimpligt att personen nirvarar,
foreslogs nirvaroritten nimligen inte gilla. Grunden f6r begrins-
ningen var bla. att det inte alltid dr praktiskt méjligt att l3ta de
uppriknade personerna vara nirvarande, eftersom det 1 vissa fall
kan ta flera dagar och ibland veckor att g igenom en speglad hird-
disk. Vidare pekade man p3 att sddan nirvaro 1 vissa fall kan vara
betinklig ur sekretessynpunkt. Av férfattningskommentaren framgr
att avsikten var att endast de filer eller dokument som kan antas
innehilla skyddsvirt material skulle behéva genomsokas 1 nirvaro
av berérda personer. En annan nyhet i promemorian var att for-
undersdkningsledaren féreslogs kunna besluta om yppandeférbud
betriffande det som férekommit vid en genomsékning. Skilet var
att de brottsbekimpande myndigheterna hade pekat pd risken for
att sekretessbelagda uppgifter rojs vid en genomsokning. Det ansdgs
godtagbart att meddelarfriheten upphor for de uppgifter som omfattas
av férbudet, eftersom intresset av att {8 nirvara vid genomsdkningen
vager tyngre.
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Forslagen 1 promemorian har inte lett till lagstiftning. Regeringen
anforde i prop. 2015/16:68 att sdvil Forundersokningsutredningens
som promemorians forslag har utgdtt frdn att bestimmelserna om
beslagstorbud inte ir analogiske tillimpliga pd elektroniskt lagrad in-
formation. Mot bakgrund av Hogsta domstolens beslut i NJA 2015
s. 631, dir motsatt beddmning gors, ansdg regeringen att det saknades
forutsittningar for att genomfora forslagen 1 promemorian.

Beredningen for rittsvdsendets utveckling

Beredningen fér rittsvisendets utveckling (BRU) lade 1 sitt sjunde
delbetinkande, SOU 2005:38, fram férslag om ett nytt tvingsmedel i
it-miljs, kallat hemlig dataavlisning. Metoden skulle innebira att
information 1 ett informationssystem kan avlisas med hjilp av ett
program eller ett annat tekniskt hjilpmedel. De tvd huvudsakliga
skilen for forslaget var dels problemet med krypterad information,
dels mojligheten att vara anonym vid anvindning av informations-
teknik. Avsikten var att mojligheten skulle kunna utnyttjas bara vid
misstanke om grov brottslighet. Forslaget kritiserades av ménga
remissinstanser. Den huvudsakliga kritiken gillde att effektiviteten
och integritetsaspekterna inte var tillrickligt klarlagda. Flera ifriga-
satte om behovet av dtgirder var s& tungt vigande att det moti-
verade ett nytt tvingsmedel. Frigan om inférande av hemlig data-
avlisning har pd nytt utretts av en sirskild utredare (dir. 2016:36)
och uppdraget har redovisats 1 november 2017.

NISU 2014

Behovet av en dversyn av tvingsmedelsreglerna 1 forhéllande till den
digitala miljon lyftes fram i betinkandet Informations- och cyber-

sikerbet 1 Sverige. Strategi och dtgirder for siker information i staten
(SOU 2015:23).
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6.4 Overviganden om genomsodkning av elektroniska
informationsbédrare under en husrannsakan

Bedémning: Husrannsakansreglerna fungerar tillfredsstillande for
de undersokningar av innehllet i elektroniska informationsbirare
som sker under en husrannsakan.

6.4.1 Fragan

Det har tidigare foreslagits att det bor inforas sirskilda regler om
husrannsakan i datorer och liknande elektroniska informations-
birare, sdsom exempelvis mobiltelefoner (se bl.a. Ds 2005:6). Lag-
stiftaren har hittills avstdtt fr@n att infora sddana regler. Frigan ir
om det nu finns anledning att géra en annan bedémning, eller om
de nuvarande reglerna bér anpassas till husrannsakningar dir det
sker genomsdkning av datorer och andra elektroniska informations-
birare.

Undersoékning av datorers och andra elektroniska informations-
birares innehdll kan komma 1 frga i tv4 situationer, dels i samband
med en husrannsakan, dels efter det att informationsbiraren tagits i
beslag eller kopierats. Frigestillningen ter sig nigot olika beroende
pa vilken situation man diskuterar.

Ett beslut om husrannsakan anses 1 princip innefatta en ritt att
undersdka det som pétriffas, inklusive datorer, mobiltelefoner och
andra elektroniska informationsbirare. En bestimmelse om husrann-
sakan 1 datorer och andra elektroniska informationsbirare skulle
alltsd innebira en sirreglering, sdvitt giller en sidan genomsékning
som sker under sjilva husrannsakan. Frigan ir om en sidan sir-
reglering dr motiverad. I detta avsnitt diskuterar vi om det behovs
en sirskild reglering om den undersokning av innehéllet 1 datorer
och andra informationsbirare som kan ske under en husrannsakan.
Vi bérjar med frigan om en sddan reglering behévs med hinsyn till
brottsutredningsintresset och gér sedan vidare till frigan om regler-
ingen skulle stirka enskildas rittssikerhet.
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6.4.2  Brottsutredningsintresset talar inte for en sarreglering

En férsta friga ir om den brottsutredande verksamheten skulle
frimjas av en sirskild reglering om undersékning av datorer och andra
informationsbirare under en husrannsakan. Vr uppfattning ir att en
sddan reglering inte skulle medfora ndgra beaktansvirda fordelar.

Husrannsakansreglerna har tolkats s, att de innebir en ritt att
soka igenom de féremdl som pétriffas under férrittningen, inklu-
sive datorer, mobiltelefoner och andra elektroniska informations-
birare. En bestimmelse om husrannsakan 1 datorer och andra elek-
troniska informationsbirare skulle alltsd innebira en sirreglering.
Det ir 1 och {or sig inte frimmande att sirreglera husrannsakningar
1 sirskilda miljéer. Sidan reglering finns nimligen redan nir det
giller vissa transportmedel, lokaler, utrymmen och fordon (28 kap.
2 § och 3 §§ RB). Det ir dirfér inte 1 sig ndgot avgdrande argument
mot en sirskild reglering om husrannsakan 1 it-miljé. Diremot bér
det krivas goda skil fér en sirreglering. Man mdste d3 stilla frigan
om de nuvarande reglerna fungerar tillfredsstillande med hinsyn till
intresset av att brott kan utredas.

Det har under virt arbete inte framkommit att regelverket om
husrannsakan skulle orsaka nigra sirskilda problem foér de brotts-
bekimpande myndigheterna nir det giller just husrannsakningar i
it-miljo. Reglerna tycks allts 1 allt visentligt fungera tillfredsstall-
ande, sdvitt giller myndigheternas behov. Ett viktigt undantag ir de
problem som ir kopplade till externt lagrad information, och som
vi dterkommer till 1 avsnitt 6.6. Om man tills vidare bortser frin
den problematiken, har det dock inte framkommit nigot som talar
for att det med hinsyn tll brottsutredningsintresset finns nigot
behov av en sirskild reglering om husrannsakningar 1 it-miljé.

En sirreglering skulle alltsd enligt vir mening inte medféra nigra
fordelar frén brottsutredningssynpunkt. Vi har inte heller identi-
fierat nigot behov utifrdn brottsutredningsintresset av dndringar i
sak av bestimmelserna, sdvitt giller undersékningar i it-milj. Dir-
emot finns det enligt vdr mening behov av vissa generella dndringar,
vilket vi dterkommer till 1 avsnitt 6.12.
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6.4.3  En sédrreglering skulle inte namnvart framja
den enskildes rattssakerhet

En annan friga ir om den enskildes rittssikerhet skulle frimjas av
att det mdste fattas ett sirskilt beslut just for undersdkning av en
informationsbirare som finns pd den plats dir det sker en husrann-
sakan, eller om reglerna behover anpassas i friga om t.ex. villkoren
for dtgirden eller beslutsbehorighet. Vi diskuterar denna friga utifrdn
olika aspekter. Vi tar i tur och ordning upp kravet pd tydlighet och
forutsebarhet, proportionalitetsprovningen, beslutsbehérighet och
andra villkor och slutligen ritten till nirvaro under undersékningen.

Tydlighet och f6érutsebarhet

Regler som handlar om inskrinkningar av enskildas rittigheter bor
priglas av tydlighet och forutsebarhet. Detta ir viktigt av flera skil
och inte minst fér att enskilda ska kunna bilda sig en rimlig upp-
fattning om vilka ingrepp som de kan komma att utsittas fér. En
forsta friga dr dirfér om reglerna ir tillrickligt tydliga nir det giller
undersdkning av datorer och andra elektroniska informationsbirare
under en husrannsakan.

Som tidigare sagts innebir ett beslut om husrannsakan p3 en viss
plats att den som verkstiller beslutet f&r méjlighet att genomsoka
alla utrymmen péd den aktuella adressen, om beslutet inte har be-
grinsats till vissa utrymmen. Om en informationsbirare omfattas
av syftet med atgirden, t.ex. att soka efter bevis, och den finns pd
en plats som fir genomsokas, torde det numera inte rdda nigon
tvekan om att ocksd informationsbiraren normalt fir genomsokas
under husrannsakan. Frigan ir om detta borde komma till tydligare
uttryck i rittegingsbalken och om det 1 s fall ir ett skil for en
sirskild reglering om husrannsakan 1 1t-milj6 eller motsvarande.

Vir bedémning ir att den nuvarande regleringen ir tillrickligt
tydlig och foérutsebar. Det finns ju ménga olika slags saker som kan
finnas pd platsen f6r en husrannsakan och som fir undersékas med
stdd av husrannsakansbeslutet. I regleringen framgir det tydligt att
en husrannsakan fir goras bl.a. fér att man ska leta efter foremadl
som kan tas 1 beslag eller att man annars ska utréna omstindigheter
som kan ha betydelse for utredningen. Av detta framgdr med till-
ricklig tydlighet vad en husrannsakan kan omfatta.
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Proportionalitetsprévningen

Infor varje beslut om tvingsmedel ska det ske en proportionalitets-
provning. Nir det giller husrannsakan kommer proportionalitets-
principen till uttryck 1 28 kap. 3 a § RB, dir det anges att husrann-
sakan fir beslutas endast om skilen for 3tgirden uppviger det
intrdng eller men 1 6vrigt som 4tgirden innebir f6r den misstinkte
eller for ndgot annat motstiende intresse. I friga om beslag och andra
tvéngsmedel enligt 27 kap. finns en bestimmelse med motsvarande
innebord 127 kap. 1 § tredje stycket RB.

I rittsfallet NJA 2015 s. 631 uttalade Hogsta domstolen (HD)
sig om proportionalitetsprincipens tillimpning nir det ir friga en
genomsokning av en elektronisk informationsbirare 1 bevissyfte.
HD uttalade dir att en sddan genomsdkning ska foregds av en ritts-
lig prévning enligt proportionalitetsregeln i 28 kap. 3 a § RB.” Vid
proportionalitetsprévningen ska bl.a. integritetsaspekter beaktas.
Om informationsbiraren innehéller en fil eller annan informations-
enhet som 1 pappersform hade varit skyddad frin beslag, men det
inte ir denna enhet man eftersoker (s.k. skyddad sidoinformation),
ska man vid proportionalitetsprévningen dven virdera risken for att
den skyddade sidoinformationen réjs vid en genomsokning (p. 29 i
rittsfallet). Om det med hinsyn till ovanstdende ir oproportioner-
ligt att s6ka igenom informationsbiraren, fir ingen genomsdkning
ske under husrannsakan. D3 fir det givetvis inte heller ske nigot
beslag eller ndgon kopiering av dess innehdll. Skulle den fil eller andra
informationsenhet som man sdker vara sidan att den i pappersform
hade omfattats av beslagstérbud, rider det f6rbud mot beslag eller
kopiering avseende informationsbiraren. Vi foresldr i avsnitt 8.6.5
att det sistnimnda ska framg3 direkt av nya bestimmelser i 27 kap. RB.

Frigan ir om de sirskilda 6verviganden som maiste goras infér
en undersdkning av en informationsbirare utgér ett skl for att det
inférs en sirskild regel om husrannsakan 1 it-miljé. Man skulle kunna
anfora att det genom en speciell bestimmelse om husrannsakan 1 it-
milj6 blir tydligare att det méste ske en sirskild proportionalitets-
provning avseende undersdkning av informationsbirare. Detta skulle
mojligen kunna ha ett sirskilt virde 1 de fall dd man inte fére hus-
rannsakan har férvintat sig att nigra informationsbirare ska pa-

2 En utférlig beskrivning av rittsfallet finns i avsnitt 8.2.2.
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triffas. I dag torde det dock nistan regelmissigt kunna foérvintas
att man 1 t.ex. bostider och affirslokaler kan hitta datorer, smart-
telefoner och andra informationsbirare. Om den som beslutar om
husrannsakan vill att informationsbirare som patriffas ska genom-
sokas under husrannsakan bor beslutsfattaren dirfor redan 1 férvig
ta stillning till om detta dr férenligt med beslagstérbudsreglerna och
proportionalitetsprincipen. Om man anser att det ir oproportionerligt
eller att beslagstérbudsreglerna hindrar en undersékning, bér infor-
mationsbirarna undantas frin husrannsakan. Om den som verkstiller
en husrannsakan ir osiker pi om pitriffade informationsbirare
omfattas av husrannsakansbeslutet eller det uppkommer andra frigor
bér man ta kontakt med beslutsfattaren for att 3 ett klargorande.

Av det anfoérda har framgatt att bestimmelsen 1 28 kap. 3 a § RB
redan innebir ett krav pd en proportionalitetsprévning infér en under-
sokning av innehillet 1 en informationsbirare. Det finns dirfér inte
nigon anledning att med hinsyn till proportionalitetsprincipen
inféra en sirskild regel om husrannsakan 1 it-mil;6.

Beslutsbehorighet och andra villkor

En annan friga ir om det finns behov av att inféra sirskilda villkor
for att undersokningar av informationsbirare ska fi ske eller av
begrinsningar av den krets som fir besluta i fragan. I dag giller att
beslutet om en husrannsakan 1 beslags- eller utredningssyfte fattas
av undersokningsledaren, 3klagaren eller ritten. Vid fara i dréjsmal
fir en polisman féreta en sddan husrannsakan. Om husrannsakan
kan antas bli av stor omfattning eller medfora synnerlig oligenhet
for den hos vilken atgirden foretas fattas beslutet normalt av ritten,
om det inte ir fara i dréjsmal. Detta innebir bl.a. att beslut 1 friga
om husrannsakan pi tidningsredaktioner och advokatkontor som
regel fattas av domstol. (28 kap. 4 § RB.)

Det som redan giller framstdr som limpligt och det har inte fram-
kommit nigon anledning att begrinsa den beslutsbehoriga kretsen.
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Ritten till ndrvaro
Huvudregeln dr vétt till nérvaro

Finns det di ndgra andra skil av rittssikerhetskaraktir som skulle
kunna tala f6r sirskilda regler om husrannsakan 1 it-mil;j6, t.ex. nir
det giller ritten till nirvaro vid férrittningen? Huvudregeln vid
husrannsakan ir att den hos vilken dtgirden foretas har ritt att vara
nirvarande, antingen personligen eller féretridd av ”hemmavarande
husfolk”, och att dessutom tillkalla vittne (28 kap. 7 § RB). Med
husfolk avses férst och frimst familjemedlemmar som bor pd
samma adress men ocksd personer som ir anstillda i hushéllet eller
som pa ett likartat sdtt har en personlig anknytning till den som
utsitts for dtgirden (t.ex. au pair eller inneboende).” Dirigenom far
den som utsitts for dtgirden mojlighet till insyn 1 forrittningen
och att genom sin nirvaro motverka évertramp av olika slag. Den
enskilde kan t.ex. genom sin medverkan pdverka vilka handlingar
eller informationsbirare som tas med tll den brottsbekimpande
myndighetens lokaler fér undersékning. Han eller hon kan ocks3
framstilla invindningar om beslagsférbud. Huvudregeln om ritt till
nirvaro giller dven vid husrannsakningar dir det sker en undersok-
ning av innehdllet i elektroniska informationsbirare.

Om nirvaro skulle medféra att forrittningen uppehills, kan
man géra undantag frdn huvudregeln och alltsd genomféra hus-
rannsakan utan att den berérda personen ir nirvarande eller har fitt
tillkalla vittne. Man fir di dessutom avvakta med att underritta
personen om &tgirden till dess underrittelse kan ske utan men fér
utredningen. Man kan diskutera om denna méjlighet till undantag frin
nirvaroritten kan vara sirskilt problematisk nir det giller elektroniska
informationsbirare, som ju kan innehlla dels stora mingder infor-
mation av integritetskinslig karaktir, dels information som 1 pappers-
form hade omfattats av beslagsforbud.

* Se Lindberg s. 599.
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Det kan finnas en storre risk for att kinsligt material patriffas
i en elektronisk informationsbdrare

Det bor till att borja med framhillas att integritetskinsligt och
beslagsskyddat material givetvis kan finnas dven pd papper. Férekomst
av kinsligt material 4r alltsd inte unikt for it-miljder. Emellertid kan
risken for att sddant material pétriffas vid undersokning av en dator
eller liknande elektronisk informationsbirare vara sirskilt ptaglig
med tanke pd de stora informationsmingder som kan lagras 1 sddana
informationsbirare. Detta kan anféras som ett skil {6r att den en-
skilde har ett storre intresse dn annars av att fi en mojlighet att
nirvara vid husrannsakan.

Samtidigt finns det starka skil mot en ovillkorlig generell ritt
till nirvaro. Som vi tidigare framhéllit dr det numera mer regel in
undantag att det vid husrannsakningar pdtriffas olika slags elek-
troniska informationsbirare. I minga fall sker dtminstone en preli-
minir undersdkning av innehillet pa plats, ofta i syfte att informa-
tion ska kunna sikras medan informationsbiraren ir pdslagen. Ett
mer omfattande krav pd att den enskilde ges mojlighet till nirvaro
vid husrannsakan dn vad som redan giller, skulle dirfor f3 stora
konsekvenser nir det giller de brottsbekimpande myndigheternas
mojligheter 1 allminhet att genomfora husrannsakningar 1 utevaro
och att skjuta upp underrittelsen om tgirden. Det framstdr som
nodvindigt med hinsyn till brottsutredningsintresset att sidana méj-
ligheter finns och kan utnyttjas nir det ir befogat och inte framstir
som oproportionerligt.

De nuvarande reglerna tillgodoser den enskildes intresse

Vir bedémning ir med hinsyn till det anférda att de befintliga
reglerna om nirvaro vid tgirden bér tillimpas ocksd vid husrann-
sakan som omfattar undersékning av datorer och andra elektroniska
informationsbirare. Vi menar att reglerna, och i synnerhet proportio-
nalitetsregeln 1 28 kap. 3 a § RB, i allminhet innebir ett tillfreds-
stillande skydd foér den enskildes intressen. Det ir d viktigt att
hilla 1 minnet att proportionalitetsregeln, trots att den enligt orda-
lydelsen handlar om sjilva tvingsmedelsbeslutet, giller dven i friga
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om verkstilligheten.* Den ska allts3 tillimpas nir man beslutar om
genomforandet av en husrannsakan.

Vi anser siledes det tillrickligt att frigan om nirvaro i fall d&
datorer m.m. ska undersokas, provas pd samma sitt som infor andra
husrannsakningar. Eftersom man numera regelmissigt méste for-
vinta sig att elektroniska informationsbirare kan finnas pd platsen,
miste beslutsfattaren infér en husrannsakan ta stillning till om en
undersokning fir ske av dessa och om det 1 s fall ir godtagbart att
undersékningen genomférs utan att den berdrda personen ir nir-
varande, om detta ir aktuellt. Beslutsfattaren bér di inom ramen
for proportionalitetsprévningen beakta att en husrannsakan utan nir-
varo generellt fir ses som mer ingripande in en vanlig husrann-
sakan, eftersom den drabbade inte fir méjlighet att genom sin nir-
varo motverka évertramp.

En sirskild friga ir om de gillande reglerna ger ett tillrickligt
skydd ocksd i de fall dd husrannsakan gors hos en person som avses
1 beslagstorbudsreglerna 1 27 kap. 2 § RB. Dessa regler ir uppdelade
1 tv delar. Den forsta delen, som finns i forsta stycket, innebir att
det rdder beslagsférbud for skriftliga handlingar som kan antas
innehdlla uppgifter som en befattningshavare eller nigon annan som
avses 136 kap. 5 § RB inte fir horas som vittne om och som innehas
av honom eller henne eller av den som tystnadsplikten giller ull
forméan for (frdgeforbudsfaller). Av HD:s avgdrande 1 NJA 2015 s. 631
framgdr att regeln dven omfattar information av annat slag in
skrift. Vi foreslr 1 avsnitt 8.6.4 att regeln fortydligas sd sitt att det
uttryckligen anges att beslagsforbudet 1 dessa fall giller dven bilder.
I avsnitt 8.6.5 foresldr vi sirskilda regler om beslags- och kopierings-
forbud avseende elektroniskt lagrad information och andra upptag-
ningar. Den andra delen av beslagsférbudet finns 127 kap. 2 § andra
stycket RB, och innebir att man inte fir beslagta ett skriftligt
meddelande mellan den misstinkte och en nirstdende till honom
eller henne eller mellan sidana nirstdende inbordes, under férut-
sittning att meddelandet fortfarande finns 1 kretsen av nirstiende
(ndrstdendeforbudet). Vi foresldr 1 avsnitt 8.5 att regeln avskaffas.

Det har linge ansetts att man fir ta informationsbirare 1 beslag
trots att de innehller upptagningar med sidant innehall som avses 1
27 kap. 2 § RB, men att man inte fir anvinda sddana upptagningar i

*Se prop. 2005/06:178 s. 101.
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utredningen. Skulle man triffa pd sddana upptagningar, t.ex. i ett
dokument som lagrats 1 en dator, ska det enligt dklagaretiska prin-
ciper genast slickas ner och man fir di inte ta vidare del av inne-
hillet. Vi foreslar 1 avsnitt 8.8 att de sistnimnda principerna ska lag-
fistas och preciseras med utgdngspunkt i HD:s uttalanden 1 NJA 2015
s. 631. Vira forslag om férbud mot att ta del av viss information
giller bdde genomsdkningar som sker under husrannsakningar och
sddana genomsokningar som sker efter beslag eller kopiering.

Vi foreslar vidare, i avsnitt 8.7, att vissa personer ska {3 en moj-
lighet att nirvara vid genomsdkningen efter beslag eller kopiering
om det inte finns sirskilda skil mot det. Vi har évervigt om det bér
inforas en motsvarande reglering i frdga om husrannsakan. En sddan
reglering skulle g ut pd att det krivs sirskilda skil f6r att man ska
gora undantag frén den enskildes ritt till nirvaro nir husrannsakan
gors hos nigon som avses 1 27 kap. 2 § forsta stycket RB och det
kan antas att det i en informationsbirare som ska undersékas finns
information av det slag som avses i den bestimmelsen. En sidan
reglering skulle motsvara det som vi féresldr i avsnitt 8.7 om ritt till
nirvaro vid genomsékningen av innehdllet 1 beslagtagna och kopierade
informationsbirare.

Vi har kommit fram till att en sidan reglering som beskrivits i
forra stycket inte skulle vara limplig. Vir bedémning grundas pd
tre huvudsakliga skil.

Till att bérja med skiljer sig de tva situationerna, dvs. undersok-
ning under en husrannsakan respektive efter ett beslag eller kopi-
ering, 4t pd sd sitt att det 1 friga om husrannsakan redan finns en
huvudregel som innebir att det finns en ritt till nirvaro, och att
mojligheten att géra undantag frin den redan ir begrinsad. Nir det
giller genomsdkning av beslagtagna féremal och kopior ir utgings-
punkten den motsatta, dvs. det finns inte nigon ritt f6r den drabbade
att vara med. Det giller alltsd helt olika utgdngspunkter.

Vidare bor man beakta proportionalitetsregeln, som i sig torde
innebira att utrymmet fér att géra undantag frdn nirvaroritten ir
litet nir en husrannsakan gors hos en person med tystnadsplikt (jfr
JO 2012/13 5. 169). For att en sddan husrannsakan éver huvud taget
ska anses proportionerlig lir det nimligen i minga fall vara en
forutsittning att den drabbade fir vara med i syfte att minimera
risken for att man triffar pi material som omfattas av skyddet i
27 kap. 2 § forsta stycket RB. P4 samma sitt lir det forhilla sig om
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det pd ndgon annan grund finns anledning att anta att den informa-
tionsbirare som man vill genomsdka innehéller sidan information
som avses 1 den nyss nimnda paragrafen.

Slutligen skulle en sddan bestimmelse innebira en enligt vir men-
ing onddig sirreglering 1 férhillande till vad som giller i friga om
andra husrannsakningar hos personer frén de nu diskuterade person-
kategorierna. Det har inte framkommit ndgot som talar for att det
skulle finnas ett behov av en sidan sirreglering.

Vir sammantagna bedémning ir att de nuvarande bestimmel-
serna, inklusive proportionalitetsregeln, tillrickligt tar om hand en-
skildas intressen och ger ett tillrickligt skydd for uppgifter som
omfattas av tystnadsplikt. Skyddet fér uppgifter som omfattas av
tystnadsplikt stirks dessutom genom vira forslag 1 kapitel 8, som
bl.a. innebir ett uttryckligt fé6rbud mot att ta del av skyddad infor-
mation 1 vissa fall.

6.4.4 Sammanfattande bedémning

Vir sammantagna uppfattning ir att de nuvarande reglerna om hus-
rannsakan generellt sett fungerar vil sivitt giller den undersékning
av det lagrade innehillet i informationsbirare som kan ske under
husrannsakningar och att dessa regler tillrickligt tillgodoser den
enskildes rittssikerhetsintresse och skyddet for uppgifter som avses
med beslagsforbudsreglerna 1 27 kap. 2 § RB. Skyddet stirks dess-
utom genom véra forslag 1 kapitel 8, som bl.a. innebir ett uttryck-
ligt férbud mot att ta del av skyddade uppgifter i vissa fall.

Det som hittills anforts ger alltsd inte anledning till inférande av
en sirskild reglering om husrannsakan 1 it-miljé. Som kommer att
utvecklas 1 det foljande dr det dock vanligt att den egentliga under-
sokningen av innehdllet inte sker under en husrannsakan utan
i stillet efter att en informationsbirare tagits i beslag eller kopierats.
Detta ger anledning till sirskilda éverviganden, som vi redovisar i
nista avsnitt.

Virt stillningstagande ovan avser husrannsakningar pd fysiska
platser dir den information som man gir igenom ir lagrad i en
informationsbirare pd platsen for forrittningen. Vi har diremot inte
besvarat frigan om en undersdkning av en informationsbirare bor
kunna ske helt via kommunikationsnit, eller om undersékningen
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av en informationsbirare under en husrannsakan pa en viss plats eller
efter ett beslag boér kunna utvidgas p8 s sitt att man med hjilp av
den undersokta informationsbiraren bereder sig tillgdng till externt
lagrad information. Vi dterkommer till dessa frigor 1 avsnitt 6.6-6.9.

6.5 Overvaganden om genomsokning av elektroniska
informationsbarare efter beslag eller kopiering

Bedémning: Det bor inte krivas ett beslut om husrannsakan for
att innehdllet 1 beslagtagna eller kopierade elektroniska informa-
tionsbirare ska fi genomsokas. Regler om husrannsakan 1 it-miljo
bér inte inféras. Det kan diremot finnas ett behov av sirskilda
regler om genomsdkningen efter beslag eller kopiering i vissa fall.

6.5.1 Fragan

I det f6rra avsnittet avhandlade vi frigor om den undersékning av
en informationsbirares innehdll som kan géras under en husrann-
sakan. Minga ginger gor man emellertid inte den egentliga genom-
sokningen férrin efter det att informationsbiraren tagits i beslag
eller dess innehdll kopierats. Det finns inte nigra sirskilda regler om
genomférandet av denna genomsékning. En friga som varit féremél
for viss diskussion dr om denna genomsokning kan ske inom ramen
for beslagsinstitutet, eller om det krivs ett beslut om husrannsakan
for att den ska i genomféras. Den f6érstnimnda uppfattningen har
med tiden blivit allt mer accepterad och tillimpas av de brotts-
bekimpande myndigheterna. I dag undersoks alltsd regelmissigt det
lagrade innehallet 1 beslagtagna datorer, mobiltelefoner och liknande
informationsbirare utan att det har fattats nigot sirskilt beslut om
husrannsakan.

I detta avsnitt resonerar vi forst kring innehdllet 1 gillande ritt
och diskuterar direfter hur regleringen borde se ut framéver nir
det giller den undersokning som sker av det lagrade innehillet i
informationsbirare som tagits 1 beslag eller kopierats.
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6.5.2 Gillande rétt torde inte innebéra ett krav
pa ett husrannsakansbeslut

Foéremdl som har tagits i beslag fir undersékas.” Den forhirskande
uppfattningen hos de brottsbekimpande myndigheterna ir att
beslaget ger en ritt att, utan ett sdrskilt husrannsakansbeslut,
genomsdka en beslagtagen dator, mobiltelefon eller annan informa-
tionsbirare. Uppfattningen kommer, sdvitt giller mobiltelefoner,
till uttryck i bl.a. Aklagarmyndighetens beslagshandbok och Gunnel
Lindbergs bok Straffprocessuella tvingsmedel — nér och hur fir de
anvindas? (s. 584). Enligt vad vi kinner till har tolkningen att ett
beslag ger ritt till undersékning av informationsbirares innehdll inte
ifrigasatts av Justiticombudsmannen (JO) eller Justitiekanslern (JK)
och den har inte heller kritiserats vid remissbehandlingen av tidigare
framlagda forslag om genomsdkning av innehdllet 1 beslagtagna
informationsbirare.® Det kan knappast finnas anledning att gora skill-
nad pd datorer och exempelvis mobiltelefoner, som i dag fungerar
som datorer.

Det finns dock ocks andra uppfattningar betriffande ritten till
undersdkning. Bring & Diesen har anfort att en dators minne ir
tillslutet 1 den mening som avses 1 28 kap. 1 § RB och att det dirfor
krivs ett beslut om en husrannsakan for att Sppna den beslagtagna
datorn och underska dess innehdll.” Uppfattningen att innehillet i
datorer bor anses som férvarat i slutna férvaringsutrymmen kommer
dven till uttryck i bl.a. Rattegdng III* och rittegdngsbalkskommen-
tarens kommentar till den nyss nimnda bestimmelsen’. Dock sigs i
det sistnimnda verket, 1 kommentaren till 27 kap. 4 §, ocks3 att ett
beslagsbeslut ger ritt till undersékning dven av slutna féremdl, t.ex.
en sluten viska. I 27 kap. 12 § RB finns regler om undersékning av
enskilda handlingar som tas 1 beslag och om éppnande av brev och

> Lindberg s. 426 och Fitger m.fl., kommentaren till 27 kap. 4 § RB.

¢Se SOU 2011:45 och Justitiedepartementets promemoria Kompletterande remiss: Beslag i it-
miljo, tvdngsdtgirder i samband med kroppsvisitation och kroppsbesikining samr tillfilligt
ombindertagande av elektronisk kommunikationsutrustning, 2015-03-13, Ju2011/4074/A, dir
det liggs fram forslag till regler om genomsdkning. Nigon diskussion om grinsdragningen
mellan husrannsakan och beslag férs inte, men det miste rimligen forhélla sig s3 att regler om
genomsdkningen inte hade behévts, om det i sjilva verket varit friga om en form av hus-
rannsakan.

7 Bring & Diesen s. 414 och 415.

8 Ritteging II1. s. 113.

? Fitger m.fl,, kommentaren till 28 kap. 1 § RB.
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andra slutna handlingar. Av reglerna torde kunna utlisas att det
inte krivs ett beslut om husrannsakan fér att t.ex. ett beslagtaget
och forslutet brev ska {3 6ppnas och undersokas.

Den férhirskande uppfattningen hos de brottsbekimpande myn-
digheterna ir, som sagts inledningsvis, att beslagtagna infor-
mationsbirare fir undersékas med stod av beslagsbeslutet och detta
dven om de ir forslutna med kodord eller liknande. Vi ser inte
anledning till nigon annan bedémning. Vi menar nimligen att en
dator, mobiltelefon eller annan informationsbirare nirmast ir att
jamstilla med ett brev eller annan foérsluten handling, som fir under-
sokas med stod av beslagsbeslutet. Var tolkning av gillande ritt
innebidr alltsd att en elektronisk informationsbirares innehdll fir
undersokas inom ramen for ett beslag. Det torde ocksd vara gillan-
de ritt att reglerna 1 27 kap. 12 § och 28 kap. 8 § RB om &ppnande
och nirmare undersékning av vissa handlingar analogiskt ska tillimpas
pd innehillet 1 en dator eller annan liknande informationsbirare,
och detta oavsett om det krivs ett kodord fér att gora dess innehill
tillgingligt."

En annan friga ir om denna ordning ir limplig, eller om man
borde betrakta undersokningar av innehdllet 1 datorer och andra
beslagtagna informationsbirare som en form av husrannsakningar,
for vilka det giller stringare krav in fér ett beslag. Detta kan 1 s3
fall vara ett skil f6r inférande av en sirskild regel om husrannsakan i
it-miljo, dir man tar hinsyn till de speciella férhillanden som giller 1
sddana miljéer. Om man diremot anser att husrannsakansreglerna,
eller en modifierad variant av dessa regler, inte bor tillimpas vid
undersokningar som gors efter ett beslag eller en kopiering av en
informationsbirares innehdll, finns det inte anledning till en sddan
specialregel. Det kan diremot finnas skil att, som tidigare foreslagits
av bla. Forundersékningsutredningen (se SOU 2011:45 s. 355-360),
infora regler om hur en genomsokning efter beslag eller kopiering
ska g8 ull 1 vissa fall. I nista avsnitt diskuterar vi frigan om det bér
inforas regler om husrannsakan i informationsbirare.

1 Se Fitger m.fl., kommentaren till 27 kap. 12 § RB.
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6.5.3  Elektroniska informationsbarare bor fa genomsokas
utan ett sarskilt beslut om husrannsakan

Som framgitt i det foregdende sker undersékningar av innehillet i
elektroniska informationsbirare ofta efter att informationsbiraren
tagits 1 beslag eller dess innehdll kopierats. Man brukar inte fatta
ndgot sirskilt beslut om husrannsakan infér undersékningen av inne-
hillet och de sirskilda regler som giller f6r husrannsakan tillimpas
inte. Frigan ir om detta ir en tillfredsstillande ordning, eller om
nigot annat bor gilla i stillet.

Det giller olika forutsittningar och rittssikerhetsgarantier

Datorer, mobiltelefoner och andra elektroniska informationsbirare
innehdller regelmissigt stora miangder personlig information. For
den enskilde kan det dirfér 1 vissa fall upplevas som vil s3 kinsligt
att informationsbiraren sdks igenom som att myndigheterna scker
igenom hemmet under en husrannsakan. Detta talar f6r att de krav
som stills fér att en husrannsakan ska f& dga rum bér tillimpas pd
sddana undersokningar. En skillnad avseende forutsittningarna ir
d3 att husrannsakan bara fir ske vid brott pd vilket fingelse kan f6lja,
medan beslag i princip fir ske oavsett brottets svirhet.

En annan skillnad ir de sirskilda rittssikerhetsgarantier som
enligt 28 kap. 7 § RB ska tillimpas vid husrannsakningar men inte
vid beslag. Dessa regler innebir bl.a. att ett av forrittningsmannen
anmodat trovirdigt vittne ska nirvara. Vidare giller som huvud-
regel att den hos vilken husrannsakan gors, eller ”hans hemmavar-
ande husfolk” (se avsnitt 6.4.3 om innebérden av detta uttryck) har
ritt att Overvaka forrittningen och att tillkalla ett eget vittne. En
forutsittning for nirvaroritten ir dock att undersokningen inte uppe-
hills. Om ingen av de nyss nimnda personerna har varit nirvar-
ande, ska den hos vilken husrannsakan gjorts underrittas om &tgir-
den si snart det kan ske utan men fér utredningen. Aven om
huvudregeln ir en ritt till nirvaro idr det alltsd tilldtet att gora undan-
tag och dessutom att droja med underrittelsen till dess den inte
lingre utgdér men for utredningen. Slutligen giller att mélsiganden
eller dennes ombud kan tilldtas att nirvara vid en husrannsakan fér
att bidra med upplysningar. M§jligheten ska anvindas med forsiktig-
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het och det ska tillses att de inte fir mer information dn vad som
behovs for att tillgodose indamailet med deras nirvaro."

En annan skillnad mellan husrannsakan och beslag giller besluts-
behorigheten. Beslut om husrannsakan fattas av undersoknings-
ledaren, 3klagaren eller ritten (28 kap. 4 § RB). Om det ir fara i
drojsmal fir en polisman fatta beslut om husrannsakan, férutom
om det dr friga om husrannsakan foér delgivning (28 kap. 5 § RB).
Beslut om beslag far diremot bl.a. fattas av vem som helst som med
laga ritt griper eller anhiller en misstinkt eller verkstiller hiktning,
husrannsakan, kroppsvisitation eller kroppsbesiktning (27 kap. 4 §
RB). Om beslag beslutats och verkstillts av nigon annan in 3klag-
aren eller undersékningsledaren, ska dock undersékningsledaren
eller 3klagaren préva om det ska besta.

Allesd giller det sdvil ndgot hogre krav som vissa speciella ritts-
sikerhetsgarantier f6r husrannsakan jimfért med beslag. Med tanke
pd att de integritetsrisker som ir férenade med undersékning av
innehdllet i datorer och andra informationsbirare ir jimférbara med
genomsokningar av bostider m.m., kan man argumentera for att
husrannsakansreglerna borde tillimpas. Det finns dock ocksd skil
som talar mot en sddan 16sning. Vi tar upp dessa under de féljande
rubrikerna.

Beslaget eller kopieringen foregds oftast av ett annat
tvingsmedel

Det bér till att borja med framhillas att det 1 allmidnhet krivs ndgot
annat tvingsmedel, exempelvis en husrannsakan eller kroppsvisita-
tion, for att en informationsbirare ska bli tillginglig for beslag eller
kopiering.'” Med kroppsvisitation avses en undersékning av klider
och annat som ndgon bir pd sig samt viskor, paket och andra fére-
mal som ndgon har med sig. Forutsittningarna for att {8 genomféra
dtgirden och reglerna om verkstillighet ir desamma som fér hus-
rannsakan. Aven reglerna om beslutsbehérighet 4r i tillimpliga delar
desamma (28 kap. 13 § forsta stycket RB). Med hinsyn till den en-
skildes rittssikerhet spelar det alltsd ingen roll om en dtgird betecknas
som en husrannsakan eller en kroppsvisitation (se prop. 1993/94:24

" Fitger m.fl., kommentaren till 28 kap. 7 § RB.
12 Se bl.a. Fitger m.fl., kommentaren till 27 kap. 4 § RB.

269



Husrannsakan och andra undersokningar i it-miljo SOU 2017:100

s. 118). Saker som pétriffas vid en kroppsvisitation fir undersokas
ytligt 1 syfte att klarligga om de frinhints annan genom brott.
Diremot anses det inte tilldtet att nirmare undersdka innehillet i
t.ex. en mobiltelefon utan att denna férst tas 1 beslag.”

Beslag kan ocksd ske i samband med gripande, anhillande och
verkstillande av hiktning. I dessa fall avser &tgirden nigon som
allra minst ir skiligen misstinkt f6r brott. Férutom 1 undantagsfall
miste det aktuella brottet dessutom ha ligst ett rs fingelse 1 straff-
skalan. (24 kap. RB.)

Foremal som patriffas i ndgot annat fall in vad som nu sagts, fir
tas 1 beslag av undersdkningsledaren eller dklagaren, forutsatt att
forutsittningarna for beslag foreligger. Vid fara i dréjsmal fir dven
utan ett sddant beslut dtgirden vidtas av polisman, om det inte ir
friga om en forsindelse som finns hos ett post- eller telebeford-
ringsforetag. Det dr bara 1 dessa, mindre vanliga, fall som beslaget
inte blivit méjligt genom ett annat tvingsmedel.

Av det som nu sagts framgdr att ett beslag eller en kopiering 1 de
allra flesta fall kommer att ha foéregdtts av antingen en husrann-
sakan eller av nigot annat tvingsmedel som forutsitter att det finns
en lika allvarlig eller allvarligare brottsmisstanke som krivs fér hus-
rannsakan. Detta innebir att skillnaden mellan de krav som stills
for husrannsakan och de krav som stills f6r beslag 1 praktiken inte
blir s& stora som de vid ett ytligt betraktande kan verka. Detsamma
giller om man genomf{ér vara f6rslag om kopiering 1 kapitel 7.

Beslagsforbudsreglerna tillimpas bade vid beslag, kopiering
och husrannsakan

Inte heller beslagsforbudsreglerna utgér nigot argument f6r att hus-
rannsakansreglerna ska tillimpas pd undersékningen av innehillet i
en dator eller annan elektronisk informationsbirare. Beslagstor-
budsreglerna innebir nimligen samma begrinsning i férhéllande till
husrannsakan i beslagssyfte som till sjilva beslaget. En husrann-
sakan 1 beslagssyfte far ju bara ske om det sokta féremailet faktiske
far tas i beslag (jfr t.ex. NJA 2015 s. 631 p. 5). Med hinsyn till dessa
regler spelar det alltsd ingen roll om husrannsakansreglerna eller

1 Lindberg s. 675.
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beslagsreglerna ska tillimpas, eftersom utfallet blir detsamma. Enligt
véra forslag 1 kapitel 7 och 8 ska motsvarande regler gilla 1 friga om
kopiering och dirmed 4ven en husrannsakan eller annan 4tgird som
syftar till att mojliggora en kopiering.

Proportionalitetsprincipen

Nista friga ir om proportionalitetsprincipen talar f6r en tillimpning
av husrannsakansreglerna pd den undersékning som sker efter ett
beslag eller en kopiering. En husrannsakan fir bara beslutas om
skilen for &tgirden uppviger det intring eller men 1 6vrigt som
dtgirden innebir f6r den misstinkte eller f6r ndgot annat motsta-
ende intresse (28 kap. 3 2§ RB). Som tidigare nimnts uttalade sig
HD i rittsfallet NJA 2015 s. 631 om proportionalitetsprincipens
tillimpning 1 friga om undersékning av datorer. I avgérandet uttal-
ade HD bl.a. att genomsékning av en dator ” kan ses som ett sirskilt
slags husrannsakan” som ska féregds av en proportionalitetsprov-
ning. Vidare angavs att en genomsdkning av en informationsbirare
inte fir ske, om en sddan genomsodkning skulle vara oproportio-
nerlig, bl.a. med hinsyn ull integritetsrisker och risken for att skyddad
sidoinformation réjs (se vidare om skyddad sidoinformation i av-
snitt 8.6-8.8).

Vir uppfattning dr att proportionalitetsprincipen inte talar for
att husrannsakansreglerna ska tillimpas vid den genomsékning som
sker efter ett beslag eller en kopiering. Skilet f6r denna bedémning
ir att det enligt bestimmelsen 1 27 kap. 1 § tredje stycket RB ska
ske en proportionalitetsprovning dven vid beslut om beslag. Om
man dverviger att ta en informationsbirare 1 beslag 1 syfte att
genomsdka dess innehdll pd jakt efter bevis, miste gillande ritt
forstds pd s sitt att beslag inte fir géras om genomsdkningen inte
ir tilldten, t.ex. av proportionalitetsskil. Vi kan alltsd inte se att det
nir det giller proportionalitetsprincipen skulle finnas nigon rele-
vant skillnad mellan genomsokning under en husrannsakan eller
genomsdkning efter ett beslag s3 vitt giller frigan om &tgirden ska
vidtas eller inte. En viss skillnad uppstir visserligen genom att det
inte finns ndgon ritt till nirvaro vid genomsdkning av beslagtagen
egendom, vilket det enligt huvudregeln finns vid husrannsakan. Vi
dterkommer till den frigan i nista avsnitt.
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Det som nu sagts giller ocksd om man genomfor vira forslag i
kapitel 7 om kopiering, som gir ut pd att kopiering i stillet for ett
beslag 1 princip inte ir tilliten om det inte finns férutsittningar for
ett beslag. Proportionalitetsprincipen ska alltsg tillimpas dven i friga
om kopiering.

En absolut ritt till nirvaro vid genomsékningen
ir inte motiverad

Som vi utvecklat i avsnitt 6.4.3 giller det som huvudregel en ritt
for den berdrda personen att vara nirvarande vid en husrannsakan.
Undantag kan géras om nirvaron leder till att forrittningen uppe-
halls. Vi har 1 det avsnittet kommit fram till att det frdn bl.a. prak-
tiska utgdngspunkter framstdr som uteslutet och dessutom inte
motiverat med en reglering vars utgdngspunkt ir ritt till nirvaro 1
alla situationer dir innehdllet 1 en dator eller annan elektronisk
informationsbirare ska undersékas.

Foljande kan tilliggas om den undersékning som sker efter ett
beslag eller kopiering av innehéllet. Med tanke pd att det numera i
de flesta brottsutredningar férekommer beslag av mobiltelefoner,
datorer och andra informationsbirare, ir det 1 normalfallet varken
rimligt eller motiverat att berérda personer ska vara nirvarande.
Det forefaller oundvikligt att ett krav pd nirvaro i vildigt minga
fall skulle leda till oacceptabla férdréjningar. Redan p grund av det
anser vi det inte limpligt med en reglering vars utgdngspunkt dr ritt
till nirvaro. Det kan ocksd tilliggas att genomsokning, nirmare
undersdkning och analys av innehillet 1 datorer m.m. kan ta ling
tid 1 ansprdk. Den initiala delen av genomsékningen sker dessutom
ofta till stor del automatiskt och pa s8 sitt att den som genomfér
genomsdkningen knappar in vissa sdkord, varefter datorn sjilvstin-
digt séker 1 minnet efter dessa. Det framstdr med hinsyn till detta
inte som rimligt eller praktiskt genomférbart med en nirvaroritt
som innefattar alla moment i en undersdkning av en beslagtagen eller
kopierad dator eller liknande.

En annan sak dr att det 1 vissa speciella situationer bor gilla en
ritt till nirvaro fér vissa personer, med hinsyn till skyddet for
sddan information som avses i 27 kap. 2 § RB, dvs. information
som omfattas av tystnadsplikt. En sddan reglering behéver dock
inte ndédvindigtvis folja av en sirskild regel om husrannsakan 1 it-
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miljo, utan kan lika girna finnas i sirskilda bestimmelser om for-
farandet vid genomsokning av innehdllet 1 beslagtagna eller kopierade
informationsbirare. Frigor om ritt till nirvaro utgér dirfor inte
ndgot starkt skil f6r inforande av en sirskild reglering om husrann-
sakan 1 it-milj6. Det kan tilliggas att de brottsbekimpande myndig-
heterna redan i dag normalt erbjuder den person som beslaget gjorts
hos en mojlighet att nirvara vid genomsokningen, om han eller hon
ir en befattningshavare eller annan med tystnadsplikt.

Ritten att fa till stind en domstolsprévning

Slutligen har det enligt v8r mening betydelse att det vid beslag finns
en rittssikerhetsgaranti f6r den enskilde, som inte finns vid hus-
rannsakan. Den som ir missndjd med ett beslag kan nimligen —
forutsatt att beslaget verkstillts utan rittens férordnande — begira
rittens provning av om beslaget ska bestd (27 kap. 6 § RB). Som
kommer att framgd 1 avsnitt 9.7 foreslir vi att det dessutom ska
finnas en mojlighet att 1 vissa fall begira domstolsprévning om man
i stillet for beslag har kopierat innehillet i en handling eller infor-
mationsbirare, eller om man hivt beslaget och sparat en kopia. I det
nu beskrivna hinseendet har den enskilde alltsd ett starkare skydd
efter ett beslag eller en kopiering dn vid husrannsakan, som inte
kan domstolsprévas 1 efterhand.

Sammanfattande bedomning

Av det foregdende har framgdtt att vissa skil talar f6r att husrann-
sakansreglerna, eller nigon modifierad variant av dem, bor tillimpas
pd den undersékning av innehillet i en elektronisk informations-
birare som sker efter ett beslag eller kopiering av informations-
birarens innehdll. Detta skulle innebira att det krivs ett sirskilt
beslut om husrannsakan eller motsvarande for att den beslagtagna
informationsbirarens innehdll ska fi undersdkas. Vi anser dock att
de skil som talar mot en sidan 16sning viger tyngre. Till att borja
med anser vi, pd de skil som anférts ovan, att en sidan 18sning inte
tillfor sirskilt mycket i rittssikerhetshinseende. Vidare skulle man
av bl.a. praktiska skil tvingas skapa en sirskild reglering som an-
passas till de speciella férutsittningar som giller vid sddana under-
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sokningar 1 it-miljé som sker efter att en informationsbirare tagits i
beslag eller kopierats. En absolut ritt till nirvaro i samtliga fall kan,
pd ovan anférda skil, inte komma i1 friga. De regler av rittssiker-
hetskaraktir som kan behévas, t.ex. i friga om ritt till nirvaro vid
genomsdkningen 1 vissa fall, kan lika girna inforas 127 kap. RB, s&
som tidigare foreslagits av bl.a. Férundersékningsutredningen (se
SOU 2011:45 s. 355-360).

Sammantaget anser vi att det inte bor krivas ett beslut om hus-
rannsakan for att innehdllet i en beslagtagen eller kopierad elek-
tronisk informationsbirare ska fd undersokas. I konsekvens med det
och med det som anférts 1 avsnitt 6.4, anser vi vidare att argumenten
mot en sirskild reglering om husrannsakan 1 it-miljé 6verviger.
Nigon sidan reglering bér dirfér inte inféras. Diremot finns det
goda skil att dverviga en reglering om genomsdkningen efter be-
slag eller kopiering i vissa fall. I den mén det idag finns nigon
osikerhet om vilket regelverk som ska tillimpas i denna situation,
torde den undanréjas genom en sddan reglering, eftersom det genom
den skulle klargoras vad som giller fér genomsékningen. Vira dver-
viganden om genomsdkningsregler finns 1 avsnitt 8.7.

6.6 Nagra utgangspunkter for vara 6verviganden
om undersékning pa distans

6.6.1  Fragorna

Vi har 1 uppdrag att éverviga om det bor inforas regler som gér det
mojligt att pd distans undersdka en dator, ett datorsystem eller annan
liknande teknisk utrustning via ett elektroniskt kommunikations-
nit. Frigan kan aktualiseras 1 tvd huvudsituationer.

1. Den ena situationen ir att man vid undersékning av en dator
eller annan informationsbirare uppticker att viss information finns
lagrad enbart externt, t.ex. 1 en s.k. molntjinst. Minga ginger
skulle det vara tekniskt méjligt, och inte sillan ganska okompli-
cerat, att med hjilp av den undersdkta informationsbiraren
bereda sig tillgdng till den externt lagrade informationen. I det
foljande kommer vi att kalla detta slags undersokningar for -
vidgad undersckning.
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2. Den andra situationen ir att man anvinder de brottsbekim-
pande myndigheternas egen utrustning for att via ett elektroniskt
kommunikationsnit bereda sig tillgdng till information som
lagrats i t.ex. en dator eller server pd annan plats eller flera andra
platser. Vi kallar detta slags undersokningar {6r undersékning via
kommunikationsndt.

Med ett samlat namn kallar vi bida dessa slags undersékningar fér
undersékning pd distans. Vi har valt att inte anvinda ordet husrann-
sakan som beteckning f6r detta slags undersokningar, dels eftersom
det sprdkligt inte pd nigot bra sitt beskriver vad det faktiskt
handlar om, dels eftersom vi anser det virdefullt att markera att det
handlar om ndgot visenskilt frin en husrannsakan, nimligen att
man undersdker ndgot som man inte har fysisk tillging till. Ordet
undersokning forekommer redan 1 28 kap. 10 § RB, som beteck-
ning pd undersdkningar pd andra stillen dn hus, rum och slutna for-
varingsstillen. Det dr dirfor ingen nyhet 1 kapitlet och passar vil
for att beskriva det som avses.

Som kommer att utvecklas 1 vira dverviganden om undersok-
ningar pa distans, ir det oklart i vilken min det ir tillitet att 1 de tvd
nyssnimnda situationerna genomsdka en dator eller ett datorsystem
eller liknande teknisk utrustning via kommunikationsnit.

6.6.2  Skyddet for den enskildes fri- och rattigheter
Regeringsformen

Enligt 2 kap. 6 § regeringsformen (RF) ir var och en ir gentemot
det allminna skyddad mot kroppsvisitation, husrannsakan och lik-
nande intrdng samt mot undersdkning av brev eller annan fortrolig
forsindelse och mot hemlig avlyssning eller upptagning av telefon-
samtal eller annat fortroligt meddelande. Paragrafens skydd omfattar
dessutom betydande intr8ng 1 den personliga integriteten, om det
sker utan samtycke och innebir évervakning eller kartliggning av
den enskildes personliga férhdllanden. Skyddet enligt 6 § fir be-
grinsas genom lag for att tillgodose indamal som ir godtagbara i
ett demokratiskt samhille. Begrinsningen fir aldrig gd utéver vad
som ir nddvindigt med hinsyn till det indamal som har féranlett
den och inte heller stricka sig si lingt att den utgdr ett hot mot
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den fria &siktsbildningen sisom en av folkstyrelsens grundvalar.
Begrinsningen fir inte goras enbart pd grund av politisk, religios,
kulturell eller annan sidan 4skddning.

Europakonventionen
Artikel 8 — Ratten till skydd for hem, privatliv och korrespondens

Undersokning av elektroniskt lagrad information, vare sig den ir
lagrad lokalt i en dator eller annan informationsbirare som tillhér
den enskilde, eller externt i exempelvis en molntjinst, aktualiserar
dven de rittigheter som tillkommer enskilda i Europakonventionen,
som giller som svensk lag. Lag eller annan foreskrift far inte med-
delas i strid med Sveriges dtaganden pd grund av Europakonven-
tionen (2 kap. 19 § RF). Enligt artikel 8 i konventionen har var och
en ritt till respekt for sitt privatliv, familjeliv, hem och korrespondens.
Skyddet enligt artikel 8 ir inte absolut, utan fir inskrinkas pa vill-
kor som anges i artikeln. Det krivs d3 att ingreppet ir lagligt, d4gnat
att tillgodose vissa angivna allminna eller enskilda intressen och
nddvindigt 1 ett demokratiskt samhille for att tillgodose detta in-
tresse. Kravet pd laglighet innebir att ingreppet méste ha stéd i
inhemsk lag och att denna uppfyller rimliga ansprdk pa rittssiker-
het. I det ligger bl.a. att den miste skydda mot godtycke, vara till-
ginglig for allminheten och s precis att inskrinkningarna i rimlig
utstrickning kan foérutses."

Kravet pd nodvindighet innebir inte att inskrinkningen madste
vara oundginglig, men det maste foreligga ett angeliget samhilleligt
behov. Vidare méste &tgirden vara proportionerlig 1 férhllande till
det indam3l som efterstrivas.

Nir det giller beddmningen av om en inskrinkning ir proportio-
nerlig eller inte, framgir det av Europadomstolens praxis att staterna
har en bedémningsmarginal ("margin of appreciation”), som kan
vara storre eller mindre pd olika omrdden. Domstolen har sirskilt 1
friga om &tgirder som syftar till att skydda rikets sikerhet till-
erkint staterna en vid beddmningsmarginal (se t.ex. Leander mot
Sverige, m3l nr 9248/81 och dom den 26 mars 1987 och Klass m.fl.
mot Tyskland, m3l nr5029/71 och dom den 6 september 1978).

" Danelius s. 369 och 370.
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Europadomstolen har generellt varit dterhdllsam nir det giller att
dverprova staters ritt att beddma om en 4tgird dr nodvindig i syfte
att bekimpa brottsligheten. Konventionen sitter dock en yttersta
grins f6r vad som ir godtagbart. En faktor ir d3 hur stort ingrepp
som dtgirden innebir. Domstolen har bl.a. beaktat ir hur ldngvarigt
ingreppet ir, om nigons anseende har skadats genom dtgirden och
om 4tgirden har genomforts pd ett hinsynsfullt sitt (se t.ex.
Camenzind mot Schweiz, mil nr 136/1996/755/954 och dom
den 16 december 1997, Niemietz mot Tyskland, mil nr 13710/88
och dom den 16 december 1992 och Zubal’ mot Slovakien, mail
nr 44065/06 och dom den 9 november 2010). I vissa avgoranden har
domstolen fist avseende vid om det varit méjligt att f3 tag pa bevis-
ningen pd ndgot mindre ingripande sitt (se t.ex. Smirnov mot
Ryssland, mal nr 71362/01 och dom den 7 juni 2007). Andra faktorer
som domstolen tagit med 1 sin bedémning dr bl.a. vilka rittssiker-
hetsgarantier som regleringen uppstiller, t.ex. i friga om behérigheten
att fatta beslut om 3tgirden och mojligheten till domstolsprévning
(se t.ex. Harju mot Finland, mal nr 56716/09 och dom den 15 februari
2011) och husrannsakansbeslutets omfattning och precision (se t.ex.
det nyss nimnda Niemietz mot Tyskland och Ernst m.fl. mot Belgien,
m&l nr 33400/96 och dom den 15 juli 2003). Andra viktiga faktorer
ir brottets allvar och brottsmisstankens styrka (se t.ex. Buck mot
Tyskland, m3l nr 41604/98 och dom den 28 april 2005).

Domstolen har ocks8 tagit hinsyn till om 8tgirden kan riktas bara
mot misstinkta, eller om den dven kan anvindas mot andra per-
soner. Det fir normalt stillas stringare krav pd dtgirder som riktas
mot en tredje man dn mot en misstinkt (se t.ex. det nyss nimnda
mélet Buck mot Tyskland). Vidare fir juridiska personer tdla mer in
fysiska personer (se t.ex. det nyss nimnda maélet Niemietz mot
Tyskland). Det finns atskilliga avgdéranden dir domstolen har uttalat
att sirskild forsiktighet dr pdkallad vid husrannsakan och beslag
mot advokater (se bl.a. det nyss nimnda mélet Buck mot Tyskland).

Det har férekommit att domstolen haft invindningar mot att
syftet med &tgirden 1 sig dr problematiskt. I ett fall gjordes en hus-
rannsakan 1 syfte att efterforska en journalists killa genom dennes
advokat. Europadomstolen fiste vid sin prévning vikt vid detta
syfte (se Roemen & Schmit mot Luxenburg, m3l nr 51772/99 och dom
den 25 februari 2003).
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Artikel 10 — ritten till dsikts- och yttrandefribet

Det finns en koppling mellan ritten till privatliv och korrespondens
och ritten till &sikts- och yttrandefrihet. Ingrepp 1 privatlivet och
korrespondensen kan nimligen anvindas for att géra ingrepp 1 nigons
3sikts- och yttrandefrihet. I Europakonventionen finns bestimmel-
ser om yttrandefrihet i artikel 10. Dir anges det bl.a. att var och en
har ritt till yttrandefrihet. Denna ritt innefattar 8siktsfrihet samt
frihet att ta emot och sprida uppgifter och tankar utan offentlig
myndighets inblandning och oberoende av territoriella grinser. Fri-
heterna hindrar inte att det meddelas olika formféreskrifter, vill-
kor, inskrinkningar eller straffpdfoljder som ir foreskrivna 1 lag och
som 1 ett demokratiskt samhille ir nédvindiga med hinsyn ull olika
sirskilt uppriknade visentliga intressen, diribland férebyggande av
oordning eller brott.

EU:s rittighetsstadga

En bestimmelse om ritt till respekt f6r bl.a. privatlivet finns ocks3 i
artikel 7 1 Europeiska unionens stadga om de grundliggande rittig-
heterna av den 7 december 2000, anpassad den 12 december 2007 1
Strasbourg (rittighetsstadgan). Dir framgdr att var och en har ritt
till respekt fér sitt privatliv och familjeliv, sin bostad och sina kom-
munikationer. Av artikel 52.3 i rittighetsstadgan f6ljer att 1 den mén
stadgan omfattar rittigheter som motsvarar sddana som garanteras
av Europakonventionen ska de ha samma innebérd och rickvidd
som enligt konventionen.

Andra instrument till skydd f6r minskliga fri- och rittigheter

Att privat-, familjeliv och korrespondens ska skyddas féljer dven av
artikel 12 1 FN:s allminna deklaration om de minskliga rittigheterna
(artikel 12) och av artikel 17 1 den internationella konventionen om
medborgerliga och politiska rittigheter. I dessa instrument anges
ocksd att var och en har ritt till dsikts- och yttrandefrihet. I arti-
kel 19 1 konventionen om medborgerliga och politiska rittigheter
anges bl.a. att ingen fr utsittas f6r ingripande f6r sina dsikters skull
och att var och en har frihet att oberoende av territoriella grinser

278



SOU 2017:100 Husrannsakan och andra undersokningar i it-miljo

soka, ta emot och sprida uppgifter och idéer av alla slag, i tal, i
skrift och 1 tryck, i konstnirlig form eller genom annat valfritt ut-
trycksmedel. Yttrandefriheten fir underkastas inskrinkningar i lag,
under forutsittning att dessa ir nddvindiga for att respektera andra
minniskors rittigheter eller anseende eller for att skydda den natio-
nella sikerheten, den allminna ordningen, folkhilsan eller sedligheten.

FN:s generalforsamling har antagit flera resolutioner om ritten
till privatliv 1 den digitala tidsdldern. I en resolution som antogs 1
november 2016, uttryckte generalforsamlingen oro over att stats-
driven 6vervakning, avlyssning av elektronisk kommunikation och
mojligheter till datainsamling utgor ett hot mot minskliga rittig-
heter.” Férsamlingen pekade sirskilt pd ritten till privatliv och
ritten till &sikts- och yttrandefrihet, som anges vara sammankopp-
lade och 6msesidigt beroende av varandra. De viktigaste rekommenda-
tionerna ir foljande.

— Staterna bor se 6ver procedurer, forfaranden och reglering gill-
ande overvakning av kommunikation, avlyssning (interception)
och insamling av personuppgifter (personal data).

— Staterna bor faststilla och uppritthilla kontrollmekanismer som
kan uppritthilla transparens och ansvarighet (accountability).
Dessa bor vara oberoende, effektiva och opartiska rittsliga, admi-
nistrativa och/eller parlamentariska mekanismer.

— Staterna bor se till att det finns ett effektivt rittsmedel fér den
som utsatts for olaglig eller godtycklig 6vervakning.

6.6.3  Regler om unders6kning av elektronisk information
pa distans &r inte en forutsattning for ett tilltrade till
it-brottskonventionen

Det finns i artikel 19.2 i it-brottskonventionen bestimmelser som
innebir att man skyndsamt ska kunna utvidga en husrannsakan, om
det finns anledning att tro att de eftersékta uppgifterna ir lagrade i
ett annat datorsystem eller en del av ett annat datorsystem inom

" UN General Assembly, The right to privacy in the digital age. A/C.3/71/L.39/Rev.1 De
tidigare resolutionerna ir UN General Assembly resolution 68/167 of 18 December 2013 on
the right to privacy in the digital age, och UN General Assembly resolution 69/166 of
18 December 2014 on the right to privacy in the digital age.
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den aktuella statens territorium och sddana uppgifter ir lagligen &t-
komliga eller tillgingliga for det forsta systemet. Det ir inte nirmare
reglerat hur en sddan undersékning ska g3 till och varje férdrags-
slutande stat fir alltsd sjilv vilja vilka villkor som ska gilla for den
utvidgade husrannsakan.

I den forklarande rapporten till konventionen (p. 194) anges det
att konventionens krav i denna del kan uppfyllas exempelvis genom
att husrannsakan genomférs i en samordnad och snabb aktion pi
bida platserna. Utredningen om it-brottskonventionen ansdg att en
sddan typ av utvidgad undersokning av ett tillkommande datorsystem
redan i dag kan goras med st6d av de svenska reglerna om husrann-
sakan (SOU 2013:39 s. 150). Utredningen framholl att husrannsakan i
de flesta fall kan ske utan férordnande av ritten, varfér det ansigs
att dklagare eller annan undersékningsledare enligt dagens regler
skyndsamt kan fatta ett beslut om husrannsakan pd platsen for det
andra datorsystemet och se till att det verkstills med hjilp av polis
som finns dir. Utredningens bedémning var att svensk ritt redan
1 dag uppfyller de krav som uppstills 1 artikel 19.2 avseende moj-
ligheterna att skyndsamt utvidga en husrannsakan tll att avse ett
tillkommande datorsystem.

Betinkandet bereds for nirvarande inom Regeringskansliet och
det har inte under utredningstiden varit mojligt att £ ndgot besked
1 frégan om man dir gér samma bedémning som i betinkandet. Vi
utgdr dirfor frin den bedémning som gjorts 1 SOU 2013:39, vilket
innebir att inférande av en méjlighet till undersékning pd distans
via ett kommunikationsnit inte dr en férutsittning for att Sverige
ska kunna tilltrida it-brottskonventionen. Samtidigt finns det inte
nigot 1 konventionen som hindrar att sidana regler inférs. Om en
mojlighet till undersékning pd distans inférs, boér den dock utfor-
mas pa ett sidant sitt att den lever upp till de krav som stills 1 kon-
ventionen nir det giller rittssikerhetsgarantier och mojlighet att sikra
och bevara uppgifterna m.m. (jfr artiklarna 14-19 i it-brottskon-
ventionen).
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6.6.4  Man behdover klargora rattslaget

Det rider en olycklig osikerhet om vad som ir tilldtet och inte nir
det giller undersokningar pd distans som sker via kommunikations-
nit. I SOU 2013:39 (s. 150) angavs att det torde vara osikert om
det dr ullitet att inom ramen fér en husrannsakan i en lokal an-
vinda en dator som undersdks pd platsen for att bereda sig tillging
till information som finns lagrad i en annan dator eller ett annat
datorsystem. I Ds 2005:6 (s. 299) framhélls att det utgdr dataintring
att olovligen koppla upp sig mot ndgon annans dator och ta del av
informationen i den. Det ansdgs att det i avsaknad av en uttrycklig
lagregel inte torde vara tilldtet att genomféra en husrannsakan via
ett elektroniskt kommunikationsnit.

Den dominerande uppfattningen hos de brottsbekimpande myn-
digheterna tycks vara att man inte med hjilp en dator, mobiltelefon
eller liknande som tagits 1 beslag eller som underséks under en
husrannsakan, f&r bereda sig tillging till externt lagrad information.
Uppfattningen innebir att man inte med hjilp av den undersokta
informationsbiraren fir ta del av information som finns lagrad 1
t.ex. en molntjinst. Den normala rutinen, som ocks8 lirs ut pd kurser
for polisens it-forensiker, dr dirfér att man inaktiverar nitverks-
anslutningen eller internetuppkopplingen vid undersékningen av
en pislagen dator, mobiltelefon eller surfplatta, sd att man inte kan
rika fi del av externt lagrad information och meddelanden som
kommer in efter beslaget.

Den ridande uppfattningen synes ocksd vara att det inte ir tilldtet
att med hjilp av de brottsbekimpande myndigheternas egen tek-
niska utrustning bereda sig tillgdng till och underséka datorer och
datorsystem som finns p4 en annan plats.

Alla har dock inte omfamnat den beskrivna tolkningen av gill-
ande ritt. Det har nimligen férekommit beslut om husrannsakan
eller motsvarande tgird dir myndigheterna berett sig tillgdng till
information som inte varit lokalt lagrad pd den plats dir dtgirden
vidtagits. I ett fall handlade det om verkstillighet av tvingsdtgirder
inom ramen for en skatterevision (Nacka tingsritts beslut den 11 maj
2016 i A 1525-16). I samband med verkstilligheten av bevissik-
ringsitgirden hade Kronofogdemyndigheten gjort en backup-fil av
e-postkorrespondens som fanns pd ett konto fér webbmejl. Tings-
ritten ansig att dokumenten, i vart fall sedan de laddats ner, hade
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funnits 1 bostaden och dirmed omfattats av beslutet. Bolaget som
utsatts for dtgirden Overklagade beslutet, men varken hovritten
eller Hogsta domstolen meddelade prévningstillstdnd. T ett annat
fall gillde saken intrdngsundersékning i ett mal om bl.a. intring i
upphovsritt (Helsingborgs tingsritts beslut den 9 oktober 2015 1
mal nrT 5546-15). I tingsrittens beslut anges det att intrings-
undersdkning fir goéras 1 digitala media sisom bl.a. datorer och
mobiltelefoner, varvid ”frin undersékningsplatserna digitalt tillging-
liga foremal och handlingar skulle eftersokas”. Enligt beslutet fick
det alltsd goras det som vi kallar en wrvidgad undersikning. 1 ett
annat drende om intringsundersokning beslutade Solna tingsritt
att man bl.a. genom piloggning via internet skulle genomsoka lag-
ringsplatser fér programvara och data som svaranden hade tillging
till hos tredje man via molntjinster (Solna tingsritts beslut den
4 februari 2015 1 mal nr T 657-15). Beslutet 6verklagades av en av de
fyra motparterna, och hovritten upphivde beslutet om intrings-
undersékning mot denna part. Frigan om undersékning av moln-
lagrad information aktualiserades inte (Svea hovritt, beslut den 15 april
20151 O 1224-15).

Vi har ocksd kinnedom om ett fall dir det fattats beslut om en
husrannsakan helt och hillet pd distans (Internationella 3klagar-
kammaren 1 Stockholm, beslut den 17 oktober 2012, irende nr AM-
52124-12). Enligt beslutet skulle man via internet frin myndighet-
ernas egna datorer bereda sig tillging till en viss server. Syftet var
att 13 reda pd omstindigheter som kunde vara av betydelse for ett
misstinkt dataintring.

Av redogorelsen 1 det foregdende framgdr att det finns en viss
osidkerhet om vad som ir tilldtet. Eftersom det handlar om ingrepp
1 enskildas rittigheter, dr det naturligtvis mycket olyckligt med en
sddan osikerhet. Om 4tgirder av det slag som nu diskuteras ska
vara tilldtna, bor det framgd av regelverket. Det bor di ocksd anges
vilka foérutsittningar som ska vara uppfyllda for att dtgirderna ska
fa vidtas och vad som 1 6vrigt ska gilla i friga om atgirderna. Inte
minst viktigt dr att det regleras vilka garantier av rittssikerhets-
karaktir som ska gilla till skydd for enskilda.

Det som diskuterats i det foregiende ska inte sammanblandas
med situationen att information frn exempelvis sociala medier eller
webbmejlkonton redan fére undersdkningen har himtats hem till
datorn eller telefonen och dirfor sparats i dess minne. Sidan infor-
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mation, som ir tillginglig dven om internet- eller nitverksupp-
kopplingen slicks, fir de brottsbekimpande myndigheterna utan
tvekan genomsoka, eftersom den ir lagrad i informationsbirarens
minne."® Det kan ocksd férekomma att en husrannsakan sker medan
den externt lagrade filen ir 6ppen pd den undersékta datorn. Den
finns d& ullfilligt tillginglig 1 dess arbetsminne och torde kunna
undersokas pd samma sitt som annan information i datorn. I vissa
fall kan en externt lagrad fil som tidigare varit 6ppen terfinnas nir
man gor en spegelkopia av informationsbirarens innehll, eftersom
den teknik som di anvinds kan gora det mojligt att dterskapa raderad
information. Ocksd detta anses tillitet. Det bor dock tilliggas att
mojligheten till dterskapande av raderade filer har minskat, efter-
som de minnen som numera alltmer anvinds 1 datorer och mobil-
telefoner m.m. ir konstruerade s att information som raderats nor-
malt inte kan 3terskapas."’

6.6.5 Behovet av tillgang till externt lagrad information
i brottsutredningar ar utomordentligt stort

Behovet av it-bevisning har 6kat kraftigt

Informationsteknikens utveckling under de senaste decennierna kan
bara beskrivas som explosionsartad. Av en rapport publicerad av
Internetstiftelsen i Sverige (IIS) framgar bl.a. féljande om dagsliget."

— Nigot mer 4n 90 procent av svenskarna har tillging till internet
och 82 procent anvinder internet dagligen.

— Personer mellan 16 och 25 &r tillbringar 1 genomsnitt nistan 40 tim-
mar i veckan pd internet.

— 92 procent av svenskarna har en dator, 81 procent en smart mobil-
telefon och 65 procent en surfplatta. Bland yngre personer ir
andelen dnnu hoégre.

!¢ Lindberg s. 429.

7 Detta giller bl.a. s.k. SSD-minnen.

18 Svenskarna och internet 2016. Undersokning om svenskarnas internetvanor (2016). IIS ansvarar
for internets svenska toppdomin .se. Det ir en oberoende allminnyttig organisation som
verkar for en positiv utveckling av internet i Sverige.
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— Nistan 80 procent av internetanvindarna utnyttjar sociala medier
dd och d&, medan 58 procent gor det dagligen.

Av det sagda framgir att en stor majoritet av befolkningen har till-
gdng till och anvinder internet med hjilp av datorer, smarta mobil-
telefoner eller surfplattor. De flesta brott begds av yngre personer,
som ocksd ir den grupp som dr mest aktiv pd internet.

Brottsforebyggande ridet (Brd) bedémer att den it-relaterade
brottsligheten har 6kat kraftigt under det senaste decenniet.” Det
handlar di bide om brott dir it ir mdler for brottet, t.ex. data-
intring, brott dir it ir medlet for brottet, t.ex. olaga hot och trakas-
serier med hjilp av sociala medier, och brott dir it inte har anvints
for brottets genomférande men dir brottet ind4 har limnat digitala
spar. I samtliga dessa fall kan digital bevisning vara av stor bety-
delse for att brottet ska kunna utredas och girningsmannen lagforas.

It-inslagen 1 de polisanmilda brotten, dvs. exempelvis fall dir
digitala spdr har limnats som kan anvindas som bevisning vid
brott, har enligt Brd mer dn f6rdubblats mellan dren 2006 och 2014.
Enligt Brd uppgdr brott med sidana it-inslag nu till minst 17 pro-
cent av den totala andelen brott och férmodligen lingt mer. Utveck-
lingen mirks ocksd nir det giller antalet it-beslag. Antalet beslag av
datorer och mobiltelefoner 6kade med omkring 60 procent mellan
2008 och 2014. Detta kan jimforas med 6kningen for samtliga
beslag under samma period som var 3tta procent.

Utredningens experter frdn de brottsbekimpande myndig-
heterna har bekriftat bilden att den it-relaterade brottsligheten har
okat kraftigt. De har gett uttryck f6r uppfattningen att andelen
brott dir viss bevisning finns i it-miljé ir ldngt stérre dn vad som
framgdr av Bré:s kartliggning och att det numera snarare ir regel in
undantag att it-bevisning aktualiseras. Detta ir vil foérenligt med
Brd:s egen beddémning att andelsangivelsen i den nyss nimnda
rapporten férmodligen ir en rejil underskattning.”

Att bevisning finns 1 elektronisk form blir alltsd allt vanligare i
takt med digitaliseringen av samhillet. Det handlar d& inte bara om
it-brottslighet, utan det kan rora sig om bevisning om minga olika
slags brott. Som exempel kan nimnas bedrigeri och andra f6rmégen-

1 Se Bra rapport 2016:17, It-inslag i brottsligheten och réttsvisendets formdaga att hantera dem.
2 Brg rapport 2016:17 5. 23.
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hetsbrott, vildsbrott, minniskosmuggling och trafficking, s.k. himnd-
porr och sexualbrott, narkotikahandel, penningtvitt, terrorism och
utpressning. Andra viktiga brottstyper dir bevisning mycket ofta
finns 1 elektronisk form ir barnpornografibrott och andra former
av sexuell exploatering av och &vergrepp mot barn.”!

I Europols rapport IOCTA 2016 framgdr det bl.a. att det blir
allt vanligare att personer, via internet, bestiller och regisserar live-
sinda sexuella 6vergrepp mot barn 1 fattiga linder som sedan visas
och spelas in fér att spridas.”” Vidare framggr dir att internet, och sir-
skilt sociala medier, fungerar som propagandaspridare bland terrorist-
grupperingar. Aven p4 flera andra omriden rapporteras i IOCTA 2016
om hur kriminella utnyttjar internet och ny teknik fér sin verksam-
het. I IOCTA 2017 framgar att det blir allt vanligare med barn-
pornografiskt material som barnen sjilva framstiller pd eget initiativ
eller efter att ha tvingats av en vuxen. Dir anges vidare att det blir
allt vanligare att férévare anvinder Darknet for att lagra och dela
material och bilda slutna grupper (se vidare om Darknet 1 av-
snitt 6.6.6).”

Det blir allt vanligare med externt lagrad information

Tillgdngen till internet har inte bara gjort det enkelt f6r minniskor
over hela virlden att kommunicera och dela information, utan har
ocksd gjort det mojligt for anvindarna att lagra elektronisk infor-
mation i externa lagringsutrymmen, som de sedan enkelt kan be-
reda sig tillgdng till genom elektronisk inloggning pd ett virtuellt
anvindarkonto. Det finns 1 dag otaliga tjinsteleverantdrer som er-
bjuder s.k. molntjinster, med hjilp av vilka anvindarna kan ladda
upp t.ex. textfiler, bilder eller filmklipp pd ett anvindarkonto som
foretaget tillhandahiller. Informationen sparas di pd en eller flera
servrar som drivs av tjinsteleverantéren. Anvindaren eller anvindarna
kan sedan anvinda vilken som helst elektronisk informationsbirare
med internettillgdng for att {4 tillgdng till den externt lagrade infor-

2! Se t.ex. rapporten Criminal justice access to electronic evidence in the cloud: Recommendations for
consideration by the T-Cy. Final report of the T-CY Cloud Evidence Group. Europarddets
Cybercrimekommitté (2016)5, s. 6.

2 Europol, Internet Organised Crime Threat Assessment 2016.

 Europol, Internet Organised Crime Threat Assessment 2017.
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mationen. Det dr mycket vanligt med lagring pd internet. I en
undersdkning som Statistiska Centralbyrin (SCB) genomférde 2014
uppgav nistan en tredjedel av personerna som ingick 1 undersok-
ningen att de d3 hade anvint lagringsutrymme p3a internet. Bland
personer i dldrarna 25 till 34 var andelen 55 procent.”* Nir SCB
undersdkte svenskarnas internetanvindning 2016 hade andelen re-
spondenter som anvint lagringsutrymme pd internet ¢kat till 42 pro-
cent. Tendensen ir alltsd att molnlagringen 6kar.”

Molntjinster kan anvindas bide for att lagra information och
for att dela den med andra. I praktiken kan minga sociala medier
beskrivas som molntjinster, eftersom de ger anvindarna en mojlig-
het att spara information pi externa servrar. Aven s.k. webbmejl
dir anvindarnas e-postmeddelanden finns sparade hos en tjinste-
leverantér, utgdr en form av molntjinst.” Minga andra exempel
finns, bl.a. lagringstjinster sisom Dropbox.

Mojligheten att lagra information externt har minga férdelar,
inte minst fér att anvindarna pd s& vis kan frigéra utrymme 1 sina
egna lagringsminnen. Manga anvinder ocksd mojligheten till extern
lagring for sikerhetskopiering av sitt eget material eller f6r att dela
information med andra anvindare, antingen 6ppet eller i mer eller
mindre slutna grupper. I dessa grupper kan medlemmarna dela
information med varandra som blir synlig bara fé6r dem. Det finns
ménga exempel pd tjinster dir personer som har behorighet att ta
del av viss delad information kan gora detta enbart genom att logga
in pd ett anvindarkonto.

Den tekniska utvecklingen har alltsd inneburit stora férdelar for
anvindarna. Samtidigt har det uppsttt nya utmaningar f6r de brotts-
bekimpande myndigheterna. Det har inte bara blivit vanligare att
bevisning finns i elektronisk form. Det har ocksd blivit mycket
vanligt att den elektroniska bevisningen inte finns lagrad lokalt 1
t.ex. den misstinktes dator eller mobiltelefon, utan 1 stillet finns

2 SCB, Privatpersoners anvindning av datorer och internet 2014.

2 SCB, Privatpersoners anvindning av datorer och internet 2016.

26 Webbmejl ska inte sammanblandas med e-posttjinster som erbjuds av den som tillhanda-
hiller elektroniska kommunikationsnit eller elektroniska kommunikationstjinster
(operatdrer) enligt lagen (2003:389) om elektronisk kommunikation (LEK). E-postmeddel-
anden som finns i en operatdrs server fir myndigheterna bara ta del av med stéd av ett beslut
om hemlig avlyssning av elektronisk kommunikation (27 kap. 18 § RB). Om meddelandet
finns lagrat i avsindarens eller mottagarens dator giller i stillet vanliga regler om husrann-
sakan och beslag f6r att man ska kunna bereda sig tillging till det dir.
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lagrad externt.”” Som ett praktiskt exempel kan nimnas att det
numera ir vanligt att vissa slags brott, s8som misshandel och skade-
gorelse, filmas med hjilp av mobilkamera och direfter delas med
andra pd sociala medier eller pd annat sitt, t.ex. med hjilp av webb-
mejl. Om filmen delats pd sociala medier utan att ha gjorts allmint
tillginglig eller om den finns pd ett webbmejlkonto, ir det som
kommer att utvecklas i det féljande ofta svirt och tidsédande for
de brottsbekimpande myndigheterna att fi ta del av den, om det
over huvud taget dr mojligt. Ett annat vanligt exempel ir att kom-
munikation mellan medbrottslingar sker med hjilp av chattapplika-
tioner ver internet.

Det forekommer ocksd att en dator ir sammankopplad med
andra datorer i ett mindre nitverk och att den {6r utredningen rele-
vanta informationen ir lagrad p4 annan plats i nitverket. Aven det-
ta kan medfora svarigheter.

Sammanfattning

Sammanfattningsvis finns det numera ett utomordentligt stort
behov av att de brottsbekimpande myndigheterna kan {3 del av
information som ir externt lagrad. Detta behov finns inte bara i
utredningar om dataintrdng och liknande it-brottslighet, utan 1 utred-
ningar om ménga olika slags brott.

6.6.6  Det ar svart att fa tillgang till externt lagrad information
med de medel som i dag ar tillgdngliga

Vi har 1 det f6rra avsnittet konstaterat att it-bevisning har blivit allt
vanligare 1 minga olika slags brottsutredningar och att det dess-
utom blivit mycket vanligt att det finns it-bevisning som inte ir
lokalt lagrad 1 t.ex. den misstinktes dator eller smarttelefon, utan
istillet dr lagrad externt. Samtidigt dr det i dagsliget férenat med
stora svarigheter fér de brottsbekimpande myndigheterna att {3 ull-
ging till sddan information. I detta avsnitt beskriver vi dessa svarig-
heter nirmare.

%7 Se t.ex. Bré rapport 2016:17 s. 53.
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Husrannsakan dir informationen ir lagrad
ir ofta inte en framkomlig vig

En méjlighet att {3 del av externt lagrad information ir att gora en
husrannsakan dir informationen finns lagrad, t.ex. i ett molnfore-
tags serverhall. Ofta ir detta emellertid inte en framkomlig vig. Till
att borja med kan starka proportionalitetshinsyn gora sig gillande 1
ett sddant fall, eftersom undersékningen ofta berér ett stort antal
tredje min och dessutom kan ta oerhort ldng tid 1 ansprik pd grund
av den stora mingden lagrad information.

Vidare ir det minga ginger praktiskt svirt eller omgjligt att
hitta den information som man sdker efter. Tjinsteleverantdrer som
erbjuder lagringstjinster och andra molntjinster hanterar regelmissigt
enorma mingder data som finns lagrade pd otaliga servrar. Det ir
dirfor ofta utsiktsldst att forsdka leta igenom servrarna i syfte att
hitta den eftersokta informationen. Saken kompliceras ytterligare
av att olika delar av en och samma fil kan finnas lagrad pd olika
platser inom eller utom landets grinser. Anvindarnas data lagras
nimligen normalt automatiskt dir det finns elektroniskt lagrings-
utrymme. En viss del av en fil kan alltsd finnas pd en eller flera
svenska servrar medan en annan del kan finnas i utlandet. Det sagda
innebir vidare att den elektroniskt lagrade informationen auto-
matiskt och sekundsnabbt kan flyttas frén en lagringsplats till en
annan. [ praktiken dr det ofta nédvindigt att fi uppgifter frin
yinsteleverantéren om var den aktuella informationen finns lagrad
for att man ska kunna hitta den. Det ir dock inte alltid som tjinste-
leverantoren har mojlighet eller dr beredd att limna sddana uppgif-
ter. Om informationen flyttas kan uppgiften bli inaktuell och s3-
ledes virdelos.

Liknande problematik kan iven uppkomma om den dator som
undersdks dr sammankopplad med andra datorer 1 ett mindre nit-
verk och den information som man séker efter visar sig vara lagrad
pd en annan plats i nitverket. Det kan alltsd vara svart att lokalisera
informationen dven om den inte finns pd internet.

En viktig faktor ir att det typiskt sett finns en betydande risk
for att den externt lagrade informationen férsvinner eller forvanskas,
om man inte skyndsamt kan sikra den. Som vi kommer att 3ter-
komma till nedan, ir det ju kinnetecknande fér externt lagrad infor-
mation att anvindaren minga ginger kan f3 tillgdng till den frin
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vilken informationsbirare med internetuppkoppling som helst. Den
kan alltsd dndras av sdvil den som innehar t.ex. ett virtuellt anvindar-
konto i molnet, som ngon annan som har dtkomst till kontot. Med
hinsyn till detta dr det ofta viktigt att man kan sikra informationen
snabbt och innan den raderas eller flyttas. I vissa linder kan man i
sddana situationer anvinda ett sirskilt forfarande for att 3ligga ndgon
— t.ex. en tjinsteleverantdr — att bevara informationen (ofta kallat
frysning). Nigon sidan méjlighet finns dock inte i svensk ritt.

Molnlagringens globala natur ger upphov till sirskilda
svarigheter

I béista fall kan man fé uppgifter om var informationen finns lagrad

Méinga ginger ir den tjinsteleverantdr som erbjuder molntjinsten
ett utlindskt foretag. Uppgifter om var informationen finns lagrad
kan d eventuellt erhillas genom internationell rittslig hjilp 1 brott-
mal, vilket dock 1 dagsliget oftast ir en tidsédande process som
omintetgor syftet med den 6nskade husrannsakan.

Territorialitetsprincipen

Nista steg ir att forsoka f3 del av den elektroniskt lagrade infor-
mationen. Om det visat sig att informationen eller en del av den
finns lagrad 1 utlandet aktualiseras den grundliggande folkrittsliga
princip som innebir att myndighetsutévning inte fir bedrivas pd en
annan stats territorium utan den andra statens medgivande.”® Svenska
myndigheter kan alltsd inte gora en husrannsakan i en dator eller
ett datorsystem pd en annan stats territorium, eller vidta ndgra andra
tvdngsdtgirder dir. Principen har i detta sammanhang 1 allminhet
tolkats pd s sitt att de svenska brottsbekimpande myndigheterna
méste begira internationell rittslig hjilp f6r att fi fram information
som lagrats i utlandet, om man inte kan fi fram den p8 frivillig vig.
Denna uppfattning kommer till uttryck 1 bl.a. Ds 2005:6 (s. 282)
och Aklagarmyndighetens beslagshandbok (s. 36). Vi &terkommer

8 Bring m.fl. 5. 100.
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till territorialitetsprincipen i avsnitt 6.10 och férordar dir en modi-
fierad syn pa principens innebord i vissa fall.

Ett undantag frin det som nyss sagts ir om det handlar om
allmint tillginglig information pd t.ex. en hemsida som var och en
far ta del av (jfr artikel 32 a 1 it-brottskonventionen). I s8 fall rider
det knappast nigon tvekan om att myndigheterna har mojlighet att
ta del av informationen, oavsett var den finns lagrad. Enligt aru-
kel 32 b 1 it-brottskonventionen, som Sverige inte dnnu ratificerat, ir
det ocks3 tillitet att genom ett datorsystem inom det egna landets
territorium bereda sig dtkomst till eller ta emot lagrade datorbehand-
lingsbara uppgifter som finns hos en annan konventionsstat, om
den person som har laglig ritt att roja uppgifterna ger sitt lagliga
och frivilliga samtycke. Det handlar di om situationer dir man vet
att uppgifterna ir lagrade i utlandet och man ocksd vet 1 vilket
land.” Bestimmelsen ir alltsd inte tinkt att tillimpas i situationer
d& man inte vet var informationen finns. Det kan férekomma att det
1 anvindarvillkoren fér en viss molntjinst anges att uppgifter kan
limnas till brottsbekimpande myndigheter och att anvindarna
miste samtycka till anvindarvillkoren for att f anvinda tjinsten.
Med tanke pd den restriktivitet som enligt svensk ritt giller 1 friga
om samtycke till tvingsmedel, och pd att samtycke i s fall inte
limnats 1 den uppkomna situationen utan pd férhand, torde god-
kinnande av sidana avtalsvillkor knappast kunna liggas till grund
for en tillimpning av artikel 32, om konventionen ratificeras. Det
kan tilliggas att det dr vil kint att minga minniskor éver huvud
taget inte liser igenom de minga ginger omfattande anvindarvill-
koren innan de godkinner dem.

Enligt den angivna tolkningen av territorialitetsprincipen krivs
det, férutom 1 de nyss nimnda undantagsfallen, en ansékan om inter-
nationell rittslig hjilp for att svenska myndigheter ska kunna {3 del
av elektronisk information som finns lagrad i ett annat land.

Om informationen finns i ett annat EU-land ska myndigheterna
i stillet anvinda en europeisk utredningsorder. I 4 kap. 12 § i1 den
nya lagen om en europeisk utredningsorder finns det sirskilda regler
om hemlig avlyssning av elektronisk kommunikation och hemlig
overvakning av sidan kommunikation i utlandet. Bestimmelserna,
som grundas pd artikel 31 1 direktivet, innebir att det ir mojligt att

» T-CY Guidance Note #3 Transborder access to data (Article 32).
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avlyssna ett telefonnummer, en adress eller en elektronisk kommu-
nikationsutrustning som anvinds eller finns i en annan medlems-
stat. Om beslut har meddelats i Sverige om hemlig avlyssning av
elektronisk kommunikation eller hemlig évervakning av elektronisk
kommunikation 1 en annan medlemsstat frin vilken det inte behovs
ndgot bistdnd for att genomféra dtgirden, ska dklagaren underritta
den medlemsstaten om beslutet. Underrittelsen ska limnas innan
avlyssningen eller vervakningen paborjas, om det vid denna tidpunkt
ir kint att telefonnumret, adressen eller den elektroniska kommu-
nikationsutrustningen kommer att anvindas eller finnas 1 den andra
medlemsstaten. I annat fall ska underrittelse limnas s fort dklag-
aren far kinnedom om detta, dven om det sker efter det att avlyss-
ningen eller évervakningen ir avslutad. Om den andra medlemsstaten,
inom 96 timmar efter det att dess behériga myndighet tog emot en
underrittelse, har anmilt att avlyssningen eller 6vervakningen inte
far utforas eller att den ska avslutas, ska dklagaren utan dréjsmail
upphiva det beslut som avses i forsta stycket. Villkor som den andra
medlemsstaten i en sidan anmilan stiller upp f6r anvindningen av
uppgifter som har inhimtats, ska svenska myndigheter f6lja, oav-
sett vad som annars ir foreskrivet i lag eller annan férfattning.
Bestimmelserna innebir en foérbittring av méjligheterna i vissa fall
att ta del av information som finns i utlandet.

Frivilligt utlimnande dr mojligt ibland

I ett fital linder finns det en mojlighet for foretag att frivillige
limna ut vissa uppgifter pd forfrigan frén andra linders brotts-
bekimpande myndigheter (voluntary disclosure). Exempelvis kan
tjansteleverantdrer i USA limna ut abonnent- och trafikuppgifter
genom ett sddant informellt férfarande.’”® Denna méjlighet omfattar
dock normalt inte uppgifter om sjilva innehdllet 1 t.ex. ett moln-
konto férutom, eventuellt, i nédsituationer.” Dessutom ir méjlig-
heten till utlimnande av vissa uppgifter enligt den amerikanska lag-
stiftningen frivillig, varfor tillimpningen kan variera frén en tjinste-

%% Electronic Communications Privacy Act of 1986 (ECPA).
3! Cybercrime Convention Committee (T-CY), Criminal justice access to electronic evidence
in the cloud: Recommendations for consideration by the T-CY. Final report of the T-CY Cloud
Evidence Group, rapport den 16 september 2016 s. 29 och 30.
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leverantér till en annan. Det finns manga webbsidor och apptjinster
som tillimpar frivilligt utlimnande.”” Samtidigt finns det méinga
tjinsteleverantdrer som inte gor det.

Internationell rdttslig hjilp dr komplicerat och tidsédande

Inte heller férfarandet med internationell rittslig hjilp ir okompli-
cerat, bl.a. eftersom det rider osikerhet om vilket land en sidan
begiran ska riktas till. Inte sillan kan tjinsteleverantéren ha sitt
site 1 ett land, erbjuda sina tjinster 1 ett annat land och lagra infor-
mationen i ett tredje land. Méjliga mottagare av begiran ir t.ex. det
land dir informationen lagrats, landet dir tjinsteleverantéren har
sitt site eller det land frin vilket tjinsteleverantdren har kontroll
over informationen. Dessutom medfor forfarandet ofta en betyd-
ande fordrojning. I praktiken kan det ta itskilliga m&nader att fa
fram information pd detta sitt. Under denna tid kan informationen
indras, raderas eller flyttas till en annan lagringsplats. Att forfaran-
det 1 dagsliget ir ineffektivt och tidsodande konstaterades bl.a. 1 en
rapport frin den arbetsgrupp som pa uppdrag av Europaridets it-
brottskommitté har arbetat sirskilt med frigor som ror bevisning i
molnet.” Det anges dir att svarstiderna normalt varierar mellan 6
och 24 mdnader och att manga ansdkningar och dirmed utredningar
liggs ned (s. 11 1 rapporten). Arbetsgruppen har lagt fram forslag
om en effektivisering av férfarandet.

De nya reglerna om en europeisk utredningsorder har till syfte
att skapa och utveckla ett effektivt samarbete mellan medlems-
staternas myndigheter vid utredning och beivrandet av brott.”* Reg-
lerna kan innebira en effektivisering av férfarandet i situationer d
e-bevisning finns i andra EU-medlemsstater.

2 Aklagarmyndighetens RittsPM 2016:4, Sexualbrott pd internet mot unga brottsoffer s. 7.

* Cybercrime Convention Committee (T-CY), Criminal justice access to electronic evidence
in the cloud: Recommendations for consideration by the T-CY. Final report of the T-CY Cloud
Evidence Group, rapport den 16 september 2016.

3* Europaparlamentets och ridets direktiv 2014/41/EU av den 3 april 2014 om en europeisk
utredningsorder pé det straffrittsliga omridet.
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Frysning fungerar ibland

I situationer dir elektroniskt lagrad information ir lagrad i utlandet
och det finns en risk for att informationen raderas eller forindras i
vintan pd internationell rittslig hjilp, kan 8klagaren framstilla en
begiran om att informationen ska frysas. Frysning innebir att inne-
hillet pd t.ex. ett visst virtuellt anvindarkonto sparas s& som det ser
ut den dagen frysningsbegiran kommer in. En férutsittning ir dock
att den méjligheten finns enligt det aktuella landets lag. Linder som
har tilltritt it-brottskonventionen dr forpliktade att ha en sidan moj-
lighet (se artikel 16 i konventionen).

Nigon mojlighet till frysning av elektroniskt lagrad information
finns 4n sd linge inte enligt svensk ritt, varfér mojligheten inte kan
anvindas om informationen ir lagrad hir. Forslag av detta slag har
lagts fram av utredningen om it-brottskonventionen (SOU 2013:39
s. 255-273). Avsaknaden av svenska regler kan eventuellt innebira
problem fér svensk del 1 férhdllande till lagen om europeisk utred-
ningsorder, sdvitt elektroniskt lagrad information som finns i andra
EU-linder. Lagen och det bakomliggande direktivet bygger nim-
ligen pid 6msesidighet mellan EU:s medlemsstater. I princip fir man
dirfér inte gora en begiran om rittslig hjilp enligt lagen om en
tgird som inte finns i svensk ritt. Det dr dn sd linge oklart vad
detta kommer att innebira f6r svensk del, nir det giller mojlig-
heten att begira frysning av elektroniskt lagrad information i andra
medlemsstater.

Av det som sagts framgdr att frysning 1 vissa fall kan vara till
fordel for utredningen i avvaktan pd internationell rittslig hjilp. Man
kan dock inte bortse ifrin att dven en begiran om frysning medfér
en viss omgéng och tidsutdrikt som kan vara till nackdel {6r utred-
ningen. Man kan inte heller vara siker pd att den tjinsteleverantor
som har kontroll éver informationen respekterar beslutet. Det ir
t.ex. inte troligt att leverantdrer som erbjuder anonymiseringsservrar
och tjinster pd Darknet (se vidare 1 det foljande) skulle stilla upp
pd att frysa information. Ett annat problem ir att vissa tjinsteleve-
rantdrer har en avtalsmissig forpliktelse att meddela sina kunder
om &tgirder av detta slag, vilket kan vara till stor nackdel 1 fall d&
det 4r angeliget att informationsinnehavaren inte fir veta att det
pdgdr en utredning mot honom eller henne, eller att man ir pd jakt
efter viss information. Frysning kan inte heller anvindas om man
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inte vet var informationen finns. Det ir vidare mycket vanligt att
informationen ir krypterad. Det kan d& férekomma att tjinsteleve-
rantoren inte har tillgdng till krypteringsnyckeln. En begiran om
rittslig hjilp kan alltsd vara meningslés eftersom de svenska brotts-
bekimpande myndigheterna inte kan {4 ut informationen 1 klartext
dven om den frysts.

Loss of location

Som vi tidigare nimnt ir det vanligt att féretag som erbjuder moln-
tjinster har servrar i olika linder. Anvindarnas elektroniska informa-
tion lagras som regel automatiskt dir det finns elektroniskt lag-
ringsutrymme. Detta kan innebira att en och samma fil kan vara
uppdelad pd sd sitt att en del av den ir lagrad i ett visst land och en
annan del 1 ett annat land. I molnkontexten ir det inte heller ovan-
ligt att informationen finns sparad (speglad) i flera linder och den
kan dessutom mycket snabbt flyttas mellan olika jurisdiktioner.

Minga ginger ir det alltsd svirt eller omojligt fér de brotts-
bekimpande myndigheterna att fa reda p& var den information man
ir intresserad av rent faktiskt finns. Om man inte vet var informa-
tionen finns lagrad kan man inte veta om den finns i Sverige eller i
utlandet, och 1 s3 fall 1 vilket land. Det ir dd inte méjligt att rikta en
begiran om rittslig hjilp till lagringslandet, eftersom man inte vet
vilket land det handlar om. Om lagringsplatsen avgor jurisdiktions-
frigan kan man tinka sig att ett oseridst foretag som tillhandahiller
molntjinster systematiskt flyttar data i syfte att férhindra att de
brottsbekimpande myndigheterna fir tillging till den.”” Svérig-
heterna med att anvinda forfarandet med internationell rittslig hjilp
vid molnlagring ir uppenbara.

Till ovanstiende kommer den ytterligare svarigheten att den infor-
mation man soker kan vara krypterad och att innehavaren av kryp-
teringsnyckeln kan vara en fysisk eller juridisk person som finns i
en annan jurisdiktion in den dir informationen ir lagrad.

% Cybercrime Convention Committee (T-CY), Criminal justice access to electronic evidence
in the cloud: Recommendations for consideration by the T-CY. Final report of the T-CY Cloud
Evidence Group, rapport den 16 september 2016 s. 15.

294



SOU 2017:100 Husrannsakan och andra undersokningar i it-miljo

Darknet innebir ytterligare svarigheter

I internetsammanhang brukar man skilja mellan det 6ppna internet
(clearnet) och deep webb. Skillnaden ir att information pd det 6ppna
internet kan hittas med hjilp av olika sokmotorer medan informa-
tion pd deep webb ir l6senordsskyddad och inte kan hittas med sok-
motorerna. Exempel pd deep webb ir information som en anvindare
ser nir hon eller han loggar in pd sin internetbank eller nigot annat
lsenordsskyddat anvindarkonto. En sirskild del av deep webb ir
det s.k. Darknet. Dir kan man med hjilp av speciellt utvecklade
krypteringsprogram, t.ex. Tor, surfa anonymt och utan att limna
nigra digitala fotspir. Webbsidorna pd Darknet kan inte hittas med
hjilp av sékmotorer utan man méste ha den exakta webbadressen.

Darknet har viktiga och legitima anvindningsomriden, inte minst
for journalister och minniskorittsaktivister som verkar 1 diktaturer.
Men det har ocks3 blivit en fristad f6r kriminell verksamhet. En studie
frin King’s College 2016 visar att majoriteten av de sidor som
designats for krypteringsprogrammet Tor anvinds i kriminella syften,
sdsom drog- och vapenhandel, kontraktsmord och spridande av
otilldten pornografi med barn, djur eller vildsinslag.’*® Om den infor-
mation som ir relevant i en brottsutredning finns pd Darknet ir
den inte bara svir att hitta. Det ir ocksd i det nirmaste omojligt for
de brottsbekimpande myndigheterna att utreda var den finns
lagrad. Detta stiller till uppenbara svirigheter om lagringsplatsen ir
avgorande for jurisdiktion och omdjliggér 1 minga fall en begiran
om internationell rittslig hjilp, eftersom man inte vet vart begiran
ska riktas.

Sammanfattning

Som vi tidigare framhillit finns det ett utomordentligt stort behov
av att de brottsbekimpande myndigheterna kan {3 tllging till
information som enskilda anvindare har lagrat externt. Samtidigt ir
det i manga fall mycket svirt eller rentav oméjligt att i rimlig tid f3
fram informationen med hjilp av husrannsakan och beslag eller
internationell rittslig hjilp 1 brottmdl. De svirigheter som har be-
skrivits har en stor pdverkan pd méjligheterna att utreda brott. Allt

% Moore & Rid.
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talar for att dessa svirigheter kommer att fortsitta ¢ka 1 takt med
den tekniska utvecklingen och di det kan férmodas bli allt vanligare
med extern lagring av elektronisk information. Problemet behdver
dirfér f3 en 16sning sd snart som mojligt.

6.6.7 De hemliga tvangsmedlen kan bara anvindas
i ett mindre antal fall

Tillimpningsomradet f6r hemlig avlyssning av elektronisk
kommunikation 4r snivt

Virt uppdrag handlar om 6ppna tvingsmedel, sésom husrannsakan
och beslag. Vi har i det foregdende konstaterat att mojligheterna
for de brottsbekimpande myndigheterna att med hjilp av de 6ppna
tvingsmedlen 3 tillgdng till externt lagrad information ir begrinsade.
Men det finns ocksd mojlighet att med stéd av reglerna om hemliga
tvingsmedel {3 tillgdng till uppgifter om elektronisk kommunika-
tion och om innehéllet i sddan kommunikation. Enligt bestimmel-
serna 1 27 kap. 18 § RB innebir hemlig avlyssning av elektronisk
kommunikation att meddelanden, som 1 ett elektroniskt kommu-
nikationsnit Sverfors eller har overforts tll eller frin ett telefon-
nummer, eller annan adress, 1 hemlighet avlyssnas eller tas upp genom
ett tekniskt hjilpmedel for dtergivning av innehdllet i meddelandet.
Avlyssningen kan enligt 20 § 1 samma kapitel avse ett telefonnummer
eller annan adress eller en viss kommunikationsutrustning, t.ex. en
viss mobiltelefon, surfplatta eller dator. Det ir viktigt att framhailla
att begreppet "meddelande” inte bara omfattar kommunikation
mellan tvd personer, utan ocksd omfattar dverforing av datafiler
med hjilp av FTP (File Transfer Protocol) samt éverféring frén hem-
sidor, nyhetsgrupper och chattkanaler m.m.”

Regleringen tilliter hemlig avlyssning av sdvil traditionell tele-
foni som internetbaserad kommunikation, t.ex. ip-telefoni, e-post
och sociala medier. Man kan dirfor friga sig om inte mojligheten
till hemlig avlyssning ir tllricklig for att tillgodose de brotts-
bekimpande myndigheternas behov av tillging till elektroniskt lagrad
information som lagrats externt. S linge informationen har éverforts
1 ett elektroniskt kommunikationsnit kan den ju avlyssnas. Emellertid

% Fitger m.fl, kommentaren till 27 kap. 18 § RB.
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kan hemlig avlyssning av elektronisk kommunikation bara anvindas
vid misstanke om allvarlig brottslighet. Tvingsmedlet fir bara an-
vindas om brottet har ligst tvd irs fingelse 1 straffskalan, om det
finns med i upprikningen av samhillsfarliga brott 1 27 kap. 2 § andra
stycket RB, eller om det kan antas att brottets straffvirde over-
stiger fingelse 1 tv4 ar.

Som vi tidigare har redogjort f6ér dr det numera utomordentligt
vanligt att det i brottsutredningar om alla slags brott fé6rekommer
elektronisk bevisning och att denna bevisning ir externt lagrad. De
flesta brott som utreds ir inte av det allvarliga slag som reglerna om
hemliga tvingsmedel tar sikte pd. Om de brottsbekimpande myn-
digheterna inte har nigon annan méjlighet in de hemliga tvings-
medlen till att 3 tillgdng till externt lagrad information, innebir det
en stark rittslig begrinsning av dessa mojligheter.

Hemlig avlyssning har f6rlorat mycket av sin effektivitet

Det kan vidare konstateras att mojligheterna att genom hemlig av-
lyssning {3 del av innehéllet i elektronisk kommunikation har minskat
kraftigt genom den tekniska utvecklingen. Numera ir det nimligen
mycket vanligt att information som &verférs 1 kommunikationsnit r
krypterad. Detta giller inte bara s.k. ip-telefoni och andra internet-
baserade kommunikationstjinster sdsom chattjinsterna WhatsApp
och Messenger, utan ocksd de flesta hemsidor. Detta innebir att
myndigheten inte 1 klartext kan uppfatta innehillet 1 den kommu-
nikation som avlyssnas. Kryptering utgor ett mycket viktigt skydd
for anvindarnas elektroniska information, varfér den 6kade anvind-
ningen av krypteringsteknik generellt sett dr positiv. I de fall dir
det finns ett angeliget behov av att de brottsbekimpande myndig-
heterna kan ta del av informationen har den ¢kade krypteringen
samtidigt inneburit att méjligheterna att utreda brott har minskat.

Leverantorer av traditionell telefoni (s.k. operatérer enligt lagen
[2003:389] om elektronisk kommunikation) har en skyldighet att
anpassa sina tekniska system s& att de 1 klartext kan limna ut kom-
munikation som de krypterar 1 sina nit till brottsbekimpande
myndigheter. Ndgon sidan skyldighet finns diremot inte f6r leve-
rantorer av internetbaserade tjanster. Myndigheterna har inte ndgon
egen mojlighet att dektryptera kommunikation i realtid.
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En annan svirighet f6r den brottsbekimpande verksamheten ir
att anvindare enkelt kan képa anonymiseringstjinster som skyddar
deras ip-adress, vilket leder till att kommunikationen blir anonym.
Problematiken med anonymiserad kommunikation ir att de brotts-
bekimpande myndigheterna i ménga fall inte fir del av den alls, till
skillnad frén i krypteringsfallen dir man alltsd fir del av informa-
tionen i obegriplig krypterad form.

En annan svirighet f6r de brottsbekimpande myndigheterna ir
den utbredda anvindningen av WiFi-nitverk. Avlyssning och éver-
vakning av elektronisk kommunikation riktad mot en mobiltelefon
utfors 1dag 1 normalfallet genom att operatérer férser myndig-
heterna med innehéllet 1 den kommunikation (och uppgifter om
kommunikationen) som belastar abonnemanget. Det kan vara exem-
pelvis samtal, sms, e-posttrafik och annan internettrafik. Nir en av-
lyssnad person 6vergdr frin att anvinda abonnemangets eller kontant-
kortets surf till att anvinda WiFi-nitverk, belastar surfandet inte
lingre abonnemanget eller kontantkortet. Detta innebir 1 sin tur
att de brottsbekimpande myndigheterna inte kan ta del av den inter-
netbaserade kommunikation som sker.

Problemet kan sammanfattningsvis uttryckas pd sd sitt att de
brottsbekimpande myndigheterna ofta inte kan {3 faktisk tillgdng
till mycket av den elektroniska kommunikationen, dven 1 de fall di
det finns rittslig grund for sidan tillgdng. Tvingsmedlet hemlig
avlyssning av elektronisk kommunikation har dirfér férlorat mycket
av sin effektivitet. En mer ingdende beskrivning av problematiken
finns 1 SOU 2017:89.

Aven nir innehillet i internettrafiken ir krypterat kan hemlig
avlyssning ha en viktig funktion nir det giller mojligheterna att
genomfora en framgdngsrik husrannsakan i en dator eller liknande.
Avlyssningen kan nimligen ge en mojlighet att infér en husrann-
sakan se nir den misstinkte har datorn pdslagen. Om den brotts-
bekimpande myndigheten kan géra husrannsakan nir datorn ir pa-
slagen, dkar det mojligheten att sikra information genom en s.k.
live-forensisk undersékning. Minga girningsmin, och inte minst
personer som édgnar sig it sexuella évergrepp mot barn pi internet
och barnporrbrott, anvinder sig av kraftfulla krypteringsprogram.
Den som genomfér undersékningen har dirfér storst mojligheter
att undersoka datorn nir den ir igdng. Om krypteringsprogram finns
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installerade kan féljden i annat fall bli att denne inte kan komma &t
nigon information alls.”®

Aven hemlig dataavlisning kan frvintas bli begrinsat
till allvarliga brott

Med anledning av de svirigheter som har uppstitt fér den brotts-
bekimpande verksamheten pd grund av den 6kade anvindningen av
kryptering och anonymiseringstjinster har en sirskild utredare haft
1 uppdrag att 6verviga om hemlig dataavlisning bor inféras som ett
tvidngsmedel 1 svensk ritt (dir. 2016:36). Det finns inte nigon fast-
stilld definition av vad som ir hemlig dataavlisning. Som utgdngs-
punkt f6r en analys har dock begreppet 1 direktiven definierats som
”en metod for de brottsbekimpande myndigheterna att med ndgon
form av tekniskt hjilpmedel 1 hemlighet bereda sig tillging till en
dator eller annan teknisk utrustning som anvinds f6r kommunika-
tion och dirigenom {8 besked om hur utrustningen anvinds 1 real-
tid och vilken information som finns 1 den”. Vidare anges att detta
kan ske t.ex. genom att en hdrd- eller mjukvara placeras, antingen
fysiskt eller elektroniskt, i en anvindares tekniska utrustning. Enligt
direktiven ska utredaren ta reda pa vilket behov de brottsbekimpande
myndigheterna har av att 1 hemlighet i realtid bereda sig tillgdng till
information i datorer och andra tekniska utrustningar, hur effektiv
en sddan metod kan férvintas vara och vilka integritetsintring som
kan forutses.

Utredningen om hemlig dataavlisning har nyligen 6éverlimnat
sitt betinkande Dataavlisning — ett viktigt verktyg i kampen mot all-
varlig brottslighet (SOU 2017:89). Man limnar dir foérslag om att
hemlig dataavlisning ska tillitas och att dtgirden bl.a. ska kunna
anvindas for att man ska kunna ta del av lagrad information i en
dator eller liknande och 1 information som lagrats i anvindarkonton
pé internet m.m.

Om hemlig dataavlisning tillits, uppstdr en 6verlappning med
den friga som vi nu éverviger. Man skulle nimligen kunna {3 ull-
gdng till samma information antingen med hjilp av hemlig data-
avlisning eller med nigon form av undersékning p3 distans. Over-

3 Aklagarmyndighetens RittsPM 2016:4, Sexualbrott pd internet mot unga brottsoffer s. 8 och 9.
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lappningen giller dock bara ett begrinsat antal fall. Med hinsyn till
att det skulle vara friga om ett hemligt tvingsmedel i paritet med
hemlig avlyssning av elektronisk kommunikation, talar nimligen
allt for att forutsittningarna for att hemlig dataavlisning ska fi
anvindas skulle ligga pd samma nivd som hemlig avlyssning nir det
giller bl.a. straffskalan. S& ser ocksd férslagen ut 1 SOU 2017:89.
Som vi redan framhillit ir det numera mycket vanligt att det 1 alle-
handa brottsutredningar férekommer it-bevisning och att denna ir
lagrad externt. I de flesta fall skulle man alltsd inte kunna anvinda
hemlig dataavlisning.

Att man kan 3 fram samma sorts information p3 olika vigar ir
for ovrigt inget unikt fér den situation som vi nu talar om. Redan
med dagens regelverk kan man ju avlyssna ett meddelande som ir
under befordran, eller nir meddelandet har kommit fram och lagrats
1 mottagarens informationsbirare komma &t det dir med hjilp av
husrannsakan och beslag.

Sammanfattande beddmning

Sammantaget gor vi beddmningen att varken de befintliga hemliga
tvingsmedlen eller hemlig dataavlisning, om det inférs, kan anviindas i
den omfattning som skulle behovas f6r att ticka det stora behov som
numera finns av tillgdng till externt lagrad information i brottsutred-
ningar.

6.7 Overviaganden om utvidgad undersékning

Bedomning: Utvidgad undersékning med hjilp av en informa-
tionsbirare som undersdks under en husrannsakan eller som tas
i beslag bor tilldtas.

Mot bakgrund av de bedémningar som har gjorts 1 avsnitt 6.6 ir det
mycket angeliget att man underséker hur man kan férbittra de
brottsbekimpande myndigheternas mojligheter att f3 tillgdng till
externt lagrad information. En mgjlighet 4r att man anvinder en
informationsbirare som patriffas under en husrannsakan eller som
tas i beslag for att bereda sig tillgdng till externt lagrad information.
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Vi kallar detta foérfarande f6r utvidgad undersékning. 1 det hir av-
snittet redovisar vi vdra dverviganden i friga om tillitande av ett
sddant férfarande. Vi anvinder for enkelhets skull genomgiende
begreppet informationsbirare, men det bor redan hir sigas att det
naturligtvis mdste handla om en form av teknisk utrustning som
kan anvindas f6r kommunikation. I annat fall kan man ju inte an-
vinda den f6r att 4 tillgdng till den externt lagrade informationen.

6.7.1  Det finns ett stort behov av utvidgad unders6kning

De brottsbekimpande myndigheterna har under virt arbete fram-
hillit som ett allvarligt problem att det vid husrannsakningar eller
efter beslag mycket ofta visar sig att det via datorer eller andra
informationsbirare som genomsdks ir mojligt att f3 tillgdng till
externt lagrad information, men att det nuvarande regelverket anses
hindra detta. Vi har beskrivit problemet nirmare i avsnitt 6.6. Vi
har dir ocksd beskrivit de stora svirigheter som ménga ginger finns
att f ullgdng till informationen genom en husrannsakan pd den
plats dir informationen finns eller genom internationell rittslig
hjilp i brottmil. Aven om dessa forfaranden effektiviseras dr det
tveksamt om de kommer att fungera si effektivt som skulle vara
onskvirt for att det inte ska bli en betydande bromskloss 1 den
brottsutredande verksamheten och fér att man ska minimera risken
for att information raderas, flyttas eller forvanskas. Som vi ocksd
har redovisat tidigare kan de hemliga tvingsmedlen bara anvindas i
en mindre andel av de fall dir externt lagrad information ir av bety-
delse for brottsutredningen. Detta kan forvintas gilla dven om det
skulle inforas en mojlighet till hemlig dataavlisning.

I ménga fall skulle det kunna vara enkelt f6r de brottsbekim-
pande myndigheterna att {3 tillging till externt lagrad information
genom att anvinda en informationsbirare som man hiller pd att
undersdka inom ramen fér en husrannsakan eller efter ett beslag.
Om man har tillgdng till informationsbiraren och denna inte ir 13st
med I6senord eller liknande, krivs det ganska ofta inte ens att man
kinner till inloggningsuppgifterna till en viss molntjinst fr att man
ska kunna komma &t t.ex. chattapplikationer. Som vi kommer att
dterkomma il 1 avsnitt 6.7.4 beror dock méjligheterna delvis pd hur
riskmedveten anvindaren av den aktuella informationsbiraren ir.
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Det idr vil kint att personer som dgnar sig t grov eller organiserad
brottslighet ofta har ett hogt riskmedvetande och ir vil medvetna
om de metoder som de brottsbekimpande myndigheterna anvinder
(se t.ex. SOU 2012:44 s.217). Typiskt sett dr riskmedvetenheten
och kunskaperna om hur man skyddar information hogre ju hogre
upp man kommer i den kriminella hierarkin. Det dr dock samtidigt
troligt att riskmedvetenheten ir ligre bland personer utanfér den
sfaren och att det 1 en hel del fall avseende bdda kategorierna kan
vara mojligt att anvinda deras informationsbirare for att f3 tillging
till externt lagrad information dven utan tillgdng till inloggnings-
uppgifter. Som framgitt av framstillningen i avsnitt 6.6.5 dr det
langtifran bara vid grov och organiserad brottslighet som det finns
it-inslag och behov av att sikra elektronisk och externt lagrad bevis-
ning.

Det sagda innebir att det enklaste och snabbaste sittet f6r myn-
digheterna att kunna ta del av informationen ofta ir att anvinda
den smarttelefon, dator eller andra elektroniska informationsbirare
som man har fatt tillgdng till genom t.ex. husrannsakan eller beslag.
Just snabbhet ir minga ginger avgérande for att man ska minska
risken f6r att informationen hinner raderas, indras eller flyttas. Hir
mdste man hilla i minne att vem som helst som har tillging till
inloggningsuppgifterna kan vidta sidana dtgirder med information
1 virtuella anvindarkonton, och detta dven om personen 1 friga inte
har tillgdng till en viss specifik informationsbirare. Det finns alltsd
en pitaglig risk for att virdefullt eller t.0.m. nédvindigt utrednings-
material férvanskas eller férsvinner om man inte kan agera snabbt.

De mojligheter till frysning eller motsvarande tgirder som finns
eller kan komma att finnas 1 svensk ritt (se forslagen 1 SOU 2013:39
om bevarandeféreliggande) kan 1 viss min minska sidana risker. Men
som vi redovisat 1 det foregdende loser det langtifran alla problem.
I parentes kan nimnas att de férslag som limnats 1 SOU 2013:39
enligt v8r mening ir behiftade med ett sirskilt problem, eftersom
forslaget bygger pd att foreliggandet ska avse viss specificerad infor-
mation. Det ir dock minga gdnger svirt for den brottsutredande
myndigheten att ange vilken information som ska bevaras innan
man rent faktiskt har fitt ta del av informationen.

Sammanfattningsvis gér vi bedémningen att det minga ginger
inte gdr att forsikra sig om tillgdng till informationen pd ndgot
annat sitt in genom en utvidgad undersékning, och i andra fall att
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s& 1 vart fall inte kan ske i rimlig tid. V&r slutsats av det anférda ir
att det finns ett mycket stort behov av att myndigheterna kan ta del
av sidan externt lagrad information som finns tillginglig via en
informationsbirare som patriffas under en husrannsakan eller som
tas 1 beslag. Behovet kommer med all sikerhet att 6ka ytterligare,
eftersom det blir allt vanligare att information lagras i molntjinster
m.m. Mycket talar dirfér f6r att en sddan mojlighet infors.

I flera andra linder har det inférts mojligheter f6r de brotts-
bekimpande myndigheterna att bereda sig tillgéng till externt lagrad
information. Exempelvis finns det enligt finlindsk ritt en mojlighet
att pd distans genomsdka utrustning sdsom datorer, datorsystem
och mobiltelefoner. I dansk ritt framgdr det av praxis att reglerna
om husrannsakan kan tillimpas pd genomsdkning av profiler pd
Facebook och Messenger under vissa premisser. Enligt norsk ritt
kan en husrannsakan bla. avse information som ir elektroniskt
lagrad p3 virtuella anvindarkonton, sisom ett e-postkonto eller nigon
annan lagringstjinst dir innehdllet lagras pd en extern server hos en
tjinsteleverantor. Den norska uppfattningen tycks vara att de brotts-
bekimpande myndigheterna fir bereda sig tillging tll elektroniskt
lagrad information p& samma sitt som kontoinnehavaren lagligen
kan gora, sd linge det finns ett beslut om det och s linge man har
tillging till inloggningsuppgifterna.”’

6.7.2 Integritetsfragor

Det rider ingen tvekan om att brottsbekimpning ir ett legitimt
syfte som ir godtagbart enligt sdvil regeringsformen som artikel 8 1
Europakonventionen. Frigan ir di om det ingrepp som en mojlig-
het till utvidgad undersékning skulle innebira ir proportionerligt.
En viktig faktor ir hur ingripande dtgirden anses vara i forhillande
till den personliga integriteten och skyddet f6r privatliv och korre-
spondens.

En pétvingad undersdkning av minniskors personliga tillhorigheter
och information innebir 1 stort sett alltid en integritetskrinkning,
oavsett om undersokningen sker inom ramen foér en husrannsakan

% Se bl.a. Europarddets T-CY-kommitté i rapporten Transborder access and jurisdiction: What
are the options?, s. 37, p. 191 och framstillningen i avsnitt 4.4 om norsk ritt.
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pd en plats eller 1 nigot annat sammanhang. Detta skulle naturligt-
vis ocksd gilla om man infér en mojlighet att genomsoka elek-
tronisk information som lagrats externt. Emellertid kan vi inte se
att en sddan mojlighet i sig skulle vara mer integritetskrinkande foér
innehavaren av informationen in den undersékning som kan ske av
informationsbirarens lokalt lagrade innehill under en husrannsakan
eller efter ett beslag.

Integritetsintringet ror inte alltid bara den person som atgirden
avser. De brottsbekimpande myndigheterna kan ju vid en under-
sokning av t.ex. ett virtuellt anvindarkonto f& del av information
som ror andra personer dn innehavaren av det konto som anvints
for inloggningen. Som ett exempel kan nimnas slutna grupper 1
sociala medier dir medlemmarna delar material med varandra. Den
som har tillging till gruppen, fir som regel tillging till allt material
som medlemmarna delat. Detta kan naturligtvis vara kinsligt for de
andra medlemmarna, men innebir enligt vir mening inte nigot
hinder mot ett tillitande av utvidgad undersékning. Under forut-
sittning att itgirden riktar sig mot ett bestimt lagringsutrymme
skiljer sig situationen nimligen inte principiellt frin den att man
gor husrannsakan 1 ett hushdll med flera medlemmar, eller 1 en lokal
som anvinds av flera personer, nigot som redan idag ir tillitet.
Diremot kan det givetvis finnas anledning att vid proportionali-
tetsbeddmningen ta hinsyn till olika tredjemansintressen.

Vid en undersdékning av externt lagrad information berdrs inte
bara de personer som utnyttjar molntjinsten utan ocksd tjinsteleve-
rantdren, eftersom denne dger utrustningen dir den genomsdkta
informationen finns lagrad. Inte heller detta ir specifikt fér en ut-
vidgad undersdkning. Som ett exempel kan nimnas att en husrann-
sakan kan géras pd en persons arbetsplats, varigenom arbetsgivaren
kan pdverkas savil av det fysiska intringet i lokalerna som av att
man undersdker datorer m.m.

I den mén det finns risk f6r att den externa lagringsplatsen inne-
hiller information som 1 pappersform hade varit beslagsskyddad (se
27 kap. 2 § RB), aktualiseras motsvarande resonemang som vi fort
tidigare 1 det hir kapitlet om ritt till nirvaro m.m. (se avsnitt 6.4.3).
Nigon avgorande skillnad 1 detta hinseende foreligger enligt vir
mening inte mellan undersékningen av sjilva informationsbiraren
och ett externt anvindarkonto eller liknande. Att det i vissa fall
med anknytning till reglerna om beslagsférbud kan finnas ett be-
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hov av en ritt till nirvaro vid tgirden utgor inget hinder mot att
dtgirden tilldts. Vi 6verviger denna friga nirmare i avsnitt 8.9.

Sammantaget anser vi att en undersdkning av virtuella anvindar-
konton eller annan externt lagrad information med hjilp av en
informationsbirare som patriffas under en husrannsakan eller som
tagits 1 beslag, inte behdver innebira ett storre intrdng in andra
dtgirder som redan ir tillitna inom ramen f6r husrannsakan och
beslag. Principiellt dr det svirt att se ndgon skillnad mellan att man
pd detta sitt tar del av information som personen lagrat externt
eller att man tar del av information som finns lagrad i sjilva infor-
mationsbiraren. Detta giller dock bara si linge det ror sig om att
man vid ett givet tillfille anvinder den undersékta informations-
biraren fér att ta del av det som finns lagrat pd t.ex. ett virtuellt
anvindarkonto. Diremot skulle det vara betydligt mer integritets-
krinkande om man skulle utnyttja informationsbiraren fér att 1
realtid dvervaka nigon, t.ex. genom att efter ett beslag lata infor-
mationsbiraren vara uppkopplad mot internet i syfte att man ska
kunna finga upp meddelanden som skickas eller mottas i nigon
chattjinst. Ndgot sidant skulle g8 lingre dn de 6ppna tvingsmedlen
husrannsakan och beslag, som ju syftar till att ge en bild av for-
hillandena vid den tidpunkt d& dtgirden vidtas.

Det ir kinnetecknande for de hemliga tvingsmedlen att de moj-
liggér en l6pande 6vervakning i realtid, dven om hemlig avlyssning
och hemlig 6vervakning av elektronisk kommunikation ocks kan
anvindas for att fi fram historiska uppgifter, t.ex. om innehillet i
meddelanden som redan &verférts. Vart uppdrag ir inte att skapa
nya moéjligheter till realtidsévervakning, utan att anpassa reglerna
om husrannsakan och beslag till modern teknik. I detta ingdr mojlig-
heten att lagra elektronisk information i externa lagringsutrymmen.

Husrannsakan och beslag ger inte mojlighet till realtidsévervak-
ning utan avser enbart det som finns pd en viss plats eller i en viss
informationsbirare vid den tidpunkt d& dtgirden vidtas. Dessa tvings-
medel syftar alltsd inte till att det ska kunna dga rum en I6pande
dvervakning utan till att ge en dgonblicksbild av férhillandena som
de ser ut vid en viss tidpunkt. Under férutsittning att denna grins
uppritthills, ir det vir beddmning att utvidgad undersékning, i friga
om integritetsintringet, kan jimféras med 3tgirder som redan kan
ske inom ramen for en husrannsakan eller ett beslag. Detta talar for
att dtgirden tilldts. Med hinsyn till detta dr det vidare inte nédvin-
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digt att stilla lika hoga krav pd den férvintade nyttan av tgirden,
som man mdste gora nir ett nytt och mer ingripande tvingsmedel
inférs.

6.7.3 Risker for informationssakerheten

En annan friga ir om det kan finnas nigra risker f6r informa-
tionssidkerheten om man tilliter utvidgad undersékning. Med infor-
mationssikerhet avses hir att elektroniskt lagrad information skyddas
sd att den alltid finns dir nir den behévs (ullginglighet), att man
kan lita pd att den ir korrekt och inte manipulerad eller forstord
(riktighet), att endast behériga personer fir ta del av den (konfi-
dentialitet) och att det gir att f6lja hur och nir informationen har
hanterats och kommunicerats (sparbarhet).*

Atgirder for informationssikerhet kan t.ex. vara virusskydd och
brandviggar, losenordsskydd och biometrisk autentisering (tum-
avtryck, nithinneavlisning, ansiktsigenkinning eller liknande) samt
kryptering.

I de fall de brottsbekimpande myndigheterna helt enkelt ut-
nyttjar att de med hjilp av en uppldst informationsbirare kan
komma 4t externt lagrad information, kan vi inte se att dtgirden
innebir ndgra egentliga risker f6r informationssikerheten. Om man
istillet har anvint inloggningsuppgifter som man fitt fram pi
ndgot sitt, kan man siga att det mojligen uppstér en viss risk for att
dessa sprids. Under férutsittning att dtkomsten till sidana upp-
gifter begrinsas till de tjinstemin som absolut miste ha tillgdng till
dem f6r utforandet av sina arbetsuppgifter, anser vi dock att sprid-
ningsrisken ir ytterst liten, sirskilt med hinsyn tll sekretess-
reglerna i 35 kap. 1 § offentlighets- och sekretesslagen (2009:400),
som innebir att det rider en stark sekretess for uppgifter om
enskildas privata och ekonomiska férhdllanden i férundersdkningar.
Det finns en viss risk for att enskilda blir oroliga fér att uppgifterna
anvinds pd ett felaktigt sitt, t.ex. pd s& sitt att tjinstemannen be-
reder sig tillgdng ull anvindarkontot 1 privata syften. Nigot sidant

0 Se webbplatsen informationssakerhet.se, som ir en gemensam satsning av Myndigheten fér
samhillsskydd och beredskap, Férsvarsmakten, Forsvarets radioanstalt, Férsvarets materielverk,
Post- och telestyrelsen, Sikerhetspolisen och Polismyndigheten.
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kan emellertid utgora dataintring eller tjinstefel, varfér risken for att
detta faktiskt sker miste bedémas som liten.

Sammantaget bedémer vi att riskerna for informationssikerheten
ir sm4 1 vissa fall och obefintliga i andra fall.

6.7.4 Effektivitet, nytta och kostnader

Det framgdr av vira tidigare overviganden att vi bedomer att
utvidgad undersékning méinga ginger skulle kunna vara en mycket
effektiv dtgird, 1 de fall den kan anvindas. Mot bakgrund av det
stora behovet av att de brottsbekimpande myndigheterna kan {3
tillgdng till externt lagrad information — i utredningar av ménga olika
slag — och att denna information ofta har ett stort virde 1 utred-
ningarna, bedémer vi ocksd att nyttan av dtgirden kan bli stor 1 de
fall den kan komma till anvindning. Samtidigt finns det faktorer
som kan paverka effektiviteten negativt.

En faktor som kan paverka effektiviteten ir riskmedvetenhet och
agerande frin de kriminellas sida. Som vi anfért 1 avsnitt 6.7.1 ir
riskmedvetenheten regelmissigt ir hég hos personer som dgnar sig
dt grov eller organiserad brottslighet. Kriminella grupperingar hiller
sig vil medvetna om vilka metoder som de brottsbekimpande myn-
digheterna fir anvinda, och de ser ofta till att ligga steget foére. En
sddan riskmedvetenhet kan innebira dels att den kriminelle vidtar
tgirder for att skydda sin elektroniskt lagrade information, t.ex.
genom ldsenordsspirrar, biometriska spirrar och kryptering, dels
att man medvetet undviker att anvinda elektroniska hjilpmedel for
att kommunicera om brottslighet (jfr SOU 2012:44 s. 248). En s3-
dan utveckling dr omvittnad redan i dag i vissa kriminella kretsar,
dir man 1 viss utstrickning synes ha 6vergitt frin elektronisk
kommunikation till mer gammaldags sitt att kommunicera, t.ex.
personliga méten. Detta kan innebira att utvidgad undersokning mer
sillan kommer att ge ndgot resultat, nir den riktar sig mot personer
som valt att anpassa sitt beteende pd detta sitt. Emellertid visar
erfarenheten att dven personer med hog riskmedvetenhet ofta be-
gir misstag forr eller senare. Att en person har en hog riskmed-
vetenhet behover alltsd inte betyda att det ir meningslost att for-
soka gora en utvidgad undersékning hos honom eller henne.
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Om utdkade méjligheter f6r de brottsbekimpande myndigheterna
att 1 efterhand ta del av elektronisk kommunikation leder till att
kriminella 1 stillet viljer att kommunicera med varandra vid person-
liga moten, behover det inte innebira forsimrade mojligheter att
utreda brottet. Det kan nimligen innebira att andra, traditionella,
spaningsmetoder eller tvingsmedel kan sittas in. Minskade mojlig-
heter f6r kriminella att tryggt anvinda elektronisk kommunikation
kan dessutom férsvara den brottsliga verksamheten. Det kan alltsd
uppstd vissa brottsforebyggande effekter.

Till detta kommer att mdnga av de brott som limnar digitala
spdr inte begds inom ramen fér den organiserade brottsligheten.
Som vi har utvecklat p& annat hill kan det dven handla om exem-
pelvis en filmad vildtikt, misshandel eller skadegérelse. Manga brott,
t.ex. internetbedrigerier, kan knappast begds utan att limna digitala
spar.

En invindning mot inférande av en reglering om utvidgad under-
sokning ir att anvindningsomradet, dtminstone inledningsvis, kan
komma att bli begrinsat, beroende pd hur man tillimpar territo-
rialitetsprincipen. Orsaken till det idr att information ofta lagras 1
utlandet samt att det dr vanligt att man inte vet var informationen
lagras (loss of [knowledge of] location) eller vilken stats regler som
ska tillimpas pd informationen. Som vi kommer att dterkomma till
1 avsnitt 6.10 dr dessa frigor foremal {6r ett intensivt arbete inom
bl.a. Europarddet och EU. Men oavsett hur man foérhéller sig till
mojligheten att ta del av information som ir lagrad i utlandet eller
pa okind plats, finns det situationer d3 utvidgad undersékning skulle
kunna anvindas. Det férekommer nimligen att externt lagrad infor-
mation finns i Sverige. Som ett exempel kan nimnas att féretaget
Facebook har placerat vissa av sina servrar 1 Sverige. Vidare har bok-
foringslagen (1999:1078) som utgingspunkt att rikenskapsinforma-
tion som lagras pd maskinlisbara medier ska f6rvaras 1 Sverige 7 kap
28 bokformgslagen) Forvaring 1 utlandet far bara ske under vissa 1
lagen angivna férutsittningar, som bl.a. gdr ut pd att Skatteverket
och Tullverket ska garanteras tillging till informationen (7 kap. 3 a §
bokféringslagen). Aven med de inskrinkningar som kan folja av
féorbudet mot maktutdvning pd frimmande stats territorium kan
tvingsmedlet alltsd foérvintas medfora nytta i de fall det kan an-
vindas, inte minst 1 utredningar om ekonomisk brottslighet.
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Nyttan kan redan nu bli betydligt stérre om man, som vissa andra
linder, gor bedomningen att de brottsbekimpande myndigheterna
under vissa forutsittningar fir bereda sig tillgdng till information
som lagrats externt 1 utlandet eller pd okind plats, t.ex. i enlighet
med de principer som tillimpas i Norge och Danmark. Vi terkom-
mer till den frigan i avsnitt 6.10.6.

Det kan ocksd finnas skil att beakta kostnaderna for tvings-
medlet. Om dessa kan forvintas bli hoga, far detta stillas mot den
nytta som tvingsmedlet kan tinkas ge. Vir bedémning ir att en
mojlighet att undersoka externt lagrad information med hyilp av en
informationsbirare som pétriffats under t.ex. en husrannsakan inte
torde medféra nigra egentliga merkostnader. I teknisk mening
handlar det om en okomplicerad 4tgird och det fordras inte att man
utvecklar eller koper in ny teknik. Den lir inte heller kriva ndgra
utbildningsdtgirder, eftersom de it-forensiker eller motsvarande som
genomsoker sjilva informationsbiraren méste antas ha den kompe-
tens som behovs for att ocksd kunna ta del av informationen pd det
externa lagringsutrymmet.

6.7.5  Awvdgningar och bedomning

Som framgitt i det foregdende finns det ett utomordentligt stort
behov av att de brottsbekimpande myndigheterna kan {8 ullging
till externt lagrad information, samtidigt som detta 1 dagsliget ir
férenat med betydande svirigheter. I minga fall ir det inte mojligt
for de brottsbekimpande myndigheterna att {3 tillgdng tll infor-
mationen pd nigot sitt som ir mindre ingripande for den enskilde.
Vi har ocks3 gjort bedémningen att dtgirden kan medféra stor nytta
1 minga av de fall dir den kan anvindas. Behovet av tvingsmedlet ir
dirfor stort.

Behovet méste vigas mot integritetsaspekterna. Som vi har redo-
visat tidigare anser vi att de integritetsrisker som ir forenade med
en utvidgad undersokning inte behdver vara stérre in de som upp-
stdr vid exempelvis vanliga husrannsakningar eller undersékning av
beslagtagna elektroniska informationsbirare. Hur ingripande 3tgir-
den blir, beror dock ocksd pd vilka ramar som sitts for den i friga
om genomférandet. Vi bedémer att det ir mojligt att utforma en
reglering som ir godtagbar med hinsyn till den enskildes integritet
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och rittssikerhet. Det mest avgorande ir di for det forsta att
regleringen tydligt avgrinsas mot de hemliga tvingsmedlen pa si
sitt att den ger mojlighet till en 6gonblicksbild av den information
som finns lagrad vid ett visst tillfille, men inte till en l6pande Sver-
vakning av personens elektroniska kommunikation m.m. Fér det
andra miste det stillas krav pd brottsmisstanken, syftet med 3tgir-
den och den anknytning som den enskilde har till den undersokta
informationen. Om undersdékningen goérs hos ndgon annan in den
misstinkte bor det stillas hogre krav f6r att undersékningen ska f3
ske. Slutligen dr det viktigt att den enskilde har en motsvarande ritt
som vid en fysisk husrannsakan att underrittas om &tgirden.

Genom limpliga begrinsningar och rittssikerhetsgarantier kan
man skapa ett tvingsmedel som, i friga om integritetsintring och
den enskildes rittssikerhet, motsvarar en husrannsakan.

Det kan alltsd konstateras att behovet av dtgirden ir stort och
att den kan férbittra mojligheterna att utreda brott av ménga olika
slag, att den inte medfor ndgra okade integritetsrisker jimfort med
tillitna tvingsmedel eller beaktansvirda risker for informationssiker-
heten och att den inte heller ger upphov till 6kade kostnader. Enligt
var mening finns det egentligen bara ett beaktansvirt skil som talar
mot ett inférande av utvidgad undersdkning och det ir risken for
att nyttan inledningsvis blir begrinsad pa grund av territoriella be-
grinsningar. Stillt mot behovet bér detta forhdllande inte tillmitas
nigon avgorande vikt. Vir bedémning ir att de skil som talar for ett
inforande av utvidgad undersékning klart overviger. Under forut-
sittning att tvingsdtgirden begrinsas pa det sitt som vi angett ovan
och férenas med limpliga rittssikerhetsgarantier, anser vi att ut-
vidgad undersékning utgdr en godtagbar inskrinkning av de rittig-
heter som foljer av 2 kap. 6 § RF och artikel 8 i Europakonventionen.
Vir bedémning ir dirfér att utvidgad undersskning med hyilp av
en informationsbirare som undersoks under en husrannsakan eller
som tagits 1 beslag bor tillitas. Vi dterkommer 1 avsnitt 6.9 till vira
forslag om hur regleringen nirmare bér utformas.
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6.8  Overviaganden om undersékning
via kommunikationsnét

Bedémning: Undersdkning via kommunikationsnit genom in-
loggning eller motsvarande forfarande bor tillitas. Det bor inte
bli tillitet att genomféra en undersdkning via kommunikations-
nit pd ndgot annat sitt in genom inloggning eller motsvarande
forfarande. Det bor alltsd inte bli tillitet att exempelvis installera
en viss programvara eller maskinvara hos nigon 1 syfte att man
ska kunna ta del av elektroniskt lagrad information.

Som framgatt 1 avsnitt 6.3 har det tidigare lagts fram férslag om att
undersékning av datorer m.m. (i det sammanhangat kallat husrann-
sakan) ska f8 genomféras via kommunikationsnit. Vi har i férra av-
snittet diskuterat situationen att man anvinder en persons egen
dator eller liknande informationsbirare for att {3 tillgdng till externt
lagrad information p3 t.ex. ett virtuellt anvindarkonto som personen
har tillgdng wll. En delvis annan situation ir att man med hjilp av
den brottsbekimpande myndighetens egen utrustning och via ett
kommunikationsnit bereder sig tillgdng till elektroniskt lagrad
information. Informationen kan finnas lokalt lagrad i en informa-
tionsbirare — t.ex. en dator eller smarttelefon — som anvinds av den
misstinkte eller nigon annan person som ir intressant i utredningen.
Informationen kan ocks3 finnas lagrad externt i t.ex. ett molnkonto
som den misstinkte har tillging till. Aven i ett sidant fall ir infor-
mationen, i varje fall med dagens teknik, lagrad nigonstans men
ofta inte pd en informationsbirare som personen 1 friga har fysisk
tillgdng will.

6.8.1 Det finns ett behov av undersékning
via kommunikationsnat

Som alltid dr en av de forsta frigor man maiste stilla om det finns
ett behov av tvingsmedlet. Vi diskuterar denna friga i det f6ljande.
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Det finns situationer dir husrannsakan och beslag
inte ir mojliga eller limpliga

Intresset av att brott ska kunna utredas talar f6r att det ska vara
tillitet att undersoka elektroniskt lagrad information via kommunika-
tionsnit och med hjilp av de brottsbekimpande myndigheternas
egen utrustning. Det finns nimligen situationer dir det inte ir
limpligt eller mojligt med en fysisk husrannsakan eller ett beslag.
Vi utvecklar detta i det féljande.

Under vért arbete har det lyfts fram att det finns vissa omrdden
och miljéer med stor kriminell nirvaro och dir de brottsbekim-
pande myndigheternas féretridare omedelbart blir igenkinda nir
de visar sig. Det har i dessa miljer ingen betydelse om den brotts-
utredande personalen anvinder civila klider och fordon. Detta
innebir att det 1 praktiken manga ginger ir meningsldst att genom-
fora en fysisk husrannsakan i ett sddant omrdde, eftersom den dator
eller liknande som ska undersdkas omedelbart flyttas frin platsen eller
informationen flyttas eller raderas. I kriminella miljéer kan en fysisk
husrannsakan ocks3 innebira att den personal som genomfor dtgir-
den utsitts for sikerhetsrisker.

Overlag ir det inte helt ovanligt att en husrannsakan eller ett
beslag — om dtgirden inte kan héllas hemlig — kan skada utredningen,
eftersom vetskapen om ingripandet kan leda till att de misstinkta
flyr eller undanréjer bevisning. Den brottsbekimpande myndig-
heten kan 1 sidana fall stillas infér valet att dventyra utredningen
eller att avstd frin en dtgird som skulle kunna féra utredningen
framdt. Det forekommer att det ir omdjligt att genomféra en hus-
rannsakan utan att detta kommer till de berérda personernas kinne-
dom, eftersom den bostad eller annan lokal dir en intressant informa-
tionsbirare finns i princip aldrig stir tom.

I de fall som vi nu har beskrivit skulle det 1 vissa fall kunna vara
ett alternativ att via internet bereda sig tillgdng till exempelvis en
dator och underséka dess innehill, om det finns tekniska forutsitt-
ningar f6r det. Man skulle d4 kunna genomféra undersékningen av
den information som finns lagrad i informationsbiraren samtidigt
som man minimerar de risker som vi har tagit upp 1 det féregdende.
Vilket slags information man kan {3 tillging till beror bl.a. pd hur
det tekniskt gér till nir man bereder sig tillgdng till informationen.
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Nir det ir omojligt eller olimpligt med en husrannsakan eller
ett annat tvingsingripande mot personen for att f tag i dennes
informationsbirare, ir det inte heller mojligt att vidta en utvidgad
undersékning. I sidana fall skulle man istillet frin den brotts-
bekimpande myndighetens utrustning kunna bereda sig tillging till
information som har lagrats externt, t.ex. i ett virtuellt anvindar-
konto som tillhandahills av en tjinsteleverantér. En férutsittning
for det dr att man pd ndgot sitt har fict tillgdng till de inloggnings-
uppgifter som behovs.

Som vi har utvecklat tidigare finns det ett mycket stort behov
frdn ett brottsutredningsperspektiv av att de brottsbekimpande
myndigheterna kan {3 tillgdng till externt lagrad elektronisk infor-
mation dven i andra fall in de d3 hemliga tvingsmedlen kan tillgri-
pas. Vi har ocksd utvecklat svirigheterna med att f3 tillgdng till
sddan information med de medel som stdr till buds i dagsliget. Ofta
ir det enklaste sittet att komma 3t sddan information att vidta det
vi kallar for en utvidgad undersokning genom att anvinda personens
egen informationsbirare, eftersom det d3 kan vara mojligt att {3 ll-
gang till informationen utan att man knappar in nigra inloggnings-
uppgifter. Men om det inte ir limpligt eller mojligt, kan det givetvis
vara av stort intresse for brottsutredningen om man kan 3 tillging
till informationen frin myndighetens utrustning, t.ex. genom att
logga in pd ett virtuellt anvindarkonto som den misstinkte eller
nigon annan 1 utredningen intressant person har tillging till. Det ir
inte ovanligt att de brottsbekimpande myndigheterna fir fram
inloggningsuppgifter, t.ex. genom hemlig avlyssning, 1 férhor eller
genom att man lyckas gissa sig till uppgifterna. Det férekommer
ocksd att en misstinkt sjilv férser den brottsbekimpande myndig-
heten med sddana uppgifter. Nir det giller allvarlig brottslighet kan
mojligheterna att f fram inloggningsuppgifter férvintas 6ka om
hemlig dataavlisning inférs.

Med hinsyn till det anférda bedémer vi att det finns ett stort
intresse frin brottsutredningsperspektivet att de brottsbekim-
pande myndigheterna har en mojlighet att frin sin egen tekniska
utrustning via kommunikationsnit undersdka elektroniskt lagrad
information. Detta talar for att en sddan méjlighet bor inforas.

313



Husrannsakan och andra undersokningar i it-miljo SOU 2017:100

Det kan vara till f6rdel f6r den som drabbas av dtgirden

En grundliggande princip vid tvingsmedelsanvindning ir att man
alltid ska striva efter att anvinda den minst ingripande tgird som
ir tillricklig for det indamdl som man vill uppni. Det kan i vissa
situationer vara mindre ingripande for den drabbade med en under-
sokning via kommunikationsnit 4n att man goér en husrannsakan
eller ett beslag. Ett exempel pd en sddan situation kan vara att den
riktar sig mot mélsiganden, som onskar att dtgirden ska dga rum pd
distans och alltsd utan att den brottbekimpande myndigheten ir fys-
iskt nirvarande pd platsen dir informationen finns. I ett sidant fall
kan maélsiganden rentav vara behjilplig med dtkomstkoder eller
lsenord. Ett annat exempel, som ir vanligt 1 ekobrottma4l, ir att ett
foretag som omfattas av férundersckningen har sin bokféring externt
lagrad pd annan ort. Det kan d& vara till fordel for bidde bolaget —
vare sig bolagets foretridare dr misstinkta eller bolaget ir malsig-
ande — och for den brottsbekimpande myndigheten att undersok-
ningen sker via kommunikationsnit. En sidan l6sning kan vara mer
effektiv f6r myndigheten och mindre stérande {6r den vars infor-
mationsbirare underséks. Aven proportionalitetshinsyn talar alltsi
fér att man infér en mojlighet att genomféra undersckningar av
elektroniskt lagrad information via kommunikationsnit.

6.8.2 Integritetsfragor

Atgirden att pd distans bereda sig tillging till nigons elektroniska
informationsbirare, eller information som personen lagrat externt,
utgdr regelmissigt ett ingrepp i den enskildes privatliv. Vi har 1 av-
snitt 6.7.2 diskuterat det integritetsintring som skulle uppstd genom
att man med hjilp av tex. den enskildes mobiltelefon skaffar sig
tillgdng till meddelanden och annan information som finns externt
lagrad. Var slutsats var dir att det inte behover vara ett storre
integritetsintring att man tar del av externt lagrad information med
hjilp av personens dator eller smarttelefon, dn att man genomséker
information som personen lagrat lokalt, vilket ir tilldtet redan i dag.
P& motsvarande sitt har vi svirt att se att det i och for sig skulle
ses som ett storre ingrepp 1 privatlivet att 1 stillet bereda sig tillging
till innehdllet i externt lagrad information med hjilp av den brotts-
bekimpande myndighetens utrustning. Informationen ir ju den-
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samma, oavsett hur man fitt tillging till den. Detsamma giller om
man via kommunikationsnit tar del av information som finns lokalt
lagrad i personens egen dator m.m. Det handlar om information
som man redan idag fir underséka under en husrannsakan eller
efter ett beslag av datorn. Informationen i1 datorn ir densamma och
denna kan knappast anses mer kinslig 1 sig fér att man tar del av
den via kommunikationsnit. Diremot kan det uppstd sirskilda
integritetsrisker, om 4tgirden leder till risker f6r informations-
sikerheten. Vi dterkommer till den frdgan i nista avsnitt.

Om en undersékning via kommunikationsnit skulle utféras utan
att den drabbade ir nirvarande, framstdr den visserligen som mer
ingripande in en husrannsakan dir personen ir nirvarande. En ritt
till nirvaro far hir rimligen f6rstds som en mojlighet att sitta med 1
den brottsbekimpande myndighetens lokaler nir undersdkningen
sker. Som vi kommit fram till 1 avsnitt 6.4.3 f&r en husrannsakan i
ndgons frinvaro generellt anses som mer ingripande. Emellertid
kan ju dven fysiska husrannsakningar i vissa fall genomféras utan
att personen ir nirvarande eller har fitt mojlighet att tillkalla vittne.
Nigon principiell skillnad mellan en undersékning via kommun-
ikationsnit och en husrannsakan féreligger det alltsd inte heller i
detta avseende. Den omstindigheten att det kan férvintas bli
vanligare — och med hinsyn till skilen for dtgirden férmodligen en
huvudregel — att en undersékning via kommunikationsnit sker utan
den drabbades nirvaro, bér dock ses som en skillnad. Som framhélls
1 Ds 2005:6 innebir tillvigagingssittet en 6kad risk fér oriktiga 4t-
girder genom att den drabbade inte genom sin nirvaro kan for-
hindra évertramp (s. 299). Risken 6kar ocksd f6r att man triffar pd
information av det slag som avses med beslagsférbudsreglerna i
27 kap. 2 § RB.

Vi anser alltsd att ett tillitande av undersékning av t.ex. datorer
och virtuella anvindarkonton via kommunikationsnit och med an-
vindning av myndighetens egen utrustning visserligen inte skulle
behéva innebira ett storre ingrepp 1 den enskildes privatliv dn s3-
dana 4tgirder som redan ir tillitna, sdvitt giller den information
som man kan {3 tillgdng till. Om huvudregeln blir att dtgirden vid-
tas utan att den enskilde fir vara med, miste man dock samtidigt
beakta att den enskilde inte far mojlighet att under verkstilligheten
invinda mot att man tar del av sidan information som ir integri-
tetskinslig och inte heller kan bidra till att man riktar in undersok-
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ningen pd det som ir relevant. Han eller hon kan inte genom sin
nirvaro forsikra sig om att undersékningen gir ritt till.

P& motsvarande sitt som nir det giller utvidgad undersékning
giller beddmningen om integritetsintringet avseende sjilva informa-
tionen under forutsittning att det handlar om en undersékning som
ger en 6gonblicksbild av vad som vid en viss given tidpunkt finns
lagrat 1 en dator eller pd ett anvindarkonto eller liknande, att det
inte ir friga om nigon l6pande 6vervakning eller realtidsévervak-
ning, och att den enskilde har en motsvarande ritt att {3 kinnedom
om &tgirden som om det vore en fysisk husrannsakan.

Det anfoérda giller ocksd 1 friga om informationsbirare som
anvinds 1 ett féretag. Sddana informationsbirare kan minga gdnger
innehdlla bide integritetskinslig information och sidan informa-
tion som ir kinslig fér verksamheten, t.ex. féretagshemligheter.

6.8.3 Risker for informationssdkerheten
Allmint

Med informationssikerhet avses som tidigare utvecklats att elek-
troniskt lagrad information skyddas s att den alltid finns dir nir
den behovs (tillginglighet), att man kan lita p att den ir korrekt
och inte manipulerad eller férstord (riktighet), att endast behoriga
personer fir ta del av den (konfidentialitet) och att det gér att folja
hur och nir informationen har hanterats och kommunicerats (spar-
barhet). En allmin utgdngspunkt ir att informationssikerhet ir av
stor betydelse f6r bide enskilda, offentliga organ och samhillet i
stort. En minskad informationssikerhet innebir en okad risk for
att bdde enskilda och offentliga organ utsitts for cyberattacker och
annan it-relaterad brottslighet. Sidan illegal verksamhet kan sam-
tidigt utgdra ett hot mot minniskors personliga integritet och fére-
tags verksamhet, genom att utomstdende kan ta del av och sprida
kinslig information av olika slag. Det ir dirfor viktigt att dverviga
vilka risker for informationssikerheten som eventuellt kan finnas
vid undersékning via kommunikationsnit, och vilka méjligheter som
finns att motverka dessa. Eventuella risker for informationssiker-
heten far direfter stillas mot behovet av dtgirden i den brottsutred-
ande verksamheten.
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Risker vid inloggning

Nir det giller virtuella anvindarkonton och liknande (t.ex. Messenger
och andra kommunikationstjinster) krivs det normalt att man har
tillgdng tll inloggningsuppgifterna fér att man ska kunna f3
tillgdng till informationen pd kontot. I fall dir man har tillging till
inloggningsuppgifterna innebir sjilva inloggningen 1 princip inte
ndgra storre risker for informationen pd kontot i4n om personen
sjilv hade loggat in. Det som vi anfort i avsnitt 6.7.3 ir relevant
dven hir. Vi anser alltsd att risken fér att inloggningsuppgifterna
sprids ir ytterst liten, liksom risken for att enskilda tjinstemin an-
vinder uppgifterna pd ett felaktigt sitt. Sammantaget bedémer vi
att riskerna f6r informationssikerheten dr sma.

I vissa fall kan det vara mojligt att genom inloggning pd distans
bereda sig tillgdng till innehdllet 1 nigons informationsbarare. S&
linge det handlar om att man loggar in pd samma sitt som anvinda-
ren sjilv och utan att man behéver installera nigon programvara
eller maskinvara, ser vi inte att ett sidant férfarande behdver inne-
bira nigra storre risker for informationssikerheten in en inlogg-
ning 1 ett anvindarkonto 1 molnet. Riskerna bedéms alltsd som sma.

Risker vid andra metoder

Undersokningar av t.ex. den misstinktes egen dator eller mobiltelefon
via kommunikationsnit ir som regel mer komplicerade dn under-
sokningar 1 ett anvindarkonto. Ofta dr det inte méjligt att f3 till-
ging till innehillet 1 informationsbiraren genom nigon form av
inloggning. Liksom vid hemlig dataavlisning krivs det di normalt
att man pd ndgot sitt placerar program- eller maskinvara 1 den tek-
niska utrustning som ska undersékas (dvs. en elektronisk informa-
tionsbirare).

En metod ir att den myndighet som utreder brottet installerar
ett visst program i den informationsbirare som ska underskas och
som ger mojlighet att ta del av viss information. Man méste di be-
akta den eventuella risken for att programmet sprids till andra an-
vindare. T ett sidant fall kan 4tgirden innebira risker f6r informa-
tionssikerheten inte bara hos den som &tgirden riktas mot, utan
ocks& mot andra.

317



Husrannsakan och andra undersokningar i it-miljo SOU 2017:100

En annan metod ir att man utnyttjar sdrbarheter 1 hird- eller
mjukvara — s.k. buggar eller sikerhetshdl — for att f3 tillgdng till
information 1 en viss informationsbirare. Det kan d& handla om att
man utnyttjar antingen sirbarheter som ir kinda sedan tidigare eller
sirbarheter som tidigare ir okinda, dven f6r den som tillhandah&ller
den produkt dir sirbarheten finns. Det sistnimnda brukar kallas
for ”zero-day exploits”.

Det ir viktigt att hdlla i minne att sdrbarheter som de brotts-
bekimpande myndigheterna kan anvinda fér att i fram virdefull
information 1 brottsutredningar ménga ganger ocksd kan utnyttjas
av kriminella, om de har eller f&r kinnedom om dem. Ett exempel
pa detta tycks vara den virldsomspinnande cyberattacken med viruset
Wannacry som 1 maj 2017 drabbade hundratusentals datorer 1 hundra-
tals linder. Viruset ir en sjilvspridande mask som utnyttjar ett kint
sikerhetshdl 1 Windows. Verktyg f6r att utnyttja buggen slipptes 1
mars 2017 av en hackargrupp som hivdar att de stulit koden frin
den amerikanska sikerhetsmyndigheten National Security Agency
(NSA).* Det handlade i det fallet om en sedan tidigare kind sir-
barhet som kunde utnyttjas eftersom manga anvindare inte hade
uppdaterat sina system.

Ocksd i de fall dir de brottsbekimpande myndigheterna upp-
dagar en sirbarhet som inte tidigare ir kind finns det en risk fér att
kunskapen om sdrbarheten fir spridning och kan utnyttjas 1 illegala
syften. Och dven om kunskapen inte sprids frin myndigheten finns
det en risk for att kriminella pd egen hand uppticker sdrbarheten
och utnyttjar den for att begd brott. Det dr omdiskuterat om
myndigheterna 6ver huvud taget borde fi anvinda zero-day-
sirbarheter utan i stillet borde 8liggas att verka for att de dtgirdas.
Grunden for den sistnimnda stdndpunkten ir att sddana sirbar-
heter anses medféra sirskilda risker.”” I en rapport som nyligen
publicerats av EU-parlamentet lyfter man fram att zero-day-sirbar-

“! Informationen om Wannacry ir himtad pi webben, http://www.idg.se/2.1085/1.682599/
wannacry--har-ar-allt-du-behover-veta-om-den-massiva-ransomware-attacken

2 Exempelvis har Féreningen for digitala fri- och rittigheter och Dataskydd.net i en gemen-
sam skrivelse till utredningen argumenterat for att de brottsbekimpande myndigheterna
offentligt och littillgingligt ska redovisa de metoder de har anvint fér att utnyttja sirbar-
heter i programvaror och andra elektroniska system. De har ocksd argumenterat {ér att zero
day exploits inte ska fi anvindas utan omedelbart ska meddelas den aktér som bist kan 4t-
girda dem. Skrivelse inkommen den 25 maj 2016. Se ocksd American Civil Liberties Union
(ACLU), 2016, Comment on the Proposed Amendment to Rule 41 Concerning “Remote
Access” Searches Of Electronic Storage Media.
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heter kan finnas i vilken hird- eller mjukvara som helst, att cyber-
attacker som utnyttjar sidana sirbarheter ofta inte uppticks pid
flera manader eller t.o.m. &r och att de dr svdra ir uppticka, efter-
som de flesta sikerhetsverktyg fokuserar pd kinda och inte pd okinda
hot.” Ett exempel som tas upp i rapporten ir "Operation Russian
Doll” dir okinda sarbarheter 1 Adobe Flash och Windows ledde till
en cyberattack mot en icke namngiven amerikansk statlig institu-
tion.

Samtidigt hivdar andra att det ir nodvindigt att zero-day-
sdrbarheter kan utnyttjas och att riskerna kan motverkas p olika
sitt.* T USA har lagstiftaren forhillit sig till problematiken genom
att inritta en process dir en sirskild myndighetséverskridande
styrelse tar stillning till om en sirbarhet ska bevaras for att kunna
utnyttjas, eller om den ska rapporteras till den som tillhandahéller
den sirbara hird- eller mjukvaran. Enligt nederlindsk lag fir zero-
day-sdrbarheter utnyttjas, men brottsbekimpande myndigheter fir
inte képa sidana sirbarheter och miste dessutom rapportera sirbar-
heter som utnyttjas.”

Vissa debattorer har uttryckt en oro fér att de brottsbekimpande
myndigheternas intresse av att kunna utnyttja sirbarheter leder till
att marknadens aktorer fir ett incitament till att inte avhjilpa si-
dana sdrbarheter som de kinner tll.

6.8.4  Effektivitet och nytta

En viktig friga ir om undersékning via kommunikationsnit kan
forvintas bli en effektiv dtgird och om den 1 s3 fall kan férvintas
medfora nytta i den brottsutredande verksamheten. Det finns hir
anledning att skilja pd inloggningsfallen och andra fall.

# EU-parlamentet, Study for the Libe Committee, mars 2017, Legal Frameworks for Hacking
by Law Enforcement: Identification, Evaluation and Comparison of Practises s. 27.
# EU-parlamentet, Study for the Libe Committee, mars 2017, Legal Frameworks for Hacking
by Law Enforcement: Identification, Evaluation and Comparison of Practises s. 28.
# EU-parlamentet, Study for the Libe Committee, mars 2017, Legal Frameworks for Hacking
by Law Enforcement: Identification, Evaluation and Comparison of Practises s. 28.
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Inloggningsfallen

Nir det giller inloggning pd ett anvindarkonto eller inloggning pa
distans 1 exempelvis en server giller 1 huvudsak det som sagts 1 av-
snitt 6.7.3. Det handlar med andra ord om en tekniskt okompli-
cerad 3tgird som inte kriver ndgra sirskilda kunskaper. Man an-
vinder helt enkelt inloggningsuppgifter pd samma sitt som den
enskilde sjilv for att {3 tillgdng till informationen. Hur stort anvind-
ningsomridet blir beror, som vi sagt i avsnitt 6.7.3, pd hur man
forhéller sig till information som ir lagrad i utlandet eller som man
inte vet var den finns. Vi dterkommer till den frigan i avsnitt 6.10.6.
Nyttan kan ocksd pdverkas av kriminella personers riskmedveten-
het och anpassning till de metoder som de brottsbekimpande myn-
digheterna anvinder.

Ett annat problem av mer praktisk art, ir att det dr vanligt att
tjinsteleverantdren skickar ett automatiskt meddelande till kontoinne-
havaren varje gdng ndgon loggar in pd ett anvindarkonto frin en ny
enhet. Dirigenom kan den som 3tgirden riktas mot fi kinnedom
om att dtgirden har vidtagits, vilket inte alltid dr limpligt. I virsta
fall kan meddelandet leda till att den som &tgirden riktas mot snabbt
loggar in och raderar den intressanta informationen, vilket kan om-
intetgora syftet med dtgirden.

Undersékningar som kriver installation
av program- eller maskinvara

Om 4tgirden i stillet gdr ut pa att man installerar en viss maskin-
eller programvara krivs det noggranna forberedelser f6r att man ska
minimera risken fér upptickt. Om sidana dtgirder vidtas ir risken
liten, men en viss risk finns ind4 alltid enligt de uppgifter vi fatt
frdn de brottsbekimpande myndigheterna.

Till skillnad frdn undersékningar som sker genom inloggning,
skulle undersékningar som sker med hjilp av installation av program-
eller maskinvara vara resurskrivande. Om dtgirden riktar sig mot
ndgons dator, mobiltelefon eller liknande, kan tgirden 1 tekniskt
hinseende jimstillas med hemlig dataavlisning som syftar till att man
ska 13 tillgdng till lagrad information. Det innebir att det skulle krivas
timligen omfattande forberedande arbete frin de brottsbekimpande
myndigheterna for att dtgirden ska kunna verkstillas 1 ett enskilt
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drende. Det foérberedande arbetet bestdr av dels kartliggning, dels
installation av en programvara som gor att man fér tillgdng till det
lagrade innehdllet eller delar av det. Utan en kartliggning av vilka
informationsbirare som den intressanta personen anvinder och en
analys av vilka mojligheter som kan finnas att {3 tillgdng till nigon
av dessa, kan undersdkningen inte verkstillas. Direfter foljer sjilva
undersokningsfasen och, nir denna ir avslutad, avinstallations- eller
avslutningsfasen. Med hinsyn till det sagda kan det férmodas att
metoden, om den tillits, bara kommer att komma till anvindning
nir det handlar om férhillandevis allvarlig brottslighet och det saknas
andra mojligheter att (i rimlig tid) f3 tillgdng till information av
stor vikt 1 utredningen.

6.8.5 Kostnader

Som nimnts i det féregiende kan undersékning via kommunika-
tionsnit 1 tekniskt hinseende jimstillas med en hemlig dataavlis-
ning som avser lagrad information. Nir det ir friga om undersok-
ningar som sker genom inloggning krivs det ingen sirskild teknisk
utrustning eller sirskilda program for verkstilligheten. Det lir inte
heller bli nédvindigt med sirskilda utbildningsitgirder. Ett tillitande
av denna metod medfér sdvitt vi kan bedéma inga 6kade kostnader.

Om det 1 stillet handlar om att man bereder sig tillging till ngons
tekniska utrustning pd ndgot annat sitt in genom ren inloggning,
krivs det diremot sirskilda tekniska dtgirder och utbildningsitgir-
der som riktas till den personal som ska verkstilla dtgirden. Det
kan t.ex. handla om inkép eller utveckling av sirskild maskin- eller
programvara. Utredningen om hemlig dataavlisning har kommit fram
till att kostnaderna fér anskaffning, implementering och utveckling
av sidana tekniska l6sningar skulle bli betydande.

Om hemlig dataavlisning inférs 1 enlighet med férslagen frin
utredningen om hemlig dataavlisning, skulle ett tillitande av under-
sokning via kommunikationsnit med hjilp av program- eller maskin-
vara inte orsaka nigra storre merkostnader, eftersom det som sagt
handlar om samma teknik. Det torde d& vara limpligt att samordna
och koncentrera anvindningen till vissa aktérer. Om hemlig data-
avlisning inte inférs, skulle kostnaderna for anskaffning, implemen-
tering och utveckling av tekniska I6sningar diremot bli betydande.
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6.8.6  Avvagningar och bedémning

I det foregdende har vi konstaterat att det 1 vissa fall finns ett behov
frdn brottsutredningssynpunkt av att de brottsbekimpande myn-
digheterna har méjlighet att, 1stillet for en fysisk husrannsakan
eller ett beslag, genomfoéra en undersokning av elektroniskt lagrad
information via kommunikationsnit. Innan man kan ta stillning till
om &tgirden ska tillitas eller inte, miste man dock stilla behovet
mot de skil som talar mot att den inférs. Det finns d4 anledning att
skilja mellan undersékningar via kommunikationsnit som dger rum
genom inloggning och undersékningar som kriver installation av
program- eller maskinvara.

Inloggningsfallet

Vi har 1 avsnitt 6.7 gjort bedémningen att utvidgad undersokning
bor tillitas. De skil som anférts dir gor sig i allt visentligt gillande
ocksd 1 friga inloggning eller ett motsvarande férfarande frin de
brottsbekimpande myndigheternas egen tekniska utrustning. Frin
den enskildes perspektiv har det knappast ndgon storre betydelse
om man bereder sig tillging till viss information med hjilp av person-
ens egen informationsbirare vid en utvidgad undersdkning eller
med nigon annan teknisk utrustning, si linge det handlar om
inloggning eller ett motsvarande férfarande och inte om att man
forcerar systemet med hjilp av program- eller maskinvara. Informa-
tionen ir densamma och riskerna for informationssikerheten ir sma.

Liksom 1 friga om utvidgad undersékning bedémer vi att det dr
mojligt att utforma en reglering som ir godtagbar med hinsyn ill
den enskildes integritet och rittssikerhet. Det mest avgorande ir
da for det forsta att regleringen tydligt avgrinsas mot de hemliga
tvdngsmedlen pd s8 sitt att den ger mojlighet till en 6gonblicksbild
av den information som finns lagrad vid ett visst tillfille men inte
till en l6pande 6vervakning av personens elektroniska kommunika-
tion m.m. Fér det andra méste det stillas krav pa brottsmisstanken,
syftet med &tgirden och den anknytning som den enskilde har till
det som underséks. Om undersékningen gérs hos nigon annan in
den misstinkte bor det stillas hogre krav f6r att undersékningen
ska {3 ske. Slutligen ir det viktigt att den enskilde har en motsvar-
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ande ritt som vid en fysisk husrannsakan att underrittas om &tgir-
den.

Vidare bor det beaktas att 3tgirden, for att tjina sitt syfte,
ménga gdnger miste vidtas utan foregdende underrittelse och utan
att den drabbade fir vara nirvarande. Detta innebir att den kan
framstd som mer ingripande in en husrannsakan, eftersom huvud-
regeln di ir att personen har en ritt till nirvaro. Det finns dock
mojligheter till undantag frin huvudregeln idven vid husrannsakan.
En undersdkning via kommunikationsnit som sker 1 utevaro fram-
stdr 1 princip inte som mer ingripande dn en husrannsakan i ute-
varo. Genom limpliga begrinsningar och rittssikerhetsgarantier kan
man enligt vir mening skapa ett tvingsmedel som, i friga om integ-
ritetsintrdng och den enskildes rittssikerhet, 1 princip motsvarar en
husrannsakan.

P3 1 allt visentligt samma skil som nir det giller utvidgad
undersdkning, ir det vir beddmning att de skil som talar for ett
inférande av en méjlighet till inloggning pd distans klart dverviger.
Med inloggning bér di jimstillas andra motsvarande foérfaranden
som innebir att de brottsbekimpande myndigheterna bereder sig
tillgdng till informationen p& samma sitt som den enskilde anvind-
aren sjilv kan géra. Under forutsittning att tvingsdtgirden begrin-
sas pd det sitt som vi angett ovan och férenas med limpliga ritts-
sikerhetsgarantier, anser vi att en mdjlighet till inloggning eller
motsvarande forfarande pd distans utgér en godtagbar inskrink-
ning av de rittigheter som foljer av 2 kap. 6 § RF och artikel 8 i
Europakonventionen. Vir bedémning idr dirfér att férfarandet bor
tilldtas. Vi terkommer i avsnitt 6.9 till vira férslag om hur regler-
ingen nirmare bor utformas.

Undersokningar som kriver installation
av program-eller maskinvara

Den andra mojligheten att bereda sig tillgdng till information via
kommunikationsnit ir genom att forcera det system dir informa-
tionen finns med hjilp av program- eller maskinvara. I teknisk mening
handlar det om samma slags &tgirder som skulle vidtas inom ramen
for en hemlig dataavlisning, om detta inférs.
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Vir sammantagna bedémning ir att det inte bor inféras nigon
mojlighet till undersokning via kommunikationsnit genom sidana
metoder som nu diskuteras. Det avgoérande fér vir beddmning ir
att det handlar om en &tgird som ligger alltfér nira de hemliga
tvingsmedlen, och som i teknisk mening ir identisk med hemlig
dataavlisning, om den dtgirden inférs. Om hemlig dataavlisning
inte inférs skulle ett inférande medféra stora kostnader. Om hem-
lig dataavlisning infors skulle ett tillitande innebira att det blir
mojligt att med samma tekniska metoder komma 3t samma slags
information med hjilp av tvd olika tvingsmedel med olika forut-
sittningar. Det handlar ocksd om samma slags information som
man enligt dagens regler kan {4 tillging till genom en hemlig avlyss-
ning av elektronisk kommunikation. Det ir naturligtvis en skillnad
att det 1 det ena fallet ror sig om ett hemligt tvingsmedel och i det
andra om ett 6ppet tvingsmedel. For att undersdkning via kommu-
nikationsnit ska fungera som det ir tinkt, dr det dock nédvindigt
med en mojlighet att dréja med en underrittelse om 4tgirden. Vi
foresldr dessutom 1 avsnitt 10.4.3 att det ska finnas en mojlighet att
droja med en underrittelse om beslag och kopiering.

Ett annat skil mot inférande, ir att det framstir som svarfor-
klarligt att dtgirden att installera maskin- eller programvara 1 syfte
att 18 tillgdng till information 1 vissa fall skulle betraktas som ett
hemligt tvingsmedel — som férutsitter bl.a. domstolsbeslut — och 1
andra fall som ett 6ppet tvingsmedel. Med tanke pd de stringa krav
som giller for anvindning av hemliga tvingsmedel, kan man friga
sig varfor de brottsbekimpande myndigheterna 1 nigot fall skulle
vilja hemlig dataavlisning om man lika girna kan anvinda under-
sokning via kommunikationsnit.

Mot denna bakgrund anser vi att det handlar om en &tgird av
det slag som limpligen bor regleras som ett hemligt tvingsmedel
och foérenas med de villkor och rittssikerhetsgarantier som giller
for sddana tvingsmedel. Vi férordar dirfor att det behov som finns
av en mojlighet att {3 tillgdng till elektroniskt lagrad information
med hjilp av installation av program- eller maskinvara tillgodoses
genom inférande av hemlig dataavlisning och att undersékning via
kommunikationsnit med sddana metoder inte inférs.
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6.9 Vara férslag om undersokning pa distans

I det féregdende har vi kommit fram till att det bor vara tilldtet att via
kommunikationsnit pd distans undersdka elektroniskt lagrad informa-
tion genom inloggning eller ett motsvarande férfarande. Vi har
ocksd kommit fram till att detta bér kunna ske med hjilp av sdvil
en informationsbirare som man fitt tillgdng till vid t.ex. en husrann-
sakan eller genom ett beslag, som nigon annan teknisk utrustning
som de brottsbekimpande myndigheterna har tillgdng till, t.ex.
deras egna datorer.

Hittills har vi av bl.a. pedagogiska skil gjort skillnad mellan ut-
vidgad undersékning och undersékning via kommunikationsnit.
Nir vi nu gir over till frigan om hur regleringen bor se ut, kommer
vi 1 huvudsak att limna denna uppdelning, eftersom det inte i regler-
ingen finns anledning att géra skillnad mellan de tvd férfarandena.
Det ir ocks3 viktigt att regleringen ges en si teknikneutral utform-
ning som mojligt for att den inte alltfér snabbt ska férlora sin
aktualitet. Hidanefter kommer vi dirfér att anvinda oss av begreppet
“undersékning pd distans” som ett samlingsnamn fér bida typerna
av undersdkning.

Vi har s3 l3ngt det varit limpligt samordnat terminologin 1 de nya
reglerna med den terminologi som utredningen om hemlig data-
avldsning anvint 1 sina férslag till lag om hemlig dataavlisning.

6.9.1 Reglerna bor foras in i 28 kap. rattegangsbalken

Forslag: Regler om undersokning pd distans infors 1 28 kap. ritte-
gingsbalken.

Det ir inte sjilvklart om regler om undersokning pd distans hor
hemma i 27 eller 28 kap. RB, eller kanske pd bida stillena beroende
pa vilken situation det ir frigan om. Avsikten ir nimligen att en
undersokning pd distans ska kunna vidtas sivil under en husrann-
sakan och efter det att en informationsbirare tagits 1 beslag, som
utan att det skett vare sig en husrannsakan eller ett beslag.

Vi anser att en undersdkning pd distans nirmast ir att jimstilla
med ett slags husrannsakan. Oavsett om det ir friga om en ut-
vidgad undersékning med hjilp av en informationsbirare som man
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har fysisk tillgdng till, eller om en undersékning frin myndighetens
egen utrustning, ror undersdkningen information som inte ir lagrad
pd platsen dir de myndighetspersoner som genomfér undersok-
ningen befinner sig. Vid en utvidgad undersékning handlar det som
vi ser det inte om en undersékning av sjilva informationsbiraren,
utan om att man anvinder den som ett tekniskt hjilpmedel fér en
undersokning av information som ir lagrad ndgon annanstans. Om
undersokningen 1 stillet hade skett pd den plats dir informationen
fysiskt finns lagrad, hade det tveklost varit friga om en husrann-
sakan. Med hinsyn till det anférda foresldr vi att reglerna om under-
sokning pd distans fors in i 28 kap. RB. For att regelverket ska
fungera, behovs det dock dven vissa regler 1 27 kap. RB, vilket vi
dterkommer till 1 det féljande.

6.9.2  Foéremalet och férutsattningarna for undersokningen

Forslag: Med undersékning pd distans avses att man via ett
kommunikationsnit séker efter upptagningar fér automatiserad
behandling som finns lagrade i kommunikationsutrustning eller
ett anvindarkonto eller en pd motsvarande sitt avgrinsad del av
en kommunikationstjinst, lagringstjinst eller liknande tjinst
(informationssystem). En undersokning pd distans fir enbart ske
genom inloggning i systemet eller motsvarande férfarande. Om
det finns anledning att anta att det har begdtts ett brott pd vilket
fingelse kan f6lja, fir man gora en undersékning pd distans 1 ett
informationssystem som den som skiligen kan misstinkas for
brottet kan antas ha anvint. En sddan undersdkning fir goras
for att man ska soka efter upptagningar som kan kopieras enligt
de regler som vi foresldr 1 kapitel 7, eller som annars kan ha bety-
delse for utredningen om brottet eller om férverkande av utbyte
av brottslig verksamhet enligt 36 kap. 1 b § brottsbalken.

For en undersékning pd distans i ett informationssystem
som den som skiligen kan misstinkas for brottet inte kan antas
ha anvint, krivs det dessutom att det finns synnerlig anledning
att anta att man ska hitta s3ddana upptagningar som nyss sagts.
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Foremalet for atgirden

Foremailet for en undersokning pd distans ir elektroniskt lagrad in-
formation. Annorlunda uttryckt handlar det om upptagningar for
automatiserad bebandling. Med detta begrepp avses detsamma som 1
2 kap. 3 §andra stycket tryckfrihetsférordningen, dvs. datorbe-
handlingsbara upptagningar. Det bor dirutéver krivas att uppgiften
ir lagrad i ett informationssystem. Med informationssystem avses dd
bdde kommunikationsutrustning som avgrinsas fysiskt, sisom dato-
rer, mobiltelefoner, servrar och liknande utrustning (dvs. typiskt
sett en informationsbirare som kan anvindas fér kommunikation),
dels ett anvindarkonto eller en pd motsvarande sitt avgrinsad del
av en kommunikationstjinst, lagringstjinst eller liknande tjinst.
Informationen i sidana tjinster finns visserligen fysiskt lagrad
nigonstans, men det som kinnetecknar tjdnsterna ir att dtkomsten
till uppgifterna inte ir knuten till lagringsplatsen utan till nigon form
av anvindarkonto eller liknande. Informationen 1 ett och samma
anvindarkonto kan siledes finnas lagrad pd olika servrar pd olika
platser, och det ir typiskt sett sddant som innehavaren av kontot inte
styr 6ver. Det som kinnetecknar en undersékning pd distans dr att
man inte har fysisk tillgdng till det informationssystem dir uppgift-
erna finns lagrade.

Det bor uttryckligen anges att dtgirden genomfors via ett kom-
munikationsnit. Detta begrepp ir avsett att vara teknikneutralt och
siledes omfatta bide elektroniska kommunikationsnit enligt lagen
(2003:389) om elektronisk kommunikation (LEK) och andra kom-
munikationsnit som kan tinkas tillkomma i framtiden.

Tilldtna syften

Upptagningar for automatiserad behandling som efterséks under
en undersdkning pd distans kan ha betydelse som bevis eller pi
nigot annat sitt ha betydelse f6r utredningen om brottet. Vi fore-
sldr 1 avsnitt 7.6 att det inte bor inforas ndgon mojlighet till beslag
av elektroniskt lagrad information, utan i stillet en reglerad mojlig-
het till kopiering. Syftet med en undersokning pd distans mdste
dirfor vara att man ska soka efter upptagningar som kan kopieras
pd grund av att de kan antas ha betydelse som bevis. I likhet med
vad som giller vid husrannsakningar enligt 28 kap. 1 § RB, bér en
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undersdkning pd distans ocksd kunna goras for att man ska soka
efter upptagningar som annars har betydelse fér utredningen om
brottet eller om férverkande av utbyte av brottslig verksamhet enligt
36 kap. 1 b § brottsbalken.

Det ir inte meningen att tvingsmedlet ska kunna anvindas fér
realtidsévervakning eller for att ta del av uppgifter under befordran.
Dirfor bor det uttryckligen krivas att upptagningen ir lagrad i
informationssystemet. Det ska alltsi handla om upptagningar som
ir lagrade 1 det aktuella informationssystemet vid tidpunkten for
dtgirden. Vi dterkommer till frigan om man fir ta del av informa-
tion som kommer in under det att undersékningen pdgir. Men det
bér redan hir sigas att det inte bor vara tilldtet att besluta om en
undersdkning pd distans 1 syfte att {3 tillgdng till information som
vintas komma in i systemet (t.ex. meddelanden) och inte heller att
forlinga undersokningen 1 syfte att invinta sddan information. Nigot
sidant skulle gd utdver indamélet med &tgirden, som ju ir att man
ska ta del av lagrad information.

Brottsmisstanken

Beslag kan ske dven {6r rena bétesbrott, under forutsittning att det
ir proportionerligt (27 kap. 1 § RB). Fér husrannsakan krivs diremot
att det finns anledning att anta att det har begdtts ett brott pa vilket
fingelse kan folja. Med tanke pd att en undersokning pa distans
nirmast kan liknas vid en sorts husrannsakan, framstir det som
naturligt att det stills motsvarande krav 1 friga om brottsmiss-
tanken. Vi kan inte se att det skulle finnas anledning att stilla upp
hégre krav nir det giller misstankegraden eller brottets allvar. Det
bor alltsd krivas att det finns anledning att anta att det har begitts
ett brott pd vilket fingelse kan f6lja for att dtgirden ska f3 beslutas.
Liksom vid all tvingsmedelsanvindning bor det givetvis krivas att
tgirden dr proportionerlig. Det bor d3, liksom annars, tas 1 beakt-
ande att en tvingsitgird som vidtas utan att den enskilde ir infor-
merad eller nirvarande, ir mer ingripande dn annars.
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Tillitna metoder

Undersokningen bor, av skil som vi utvecklat 1 avsnitt 6.8, enbart {3
goras genom inloggning eller ett motsvarande férfarande. Begrins-
ningen till inloggning eller motsvarande forfarande innebir att det
inte ir tilldtet att t.ex. installera programvara eller maskinvara i
syfte att {3 tillging till informationen i det informationssystem som
ska undersokas pd distans. I stillet ska det handla om att man pd
samma sitt som anvindaren sjilv bereder sig tillging till informa-
tionssystemet. Med inloggning avses att man med hjilp av t.ex.
anvindarnamn och lésenord eller biometrisk autentisering bereder
sig tillgdng till innehdllet i ett informationssystem. Ett motsvarande
forfarande kan vara att det ir tillrickligt att man klickar p en ikon
eller link, och att det alltsd inte krivs nigon inloggning. Uttrycket
“motsvarande forfarande” ir ocks8 tinkt att vara teknikneutralt och
kunna omfatta andra varianter som kan uppkomma 1 framtiden.

Hos vem gors undersékningen

Det bor stillas hogre krav for en undersikning hos ndgon annan
dn den skdligen misstinkte

Forutsittningarna for att man ska f3 vidta en husrannsakan enligt
28 kap. 1 § RB beror pd om 4tgirden vidtas hos den som skiligen
kan misstinkas for brottet eller hos ndgon annan. I bdda fallen krivs
att det finns anledning att anta att ett brott har begitts pad vilket
fingelse kan folja. Ocks3 de tillitna indamélen dr desamma. For att
man ska 8 gora en husrannsakan hos den som inte ir skiligen
misstinkt krivs det dessutom att brottet har begdtts hos honom
eller henne, eller att den misstinkte gripits dir eller att det annars
finns synnerlig anledning att det vid husrannsakan ska antriffas
foremal som kan tas 1 beslag eller 1 forvar eller att annan utredning
om brottet eller om férverkande av utbyte av brottslig verksamhet
enligt 36 kap. 1b § brottsbalken kan vinnas. Kraven fér husrann-
sakan dr alltsd hogre om dtgirden ska foretas hos nigon som inte ir
misstinkt for brottet, eller som visserligen dr misstinkt men dir
brottsmisstanken inte ir s3 stark att den nir upp till nivn skilig miss-
tanke.
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Det ir en grundliggande princip att den som ir skiligen miss-
tinkt fir tdla storre ingrepp in andra personer under en brotts-
utredning. Detta giller inte bara 1 friga om husrannsakan utan
ocksd bl.a. kroppsvisitation. Om det inférs en mojlighet att gora
undersokning pd distans, bor det dirfor stillas hogre krav for att
man ska fi gora en undersokning som riktas mot nigon annan in
den som ir skiligen misstinkt. Detta vicker frigor om vilken kopp-
ling som bér krivas mellan den misstinkte och t.ex. ett anvindar-
konto for att det ska anses som att dtgirden vidtas hos honom eller
henne.

Justitiecombudsmannen (JO) har uttalat att en husrannsakan an-
ses dga rum hos den misstinkte, om han eller hon har i princip
oinskrinkt tillgdng till utrymmet i frdga och det dessutom ir tim-
ligen sikert att vederbdrande utnyttjar utrymmet pd detta sitt
(JO 1985/86 s. 154). Det ir sdledes inte dgarférhillandet som bor
vara avgorande f6r beddmningen, utan snarare frigan om vem som
har ridigheten 6ver det utrymme eller omrdde som ska undersokas.
Undersokning av ett hotellrum som ir uthyrt till en gist bor dirfor
anses riktad mot gisten och inte hotellets dgare. Undersokning av
ett skdp som en anstilld disponerar pd sin arbetsplats bor likaledes
anses rikta sig mot den anstillde och inte mot arbetsgivaren, liksom
undersdkning av en bil som inte stir parkerad i normalfallet bér
anses rikta sig mot foraren oavsett vem som dger bilen. Om en per-
son som ir skiligen misstinkt foér ett brott tllfilligt bor hos en
bekant, torde han eller hon som regel inte disponera ligenheten pi
det sitt som krivs for att en undersdkning av ligenheten ska kunna
anses foretagen hos den misstinkte. Om den misstinkte dr gift
eller sambo anses husrannsakan i sin helhet iga rum hos den miss-
tinkte, dven om husrannsakan bara giller honom eller henne.
(SOU 1995:47 s.241.) Det krivs inte synnerlig anledning fér att
undersoka andra familjemedlemmars utrymmen i det gemensamma
hemmet.

Hemlig avlyssning av elektronisk kommunikation fir endast avse
ett telefonnummer eller annan adress eller en viss elektronisk kom-
munikationsutrustning som under den tid som tillstdndet avser
innehas eller har innehafts av den misstinkte eller som annars kan
antas ha anvints eller komma att anvindas av honom eller henne,
eller som det finns synnerlig anledning att anta att den misstinkte
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under den tid som tillstindet avser har kontaktat eller kommer att
kontakta (27 kap. 20 § RB).

Anvindningen bér vara avgorande for anknytningen

De avgrinsningar som anvinds for husrannsakan ir svira att éver-
fora till den digitala virlden. Detta giller inte minst 1 friga om
anvindarkonton. Det mest relevanta ir enligt vir mening om nigon
har anvint ett visst informationssystem. Med det menas att personen
har anvint det f6r att t.ex. lagra eller bearbeta information, eller fér
att kommunicera med andra. Det bér krivas att det ror sig om
nigon form av aktiv anvindning. Om den misstinkte har skickat
t.ex. ett e-postmeddelande till ett e-postkonto som anvinds av ndgon
annan, innebir det att den misstinkte har anvint sitt eget e-post-
konto for att skicka meddelandet. Diremot kan han eller hon
normalt inte anses ha anvint det mottagande e-postkontot enbart
genom dtgirden att skicka ett meddelande till det. Vi anser att man
inte bor anvinda innebav som grund fér anknytningen mellan per-
sonen och informationssystemet. Ordet “inneha” passar nimligen
inte sirskilt vil nir det giller t.ex. anvindarkonton som nigon har
tillgdng till pd grund av ett avtal med en tjinsteleverantdr. Ordet
“anvinda” ticker enligt vir mening in alla situationer som bor triffas
av regleringen. Anvindningen bor dirfor vara avgérande for anknyt-
ningen mellan personen och informationssystemet som undersoks.

Eftersom undersékningen syftar till att man ska {3 ullging till
redan lagrad information, ir det relevanta inte om personen an-
vinder informationssystemet vid tidpunkten f6r undersékningen.
Det viktiga ir snarare om han eller hon har anvint det. Vidare bor
det vara tillrickligt att det kan antas att s8 ir fallet. Ett hogre stille
beviskrav skulle nimligen leda till att troskeln for att gora under-
sokning pd distans skulle bli alltfér hog.

Det bor inte krivas att enbart den misstinkte har anvint informa-
tionssystemet for att itgirden ska anses riktad mot honom eller
henne. Ett sidant krav skulle gora regleringen alltfér svartillimpad,
eftersom det ofta lir vara mycket svirt eller omgjligt att utreda hur
det forhdller sig med den saken. Vidare skulle det gora att dtgirden
mister alltfér mycket av sin verkan, eftersom det hinder att flera
personer har tillgdng till samma anvindarkonto och det ir mycket
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vanligt att flera anvindare delar pd t.ex. en dator. Kravet pd propor-
tionalitet enligt 28 kap. 3 a § RB kan dock innebira att det inte bor
ske en undersékning pd distans som riktas mot t.ex. det foretag dir
den misstinkte arbetar, om det di finns en stor risk att man fir del
av uppgifter som ir kinsliga f6r tredje min.

En undersikning hos den skéligen misstinkte

Kraven f6r en undersékning pd distans mot den som ir skiligen
misstinkt bor 1 relevanta delar verensstimma med vad som giller
fér en husrannsakan. En sidan undersékning bor dirfor 8 goras
om det finns anledning att anta att det har begdtts ett brott pd
vilket fingelse kan f6lja. Undersékningen bor {4 ske 1 syfte att man
ska soka efter upptagningar for automatiserad behandling som kan
kopieras (elektroniska bevis) eller annars kan ha betydelse for utred-
ningen om brottet eller om férverkande av utbyte av brottslig verk-
samhet enligt 36 kap. 1 b § brottsbalken. Eftersom atgirden inte
vidtas 1 den fysiska utan 1 den digitala virlden, finns det inte nigon
anledning att dtgirden ska kunna vidtas i syfte att man ska soka efter
féoremal som kan tas i beslag eller forvar.

En undersékning hos ndgon annan in den skéligen misstinkte

Det bor som sagt stillas hogre krav om dtgirden gors hos nigon
annan in den som skiligen kan misstinkas f6r brottet. Med det
menas att undersdokningen avser ett informationssystem som den
skiligen misstinkte inte kan antas ha anvint. For att undersok-
ningen ska {3 goras 1 ett informationssystem som man inte kan anta
att den skiligen misstinkte har anvint bér det, utéver kravet pd att
det finns anledning att anta att ett brott har begdtts pa vilket fingelse
kan folja, dessutom krivas att det finns synnerlig anledning att anta
att man ska hitta upptagningar som kan kopieras enligt reglerna i
27 kap. RB, eller som annars kan ha betydelse f6r utredningen om
brottet eller om férverkande av utbyte av brottslig verksamhet en-
ligt 36 kap. 1 b § brottsbalken.

En omstindighet som kan tala for att det finns synnerlig anled-
ning att anta att man kan hitta virdefull information, kan t.ex. vara
att man har grundad anledning att tro att den skiligen misstinkte
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har kontaktat informationssystemet, t.ex. genom att skicka ett e-post-
meddelande till det. Ndgon motsvarighet till féreskrifterna i 28 kap.
1 § andra stycket RB om ritt till husrannsakan om brottet har begitts
hos ndgon eller den misstinkte gripits dir bor inte gilla, eftersom
dessa omstindigheter normalt har begrinsad betydelse 1 digitala
miljder. Det utesluter inte att det i det enskilda fallet kan vara om-
stindigheter som bidrar till bedémningen att det foreligger synner-
lig anledning att man ska hitta elektronisk bevisning vid en under-
sokning pd distans.

6.9.3 Samtycke

Forslag: For en undersékning i ett informationssystem som den
misstinkte kan antas ha anvint, fir inte 1 ndgot fall dberopas att
den misstinkte har gett sitt samtycke, om inte han eller hon sjilv
har begirt att undersékningen ska ske.

Enligt 28 kap. 1§ tredje stycket RB giller att man aldrig fir dbe-
ropa den misstinktes samtycke fér en husrannsakan hos honom
eller henne, om inte den misstinkte sjilv har begirt att dtgirden ska
vidtas. Motsvarande regel bor gilla 1 friga om undersokningar pd
distans. Man bor alltsd inte f6r en undersdkning hos den miss-
tinkte f3 dberopa att han eller hon har gett sitt samtycke, om inte
den misstinkte sjilv har begirt att dtgirden ska vidtas.

6.9.4  Beslutet och beslutsbehdrigheten

Forslag: Beslut om en undersékning pd distans fattas av dklag-
aren eller ritten. Ritten bor fatta beslutet, om en sidan under-
sokning kan antas bli av stor omfattning eller medféra synnerlig
oligenhet f6r den som &tgirden gors hos, om det inte ir fara i
drojsmal. Ritten fir ta upp en friga om en undersdkning pd
distans pa begiran av undersokningsledaren eller dklagaren. Efter
3talet fir ritten dven ta upp en sddan friga pd begiran av en
malsigande eller sjilvmant. Undersékningsledaren eller en polis-
man fir géra en undersékning pé distans utan ett beslut av 3klag-
aren eller ritten, om det ir fara 1 drojsmal. Beslutet fir dock inte
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avse en undersékning som kan antas bli av stor omfattning eller
medfora synnerlig oligenhet for den som &tgirden gors hos.

Det krivs ett sirskilt beslut for att en undersokning pd distans
ska f4 ske. Beslutet ska vara s& specifikt som mojligt. Omfatt-
ningen av &tgirden ska begrinsas s [ingt det gdr med hinsyn till
indamilet.

Det bor inte inféras nigon mojlighet att 1 efterhand begira
domstolsprovning av ett beslut om undersékning pd distans.

Det bor krivas ett sirskilt beslut

Som har framgitt i avsnitt 6.7 och 6.8 kan en undersékning pi
distans bl.a. géras med hjilp av en informationsbirare som pétriffas
vid en husrannsakan eller som tagits i beslag. Det handlar di om att
man med hjilp av informationsbiraren underséker information
som ir lagrad pd nigon annan plats (utvidgad undersékning). En
friga ir om en ritt att gora en sddan undersékning kan félja av
beslutet om husrannsakan och beslag, eller om det bor krivas ett
sirskilt beslut. Vi anser att det bor fattas ett sirskilt beslut dir
forutsittningarna for undersékningen provas for sig. Den omstindig-
heten att det funnits férutsittningar fér den husrannsakan da infor-
mationsbiraren pdtriffades, eller for beslaget, behover nimligen
inte med nodvindighet betyda att det dven finns férutsittningar fér
en undersdkning p4 distans.

Behovet av ett sirskilt beslut blir sirskilt tydligt nir det handlar
om en undersdkning av externt lagrad information som sker efter
ett beslag. Som vi tidigare konstaterat dr det viktigt att en under-
sokning pd distans ger en 6gonblicksbild av vad som finns 1 ett
lagringsutrymme vid en viss given tidpunkt och inte en mojlighet
till I6pande 6vervakning. Om redan ett beslagsbeslut skulle ge obe-
grinsade mojligheter f6r den som undersdker informationsbiraren
att ocks3 ta del av externt lagrad information som man kommer &t
med hjilp av den, skulle det skapas en mojlighet till en form av
avlyssning i realtid som inte ir avsedd.

Med hinsyn ull det anférda anser vi att det dr nédvindigt med
ett sirskilt beslut om den utvidgade undersokningen. En nackdel
med en sidan ordning ir naturligtvis att den kan leda till vissa for-
dréjningar, om den som genomfér husrannsakan eller undersok-
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ningen av den beslagtagna informationsbiraren inte ir behorig att
fatta beslutet om utvidgad undersékning. Denna risk far dock god-
tas mot bakgrund av de skil som talar f6r en sddan ordning. Om
man redan i1 forvig kan forvinta sig att man ska hitta en informa-
tionsbirare och vet vilket externt lagringsutrymman man vill genom-
soka, bor beslutet kunna fattas samtidigt som husrannsakansbeslutet.
I andra fall, t.ex. nir man fir kinnedom om den externt lagrade
informationen forst efter att informationsbiraren tagits 1 beslag,
boér det vara tillrickligt att man tar kontakt med den som ir be-
slutsbehorig och fir ett beslut for att informationen ska f& under-
sokas.

Det framstdr som uppenbart att det m3ste fattas ett sirskilt be-
slut om en undersdkning pd distans som gors frdn myndighetens
egen tekniska utrustning.

Beslutets innehill

Beslutet om en undersékning pd distans bér vara s specifikt som
mojligt. Av behovs- och proportionalitetsprinciperna féljer att omfatt-
ningen av dtgirden ska begrinsas s& lingt det gdr med hinsyn till
indamdlet. Normalt bor det informationssystem som avses med
beslutet anges. Ett exempel kan vara att man gor undersdkningen 1 en
viss persons konto i en viss kommunikationstjinst. Vid en under-
sokning som sker med hjilp av en pétriffad informationsbirare ger
detta ofta inte upphov till nigot problem, eftersom man vid genom-
gingen av informationsbiraren minga ginger kan se vilka tjinster
som personen har tillgdng till. Men det kan ocks8 intriffa att man
ser att personen har tillgdng till externt lagrad information sam-
tidigt som man inte sikert kan avgora vilket anvindarkonto eller
liknande det handlar om. For att regleringen inte ska urholkas, bér
det 1 sddana fall vara mojligt att besluta om att informations-
systemet ska undersokas, fastin detta inte kan namnges. Sjilvklart
mdste man di indd ha tillrickligt underlag f6r bedémningen att
personen kan antas ha anvint informationssystemet och att évriga
forutsittningar f6r undersdkningen ir uppfyllda.

Om undersékningen sker med hjilp av myndighetens egen tek-
niska utrustning ir det som regel nédvindigt att man pd ndgot sitt
har fitt ullgdng tll inloggningsuppgifterna. Minga ginger kinner
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man d& till vilket anvindarkonto inloggningsuppgifterna ger till-
gdng till. Men om man inte goér det — man kan t.ex. tinka sig att
man under en husrannsakan hittar en lapp med inloggningsupp-
gifter utan att det klart framgdr vart dessa gir — bor det ind4 vara
tilldtet att besluta om en undersékning pd distans, férutsatt att man
ind4 anser sig ha ett tillrickligt underlag f6r bedémningen att vill-
koren ir uppfyllda.

Beslutsbehorigheten

Ett beslut om reell husrannsakan fattas av undersékningsledaren,
dklagaren eller ritten (28 kap. 4 § forsta stycket RB). Om husrann-
sakan kan antas bli av stor omfattning eller medféra synnerlig
oligenhet f6r den hos vilken 4tgirden foretas, bor, om det inte ir
fara 1 dréjsmil, dtgirden inte vidtas utan rittens férordnande. En
polisman fir gora en husrannsakan utan ett beslut enligt 4 §, om
det idr fara i drojsmal (28 kap. 5§ RB). Frigan ir om det ir ull-
rickligt att beslutet om undersékning pd distans fattas pd samma
nivd, eller om den behériga kretsen bor begrinsas.

En mojlighet ar att beslutet alltid ska fattas av domstol. I Ds 2005:6
foreslog man att beslut om husrannsakan via kommunikationsnit
bara skulle {8 fattas av domstol, forutom 1 fall di det foreligger
samtycke till dtgirden (se bl.a. s. 299 och 300 1 promemorian).

Vi anser, 1 likhet med flera av de remissinstanser som yttrade sig
over promemorians forslag, att ett krav pd beslut av domstol inte
skulle fungera i praktiken. Som vi har framhéllit tidigare ir det ofta
viktigt att dtgirden kan ske relativt snabbt, eftersom det kan finnas
risk f6r att informationen férindras, flyttas eller raderas. En av de
viktigaste vinster som uppstir genom att man tilliter undersokning
pa distans ir just att foérfarandet gdr snabbt och enkelt. Den for-
delen kan 1 ménga fall g8 om intet, om det krivs ett beslut av
domstol innan tgirden fir vidtas. Detta giller inte bara for att det
regelmissigt tar viss tid innan en domstol kan fatta beslut dven om
frdgorna behandlas med fortur, utan ocksd for att domstolarna inte
ir tillgingliga dygnet runt. Vidare skulle det utgora en kinnbart
okad arbetsbelastning fér domstolarna, eftersom det kan férvintas
bli vanligt att de brottsbekimpande myndigheterna har énskemal
om att gora sirskilt en utvidgad undersdkning. Verkligheten ser
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1 dag helt annorlunda ut dn nir promemorian skrevs. Som vi tidig-
are konstaterat kan det forvintas att externt lagrad information kan
ha virde som bevis i var och varannan utredning.

Vi anser inte heller att kravet pd rittssikerhet innebir ett krav p3
obligatorisk domstolsprévning. Som vi konstaterat tidigare, medfér
undersékning pd distans via inloggning eller ett motsvarande fér-
farande inte nigot storre integritetsintring in en husrannsakan 1 it-
miljé och inte heller nigra nimnvirda risker f6r informationssiker-
heten. I minga fall sker dtgirden dessutom i samband med hus-
rannsakan eller beslag. Nir den sker genom inloggning frin de
brottsbekimpande myndigheternas egen tekniska utrustning lir det
visserligen bli vanligt att den vidtas utan féregiende underrittelse
och utan att den enskilde fir vara nirvarande. Detta férhillande ska
dock beaktas vid bedémningen av om &tgirden ir proportionerlig i
det enskilda fallet. Inte heller detta férhillande innebir att det ir
nédvindigt med obligatorisk domstolsprévning.

Med tanke p3 att det ir ett nytt tvingsmedel och till att det rela-
tivt ofta kommer att handla om en 3tgird som genomférs i den
berérdes utevaro, anser vi emellertid att kretsen av beslutsféra bor
begrinsas 1 férhéllande till vad som giller {6r en vanlig reell hus-
rannsakan. V3r bedémning ir att sidana beslut bor fattas av ritten
eller — vilket kommer att bli normalfallet — av 3klagaren. Beslut av
ritten kan frimst foérvintas bli aktuellt nir ett husrannsakans- eller
beslagsbeslut fattas av ritten och man redan di kan forutse att en
undersdkning pd distans kan bli aktuell. I likhet med vad som giller
om en husrannsakan bor beslutet som huvudregel fattas av ritten
om undersdkningen kan antas bli av stor omfattning eller medféra
synnerlig oligenhet {6r den som &tgirden gérs hos, om det inte ir
fara i drojsmal (jfr 28 kap. 4 § forsta stycket RB). Faktorer som bor
beaktas ir bl.a. om tgirden sker hos exempelvis en advokatbyrd
eller ett medieforetag, dir risken for att det finns information som
omfattas av tystnadsplikt ir i princip notorisk, eller om det ror sig
om stora mingder eller sirskilt integritetskinslig information.

Eftersom elektroniskt lagrad information till sin natur ir flyktig
och det kan finnas en risk fér att informationen raderas eller indras
1 vintan pd att dklagaren fattar beslut, ir det — trots det som sagts
ovan — nddvindigt att det for undersdkningsledaren eller en polis-
man finns en mojlighet att fatta beslut nir det ir fara i drojsmal. En
sddan situation kan aktualiseras om det inte 1 rimlig tid gir att
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komma i kontakt med klagaren och det finns anledning att befara
att informationen kan raderas eller indras om man inte agerar
skyndsamt. Denna méjlighet bér dock av rittssikerhetsskil inte
finnas 1 fall dir det normalt ir ritten som ska fatta beslut, dvs. nir
det handlar om en s&dan undersékning som kan antas bli av stor
omfattning eller medfora synnerlig oligenhet for den som 4tgirden
gors hos.

Reglerna om rittens behérighet att ta upp frigor om undersok-
ning pa distans bér éverensstimma med vad som giller i friga om
en s.k. reell husrannsakan (jfr 28 kap. 4 § andra stycket RB). Det
innebir att ritten bor f3 ta upp en friga om en undersdkning pd
distans pd begiran av undersékningsledaren eller dklagaren. Efter
3talet bor ritten dven kunna ta upp en sddan friga pa begiran av en
maélsigande eller sjilvmant.

Det bor inte infoéras ndgon ritt till domstolsprévning
i efterhand

Var och en, vars i Europakonventionen angivna fri- och rittigheter
krinkts, ska ha tillgdng till ett effektivt rittsmedel infér en natio-
nell myndighet (artikel 13 1 konventionen). En undersékning pi
distans torde vara en sidan inskrinkning av den enskildes ritt till
respekt for sitt privatliv att dtgirden 1 princip dirfér bér kunna bli
foremdl f6r domstolsprévning. Undersokningen kommer dock nor-
malt att pdgd under kort tid, normalt hégst i nigra timmar. En
domstol skulle 1 regel inte hinna ta upp frigan till prévning innan
undersokningen upphért. En mojlighet att begira domstolsprov-
ning av beslutet skulle dirfér 1 normalfallet sakna praktisk betyd-
else. Ndgon sidan mgjlighet finns inte i friga om husrannsakan.
Det far mot den bakgrunden — och med hinsyn till att vi i av-
snitt 9.7 foreslar att det ska bli mojligt att begira domstolsprévning
av om kopior som framstillts vid undersékningen ska forvaras —
anses tillrickligt att den som har drabbats av ett beslut om under-
sokning pd distans kan begira rittens prévning av kopiorna eller
skadestdnd av staten. (Jfr prop. 2015/16:68 s. 74.)

Om ritten har fattat beslut om en undersékning pd distans kan

beslutet 6verklagas sirskilt och utan missnéjesanmilan (49 kap. 5 §
6 och 6 § RB).
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6.9.5  Det bor vara tillatet att ta del av meddelanden som
skickats via internetbaserade kommunikationstjanster

Bedémning: En undersdkning pd distans bér kunna avse med-
delanden som finns pd ett internetbaserat anvindarkonto, dven
om den leverantdér som erbjuder tjinsten i framtiden kan bli att
betrakta som en operator eller motsvarande enligt lagen om elek-
tronisk kommunikation eller annan reglering.

En sirskild friga ir om regler om undersékning p distans kan komma
att kollidera med reglerna om hemlig avlyssning av elektronisk kom-
munikation 1 vissa fall. Regeringen har 1 tidigare lagstiftningsiren-
den uttalat att det inte ir tilldtet att anvinda sig av husrannsakan,
beslag eller editionsforeliggande for att 8 del av uppgifter om tele-
meddelanden hos en teleoperatér (prop. 2002/03:74 s. 45 och 46).
De brottsbekimpande myndigheternas tillging till sddana meddel-
anden hos operatdrerna regleras nimligen exklusivt genom bestim-
melserna om hemlig avlyssning av elektronisk kommunikation. Reg-
lerna hindrar diremot inte att man anvinder husrannsakan, beslag
och editionsféreliggande for att {3 tillging till meddelandena hos
avsindaren eller mottagaren.

Forbudet mot anvindning av husrannsakan, beslag och edition
har ansetts gilla dtgirder som riktas mot sddana operatorer — tidigare
teleoperatorer — som tillhandahiller elektroniska kommunikations-
tjinster 1 enlighet med definitionen i lagen om elektronisk kommu-
nikation (LEK). Denna definition, som 1 sin tur bygger pd defini-
tionen 1 Europaparlamentets och riddets direktiv 2002/21/EG av
den 7 mars 2002 om ett gemensamt regelverk for elektroniska kom-
munikationsnit och kommunikationstjinster (ramdirektiv), omfattar
yjinster som vanligen tillhandahdlls mot ersittning och som helt
eller huvudsakligen utgors av dverféring av signaler 1 elektroniska
kommunikationsnit (1 kap. 7§ LEK). Definitionen innebir att
tjinsteleverantdrer som erbjuder exempelvis internetbaserade chatt-
funktioner, sdsom WhatsApp och Messenger, inte omfattas av lagen
om elektronisk kommunikation. Att de internetbaserade tjinsterna
inte omfattas av den lagen har ansetts innebira att det dr tilldtet att
forsoka f3 fram meddelanden som finns lagrade pd tjinsteleveran-
torernas servrar genom husrannsakan och beslag hos tjinsteleve-
rantoren, eller genom editionsforeliggande riktat mot denne.
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Det pagir for nirvarande ett arbete inom EU med ny lagstift-
ning som kan komma att innebira att dven internetbaserade kom-
munikationstjinster ska omfattas av regleringen.* Frdgan ir om
dessa dndringar boér medféra att dven meddelanden som &verférs
med hjilp av sddana kommunikationstjinster bor falla inom det
exklusiva tillimpningsomridet for de hemliga tvingsmedlen (hemlig
avlyssning av elektronisk kommunikation och, om det inférs, for-
modligen ocksd hemlig dataavlisning). Eftersom en stor del av den
externt lagrade information som kan vara av intresse 1 en brotts-
utredning ir just sidana meddelanden, skulle en sddan begrinsning
innebira att mycket av nyttan med undersékning pd distans skulle
férsvinna. Vi anser att det inte bor gilla nigon sddan begrinsning.

Nir regeringens uttalanden gjordes i borjan av 2000-talet var det
naturligt att betrakta lagringen hos en teleoperatér som en tillfillig
mellanlagring 1 vintan pd att mottagaren skulle ta emot meddel-
andet som d& ofta skulle komma att lagras i hans eller hennes egen
informationsbirare. Den tekniska utvecklingen har inneburit att
lagringen ofta permanent sker externt pi en tjinsteleverantdrs servrar.
Meddelandet finns kvar dir, oavsett om mottagaren list det eller
inte och oavsett om det lagrats pa hans eller hennes informations-
birare. Annorlunda uttryckt kan man siga att det som tidigare lagra-
des internt 1 den egna informationsbirarens minne, numera 1 stillet
lagras pd en virtuell plats som den enskilde forfogar dver. Ofta kan
man inte se om mottagaren har list meddelandet eller inte, och det
ir 1 minga fall méjligt att markera meddelandet som ”inte list”
fastin man faktiskt har list det. Skillnaden mellan vad som ir ett
elektroniskt meddelande under befordran och vad som ir mottaget
ir numera nirmast illusorisk, férutom nir det giller muntliga samtal.

Det omride som exklusivt ir reglerat av reglerna om de hemliga
tvingsmedlen ir dtgirder som riktas mot operatdrer. En undersok-
ning pd distans som avser en internetbaserad kommunikationstjinst
riktar sig som vi ser det inte mot tjinsteleverantdren eller opera-
téren, utan mot den person som anvinder det aktuella anvindar-
konto dir meddelandet finns eller informationen lagrats. Det ir

* EU-kommissionen har den 14 september 2016 presenterat ett forslag till Europaparla-
mentets och ridets direktiv om inrittande av en europeisk kodex for elektronisk kommu-
nikation (COM(2016) 590 final m.fl. dokument). Férslaget innebir en sammanliggning och
omarbetning av direktiven 2002/19/EG, 2002/20/EG, 2002/21/EG och 2002/22/EG. Fér-
handlingarna om en ny kodex pigar.
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normalt han eller hon som férfogar ¢ver kontot och den informa-
tion som finns lagrad dir. En undersékning pd distans bor dirfér
kunna avse meddelanden som finns p3 ett internetbaserat anvindar-
konto, dven om den leverantdér som erbjuder tjinsten 1 framtiden kan
bli att betrakta som en operator eller motsvarande enligt lagen om
elektronisk kommunikation eller annan reglering.

6.9.6  En undersokning pa distans ska ge en dgonblicksbild
— inte en méjlighet till 6vervakning i realtid

Bedémning: Det bor inte vara tilldtet att fatta ett beslut om under-
sokning pa distans 1 syfte att man ska ta del av sddan information
som dnnu inte har lagrats i informationssystemet nir under-
sokningen pibérjas. Det bor inte heller vara tillitet att stricka
ut en undersdkning lingre in vad som ir nddvindigt f6r att man
ska kunna sikra informationen.

Det bor vara tilldtet att fatta upprepade beslut om undersék-
ning pd distans i ett visst informationssystem, si linge grinsen
till de hemliga tvingsmedlen inte dverskrids.

Dagsliget och virt uppdrag

Husrannsakan och beslag ger en méjlighet att {8 en 6gonblicksbild
av hur férhillandena ser ut vid den tidpunkt d& dtgirden vidtas. En
husrannsakan ger siledes mojlighet att underséka vad som finns pd
en viss plats eller 1 en viss informationsbirare medan man genom-
fér husrannsakan. Ett beslag av en smarttelefon eller en annan infor-
mationsbirare ger en méjlighet for myndigheten att séka igenom
telefonen och att sikra bevisning som hittas i den. Diremot anses
det inte vara tillitet att l3ta telefonen vara pislagen och uppkopplad
mot internet 1 syfte att man ska finga upp meddelanden som kom-
mer in efter beslaget.

Husrannsakan och beslag ger alltsd inte mojlighet till en l6pande
overvakning eller kartliggning av en person 1 realtid. Som vi tidi-
gare konstaterat, bor dirfor regleringen om undersékning pd distans
tydligt avgrinsas mot de hemliga tvingsmedlen pd si sitt att den
ger mojlighet till en 6gonblicksbild av den information som finns
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lagrad vid ett visst tillfdlle men inte till en 16pande dvervakning av
personens elektroniska kommunikation m.m. Det bér samtidigt
framhaillas att det dr tilldtet att géra mer dn en husrannsakan pd en
viss adress. Om det finns grund for det kan dessa husrannsakningar
goras utan att innehavaren ir nirvarande och underrittelsen om
dtgirden kan skjutas upp tills underrittelsen inte lingre ir till men
for utredningen (28 kap. 7 § andra stycket RB).

Vart uppdrag ir att anpassa regelverket till modern teknik, dvs. 1
férsta hand den moderna informationstekniken. Teknikutveck-
lingen har lett till att beslag och husrannsakan har férlorat en del av
sin effektivitet, eftersom en stor del av den information som
tidigare fanns 1 fysisk form numera i stillet dr lagrad elektroniskt
och i minga fall externt. Som vi {6rstir virt uppdrag bor vira for-
slag syfta till att de 6ppna tvingsmedlen ska kunna anvindas lika
effektivt 1 den elektroniska miljon som 1 den traditionella fysiska
miljon. Samtidigt dr det viktigt att de dppna tvingsmedlens rick-
vidd inte stricks ut pd ett oacceptabelt sitt. Grinsen till hemlig
avlyssning av elektronisk kommunikation — och tll hemlig data-
avlisning om det inférs — bor uppritthdllas. Detta innebir att reglerna
om undersdkningar 1 elektroniska miljoer bér ligga regelverket om
husrannsakan i fysiska miljéer si nira som mojligt.

Man bér {3 ta del av det som kommer in under unders6kningen

Om man tilldter undersékning pd distans bér man, i1 likhet med vad
som giller vid en husrannsakan, 3 ta del av och anvinda allt det som
finns 1 det aktuella lagringsutrymmet nir undersékningen paborjas,
med de begrinsningar som kan f6lja av beslagsférbudsreglerna och
proportionalitetsprincipen (se bl.a. avsnitt 8.6.5 om férbud mot
beslag och kopiering i vissa fall). Frigan ir dock om man ocks3 bor
fa undersoka sddant som tillkommer medan undersékningen pigar.
En jimforelse med husrannsakningar i fysiska miljder talar for att
man boér kunna gora det. Det torde nimligen inte finnas ndgot som
hindrar att man underséker ett brev som levereras till adressen
medan husrannsakan pigir, under férutsittning att husrannsakans-
beslutet kan anses omfatta brevet. Om beslutet inte omfattar brevet
lir inget hindra att beslutet kompletteras s3 att dven brevet fir
undersokas. I analogi med det som giller vid en husrannsakan, borde
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det enligt vir mening vara tilldtet att undersoka meddelanden eller
annat som inkommer till ett visst anvindarkonto eller en viss
informationsbirare medan undersékningen och kopieringen pagar.
Det ligger ju i sakens natur att man inte kan avskirma informa-
tionsbiraren frin internet innan man har gitt igenom eller kopierat
informationen, eftersom den di blir otillginglig for de brotts-
bekimpande myndigheterna. Det ir oundvikligt att meddelanden
eller annat kan komma in medan undersékningen pdgar. Ett krav pd
beslut om hemlig avlyssning (eller hemlig dataavlisning) framstir
som onddigt formalistiskt och begrinsande i en sdan situation.

Diremot bor det, som vi tidigare sagt, inte {4 fattas ett beslut
om undersokning p& distans i syfte att man ska ta del av sidan
information som dnnu inte har kommit in nir undersékningen p3-
bérjas och inte heller vara tillitet att stricka ut undersékningen
lingre 4n vad som dr nédvindigt for att man ska kunna sikra den
information som beslutet avser. Det ir dirfor viktigt att man 1 pro-
tokoll noga dokumenterar nir undersékningen pdbérjas och avslutas.
Vill man kunna félja viss kommunikation i realtid bér det, liksom
nu, krivas ett beslut om ett hemligt tvdngsmedel.

Upprepade undersokningar

I vissa fall skulle det vara lika enkelt att gora flera undersékningar
pa distans som att géra en. Om de brottsbekimpande myndighet-
erna har fitt tillgdng till inloggningsuppgifterna till exempelvis ett
molnkonto, finns det inget som hindrar att uppgifterna anvinds fér
inloggning om och om igen. Man kan d& {3 del av information som
tillkommer allt eftersom. Frigan ir om det bor finnas ndgon be-
grinsning nir det giller mojligheten till sddana upprepade under-
sokningar.

Motsvarande situation kan uppstd om man har beslagtagit en
informationsbirare, t.ex. en smarttelefon. Det normala férfarandet
ir 1 dagsliget att man skirmar av telefonen frin alla nitverk s3 att
den inte kan ta emot nya samtal eller meddelanden. Samtidigt kan
det tinkas att det nigon tid efter beslaget har kommit in ny infor-
mation, t.ex. nya chattmeddelanden, till en internetbaserad kommu-
nikationstjinst som telefonens innehavare har tillging till. I minga
fall kan det enklaste — och ibland det enda — sittet f6r de brotts-
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bekimpande myndigheterna att ta del av dessa meddelanden vara
att anvinda den beslagtagna telefonen, eftersom man inte har till-
gdng till inloggningsuppgifterna till kontot. Bor det i ett sddant fall
vara tillitet att man mer in en ging anvinder telefonen fér att ta
del av informationen p8 anvindarkontot?

Det som talar mot att man skulle fi géra upprepade undersok-
ningar pd distans ir risken for att man kringgdr reglerna om hemlig
avlyssning av elektronisk kommunikation (eller hemlig dataavlis-
ning, om en mojlighet till detta inférs). En méjlighet att upprepade
gdnger logga in pd ett anvindarkonto innebir att man kan ta del av
information — sisom meddelanden mellan olika misstinkta — vartefter
den kommer in p4 kontot. Detta nirmar sig den sorts évervakning i
realtid som hittills varit férbehillen de hemliga tvingsmedlen. Vildigt
tita undersdkningar dr di sirskilt problematiska. Samtidigt finns
det som sagt inget som hindrar att man gér upprepade husrann-
sakningar pd en viss fysisk adress och inte heller att man vintar
med att underritta den drabbade om detta, om det finns férutsitt-
ningar for det enligt reglerna i 28 kap. 7 § RB. Om man underséker
datorer och andra informationsbirare vid en husrannsakan framstar
det som naturligt att man ocksd fir utnyttja dem f6r en utvidgad
undersékning. Om man i stillet for en utvidgad undersékning hade
gjort en husrannsakan i tjinsteleverantorens serverhall, si hade 3t-
girden kunnat upprepas flera gdnger vid behov.

Sammanfattningsvis finns det 1 princip tvd olika alternativ. Det
ena ir att man fir géra en undersdkning pd distans bara en ging.
Motivet till en sddan begrinsning skulle vara att tydligt uppritthélla
grinsen mot de hemliga tvingsmedlen och se till att den inte dver-
trids. Samtidigt skulle det innebira en markant skillnad i jimférelse
med husrannsakningar i fysiska miljoer, som 3tgirden ir tinkt att
motsvara. Vi anser att en sddan begrinsning inte ir nédvindig utan
att grinsen mot de hemliga tvingsmedlen kan uppritthillas inda.

Vir bedémning ir alltsi att det bor vara tillitet att fatta upp-
repade beslut om undersékning pd distans. Dock bor det d& krivas
att skilen for att en undersdkning ska f8 géras ir uppfyllda vid
varje tillfille. For att det inte 1 praktiken ska bli friga om en &ver-
vakning 1 realtid fir det dock inte ske fér ofta. Om en undersok-
ning pd distans sker i ett visst informationssystem fler in nigra
gdnger pd nigra veckor har man férmodligen passerat grinsen for
vad som 1 sjilva verket ir att betrakta som en évervakning 1 realtid.
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Om man ser att det pigdr en kommunikation mellan t.ex. flera miss-
tinkta som man 6nskar folja, bor det i stillet fattas ett beslut om
hemlig avlyssning av elektronisk kommunikation eller hemlig data-
avlisning, om det inférs. Detta behover inte framg3 av lag, utan giller
redan med hinsyn till férhillandet mellan de 6ppna och de hemliga
tvdngsmedlen.

6.9.7 Narvaroratt och underréttelse

Forslag: Om en undersokning pd distans sker under en husrann-
sakan, tillimpas reglerna i 28 kap. 7 § rittegdngsbalken i friga
om ritt till nirvaro och underrittelse om tgirden m.m.

I andra fall giller som huvudregel inte ndgon ritt till nirvaro.
Vi limnar 1 avsnitt 8.9 forslag om ritt till nirvaro vid dtgirden 1
fall dir reglerna om beslags- och kopieringsférbud aktualiseras.
Om en undersokning pd distans, som inte skett under en hus-
rannsakan, har genomférts utan att den som 3tgirden gors hos
varit nirvarande, ska han eller hon utan dréjsmél underrittas om
dtgirden. Om det kan antas att underrittelsen skulle vara tll
men for utredningen, f&r man dock dréja med underrittelsen.
I s3 fall ska underrittelsen goras s snart det kan ske utan men
for utredningen.

En viktig friga ir om den enskilde ska ges ritt att nirvara vid en
undersdkning pd distans och att tillkalla vittne. Om undersékningen
sker under en husrannsakan framstir det som naturligt att samma
regler ska gilla som for sjilva husrannsakan (28 kap. 7 § RB). Det
innebir att de personer som ir nirvarande vid husrannsakan ocksd
har ritt att vara nirvarande vid undersokningen pd distans. Om
undersékningen har skett i utevaro, bér samma regler gilla i friga
om underrittelse. Den person som dtgirden har gjorts hos bor alltsd
underrittas s snart det kan ske utan men {6r utredningen. Det kan
redan hir nimnas att vi 1 avsnitt 6.12.4 foresldr vissa dndringar 1
reglerna om husrannsakan som sker utan att den som 4tgirden gors
hos ges mojlighet att vara nirvarande eller tillkalla vittne. Avsikten
ir att reglerna om underrittelse om en undersokning pd distans ska
korrespondera med reglerna om underrittelse om en husrannsakan.
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Vi har 6vervigt om reglerna 1 28 kap. 7 § RB dven bor tillimpas
om undersdkningen sker genom inloggning eller motsvarande
forfarande frin de brottsbekimpande myndigheternas egen utrust-
ning. Emellertid foljer det av de skil som ligger till grund for att
dtgirden infors, att det endast sillan lir vara limpligt att 1 f6rvig
informera den enskilde och att 1ta honom eller henne vara nirvar-
ande. Utgdngspunkten boér dirfor inte vara en ritt till nérvaro.
Diremot dr det inget som hindrar att personen tilldts vara nirvar-
ande, om det ir limpligt. S8 kan exempelvis vara fallet om under-
sokningen sker pd begiran av den enskilde. Vidare bér det som
huvudregel finnas en ritt till nirvaro om det kan antas att det
undersokta informationssystemet innehiller uppgifter som en viss
person inte fir horas som vittne om enligt 36 kap. 5 § RB, och det
kan antas att antingen personen med tystnadsplikt eller den som
tystnadsplikten giller till f6rman f6r har anvint systemet. Vara 6ver-
viganden i den delen finns i avsnitt 8.9.

Ocksd nir undersokningen pd distans sker med hjilp av en be-
slagtagen informationsbirare bor utgdngspunkten vara att det inte
finns en ritt till nirvaro. Precis som nir det giller genomsékning av
sjilva informationsbiraren, skulle en sddan ritt inte fungera 1 prak-
tiken och den ir inte heller sakligt motiverad. Diremot finns det,
liksom vid undersékningar som gors frin myndighetens egen ut-
rustning, skil till sirskilda regler om nirvaroritt 1 vissa fall dir
beslagsférbudsreglerna aktualiseras. Vara éverviganden i den delen
finns 1 avsnitt 8.9.

Aven i fall dir en undersokning p3 distans inte har skett vid en
husrannsakan ir det viktigt att den som utsatts f6r dtgirden har en
ritt till underrittelse om den. Om en sidan undersokning har
genomfoérts utan att den som dtgirden gors hos varit nirvarande,
bor det dirfor gilla ett krav pd att han eller hon utan dréjsmail ska
underrittas om 4tgirden. Om det kan antas att underrittelsen skulle
vara till men f6r utredningen bér det dock, liksom vid husrann-
sakan, vara tillitet att dréja med underrittelsen. T s fall bor det
gilla ett krav pd att underrittelsen gors sd snart det kan ske utan
men f6r utredningen. Mojligheten att dréja med underrittelsen bor
tillimpas restriktivt och bor inte utnyttjas utan att det har provats
om det ir proportionerligt 1 férhdllande till de skil som talar f6r att
den enskilde fir en sddan underrittelse. Underrittelsen bor inte f3
skjutas upp lingre dn vad som framstdr som nédvindigt.
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6.9.8  Protokoll och bevis om atgarden

Forslag: Nir en undersdkning pd distans genomférts ska detta
protokollféras. T protokollet ska man ange indamaélet med 4t-
girden och vad som férekommit vid dtgirden. I protokollet ska
det antecknas nir tgirden piborjades och avslutades. Den som
undersdkningen gjorts hos har ritt att pd begiran fi ett bevis
om &tgirden. Beviset ska dven innehilla uppgift om det brott
som misstanken avser.

Det ska alltid foras ett protokoll éver en husrannsakan. I detta ska
man ange vilket indamal &tgirden har haft och vad som har fére-
kommit vid den. Den person som husrannsakan gjorts hos har dir-
utdver ritt att pd begiran 3 ett bevis om 3tgirden som ocksd
innehéller en uppgift om vilket brott som misstanken avser.

Vid undersékning pd distans ir det naturligtvis lika viktigt som
vid husrannsakningar att dtgirden dokumenteras och att det av
dokumentationen framgar vilket syfte den har haft. Det bér darfér
gilla en motsvarande skyldighet att protokollféra undersékningen.
Med hinsyn till vikten av att det inte blir friga om en évervakning 1
realtid, bor det sdrskilt anges att det ska antecknas nir tgirden
pabdrjades och avslutades.

6.9.9  En ny husrannsakansgrund

Forslag: Det inférs en ny husrannsakansgrund. Enligt den nya
husrannsakansgrunden ir det tilldtet att géra en husrannsakan 1
syfte att genomféra en undersékning pa distans.

For att en husrannsakan ska vara tilliten krivs det att dtgirden har
en direkt betydelse f6r utredningen. Det ir siledes inte tilldtet att
gora en husrannsakan 1 syfte att man ska komma &t nycklar till en
bostad dir man vill géra husrannsakan. For att det ska bli mojligt
att gora en s.k. reell husrannsakan i syfte att genomféra en under-
sokning pd distans, behover detta dirfor sirskilt anges som en ny
husrannsakansgrund. Det behéver dven inféras en ny beslagsgrund,
vilket vi féresldr 1 avsnitt 7.10.4.
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Aven vira forslag om kopiering i kapitel 7 foranleder ett behov av
en ny husrannsakansgrund. Vi dterkommer till detta 1 avsnitt 6.12.6.

6.9.10 Omhandertagande av kommunikationsutrustning

Forslag: Om det kan antas att utredningen annars forsvéras, ir
en person som ir nirvarande under en undersékning pd distans
skyldig att pd tillsigelse tillfilligt limna ifrdn sig elektronisk
kommunikationsutrustning som han eller hon bir med sig eller
har pd sig. Om han eller hon vigrar, fir en polisman tillfilligt om-
hinderta utrustningen. Om det ir nodvindigt for att soka efter
egendom som ska omhindertas och brottet har fingelse i straff-
skalan, f&r en polisman under vissa férutsittningar kroppsvisi-
tera den som ir nirvarande. Atgirderna ska protokollféras.

Egendom som tas om hand ska limnas tillbaka si snart det inte
lingre finns skil for 3tgirden och senast vid den tidpunkt di
undersdkningen avslutas och eventuell kopiering skett. Egendom
som inte himtas ut efter det att omhindertagandet har upphort far
forstoras eller siljas f6r statens rikning under de férutsittningar
som anges 1 lagen (1974:1066) om forfarande med forverkad egen-
dom och hittegods m.m.

Fragan

Det som kinnetecknar en undersokning pé distans ir att de brotts-
bekimpande myndigheterna inte har fysisk tillging till det informa-
tionssystem som undersoks. Minga ginger kan dven andra bereda
sig tillgdng till systemet genom att logga in 1 det. Detta innebir att
det kan bli mojligt f6r den som vill hindra brottsutredningen att g3
in och dndra eller radera i den information som ska undersékas.
Detta kan leda till att viktig utredning om brottet inte gir att sikra.
Risken for tgirder av det slag som nu avses dr storst nir den
misstinkte eller nigon nirstdende till honom eller henne ir nirvar-
ande medan dtgirden sker. En person som ir nirvarande vid 3tgir-
den kan ocksd genom telefonsamtal eller meddelanden underritta
ndgon annan om den pigiende undersokningen och be den personen
att ndra eller radera den information som ska undersokas.
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Det anférda ger upphov till frigan om det bér vara méjligt att
tillfilligt ta om hand elektronisk kommunikationsutrustning frén
den som ir nirvarande vid en undersékning pd distans.

Gillande ritt

Det finns inga bestimmelser som uttryckligen gor det tillitet for
polismin eller andra att omhinderta elektronisk kommunikations-
utrustning frin personer som ir nirvarande vid en undersékning pa
distans. Dock finns det sddana regler nir det giller forhorsperso-
ner. Den 1 juli 2016 inférdes det nimligen bestimmelser 1 23 kap.
9a§ RB som gor det mojligt att under vissa forutsittningar till-
filligt omhinderta elektronisk kommunikationsutrustning frin den
som ska forhoras. I vissa fall fir personen kroppsvisiteras for att man
ska hitta kommunikationsutrustningen. Som bakgrund till regleringen
finns det skil att ta upp ett beslut frdn JO (JO 2005/06 s. 84).
Arendet handlade om tvi makar som varit skiligen misstinkta
for hot mot tjinsteman. P& grund av kollusionsfara skulle makarna
himtas till forhér utan foregdende kallelse. Vid verkstilligheten
patriffade man enbart mannen, som gick undan fér att ringa sin
hustru frdn mobiltelefonen. Polisminnen sade di till honom att
han inte fick ringa och tog dessutom ifrén honom telefonen. Den
terlimnades efter férhoret. JO ansdg att det inte handlade om ett
beslag, utan om ett s.k. tillfilligt omhindertagande av egendom. JO
slog fast att en sidan 4tgird kriver uttryckligt lagstod for att inte
std 1 strid med det skydd for ritten till egendom som féljer av 2 kap.
15 § RF och artikel 1 1 férsta tilliggsprotokollet till Europakonven-
tionen. Nigot sddant lagstéd fanns inte. JO ansig att det vore
rimligt om polisen gavs méjlighet att under vissa férutsittningar till-
falligt omhinderta en mobiltelefon i det slags situationer som var
aktuella i drendet. Som framgatt har sidana regler nyligen inférts.
Frigan har dven anknytning till polisens befallningsritt. Ritten
for polisen att ge befallningar 1 den brottsbekimpande verksam-
heten méste grundas pd nigon av de befogenheter som tillkommer
polisen enligt rittegidngsbalken. Detta anses bl.a. innebira att polisen
i samband med verkstillighet av en husrannsakan har ritt att ge
befallningar som syftar till att dstadkomma att husrannsakan kan
genomforas pd ett tillfredsstillande och effektivt sitt. Om ndgons
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anvindning av kommunikationsutrustning innebir att férrittningen
forsvéras, ir det férmodligen tillitet att befalla personen att inte
anvinda sin telefon eller liknande. Samtidigt bér detta inte leda till
att personen hindras frdn att exempelvis tillkalla ett vittne. Det ir
alltsd formodligen godtagbart att polisen genom en tillsigelse for-
soker forhindra ndgon frin att anvinda elektronisk kommunika-
tionsutrustning om det finns en risk for att han eller hon dirigenom
hindrar undersékningen pd distans. Svirigheter uppkommer dock
om personen vigrar att lyda en sddan tillsigelse. Som konstaterats
tidigare finns det di inte ndgot uttryckligt lagstod f6r att man till-
falligt tar om hand kommunikationsutrustningen.

Vir bedomning

Av redogorelsen for gillande ritt har det framkommit att det krivs
uttryckligt lagstdd for att det ska vara tilldtet f6r polisen att
uillfilligt omhinderta elektronisk kommunikationsutrustning frn
den som ir nirvarande vid en undersdkning pd distans. Vir upp-
fattning ir att det foreligger starka skil for att det inférs en sddan
mojlighet. Som sades inledningsvis finns det annars en 6verhing-
ande risk for att personen, antingen sjilv eller genom att kontakta
andra, kan hindra att man vid undersékningen sikrar den informa-
tion som man behéver i utredningen. Atgirden framstir inte som
sirskilt ingripande, samtidigt som den kan fylla ett viktigt behov 1
den brottsbekimpande verksamheten, genom att den pa ett effektivt
sitt undanrojer kollusionsfaran. Det handlar om ett kortvarigt om-
hindertagande och méjligheten kan endast aktualiseras i friga om
brott pd vilket fingelse kan folja, eftersom det bara ir vid sidana
brott som en undersokning pd distans kan ske. Vidare innefattar
dtgirden ingen ritt att underséka utrustningen eller att vidta nigra
andra dtgirder med den.

Med hinsyn till det anférda, anser vi att det skulle vara friga om
en godtagbar inskrinkning av ritten till skydd foér egendom. Vi
anser dirfor att en polisman bor ges ritt att tillfilligt omhinderta
elektronisk kommunikationsutrustning frdn en person som ir nirvar-
ande under en undersékning pd distans.
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Mojligheten till tillfilligt omhindertagande bér kunna anvindas
mot alla personer som finns pé platsen f6r undersékningen, oavsett
om de ir misstinkta eller inte. Risken ir annars stor for att dtgir-
den inte fyller sitt syfte, dvs. att minska kollusionsfara i samband
med en undersékning pd distans. Frin principiella utgdngspunkter
kan det visserligen diskuteras att &tgirden kan riktas mot nigon
som inte ir misstinkt (jfr prop. 2015/16:68 s. 75). Emellertid fram-
stdr risken fér att t.ex. en nirstiende till den misstinkte som ir
nirvarande antingen sjilv dndrar eller raderar den information som
ska undersokas, eller kontaktar den misstinkte eller ndgon annan s3
att denne kan gora det, som sd pass stor att det ir angeliget att
tgirden kan riktas dven mot andra in den misstinkte. Dessutom
innebir kravet pd att det ska foreligga kollusionsfara att anvind-
ningsomridet begrinsas till de fall d dtgirden behovs. For att man
ska uppnd syftet med bestimmelsen bor dock kraven som stills pa
kollusion vara relativt 13ga. Bestimmelsen bor dirfér vara tillimplig
redan om det kan antas att utredningen kommer att forsviras.
Exempel pd sidana situationer kan vara att den nirvarande ir den
misstinkte sjilv eller ndgon nirstiende till honom eller henne och
att denne knappar pa sin mobiltelefon och inte slutar pd tillsigelse.

Bestimmelsen bér utformas som en skyldighet f6r personen att
pé tillsigelse limna ifrdn sig kommunikationsutrustningen. Tving
far anvindas forst om han eller hon vigrar.

Var och en, vars 1 Europakonventionen angivna fri- och rittig-
heter krinkts, ska ha tillging till ett effektivt rittsmedel infér en
nationell myndighet (artikel 13 i konventionen). Ett tillfilligt om-
hindertagande av elektronisk kommunikationsutrustning ir en sidan
inskrinkning av den enskildes ritt till egendom att dtgirden 1 prin-
cip dirfor boér kunna bli féremdl fér domstolsprévning. Som nimnts
kommer ett omhindertagande dock att bestd under mycket kort
tid, hogst 1 ndgra timmar. En domstol skulle 1 regel inte hinna ta
upp frigan till prévning innan omhindertagandet upphért. En moj-
lighet att 6verklaga beslutet skulle dirfér sakna praktisk betydelse.
Det fir mot den bakgrunden anses tillrickligt att den som har
drabbats av ett sidant beslut kan begira skadestdnd av staten. (Jfr
prop. 2015/16:68 s. 74.)
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Kroppsuvisitation

Det ir nodvindigt att en polisman under vissa férutsittningar har
ritt att anvinda v3ld f6r att omhinderta en mobiltelefon eller annan
elektronisk kommunikationsutrustning i de situationer som nu
diskuteras. Detta fordrar indringar 1 10 § polislagen (1984:387). En
situation som skulle kunna bli vanlig 4r dock att en nirvarande
person hiller en mobiltelefon dold 1 till exempel kliderna eller en
viska for att i smyg kunna logga in i ett informationssystem och
exempelvis dndra l6senordet eller radera information. Det finns dirfér
anledning att Sverviga om en polisman bor ges befogenhet att
kroppsvisitera en sddan person i syfte att leta efter féremdl som kan
omhindertas.

Med kroppsvisitation avses en undersdkning av klider eller annat
som ndgon bir pd sig samt av viskor, paket eller andra fé6remél som
ndgon har med sig. Den bestimmelse om kroppsvisitation vid utred-
ning om brott som finns 128 kap. 11 § RB ger inte stéd {6r att 1 den
angivna situationen kroppsvisitera den nirvarande personen. Det-
samma giller de 6vriga bestimmelser om kroppsvisitation som finns i
andra forfattningar. Det krivs dirfoér en sirskild bestimmelse for
att en polisman ska kunna kroppsvisitera nigon 1 den beskrivna situa-
tionen.

Enligt 2 kap. 6 § forsta stycket RF dr var och en gentemot det
allminna skyddad mot kroppsvisitation, husrannsakan och annat
liknande intrdng. Detta skydd fir dock begrinsas genom lag fér att
tillgodose indamal som ir godtagbara 1 ett demokratiskt samhille
(2 kap. 20-21 §§ RF). I artikel 8.1 1 Europakonventionen féreskrivs
vidare att var och en har ritt till respekt f6r sitt privat- och familje-
liv, sitt hem och sin korrespondens. Kroppsvisitation ir en itgird
som inskrinker ritten till skydd for privatlivet. Sddana inskrink-
ningar godtas endast om de har stéd i lag och om de 1 ett demo-
kratiskt samhille ir nédvindiga med hinsyn till nigot av de 1 artikeln
uppriknade allminna eller enskilda intressena, diribland statens siker-
het, den allminna sikerheten och forebyggande av oordning eller
brott (artikel 8.2).

For att en inskrinkning av skyddet mot kroppsvisitation ska
vara acceptabel krivs — utdver att dtgirden tillgodoser ett godtag-
bart indamdl — att det finns ett pitagligt behov av att anvinda just
det tvingsmedlet, att en mindre ingripande tgird inte ir tillricklig
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samt att tvangsdtgirden stdr i rimlig proportion till vad som stir att
vinna med den.

Den tekniska utvecklingen och den rikliga férekomsten av mobil-
telefoner har medfért att det har blivit allt svirare for de brotts-
bekimpande myndigheterna att 1 olika situationer hindra kommun-
ikation som kan forsvira en utredning. Att misstinkta eller andra
inblandade fir en chans att dndra losenordet till ett informations-
system eller att radera eller flytta uppgifter 1 systemet, kan {3 till
foljd att mojligheten att lagféra den skyldige minskar avsevirt eller
1 vart fall att utredningen blir mer omfattande, komplicerad och
kostsam. Utredningen kan dessutom dra ut p4 tiden pd ett sitt som
kan vara till nackdel f6r sivil den misstinkte som malsiganden.
Den foreslagna regleringen syftar till att minska riskerna i dessa
avseenden. For att regleringen ska bli verkningsfull krivs dock att
en polisman, dven nir kommunikationsutrustningen hills dold och
inte dverlimnas frivilligt, ges praktiska mojligheter att omhinderta
denna. Det dr dirfor anses rimligt att polismannen, i syfte att soka
efter egendom som fir omhindertas, har mojlighet att kroppsvisitera
den som ir skyldig att limna ifrdn sig elektronisk kommunika-
tionsutrustning. Detta bor givetvis inte ske regelmissigt utan endast
nir det bedéms nddvindigt for att kunna verkstilla omhinder-
tagandet. Enligt vir mening viger de effektivitetsvinster en sddan
ordning innebir fér den brottsbekimpande verksamheten tyngre
in behovet av skydd fér den personliga integriteten.

Sammantaget gor vi bedémningen att en polisman bér ges ut-
trycklig befogenhet att kroppsvisitera personer som ir nirvarande
vid en undersdkning pd distans for att soka efter egendom som kan
omhindertas. Det bor stillas hogre krav for att 8 kroppsvisitera en
annan person in den som ir skiligen misstinkt for brottet. Enligt
var mening bor en sddan person fd kroppsvisiteras endast om det
finns synnerlig anledning att anta att utredningen annars kommer
att férsvéras.

Aterlimnande av egendom samt dokumentation

Vid bedémningen av den tid under vilken de féreslagna dtgirderna
ska kunna bestd bor utgdngspunkten vara att egendomen ska lim-
nas tillbaka s& snart dtgirden inte lingre behovs for att tillgodose
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syftet med den. Detta giller oavsett om egendomen har limnats
over efter tillsigelse eller om den har omhindertagits efter att per-
sonen har vigrat limna ifrdn sig den. Egendom som har tagits om
hand for att sikerstilla att en viss undersokning pd distans kan
genomforas, ska dirfor dterlimnas s3 snart undersékningen dr av-
slutad och eventuell kopiering har skett. Att tidsfristen hélls kort ir
visentligt ocksd med hinsyn till att 8tgirden inte kan dverprévas.

En sirskild friga ir om det bor finnas regler om hur egendom
som inte himtas nir omhindertagandet upphér ska hanteras. En
liknande reglering finns sdvitt giller egendom som tillfilligt har
omhindertagits f6r att forhindra vissa trafikbrott (24 a-24 d §§
polislagen). Omhindertagande kan 1 angivet syfte ske av fordons-
nycklar eller annat som behovs for firden eller, om sd krivs, for-
donet. I 24 § polislagen féreskrivs att egendom som inte himtas ut
efter det att omhindertagandet har upphort far forstoras eller siljas
for statens rikning under de férutsittningar som anges i lagen
(1974:1066) om férfarande med forverkad egendom och hittegods
m.m. En underrittelse om att egendomen kan komma att forstdras
eller siljas ska snarast efter omhindertagandet delges den frin
vilken egendomen omhindertogs. Om det ir kint att nigon annan
ocksd berérs av omhindertagandet ska dven denne delges en sidan
underrittelse. Bestimmelsen syftar till att l6sa de praktiska problem
som kan uppstd om polisen miste forvara egendomen under obe-
grinsad tid (prop. 2003/04:159 s. 19).

Till skillnad frin nir fordonsnycklar eller fordon omhindertas
for att férhindra rattfylleribrott kommer den frén vilken elektronisk
kommunikationsutrustning har tagits om hand oftast att vara kvar
pa platsen nir undersékningen pd distans sker. Dock finns det
ingen ritt att hilla kvar personen, varfér det inte kan uteslutas att
han eller hon avligsnar sig. Aven om den egendom som normalt
kommer att tas om hand inte ir s§ skrymmande som ett fordon,
finns det enligt vir mening behov av sirskilda bestimmelser om
hur egendom som inte himtas ut nir dtgirden upphor ska hanteras.
Bestimmelsen bor éverensstimma med 24 § polislagen och siledes
innebira att egendom som inte himtas ut efter det att omhinder-
tagandet har upphort fir forstoras eller siljas for statens rikning
under de foérutsittningar som anges 1 lagen om férfarande med for-
verkad egendom och hittegods m.m.
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Att egendom har tagits om hand bér av kontroll- och rittssiker-
hetsskil dokumenteras. Detsamma giller betriffande kroppsvisitation
som genomfors for att soka efter sddan egendom.

6.9.11 Behovet av reglering i andra forfattningar

Forslag: En polisman fir, 1 den min andra medel ir otillrickliga
och det med hinsyn till omstindigheterna ir férsvarligt, an-
vinda vald fér att genomfora en undersokning pd distans.

En undersékning pd distans kan vidtas mot den som ir under
femton ir och som misstinks fér brott, om det finns sirskilda
skil. Forslaget att den som ir nirvarande vid en undersékning pa
distans 1 vissa fall ska vara skyldig att pd tillsigelse tillfilligt limna
ifrdn sig elektronisk kommunikationsutrustning och att utrust-
ningen kan omhindertas om han eller hon vigrar ska gilla i for-
hillande till barn under femton &r. Detsamma giller befogen-
heten att kroppsvisitera den nirvarande fér att man ska soka
efter sdan egendom.

Tjinstemin vid Tullverket och Kustbevakningen ges samma
befogenheter som en polisman att vid fara i drojsmal besluta om
en undersékning pi distans. S3dana tjinstemin ges i vissa fall
samma befogenheter som en polisman att dels efter tillsigelse
tillfilligt omhinderta elektronisk kommunikationsutrustning fér
att en utredning inte ska forsvaras, dels kroppsvisitera den som
ir nirvarande vid undersékningen for att séka efter sddan egen-
dom.

Aklagaren fr uppdra &t en tjinsteman vid Skatteverket att med-
verka vid en undersdkning pa distans.

Andringar i polislagen

Polisens vildsanvindning regleras bl.a. 1 10 § polislagen (1984:387).
En polisman fir, i den mén andra medel ir otillrickliga och det med
hinsyn till omstindigheterna ir férsvarligt, anvinda vald for att
genomfora en tjinstedtgird under de forutsittningar som anges i
paragrafen. V3ld fir pd de angivna premisserna bl.a. anvindas om
polismannen med stdd av lag ska verkstilla eller bitrida vid beslag
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eller annat omhindertagande av egendom eller vid sddan husrann-
sakan som avses i rittegdngsbalken. I dessa och vissa andra fall far
vald mot person brukas endast om polismannen eller den som han
eller hon bitrider méts av motstind.

For att vira forslag om undersékning pd distans ska fungera 1
praktiken ir det nédvindigt att polisen, om det behévs, kan anvinda
vald dven 1 s&dana fall. Det bor d3, liksom vid beslag och husrann-
sakan, for vdld mot person vara en férutsittning att polismannen
eller den som han eller hon bitrider méts av motstind.

Vilka andra myndigheter b6r omfattas av de nya reglerna?
Undersokning pd distans

Tullverket har relativt l8ngtgiende brottsutredande befogenheter.
Myndigheten fir fatta beslut om att inleda férundersékning enligt
23 kap. RB angdende brott enligt lagen (2000:1225) om straff for
smuggling (smugglingslagen) eller andra brott som avses 11 § andra
stycket samma lag. De befogenheter och skyldigheter som under-
sokningsledaren har enligt rittegingsbalken giller 1 sddant fall Tull-
verket. Tullverket ska férordna sirskilda befattningshavare 1 verket
att fullgéra verkets uppgifter. Ar saken inte av enkel beskaffenhet,
ska ledningen av forundersékningen overtas av 8klagaren sd snart
nigon skiligen kan misstinkas f6r brottet. Aklagaren ska dven annars
overta ledningen, nir detta ir pdkallat av sirskilda skil. Nir en
férundersdkning leds av en 8klagare, fir dklagaren anlita bitride av
Tullverket. Aklagaren fir ocks3 uppdra 4t tjinstemin vid verket att
vidta en viss tgird som hor till férundersékningen, om det dr limpligt
med hinsyn till 8tgirdens beskaffenhet. (19 § smugglingslagen.)

Aven Kustbevakningen har relativt lingtgiende brottsutredande
befogenheter.

Vi foreslar 1 avsnitt 6.9.4 att en polisman ska kunna fatta beslut
om en undersokning pd distans, om det ir fara i dréjsmél. Samma
befogenhet bor tillkomma en tjinsteman vid Tullverket eller Kust-
bevakningen. Detta foranleder idndringar i 26 § smugglingslagen
och flera andra lagar som ror Kustbevakningens verksamhet. Vi ir
medvetna om att det f6r nirvarande pdgdr ett arbete inom Regerings-
kansliet med en ny lag om Kustbevakningens rittsliga befogenheter
och att detta arbete kan resultera 1 att vissa av de f6érfattningar som
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vi foresldr dndringar 1 upphivs (jfr SOU 2008:55). Vi har valt att
trots detta ligga fram forslagen for fullstindighetens skull.

Enligt 2 § lagen (1997:1024) om Skatteverkets brottsbekimpande
verksamhet fir en 3klagare som leder en forundersdkning eller en
utredning dir férundersékning dnnu inte har inletts vid undersok-
ningens verkstillande anlita bitride av Skatteverket. Huvudregeln
enligt paragrafen ir att Skatteverket inte fir verkstilla beslut om
tvingsmedel. Det finns dock tv8 undantag. Det ena ir beslut om
beslag 1 vissa fall (se vdra dverviganden i avsnitt 7.7.12) och det
andra giller husrannsakan. Om en husrannsakan verkstills av en
polisman, fir dklagaren uppdra 3t Skatteverket att medverka vid
forrittningen (4 § lagen om Skatteverkets brottsbekimpande verk-
samhet). Eftersom en undersékning pd distans minga ginger kom-
mer att dga rum under en husrannsakan och dessutom i friga om
integritetsintranget for den enskilde 1 princip inte framstir som mer
ingripande dn en husrannsakan, bér motsvarande befogenhet gilla
undersokning pd distans. En given forutsittning ir dd naturligtvis
att den tjinsteman som foretrider Skatteverket har den tekniska
kompetens som krivs f6r en sddan dtgird.

Ombindertagande av elektronisk kommunikationsutrustning

I det foregiende har framgitt att vi foresldr att Tullverket och
Kustbevakningen ska ges mojlighet att besluta om undersékning pd
distans, om det ir fara i dréjsmal. Aven i fall dir beslutet har fattats
av 3klagaren kan det férekomma att en tjinsteman vid nigon av
dessa myndigheter genomfor en sddan undersokning pa 8klagarens
uppdrag. Detta kan t.ex. aktualiseras om man tagit en mobiltelefon
eller annan elektronisk kommunikationsutrustning 1 beslag och man
med hjilp av den har anledning att understka externt lagrad infor-
mation. P4 grund av risken for att informationen forsvinner eller
indras dr det ofta av vikt att undersdkningen kan ske skyndsamt.
Det som tidigare anfoérts om risken fér att ndgon som ir nirvar-
ande anvinder sin elektroniska kommunikationsutrustning fér att
sabotera undersdkningen gor sig di gillande. Detta talar for att
yinstemin vid Tullverket och Kustbevakningen ska ha samma be-
fogenhet som en polisman att omhinderta kommunikationsutrust-
ningen och att kroppsvisitera ndgon for att séka efter utrustningen.
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For detta talar ocksd att tjinstemin vid myndigheterna har relativt
lingtgdende befogenheter och bla. har mojlighet att omhinderta
kommunikationsutrustning och att genomféra kroppsvisitation i
fall som avses 1 23 kap. 9 a § RB. Att tilldela tjinstemin vid Tull-
verket och Kustbevakningen motsvarande befogenheter som nu fére-
slds tillkomma en polisman framstdr som dndamélsenligt.

Regleringen bor genom en hinvisning till bestimmelsen 1 ritte-
gdngsbalken inforas i lagen (1980:424) om dtgirder mot fororening
fran fartyg, lagen (1982:395) om Kustbevakningens medverkan vid
polisiir 6vervakning, lagen (2000:1225) om straff for smuggling och
lagen (2008:322) om Tullverkets och Kustbevakningens befogenheter
att ingripa mot rattfylleribrott. Det bor dock pipekas att under-
sokning pd distans lir bli ytterst sillsynt 1 vissa fall, exempelvis nir
forundersokningen rér rattfylleribrott. Som tidigare sagts ir vi med-
vetna om att det pigir ett arbete med att samla regleringen om
Kustbevakningens befogenheter i en lag.

Brottsutredande verksamhet bedrivs dven vid Skatteverket. Skatte-
verkets befogenheter ir betydligt mer begrinsade in Tullverkets
och Kustbevakningens. Befogenheterna omfattar huvudsakligen att
pd begiran av 3klagare bitrida denne vid utredning av till exempel
brott enligt skattebrottslagen (1971:69) och lagen (1986:436) om
niringsférbud. Skatteverket har inte ritt att pd egen hand inleda
forundersékning och fir, utéver tva sirskilt reglerade fall, inte verk-
stilla beslut om tvingsmedel (3 och 48§§ lagen om Skatteverkets
brottsbekimpande verksamhet).

Forslaget 1 avsnitt 6.9.10 innebir att dven civilanstilld personal
vid Ekobrottsmyndigheten och Polismyndigheten kan uppmana en
person som ir nirvarande vid en undersékning pd distans att limna
ifrdn sig sin mobiltelefon eller annan liknande egendom. Forslaget
ligger 1 linje med de dndringar som nyligen har gjorts betriffande
civilanstilldas befogenheter vid dessa myndigheter. Skyldigheten att
limna ifrdn sig elektronisk kommunikationsutrustning ir nira sam-
mankopplad med den efterféljande befogenheten fér en polisman
att — med tving om det behdvs — omhinderta egendomen. En moj-
lighet for anstillda vid Skatteverket att uppmana nigon att limna
ifrdn sig sin egendom skulle dirfér ha behovt anges i lagen om
Skatteverkets medverkan i1 brottsutredningar. Befogenheterna for
anstillda vid Skatteverket har emellertid inte dndrats pd motsvar-
ande vis som for civilanstillda vid Polismyndigheten och Ekobrotts-
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myndigheten. Nigot pdtagligt behov av en mojlighet f6r anstillda
vid Skatteverket att ha en befogenhet att uppmana nigon att limna
over sin kommunikationsutrustning féreligger inte heller, eftersom
en polisman med sddan befogenhet alltid kommer att vara nirvar-
ande vid tgirden. Vi gér mot den bakgrunden bedémningen att
ndgon sddan mojlighet inte bor inféras.

Tillimplighet i férhillande till ungdomar under femton ar
Undersokning pd distans

I361§ lagen (1964:167) med sirskilda bestimmelser om unga lag-
overtridare (LUL) finns det bestimmelser om vilka tvdngsmedel
som fir anvindas mot den som ir under femton &r. Bestimmelserna
ir uttdmmande. Mot en brottsmisstinkt som ir under femton ir
fir endast de tvingsmedel anvindas som ir angivna antingen i lagen
med sirskilda bestimmelser om unga lagévertridare, 23 kap. 7-9 a §§
RB eller en annan férfattning dir det uttryckligen féreskrivs att
tvingsmedlet fir anvindas mot den som ir under femton &r. Hin-
visningen till de nyss nimnda bestimmelserna i 23 kap. RB innebir
att himtning till f6rhor, kvarstannande for forhér och omhinder-
tagande av elektronisk kommunikationsutrustning i samband med
férhor kan anvindas mot en person som inte har fyllt femtonér.

Om ndgon dr misstinkt f6r att fére femton ars dlder ha begdtt
ett brott fir, om det finns sirskilda skil, beslag, husrannsakan och
kroppsvisitation féretas mot den unge, samt fotografi och finger-
avtryck tas av honom eller henne enligt bestimmelserna i 23 kap.
9a8§, 27 och 28 kap. RB (36 § LUL). Méjligheterna att anvinda
tvingsmedel mot barn med stdd av den paragrafen ska utnyttjas
restriktivt. Enligt forarbetena bor det 1 allminhet foreligga miss-
tanke om allvarligare brottslighet eller brottslighet av stérre omfatt-
ning (prop. 1983/84:187 s. 29).

Nir det giller icke straffmyndiga personer som misstinks f6r brott
gor vi féljande dverviganden. Méjligheten att genomféra en under-
sokning pd distans kan vara nédvindig for att de brottsbekimpande
myndigheterna ska kunna fullgéra sitt uppdrag. Atgirden kan, som
vi tidigare utvecklat, 1 princip inte anses mer ingripande in en
husrannsakan. Det finns dirfér inte anledning att begrinsa méjlig-
heten att gora en undersdkning pd distans hos en brottsmisstinkt
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person under femton dr mer dn vad som giller i friga om husrann-
sakan. Med hinsyn till detta bor det 136 § LUL anges att en under-
sokning pd distans far féretas mot den unge, om det finns sirskilda
skal.

Liksom nir det giller andra tvingsmedel som riknas upp 1 36 §
LUL bér tillimpningen vara restriktiv. Normalt bér det krivas att
brottsmisstanken giller allvarligare brottslighet eller brottslighet av
storre omfattning. Vidare méste tillimparen beakta Sveriges dtagan-
den enligt Barnkonventionen.

For barn under femton ir som inte misstinks for brott giller de
vanliga reglerna i rittegdngsbalken, om det inte finns sirregler (se
t.ex. 23 kap. 9 § RB, som innebir en begrinsning av mojligheten att
hilla kvar ett barn under femton &r fér f6rhor). Detta innebir bl.a.
att husrannsakan kan goras hos ett barn som inte dr misstinkt for
brott, under forutsittning att kravet pd synnerlig anledning fér
husrannsakan hos nigon annan in en misstinkt ir uppfyllt.
Detsamma giller kroppsvisitation och tagande av fotografi och
fingeravtryck. Vi ser mot denna bakgrund inte anledning att foresld
nigra sirskilda begrinsningar nir det giller méjligheten att anvinda
undersdékning pd distans mot barn under femton dr som inte ir
misstinkta f6r brott. Det boér dock framhillas att minst lika stor
restriktivitet bor iakttas mot sddana barn som nir det giller tgirder
som vidtas mot barn under femton &r som ir brottsmisstinkta.*”

Ombindertagande av elektronisk kommunikationsutrustning

En annan friga ir om vira forslag om omhindertagande av elek-
tronisk kommunikationsutrustning och om kroppsvisitation 1 sddana
fall bor gilla dven i férhallande till brottsmisstinkta personer under
femton 4r.

Det kan d3 till att bérja med konstateras att en liknande regler-
ing om omhindertagande av kommunikationsutrustning som den
vi foresldr finns 1 23 kap. 92§ RB. Denna reglering giller 1 for-
hillande till brottsmisstinkta under femton &r. I férarbetena konsta-
terades det bl.a. att det inom ramen fér en utredning mot en innu

* FN:s konvention om barnets rittigheter antagen den 20 november 1989.
* Se Lindberg s. 782.
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icke straffmyndig misstinkt finns situationer dir det ir angeliget
att ta om hand elektronisk kommunikationsutrustning for att ut-
redningen inte ska forsvdras, till exempel 1 en utredning om sirskilt
allvarlig brottslighet (prop. 2015/16:68). Mot den bakgrunden och
di de foreslagna &tgirderna inte ansdgs sirskilt ingripande ansig
regeringen att regleringen 1 denna del dven borde gilla barn under
femton ir som misstinks for brott. For att {8 en effektiv och dnda-
mélsenlig utredningsverksamhet bedémde man att det ocksd bor
vara mojligt att kroppsvisitera ett sddant barn 1 syfte att s6ka efter
egendom som kan omhindertas. Regeringen konstaterade att kropps-
visitation mot ett brottsmisstinkt barn under femton &r endast fir
foretas om det finns sirskilda skil (36 § LUL). Det ansdgs rimligt
att motsvarande restriktivitet ska gilla for kroppsvisitation enligt
den nya regleringen.

Vi anser att de skil som regeringen anférde 1 friga om 23 kap.
9a§ RB gor sig gillande dven i friga om omhindertagande av
kommunikationsutrustning i samband med undersékning pa distans.
En brottsmisstinkt under femton ir som ir nirvarande vid en
undersokning pd distans bor dirfor omfattas av skyldigheten att pd
tillsigelse tillfilligt limna ifrdn sig elektronisk kommunikations-
utrustning. Likasd bor mojligheten till tillfilligt omhindertagande
av utrustningen gilla i forhdllande till sddana misstinkta. For att
omhindertagande ska kunna ske, bér det ocksd vara mojligt att
foreta en kroppsvisitation, om det finns sirskilda skil. Detta kriver
andringar 1 36 § forsta stycket och 36 £ § LUL.

Som tidigare konstaterats giller de vanliga reglerna i rittegings-
balken for barn under femton ir som inte ir misstinkta foér brott,
om inte nigot annat foreskrivs. Vi ser inte skil att féresld ndgra sir-
skilda begrinsningar. Dock bér tillimpningen 1 férhéllande till barn
som inte ir misstinkta for brott vara minst lika restriktiv som 1 for-
hillande till brottsmisstinkta barn under femton 3r.
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6.10 Territoriella begransningar

Bedomning: I frigan om de brottsbekimpande myndigheternas
mojligheter att genom undersokning pd distans bereda sig 3t-
komst till elektronisk information som ir lagrad 1 ett annat land,
finns det anledning att fokusera pd vilka andra anknytnings-
moment som bor kunna grunda jurisdiktion, snarare in sjilva
lagringsplatsen. Detta giller sirskilt vid ”loss of location”, dvs.
situationer dir man inte vet var elektronisk information ir lagrad
eller vilken stats regler som ska tillimpas pd informationen.
Stillningstagandet limpar sig inte f6r lagstiftning, utan de nir-
mare forutsittningarna fér jurisdiktion bor i stillet utmejslas i
rattspraxis.

6.10.1 Verkstallighetsatgarder far inte vidtas utomlands

Den viktigaste inskrinkning som folkritten 8ligger en stat dr att
inte utdva makt inom en annan stats territorium. Detta innebir att
verkstillighet av nationella lagar, domar och beslut bara kan iga
rum inom det egna territoriet, om inte den andra staten godtar det.
En f6ljd av detta ir att beslut om straffprocessuella tvingsmedel,
exempelvis husrannsakan och beslag, inte fir verkstillas pd nigon
annan stats territorium. Om s dndd sker, strider det 1 regel mot
folkritten.” Det sagda ir ett utfléde av den s.k. territorialitetsprin-
cipen, vilken anvinds som grund fér jurisdiktion. Tanken med
territorialitetsprincipen ir att ingen stat ska krinka en annan stats
territoriella integritet (suverinitet). Om ett visst foremdl av bety-
delse som bevisning i en utredning 1 Sverige t.ex. finns i en lokal i
USA ir de svenska brottsbekimpande myndigheterna dirfor, trots
att det 1 Sverige finns regler om husrannsakan och beslag for
brottsbekimpande myndigheter hir, férhindrade att dka till lokalen
och himta féremadlet. I stillet &r myndigheterna som utgdngspunkt
hinvisade till att begira hjilp av amerikanska brottsbekimpande
myndigheter med hinvisning till territorialitetsprincipen.

# Detta stycke, se Bring m.fl. s. 100 och 101.
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I svenska forarbeten och doktrin har det 1 allminhet antagits att
det enligt folkritten ir forbjudet for svenska myndigheter att med
enbart tekniska hjilpmedel bereda sig tillgdng till elektronisk infor-
mation som ir lagrad i1 andra linder, oavsett om dgaren till informa-
tionen finns i Sverige.” Om denna tolkning ir riktig innebir det att
svenska brottsbekimpande myndigheter manga ginger kan ha svirt
att 3 tillgdng till viktig bevisning om brott, fastin dessa brott be-
gitts och fullbordats i Sverige och av svenska girningsmin.

Detta synsitt innebir att om elektronisk information lagras pd
annan plats dn 1 Sverige eller om det ir okint var informationen
lagras s& saknar svenska brottsbekimpande myndigheter jurisdik-
tion. Denna tolkning av territorialitetsprincipen delas inte av alla
andra linder. Mot bakgrund av den snabba utveckling som skett pa
frimst molntjinstomridet har flera linder funnit skil att limna tolk-
ningen bakom sig for att 1 stillet 1ita andra territoriella anknytnings-
faktorer paverka jurisdiktionsfrigan. Detta giller i synnerhet nir
det dr friga om situationer d det inte ir klarlagt var informationen
lagras. I brottsutredningar 1 sidana linder anvinds bl.a. den miss-
tinktes hemvist, platsen dir brottet begdtts och informationsinne-
havarens hemvist som jurisdiktionsgrundande omstindigheter. Vi ska
senare dterkomma till olika tolkningar av territorialitetsprincipen
och féra en diskussion om f6r- respektive nackdelar med dessa.

6.10.2 Det finns inte nagra internationella 6verenskommelser

Det finns in sd linge inte nigra internationella éverenskommelser
om vad som giller {6r brottsbekimpande myndigheters mojlighet
att bereda sig dtkomst till information som ir lagrad i utlandet eller
pa okind plats. I it-brottskonventionen finns endast en artikel som
ror staters mojlighet att bereda sig tillging till information som lagrats
inom andra férdragsslutande staters territorium. Enligt artikel 32
far en fordragsslutande stat

— utan tillstdnd av en annan sidan stat bereda sig dtkomst till lagrade
datorbehandlingsbara uppgifter som ir allmint tillgingliga, oav-
sett var uppgifterna befinner sig geografiskt, eller

% Se t.ex. Ds 2005:6 s. 282.
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— genom ett datorsystem inom sitt territorium bereda sig dtkomst
till eller ta emot lagrade datorbehandlingsbara uppgifter som
finns hos annan férdragsslutande stat, om den férstnimnda staten
erhdller lagligt och frivilligt samtycke av den person som har lag-
lig ritt att roja uppgifterna for staten via det datorsystemet.

Artikel 32 innebir inte att husrannsakan ska kunna vidtas med en
misstinkts samtycke och medfér inga direkta forpliktelser for stat-
erna. De tvd situationer di en stat ska kunna fi dtkomst till upp-
gifter pd en annan stats territorium, utan underrittelse eller tillstind,
ir situationer som alla de stater som var med och utarbetade kon-
ventionen var eniga om redan idag ir folkrittsligt tillitna (se
SOU 2013:39 s. 196). En fordragsslutande stat kan alltsd inte 3be-
ropa artikel 32 som grund for att vidta tvingsdtgirder avseende
information som lagrats i en annan sddan stat. Samtidigt kan arti-
keln inte anses utesluta att en fordragsslutande stat bereder sig 4t-
komst till information som lagrats i utlandet i andra situationer.”

6.10.3 Arbetet inom Europaradet

Den globala digitaliseringen och internets framvixt har lett till att
frigan om verkstillande jurisdiktion blivit mycket omdiskuterad 1
bidde nationella och internationella sammanhang. Inom Europaridet
har det inrittats en sirskild kommitté for it-brottskonventionen
(T-CY), vars uppdrag bl.a. ir att underlitta tillimpningen och genom-
forandet av konventionen, vara en plattform for utbytande av in-
formation mellan konventionens parter och éverviga eventuella
indringar av konventionen. Nir det giller hir relevanta frigor har
olika arbetsgrupper knutits till kommittén.

>! Explanatory Report to the Convention on Cybercrime s. 53 p. 293.
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Transbordergruppens kartliggning

Tidigare arbetade den s.k. Transbordergruppen® med frigorna. Av
sirskilt intresse hir dr att den gruppen 1 en rapport 2012 kartlade
och redovisade tillimpningen (avseende ren 2009-2010) i ett antal
olika linder betriffande grinsoverskridande tillging till elektroniskt
lagrad information samt kom med rekommendationer till T-CY.”

I den nimnda kartliggningen utgick man frin olika exempel vilka
redovisas 1 det f6ljande.”

Exempel 1) Grinsoverskridande tillging till uppgifter vid rannsakan

Vid en rannsakan mot en misstinkt person pétriffas en pdslagen dator.
Den brottsbekimpande myndigheten fir, av den misstinkte, nédvin-
diga 1nloggn1ngsuppg1fter fér att komma 4t information som lagras
elektroniskt pd annan plats dn lokalt i datorn men som kan tillging-
liggoras frén datorn.

I de flesta stater som ingick 1 kartliggningen var det tilldtet f6r den
brottsbekimpande myndigheten att frin den misstinktes dator direkt
bereda sig tillgdng till uppgifter som lagras pd annan plats om det
inte var uppenbart i vilken stat informationen lagrades. De flesta
stater tillit ocksd anvindning av inloggningsuppgifter erhdllna frin
den misstinkte for sddan direkt tillging. Om det diremot stod klart
att informationen lagras i annan stat dn den egna kunde brotts-
bekimpande myndigheter i sju linder” bereda sig tillgdng till upp-
gifterna medan detta i tio linder’® di inte var tilldtet, sivida inte den
misstinkte sjilv frivilligt samarbetar i1 enlighet med vad som giller
enligt artikel 32. T de flesta stater gjorde det ingen skillnad fér frigan
om ritten till grinséverskridande tillging till uppgifterna om det var
bridskande eller foreldg en risk for att informationen skulle kunna
forsvinna. I vissa stater fanns krav pd underrittelse till annan stat.

52 Enligt Europarddets webbsida var The Transborder Group en ”Ad-hoc sub-group of the T-CY
on jurisdiction and transborder access to data and data flows”, se http://www.coe.int/en/web/
cybercrime/tb

%> Se Transborder access and jurisdiction: What are the options?, tillginglig p& https://rm.coe.int/
16802¢79¢8 )

> Uppgifterna i det f6ljande dr himtade frén rapportens avsnitt 4. Oversittningar frén engelska till
svenska ir gjorda av Utredningen om hemlig dataavlisning.

** Finland, Portugal, Polen Chile, Montenegro, Japan och USA.

% Tjeckien, Litauen, Tyskland, Sverige, Turkiet, Bosnien och Herzegovina, Japan, Ungern,
Estland och Nederlinderna.
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Exempel 2) Grinséverskridande tillging till uppgifter med lagligt erhillna
inloggningsuppgifter

Den brottsbekimpande myndigheten har pa ett lagligt sitt erhdllit in-
loggningsuppgifter till en tjinst med pistitt olagligt innehall eller
graverande (eng. incriminating) bevisning.

De flesta stater som svarade, kunde i detta fall bereda sig tillgdng till
uppgifterna frén de brottsbekimpande myndigheternas egna datorer
om det inte var uppenbart var informationen lagrades. Aven om det
stod klart att uppgifterna lagrades utanfér den egna staten kunde
fortfarande de flesta” stater bereda sig sddan tillging frin de egna
datorerna.

Exempel 3) Grinséverskridande tillgdng till uppgifter med sirskild mjuk-

vara eller tekniska metoder

Under en brottsutredning har den brottsbekimpande myndigheten fatt
kinnedom om ett datorsystem med péstitt olagligt innehdll eller gra-
verande bevisning.

Brottsbekimpande myndigheter i vissa stater var, enligt den inhemska
lagstiftningen, med hjilp av mjukvara eller andra tekniska metoder,
tillitna att skaffa sig tillgdng pd distans till information om upp-
gifterna om det inte var uppenbart i vilken stat uppgifterna lagrades.
I majoriteten av dessa stater var det dock endast tillitet under mycket
speciella férhillanden. Om det stod klart att det informations-
system som atgirden skulle riktas mot fanns i en annan stat in den
egna var sidana itgirder endast tillitna i nigra 4 svarande linder.”®

Exempel 4) Grinsoverskridande tillgdng till uppgifter med samtycke

Under en brottsutredning fir den brottsbekimpande myndigheten lag-
ligen och med frivilligt samtycke frin en person att bereda sig tillging
till elektroniska uppgifter som tillhér denne och kan utgora viktig
bevisning men som lagras i en annan stat dn den egna.

Brottsbekimpande myndigheter 1 nistan alla svarande stater kunde
i detta fall bereda sig tillgdng till och genom nedladdning (eng.
download) sikra bevisningen om den person som limnat sitt sam-
tycke fysiskt fanns i den egna staten. Om personen fanns 1 staten
dir uppgifterna lagrades var det fortfarande tilldtet i de flesta svar-

%7 De enda undantagen utgjordes av Tjeckien, Litauen, Sverige, Ungern, Estland och Nederlinderna.
> Bosnien och Hercegovina, Japan och kanske Chile.
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ande stater, medan det 1 ndgra vore otilldtet alternativt var tveksamt
eller krivde ytterligare forutsittningar eller inte var tydligt reglerat.
I de flesta stater var det 1 detta fall ocksd av betydelse att den som
erbjod tillgdngen hade ritt att avsléja uppgifterna i den stat dir dessa
lagrades.

Exempel 5) Information erhillen {rin tjinsteleverantor

Under en brottsutredning miste den brottsbekimpande myndigheten &
tillging till teknisk information som rér en misstinkt frén en internet-
baserad tjinstetillhandahillare.

I alla de stater som svarade gillde att tjinsteleverantéren, om upp-
gifterna avsdg en person i den egna staten samt lagrades och
administrerades dir, var skyldig att forse den brottsbekimpande
myndigheten med uppgifterna. Om uppgifterna diremot avsig en
person 1 den egna staten men fanns lagrade och administrerades i
annan stat krivdes 1 de flesta fall internationell rittslig hjilp. Det
gillde ocksd om informationen rérde en person i annan stat som
hade gjort sig skyldig till brott i den egna staten om uppgifterna
lagrades och administrerades i en annan stat. Det konstaterades
ocksd att minga stater upplevde stora problem, bide tekniska och
juridiska, med att samla in information som lagrades i annan stat.

Molnbevisgruppens arbete

Till T-CY-kommittén har det knutits en arbetsgrupp med fokus pd
tillgdng till bevisning i molnet, kallad Cloud Evidence Group (Moln-
bevisgruppen). Gruppens arbete bedrevs 1 nira samverkan med EU:s
institutioner.

I arbetsgruppen rapport diskuteras s.k. ”loss of location”, dvs.
situationer dir man inte vet var elektronisk information ir lagrad
eller vilken stats regler som ska tillimpas pd informationen.”” Det kan
tex. vara si att informationen ir lagrad i ett land medan tjinste-
leverantdren har sitt site 1 ett annat och tillimpar ett tredje lands
lag. Elektronisk information kan finnas kopierad i mer in en juris-
diktion och kan flyttas mellan jurisdiktioner. I rapporten anges att

% Cybercrime Convention Committee (T-CY), Criminal justice access to electronic evidence in
the cloud: Recommendations for consideration by the T-CY. Final report of the T-CY Cloud
Evidence Group, rapport den 16 september 2016.
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det dr langtifrin klart vilka regler som giller 1 friga om mojligheten
for brottsbekimpande myndigheter att bereda sig tillging till infor-
mation som lagrats 1 molnet. Enligt rapporten kan man argumen-
tera for olika relevanta anknytningspunkter som skulle kunna av-
gora vilket land som har jurisdiktion éver informationen. Férutom
den stat dir informationen finns lagrad eller servern finns skulle
jurisdiktion enligt rapporten kunna tillkomma

— den stat dir tjinsteleverantdren har sitt site,

den stat dir en filial till tjinsteleverantdren har sitt site,

den stat dir den misstinkte har triffat avtal om molntjinsten,

den stat dir den misstinkte finns, eller

den stat dir den misstinkte dr medborgare.

I rapporten konstateras att avsaknaden av ett tydligt, effektivt och
fungerande internationellt regelverk har lett till att stater 1 allt
hégre grad viljer att tillgripa unilaterala 16sningar for att {3 tillgdng
till elektroniskt lagrad information i molnet. Det tycks vara utbrett
att de brottutredande myndigheterna inom ramen fér en brotts-
utredning skaffar sig tillgdng inte bara till sidan elektronisk infor-
mation som ir lagrad i en misstinkts elektroniska informations-
birare utan ocks3 till information pd ett webbmejlkonto eller andra
molnkonton, om informationsbiraren ir ¢ppen under undersok-
ningen eller man p3 laglig vig fitt tag 1 inloggningsuppgifter. Detta
sker dven nir myndigheterna vet att informationen finns 1 ett annat,
kint, land.

En av slutsatserna i rapporten ir att det behdvs en gemensam
internationell 16sning som minskar risker fér mellanstatliga kon-
flikter och stirker skyddet foér enskilda. En sidan I8sning skulle
enligt rapporten kunna fokusera mindre pd var elektroniskt lagrad
information finns och mer p& var den person som innehar informa-
tionen finns och dven om brottsoffret finns i den medlemsstat som
utreder brottet. Med en sidan 18sning skulle de brottsbekimpande
myndigheterna lagligen kunna bereda sig tillgdng till elektroniskt
lagrad information oavsett om den ir lagrad 1 utlandet, forutsatt att
den misstinkte finns i landet. I detta sammanhang hinvisar for-
fattarna till den s.k. long-armdoktrinen som tillimpas i friga om
EU:s regelverk pd antitrustomridet. EU-kommissionen har bl.a.
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rekommenderat att de nationella konkurrensmyndigheterna 1 EU:s
medlemsstater ska f3 tillgdng till servrar var som helst 1 virlden 1
syfte att samla bevis 1 antitrustforfaranden. Ritten att samla elek-
tronisk bevisning borde enligt rekommendationen omfatta ritt att
fa del av information som det inspekterade objektet har tillgdng till
och som har koppling till den undersokta verksamheten.

Arbetsgruppen gjorde bedémningen att internationell rittslig
hjilp dr den primira vigen for stater att f3 del av elektronisk bevis-
ning frin andra stater, i synnerhet nir det giller s.k. innehillsdata,
dvs. innehdll 1 molnkonton och liknande. Man menade att inter-
nationell rittslig hjilp visserligen ofta inte ir en realistisk vig nir
det handlar om bevisning 1 molnet, men att méjligheterna att an-
vinda denna process andd miste uttdémmas om nya och innovativa
vigar ska kunna fd bred acceptans. Man limnade dirfor ett antal
forslag ull effektivisering av férfarandet. Arbetsgruppen rekom-
menderade ocksd att man inleder férhandlingar om ett tilliggs-
protokoll till it-brottskonventionen med regler om bl.a. effektivi-
sering av forfarandet med internationell rittslig hjilp 1 brottmal.

Nir det giller mojligheten for stater att bereda sig tillging till
fyarrlagrad information genom direktitkomst rekommenderade arbets-
gruppen att man vid férhandlingarna om ett tilliggsprotokoll &ter-
igen overviger vissa forslag som tidigare lagts fram av it-brotts-
kommitténs transbordergrupp. De férslag som enligt arbetsgruppen
bér tas upp till fornyat dvervigande ir f6ljande.

— Grinsoverskridande direktdtkomst nir de brottsbekimpande
myndigheterna pd laglig vig fitt fram inloggningsuppgifter eller
motsvarande. En sddan mojlighet skulle férutsitta att den andra
staten underrittas och att rittssikerhetsgarantier skapas.

— Grinsoverskridande direktitkomst 1 vissa situationer, t.ex. nir
det dr nodvindigt 1 syfte att skydda liv eller hilsa eller for att
forhindra att bevisning forstors. Denna mojlighet skulle even-
tuellt ocksd kunna ticka situationer dir den brottsbekimpande
myndigheten under en undersékning inte vet att det system
som genomsoks finns pd frimmande territorium eller inte vet i
vilket territorium informationen finns, eller av misstag kan ha
fate tillgdng till bevisning frin frimmande territorium. Aven i
denna situation skulle det behéva inrittas villkor och rittssiker-
hetsgarantier.
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— Vid ”loss of location”, t.ex. nir man inte vet var informationen
finns lagrad, den ir uppdelad, flyttas runt eller finns pd flera
platser samtidigt, skulle man kunna 6éverviga en annan grund fér
jurisdiktion dn den plats dir informationen fysiskt ir lagrad. En
tinkbar anknytningspunkt skulle vara den person som kan indra,
radera eller undertrycka information, eller att géra den oanvind-
bar eller att exkludera andra frin att ta del av eller anvinda infor-
mationen.

Sedan Molnbevisgruppen limnade sin rapport, vilken T-CY prin-
cipiellt stillde sig bakom, har ett forslag presenterats med villkor
for utarbetande av ett andra tilliggsprotokoll till it-brottskonven-
tionen.” Foérslaget antogs av T-CY i juni 2017. Vid samma tid be-
slutade T-CY ocks3 att inritta en forslagsgrupp till vilken samtliga
stater som tilltritt it-brottskonventionen fir utse egna experter.®
Dirmed pdgdr {6r nirvarande inom Europarddet ett arbete for att {3
till stdnd 16sningar avseende bl.a. loss of location-problematiken.
Dessa frigor kommer siledes att 1 nirtid bli foremdl for fortsatta
diskussioner.

6.10.4 Arbetet inom Europeiska unionen

Frigor om jurisdiktion i cyberrymden diskuteras ocksd pd EU-niva.
Liksom i Europaridet har fokus d& legat pd tre frigor, nimligen
samarbete och behov av en effektivisering av férfarandet med inter-
nationell rittslig hjilp, samverkan med den privata sektorn och —
mest relevant f6r vir del — hur man ska agera i situationer dir
samarbete ir omgjligt eftersom man inte vet var den elektroniska
informationen ir lagrad eller varifrn en cyberattack skett.
EU-kommissionen har av Europeiska unionens rdd uppmanats
att vidta vissa dtgirder for att samarbetet med tjinsteleverantdrer
ska forbittras och att 1 samarbete med medlemsstaterna och, vid
behov, tredjelinder finna sitt att snabbare och effektivare sikra och
inhimta elektronisk bevisning genom en effektivare anvindning av

% Terms of Reference for the Preparation of a Draft 2nd Additional Protocol to the Budapest
Convention on Cybercrime, se https://rm.coe.int/terms-of-reference-for-the-preparation-
of-a-draft-2nd-additional-proto/168072362b

6! Se https://rm.coe.int/t-cy-17-meeting-report-/168072366d
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foraranden for 6msesidig rittslig hjilp och, i tillimpliga fall, dmse-
sidigt erkinnande. Dirutéver har kommissionen uppmanats att
tillsammans med medlemsstaterna, EUROJUST och EUROPOL
underséka mojligheterna for en gemensam EU-strategi for verk-
stillande juristdiktion i cyberrymden 1 situationer dir de befintliga
ramarna inte r tillrickliga, t.ex. dir ett antal informationssystem
anvinds samtidigt inom flera jurisdiktioner fér att begd ett enda
brott, situationer dir relevant e-bevisning ror sig mellan olika juris-
diktioner under vildigt korta tidsavsnitt, eller dir sofistikerade meto-
der anvinds fér att dolja var den elektroniska bevisningen finns
eller den kriminella verksamheten pagir. Slutresultatet ska omfatta
specifika inslag f6r en gemensam EU-strategi och férslag for genom-
forandet av denna, inbegripet mojligheten att arbeta for ett lagstift-
ningsinitiativ.

I juni 2017 presenterade kommissionen, i ett s.k. nonpaper®, olika
tinkbara lsningar i arbetet med elektronisk bevisning och juris-
diktion 1 cyberrymden. Nir det giller frigan om loss of location
angavs bl.a. féljande.

In some situations the location of data, infrastructure or a service pro-
vider cannot be established ("loss of knowledge of location situations™)
or there is a risk of losing data. In such cases, a number of Member
States already today provide for possibilities to access and in some
cases copy the data directly from a computer system. The experts
suggest that at EU level common conditions and minimum safeguards
for such direct access in potential crossborder situations could be
defined, as well as mitigating measures such as notifications to other
possibly affected countries. Such common conditions and safeguards
would aim to reinforce mutual trust and loyal cooperation between the
Member States while preserving national measures where they exist.
Alternatively, this could also be limited to providing a common frame-
work for notification of another (Member) State affected, while not
touching the domestic regime for direct access.®

Vid rddets sammantride 1 juni 2017 begirde ministrarna att kom-
missionen skulle fortsitta sitt arbete med att foresld praktiska &t-
girder och ligga fram konkreta lagstiftningsforslag. Kommissioniren
Jourové har direfter meddelat att det ir hennes intention att ligga

2 En rapport med férbehillet "This document is prepared by the Commission services and
cannot be considered as stating an official position of the Commission.”

¢ Se Commission Services Non Paper, Improving cross-border access to electronic evidence:
Findings from the expert process and suggested way forward.
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fram lagstiftningsf6rslag som kan antas av kommissionen i borjan
av 2018. Aven inom EU kan sdledes fortsatta diskussioner (och
kanske ocks3 lagforslag) pd omridet forvintas.

6.10.5 Det finns stora skillnader mellan olika staters synsatt

De svirigheter som beskrivits ovan ir en konsekvens av den
tekniska utvecklingen och ir globala till sin karaktir. Som framgitt
finns det dnnu inte ndgon global eller regional konsensus om hur
de ska hanteras. Det praktiska behovet av att de brottsbekimpande
myndigheterna kan {3 tillgdng till externt lagrad elektronisk infor-
mation och till andra slags undersékningar pd distans har lett till att
flera stater har infért mojligheter till detta. Det finns dock stora
skillnader nir det giller hur man férhéller sig till information som
ir lagrad i utlandet, i synnerhet 1 loss of location-situationer m.m.

I vissa EU-linder anses det mojligt for de brottsbekimpande
myndigheterna att under vissa premisser bereda sig direkt tillgdng
till information fastin denna kan tinkas vara lagrad 1 utlandet, om
man inte kan identifiera en tjinsteleverantér som ir ansvarig for
lagringen av informationen, eller om det inte gir att klarligga var
informationen finns. Men det finns ocksd flera EU-linder vars natio-
nella lagstiftning inte tilliter eller anses tilldta detta.**

Vissa stater, diribland Nederlinderna och Belgien, har valt
16sningen att alltid utgd frin att informationen ir lagrad pa det egna
territoriet, om det ir tekniskt omdjligt att faststilla lagringsplatsen.
I ett sidant fall tillimpar dessa stater sin inhemska reglering 1 friga
om de undersékningsitgirder som fir vidtas. Andra stater har en
mer forsiktig instillning, varvid man alltid 6verviger att en under-
sokningsdtgird kan pdverka ett annat land. Enligt italiensk ritt
miste det i ett domstolsforfarande visas att det finns rimlig grund
for antagandet att informationen var lagrad i landet for att den ska
fa anvindas som bevis.

6 Redogdorelsen om rittsliget i andra EU-linder bygger i huvudsak p& en sammanstillning av
svaren pi en frigeenkit som under 2016 pd gick ut till EU:s medlemslinder om deras
reglering pi omridet (Questionnaire on improving criminal justice in cyberspace) och pd en
motesapport frin ett expertgruppsméte den 17-18 januari 2017 (Meeting Report — Expert
meeting on Cross-border access to electronic evidence, 17/18 January 2017, Brussels).
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Vissa stater utnyttjar nationella tgirder for att faststilla var in-
formationen finns. Om det visar sig att den finns 1 utlandet kon-
taktar man det landets myndigheter for att {3 besked om &tgirden fir
fortsitta. Om detta inte tillits begir man rittslig hjilp (Ruminien och
Nederlinderna).

Ett land som i praxis har infért vissa mojligheter f6r de brotts-
bekimpande myndigheterna att ta del av viss externt lagrad infor-
mation ir Danmark. I dansk ritt finns det inga sirskilda regler om
genomsdkning av utrustning eller om mojlighet att under en hus-
rannsakan ta del av externt lagrad information. Emellertid har
Hojesteret 1 en dom den 10 maj 2012 ansett reglerna om hemlig
husrannsakan tillimpliga pd genomsdékning av profiler pi Facebook
och Messenger, trots att dessa var lagrade pd servrar i utlandet.
I irendet hade polisen fitt tillgdng till den misstinktes l6senord
genom telefonavlyssning och anvinde dessa foér att vid flera
tillfillen logga in pd hans Facebook- och Messengerkonton. Man
kunde dir underséka de upplysningar och meddelanden som vid
respektive inloggningstillfille fanns pd hans profiler, inklusive mot-
tagna och avsinda meddelanden. Hojesteret konstaterade att man
fran vilken dator som helst kunde bereda sig tillging till profilerna.
Det ansdgs inte réra sig om meddelanden under befordran, eftersom
de fanns lagrade pd profilerna och var tillgingliga med hjilp av
l6senorden. Det var dirfér friga om en husrannsakan. Hejesteret
konstaterade att det handlade om en brottslighet som omfattades
av dansk jurisdiktion, att utredningen genomférdes av danska myn-
digheter och att dtgirden kunde vidtas utan hjilp av utlindska myn-
digheter. Vid sidant forhillande ansigs det inte ha nigon betydelse
att de aktuella profilerna var lagrade pd servrar 1 utlandet.

Enligt norsk ritt kan en husrannsakan (ransaking) bl.a. avse infor-
mation som ir elektroniskt lagrad i ett informationssystem, t.ex. pd
hirddisken i en dator. Enligt férarbetena kan tvingsmedlet ocksd
anvindas for att genomsoka virtuella anvindarkonton, sdsom ett e-
postkonto eller ndgon annan lagringstjinst dir innehillet lagras pd
en extern server hos en tjinsteleverantér.” Undersékningen sker
d3 utan att den brottsbekimpande myndigheten ir fysiskt nirvar-
ande pd platsen. Det problematiseras inte 1 forarbetena kring frigan
om att informationen kan vara lagrad i utlandet och vad det i s3 fall

% Prop. 68 Ls. 226.
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kan innebira. Vi har frin Utredningen om hemlig dataavlisning,
som gjort ett studiebesok 1 Norge, fitt veta att lagringsplatsen inte
utgor ett relevant kriterium for att avgora frigan om norsk juris-
diktion 1 dessa fall. I stillet ir motsvarande kriterier som de som
danska Heojesteret enligt ovan anférde och andra anknytningspunk-
ter till Norge av relevans.

6.10.6 Det finns skal att évervdaga andra anknytningsmoment
an lagringsplatsen

Som framgitt 1 det féregdende ir det en internationellt uppmirk-
sammad och omdiskuterad frdga om och i s8 fall p4 vilka premisser
det kan godtas att en stats brottsbekimpande myndigheter genom
direktitkomst bereder sig tillgdng till information som ir lagrad 1
en server i en annan stat. Det foreligger i dagsliget inte nigon
internationell eller regional konsensus om hur man bér se pd saken.
Vissa linder har hanterat svarigheterna att komma 4t informationen
genom egna losningar. Ett exempel dr Danmark, vars hogsta dom-
stol slagit fast att de danska brottsbekimpande myndigheterna har
ritt att logga in pd virtuella anvindarkonton och ta del av den infor-
mation som lagrats pd kontot, under vissa férutsittningar.

I Sverige finns inte ndgra motsvarande dverrittsavgdranden. Det
finns nigra {8 avgoranden dir domstolen ansett det tillitet f6r den
verkstillande myndigheten att ladda ner och kopiera externt lagrad
information. Vi har redogjort for dessa 1 avsnitt 6.6.4. Avgdrandena
innehdller inga resonemang om var informationen finns lagrad 1
fysisk mening och domstolen har inte problematiserat frigan om
jurisdiktion.

De férdelar som en mojlighet till undersékning pa distans skulle
medfdra minskar avsevirt, om sidan undersdkning bara fir iga rum
1 fall dir man vet att informationen ir lagrad i Sverige, eller i varje
fall inte har anledning att tro ndgot annat. Som framhillits i olika
sammanhang ir en tolkning av territorialitetsprincipen som enbart
tar sikte pd den stat dir elektronisk information finns lagrad inte
anpassad till it-miljon. Det finns all anledning att ifrigasitta om
just lagringsplatsen ir den mest relevanta grunden for jurisdiktion
nir det giller molnlagrad information, med tanke p3 att internet ir
tinkt att vara grinslést. Minga ginger ir det slumpen som avgor
var informationen lagras och anvindaren har sillan nigot inflytande
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over saken, forutom om han eller hon medvetet viljer en lagrings-
tjinst som har server i ett visst land. Informationen kan finnas speglad
i flera linder och kan sekundsnabbt flyttas frin ett land till ett annat.

Vi ser mycket positivt pd det arbete som for nirvarande pagir i
EU och Europarddet och som férhoppningsvis kommer att leda till
overenskommelser som gor direktitkomst mojlig. Det vore givet-
vis dnskvirt med en s bred internationell konsensus som mojligt,
dir medborgarnas intresse av att brott utreds snabbt, effektivt och
pd ett rittssikert sitt tas om hand och dir dven informations-
sikerhetsaspekterna beaktas.

Det finns en viss risk for att anvindningsomradet for vart for-
slag om undersékning pd distans, i varje fall inledningsvis, kan bli
begrinsat eftersom informationen manga ginger ir lagrad i utlandet
eller det inte kan utredas var den finns lagrad. Denna risk blir
pataglig om man for svenskt vidkommande héller fast vid den syn
pa jurisdiktionsfrigan som hittills antagits gilla och som vi berért
inledningsvis 1 detta avsnitt. Utredningen om hemlig dataavlisning
har i sitt betinkande (SOU 2017:89) utforligt resonerat kring detta
sporsmal. Vi anser for vér del att tiden nu dr mogen f6r en tolkning
av folkrittens territorialitetsprincip som faktiskt fungerar 1 férhél-
lande till den moderna informationstekniken och ett grinslost
internet. Ilikhet med Utredningen om hemlig dataavlisning
kommer vi till slutsatsen att det, i1 linje med det ovan nimnda
danska avgorandet frin hogsta instans, numera finns anledning att
fokusera pd vilka andra anknytningsmoment som finns och som bér
kunna grunda jurisdiktion, snarare in i sjilva lagringsplatsen. Detta
giller sirskilt vid ”loss of location”, dvs. situationer dir man inte
vet var elektronisk information ir lagrad eller vilken stats regler
som ska tillimpas p& informationen. Detta stillningstagande
limpar sig inte for lagstiftning, utan de nirmare férutsittningarna
for jurisdiktion bor 1 stillet utmejslas 1 rittspraxis.
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6.11 Biometrisk autentisering

Forslag: Om det finns skil att anta att ndgon har méjlighet att
dppna en informationsbirare eller ett annat informationssystem
med hjilp av biometrisk autentisering ir han eller hon skyldig att
pa tillsigelse medverka till detta, om det kan antas att en hus-
rannsakan eller undersékning pd distans annars forsviras. Om
han eller hon vigrar fir en polisman verkstilla autentiseringen och
d& anviinda vald enligt 10§ polislagen. Atgirderna ska protokoll-
foras. De biometriska uppgifterna fir inte sparas eller behandlas
foér ndgot annat dndamal.

En brottsmisstinkt som inte har fyllt femton ar ir skyldig att
och kan tvingas till att medverka till biometrisk autentisering, om
det finns sirskilda skail.

Tjinstemin vid Tullverket och Kustbevakningen har samma
befogenhet som en polisman att verkstilla biometrisk autenti-
sering.

6.11.1 Fragan

Biometri ir ett samlingsnamn fér sddan automatiserad teknik som
syftar till att identifiera en person eller avgora om en pistddd identitet
ir riktig. Den baseras pd fysiska karaktirsdrag hos den som ska
identifieras. Ménster av fingeravtryck, ansiktsgeometri, dgats iris,
regnbdgshinna och nithinna, rést, hand, blodkirl, dna eller ging ir
exempel pd omriden dir sidan teknik kan anvindas. Gemensamt
for teknikerna ir att kroppen mits elektroniskt. Det har blivit allt
vanligare att mobiltelefoner och andra informationsbirare kan 6ppnas
med hjilp av biometrisk autentisering (identifikation), t.ex. finger-
avtryck och rost- eller ansiktsigenkinning. Biometrisk autentisering
kan vara ett alternativ eller ett komplement till l3senordsspirrar.
Anvindningen av biometrisk autentisering kan stirka informa-
tionssikerheten och underlitta f6r anvindaren att snabbt 6ppna sin
informationsbirare eller ett annat informationssystem. Samtidigt
kan det leda till ytterligare svirigheter for de brottsbekimpande
myndigheterna att underséka innehillet 1 en informationsbirare,
eller att anvinda informationsbiraren f6r en undersékning pa distans.
Frigan ir om de brottsbekimpande myndigheterna enligt gillande
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ritt har mojlighet att tvinga en enskild att medverka till biometrisk
autentisering 1 syfte att man ska kunna 6ppna t.ex. en mobiltelefon.
Om de inte har en sidan méjlighet ir frdgan om det borde inforas
bestimmelser som skapar en sddan ritt.

6.11.2 Det saknas tydligt lagstod for atgarden

Enligt 2 kap. 6 § forsta meningen RF ir var och en gentemot det
allminna skyddad mot pdtvingat kroppsligt ingrepp. Detta skydd
far begrinsas genom lag under de forutsittningar som 1 allminhet
giller for inskrinkningar i1 de grundlagsskyddade rittigheterna
(2 kap. 20 § forsta stycket 2 RF). Den lag dir tvingsdtgirder tilldts
ska vara tydlig och férutsebar och miste ha ett legitimt syfte. In-
greppet miste dessutom vara proportionerligt. Frigan ir om det
finns lagstod for dtgirder som gdr ut pd att man tvingar ndgon att
medverka till biometrisk autentisering.

I 28 kap. RB finns det regler om kroppsbesiktning. Med kropps-
besiktning avses undersékning av minniskokroppens yttre och inre
samt tagande av prov frin minniskokroppen och undersékning av
sddana prov. Besiktningen fir ske pd den som skiligen kan miss-
tinkas for ett brott med fingelse 1 straffskalan. Tillitna syften ir att
man ska soka efter foremdl som kan tas 1 beslag eller 1 forvar eller
annars for att utréna omstindigheter som kan vara av betydelse fér
utredningen om brottet eller om férverkande av utbyte av brottslig
verksamhet enligt 36 kap. 1 b § brottsbalken. Genom en lagindring
som tridde ikraft den 1juli 2017 fir en kroppsbesiktning ocksi
goras for utredning om den misstinktes 3lder, om den har betyd-
else for om pdfoljd f&r domas ut eller betydelse for pafoljdsfrigan i
dvrigt. (28 kap. 12 § RB.) Kroppsbesiktning pd ndgon annan person
in den som skiligen kan misstinkas for brottet far bara ske genom
salivprov och pa vissa sirskilt angivna villkor (28 kap. 12 b § RB).

Bestimmelserna om kroppsbesiktning kan enligt vr mening
inte anses ge stod for dtgirder som gdr ut pd att man tvingar nigon
att med hjilp av sitt fingeravtryck eller liknande medverka till bio-
metrisk autentisering. Det handlar nimligen varken om en under-
sokning eller en provtagning.
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I 28 kap. 14 § RB finns det bestimmelser om bl.a. fotografering
och tagande av fingeravtryck. Av paragrafen framgir till att borja
med att det ir tilldtet att fotografera eller ta fingeravtryck pi den
som ir anhdllen eller hiktad. Han eller hon fir ocks& underkastas
nigon annan liknande 3tgird. Frigor om vilka tgirder som tilldts
enligt paragrafen och férutsittningarna for dessa &tgirder far anses
vara fullstindigt reglerade 1 férordningen (1992:824) om fingerav-
tryck m.m. Férutom fingeravtryck och fotografi innefattas endast
avtryck av hand, fot eller 6ra samt videofilmning. Samma 4tgirder
far ocksd vidtas betriffande nigon annan in den som ir skiligen
misstinkt, om det krivs f6r vinnande av utredning om brott pd
vilket fingelse kan f6lja.

Det kan mojligen hivdas att bestimmelserna i1 28 kap. 14 § RB
ger stod 4t dtgirder som gir ut pd att man tvingar nigon att sitta
sitt fingeravtryck pd t.ex. en mobiltelefon. Saken ir dock langtifran
klar. Man kan t.ex. ifrgasitta om en sddan &tgird ir foérenlig med
indamalet att man genom &tgirden ska ”vinna utredning om brott”.
Nir det giller husrannsakan och beslag, anses det att dtgirden ska
ha en direkt betydelse f6r utredningen, varfér det t.ex. inte anses
tillitet att gora husrannsakan 1 syfte att man ska beslagta en nyckel,
som 1 sin tur kan anvindas fér en annan husrannsakan (se bl.a.
JO 2004-10-05 dnr 2346-2003). Anvindning av nigons fingeravtryck
som biometrisk autentisering har inte i sig nigot virde for utred-
ningen, utan utgdr nirmast en sorts “nyckel” till informations-
biraren eller nigot annat slags informationssystem. Det framstir
dirfér som tveksamt om bestimmelsen gor det mojligt att man
tvingar ndgon att sitta sitt fingeravtryck pd t.ex. en mobiltelefon.
An mindre kan man lisa ut att det skulle vara tillitet med tving i
samband med t.ex. ansiktsigenkinning eller nithinneavlisning, efter-
som dessa dtgirder inte kan jimstillas med fotografering iven om
telefonens kamera anvinds.

Regler om tvingsanvindning finns ocksd i polislagen. En polisman
far, 1 den m&n andra medel ir otillrickliga och det med hinsyn till
omstindigheterna ir forsvarligt, anvinda vald for att genomféra en
tjinstedtgird. Detta fir bl.a. ske om polismannen med laga stéd ska
avvisa eller avligsna nigon frin ett visst omride eller utrymme eller
verkstilla eller bitrida vid kroppsvisitation, kroppsbesiktning eller
annan liknande 4tgird, vid beslag eller annat omhindertagande av
egendom eller vid sidan husrannsakan som avses i rittegingsbalken
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(se 10 § forsta stycket 4 polislagen). Enligt andra stycket samma
paragraf ir bestimmelsen tillimplig i friga om vild mot person
endast d& polismannen eller den som han eller hon bitrider méts av
motstdnd. I JO 1998/99 s. 107 papekas att lagtexten inte medger att
polisen anvinder vild i sddana fall dir man visserligen kan férmoda
att den misstinkte inte kommer att dtlyda polisens direktiv men
dir ndgot handlande eller annat férhdllningssitt frin dennes sida
som kan betecknas som motstind dnnu inte har férekommit. Med
“annan liknande 3tgird” avses exempelvis tagande av fotografi och
fingeravtryck samt blodundersokning enligt lagen (1958:642) om
blodundersékning m.m. vid utredning om faderskap.®

Vir bedémning ir att nuvarande regler i rittegdngsbalken och
polislagen inte kan anses ge ett sidant lagstdd som krivs f6r tvings-
ingrepp mot enskilda som gér ut pd att personen tvingas medverka
till biometrisk autentisering. Detta giller sirskilt som det handlar om
att det dr friga om personuppgifter och att dessa anvinds med tving.

6.11.3 Regler om biometrisk autentisering behdvs
och ar godtagbara

Som nimndes inledningsvis har det blivit allt vanligare att det krivs
biometrisk autentisering f6r att man ska komma &t inneh8llet i t.ex.
beslagtagna informationsbirare eller informationsbirare som man
vill underséka under en husrannsakan. Vért uppdrag ir att anpassa
reglerna om husrannsakan och beslag till den moderna tekniken.
Enligt uppgift frin de brottsbekimpande myndigheterna finns det
ett behov att man kan f6rm3 enskilda att medverka till 6ppnande av
mobiltelefoner och liknande genom biometrisk autentisering. Behovet
kommer med all sikerhet att 6ka ytterligare allteftersom det blir
vanligare att biometrisk autentisering anvinds. Det kan inte accep-
teras att innehdllet 1 mobiltelefoner och andra elektroniska informa-
tionsbirare 1 hogre grad blir otillgingligt for de brottsbekimpande
myndigheterna pd grund av detta.

Med hinsyn till det anférda finns det starka skil for att man
infor regler som gor det mojligt att tvinga personer att medverka
till biometrisk autentisering. Regler av detta slag har under somma-

% Berggren & Munck., kommentaren till 10 § polislagen.
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ren 2017 inférts 1 Norge (straffeprocessloven §199a, prop. 106 L
[2016-2017] Proposisjon til Stortinget (forslag til lovvedtak),
Endringer 1 straffeprosessloven [biometrisk autentisering]). Den
norska bestimmelsen giller bdde misstinkta och andra personer.

Frigan ir om det finns nigra skil som talar mot sddana regler.
Man miste di beakta regeringsformens krav i friga om inskrink-
ningar 1 de grundlagsskyddade rittigheterna. Vidare m3ste man
beakta Europakonventionen och diribland ritten enligt artikel 6 att
inte belasta sig sjilv (se nirmare om denna rittighet i avsnitt 13.3.3).
I praxis har Europadomstolen gjort skillnad pa bevis som har kopp-
ling till den misstinktes vilja och bevis som existerar oberoende av
hans eller hennes vilja. Huvudregeln ir att det inte strider mot ritten
att slippa belasta sig sjilv att myndigheterna himtar in bevisning av
det senare slaget, sdsom blod,- urin-, DNA-, eller utandningsprover
(se t.ex. Saunders mot Storbritannien, dom den 17 december 1996
och mél nr 19187/91).

Andra artiklar 1 Europakonventionen som kan aktualiseras dr arti-
kel 3, som innebir att ingen far utsittas f6r tortyr eller ominsklig
eller férnedrande behandling eller bestraffning, och artikel 8, som
bl.a. skyddar privat- och familjelivet.

Enligt vir mening utgor regler om tving att medverka till bio-
metrisk autentisering en godtagbar inskrinkning av de fri- och rittig-
heter som féljer av regeringsformen och Europakonventionen.
Atgirden har ett legitimt och angeliget indamél, namligen att brott
ska kunna utredas. Vidare handlar det om ett relativt litet och kort-
varigt ingrepp jimfoért med exempelvis en kroppsvisitation eller
kroppsbesiktning. For att reglerna ska fungera krivs det visserligen
att myndigheterna kan anvinda ett visst mitt av tving, t.ex. att med
kroppskraft hdlla personen stilla eller att trycka fingret mot tele-
fonen. Men det krivs inte nigon undersékning av kroppen eller
nigot blottande av intima kroppsdelar. Under férutsittning att det
inte finns andra och mindre ingripande mojligheter att {3 tillging
till innehéllet i informationsbiraren eller ett informationssystem
som ska genomsdkas vid en undersdkning pi distans, framstdr dt-
girden som godtagbar. Givetvis krivs det di att dtgirden framstir
som proportionerlig i det enskilda fallet.

Enligt vir bedémning skulle regler av det slag som nu diskuteras
inte std 1 strid med ritten att slippa belasta sig sjilv enligt artikel 6 1
Europakonventionen. Reglerna skulle inte innebira att den enskilde
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stills infor valet att tiga eller belasta sig sjilv. Det biometriska
kinnetecknet existerar oberoende av den enskildes vilja. Generellt
sett fir det dirfér anses godtagbart med regler om att enskilda, inklu-
sive misstinkta, kan tvingas medverka till biometrisk autentisering.
Mojligen kan det inte helt uteslutas att det kan uppstd situationer
dir ritten att inte belasta sig sjilv ind3 aktualiseras. Frigan fir da
bedémas i det enskilda fallet.

Man kan diskutera om det, exempelvis av legalitetsskil, bor an-
ges vilka former av biometrisk autentisering som kan omfattas. Med
hinsyn till den snabba teknikutvecklingen finns det en 6verhing-
ande risk for att en sidan precisering skulle leda till att bestim-
melsen snabbt blir omodern. Nigon precisering bor dirfor inte goras.
Emellertid ligger det 1 sakens natur att vissa former av autentisering
inte kan tvingas fram. Man kan t.ex. inte tvinga nigon att anvinda
rosten for att 6ppna en informationsbirare eller ett informations-
system genom rostigenkinning.

For att dtgirden ska kunna tillgripas bor det vara tillrickligt att
det finns skdl att anta att personen kan &ppna utrustningen efter-
som bestimmelsen annars blir alltfor svartillimpad. Om det visar
sig att personen trots allt inte har mgjlighet att 6ppna utrustningen
kan det naturligtvis inte héllas emot vederbérande. Vanligen kom-
mer det att rora sig om den som innehar informationsbiraren, men
man kan ocksi tinka sig andra situationer. Atgirden kan givetvis
bara komma ifrdga om sjilva undersékningen ir tilliten.

6.11.4 Regleringens utformning

Regler av det slag som vi diskuterat i det féregdende bor inféras 1
28 kap. RB. De bor ha foljande innebérd. Om det finns skil att
anta att nigon har mojlighet att &ppna en informationsbirare eller
ett annat informationssystem med hjilp av biometrisk autentisering
ir han eller hon skyldig att pa tillsigelse medverka till detta, om det
kan antas att en husrannsakan eller undersékning pd distans annars
forsviras. Om han eller hon vigrar fir en polisman verkstilla auten-
tiseringen och dven anvinda vild. Detta fordrar indringar i 10 § polis-
lagen.
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Det ir viktigt att dtgirden protokollférs. Vidare bor det sirskilt
anges att de biometriska uppgifterna inte far sparas eller behandlas
fér ndgot annat indamdl in som nu sagts.

Det framstdr inte som nddvindigt att bestimmelserna medfér
en ritt att himta en person till platsen, att ta med sig ndgon till ett
sirskilt utrymme eller att hdlla kvar ndgon utéver det fysiska tving
som kan bli nddvindigt fér sjilva autentiseringen. Atgirden bor
alltsd enbart komma till anvindning nir personen ir nirvarande,
t.ex. 1 samband med att man gor ett beslag eller héller ett férhor,
eller personen ir frihetsberdvad. Det bor samtidigt inte finnas nigot
som hindrar att man soker upp personen specifikt 1 detta syfte.

6.11.5 Behovet av reglering i andra forfattningar
Tillimplighet i forhillande till ungdomar under femton ar

I 36 f§ lagen med sirskilda bestimmelser om unga lagévertridare
(LUL) finns det bl.a. bestimmelser om vilka tvingsmedel som fir
anvindas mot den som ir under femton &r. Bestimmelserna ir ut-
tdommande. Mot den som ir under femton &r fir endast de tvings-
medel anvindas som ir angivna antingen i den nyssnimnda lagen,
23 kap. 7-9 a §§ RB eller en annan férfattning dir det uttryckligen
foreskrivs att tvdngsmedlet fir anvindas mot den som ir under
femton &r. Hinvisningen till dessa bestimmelser i 23 kap. RB inne-
bir att himtning till f6rhér, kvarstannande f6r f6rhor och omhin-
dertagande av elektronisk kommunikationsutrustning kan anvindas
mot en person som inte har fyllt femton r.

Om nigon dr misstinkt fér att fére femton &rs dlder ha begitt
ett brott fir, om det finns sirskilda skil, beslag, husrannsakan och
kroppsvisitation féretas mot den unge, samt fotografi och finger-
avtryck tas av honom eller henne enligt bestimmelserna i 23 kap.
9a8§, 27 och 28 kap. rittegingsbalken (36 § LUL). Mojligheterna
att anvinda tvdngsmedel mot barn med stéd av 36 § LUL ska ut-
nyttjas restriktivt. Enligt forarbetena bor det 1 allminhet foreligga
misstanke om allvarligare brottslighet eller brottslighet av storre
omfattning (prop. 1983/84:187 s. 29).

Frigan ir om biometrisk autentisering bér i anvindas mot unga
under femton &r. Vi gor foljande dverviganden.
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Biometrisk autentisering ir en kortvarig tgird. Aven om den,
liksom en kroppsvisitation, kan innebira ett visst mitt av tving, kan
tgirden inte anses som sirskilt ingripande. I takt med att det blir
allt vanligare att mobiltelefoner och andra elektroniska informa-
tionsbirare kan éppnas med hjilp av biometrisk autentisering, kom-
mer det att bli allt viktigare att dtgirden kan anvindas i olika situa-
tioner. Vi anser med hinsyn till det anférda att méjligheten bor
kunna utnyttjas 1 forhillande till brottsmisstinkta som inte har fyllt
femton 4r. Liksom fér kroppsvisitation bor det krivas att det finns
sirskilda skil. Biometrisk autentisering bor dirfor liggas till 1 upp-
rikningen 1 36 § forsta stycket LUL 6ver tvdngsdtgirder som fir
vidtas mot misstinkta under femton ar.

Liksom nir det giller andra tvingsmedel mot barn bér bestim-
melsen tillimpas restriktivt. Normalt bor det krivas att det handlar
om allvarligare brottslighet eller brottslighet av storre omfattning
(jfr prop. 1983/84:187 5. 29). Négon anledning att inféra sirskilda
begrinsningar i férhdllande till barn som inte misstinks fér brott
finns inte, men tillimpningen i férhillande till icke straffmyndiga
personer bor — som alltid — vara restriktiv.”

Andra myndigheters méjlighet att genomféra biometrisk
autentisering

Vira forslag om biometrisk autentisering gdr ut pd att vissa personer
ir skyldiga att pd tillsigelse medverka till att en informationsbirare
eller ett annat informationssystem 6ppnas med hjilp av biometrisk
autentisering, sdsom fingeravtrycks- eller nithinneavlisning. Som
tidigare konstaterats ir det en kortvarig dtgird, som dock kan kriva
visst fysiskt tvdng om personen motsitter sig att medverka vid
autentiseringen. Den framstdr inte som mer ingripande in andra
dtgirder som Tullverket och Kustbevakningen kan anvinda, t.ex.
kroppsvisitation. Mot bakgrund av behovet, som bara kan férvintas
vixa, och med hinsyn till det anforda, féresldr vi att dven tjinste-
min vid Tullverket och Kustbevakningen ska {3 befogenhet samma
befogenhet som en polisman att verkstilla biometrisk autentisering.

¢ Se Lindberg s. 782.
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6.12 Behovet av dndringar i 28 kap. rattegangsbalken
i ovrigt

Forslag: Proportionalitetsregeln flyttas till 28 kap. 1 § rittegings-
balken och dndras s& att den uttryckligen giller f6r alla tvings-
dtgirder enligt kapitlet. Till f6ljd av detta upphivs 3 a § i samma
kapitel. De grundliggande reglerna om reell husrannsakan flyttas
till en ny 1a§. Kapitelrubriken indras och det inférs nya mellan-
rubriker. Paragraferna moderniseras sprikligt och redaktionellt.

Det blir tillitet att gora en husrannsakan eller en kroppsvisi-
tation i syfte att leta efter féremél som kan kopieras.

Reglerna om husrannsakan i utevaro fértydligas. Huvudregeln
ir att den som husrannsakan goérs hos ska 3 tillfille att nirvara
vid dtgirden. Om han eller hon inte ir dir, ska 1 stillet en med-
lem 1 hushéllet som dr hemma 3 tillfille att nirvara. De nimnda
personerna ska f3 tillfille att se till att ett vittne ir nirvarande
vid husrannsakan. Ritten till nirvaro och att tillkalla ett vittne
giller inte om det skulle férdréja husrannsakan eller det annars
ir till men for utredningen.

Reglerna om 6ppnande och nirmare undersékning av vissa
handlingar tas bort.

En del i virt uppdrag ir att gora en spriklig éversyn av bestim-
melserna om husrannsakan. Vi har i samband med det ocks3 ansett
det nodvindigt att gora vissa dndringar 1 sak och att genomféra en
viss dndring 1 kapitlets struktur.

6.12.1 Sprakliga andringar

Minga av paragraferna i kapitlet ir dlderdomliga. Vi har dirfér gjort
stora sprikliga och redaktionella indringar 1 sidana paragrafer.

Vi har ersatt 8lderdomliga ord och uttryck, utom i fall dir de har
en etablerad betydelse och férekommer pd flera stillen 1 rittegdngs-
balken. Exempel p4 uttryck som vi har behillit trots att de knappast
anvinds 1 dagligt tal ir “utan dréjsmal” och “men fér utredningen”.

En nymodighet 1 vdra lagforslag dr att vi pd vissa stillen anvin-
der ordet “man”, frimst i kontexten att ”man ska” géra nigot. Det
som avses med "man” 1 detta sammanhang ir den som har ritt att
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vidta den aktuella dtgirden. Det har linge ansetts att ordet “man”
boér undvikas i lagtext, eftersom det kan vicka frigor om vem denne
man dr. Efter noggranna overviganden har vi trots det valt att
anvinda ordet. Det finns 1 huvudsak tre skil till detta stillnings-
tagande. Det forsta dr att vi har forsoke att undvika passiviorm. Det
andra ir att vi har forsokt undvika meningar som saknar subjekt.
Ett exempel pd en bestimmelse som saknar subjekt i sin nuvarande
lydelse dr 28 kap. 2 a § RB. Det tredje ir att vi har forsoke att und-
vika 8lderdomliga substantiverade verb, sdsom “eftersdkande” (se
28 kap. 2 § RB).

Det finns i balken ett flertal regler som handlar om vilken straff-
skala ett brott méste ha for att en viss dtgird ska f3 vidtas. Detta
kan t.ex. uttryckas s3 att det for brottet ir foreskrivet fingelse 1
x &r eller dirdver”. Vi har valt att i sddana fall 1 stillet tala om brottets
straffskala, t.ex. att “brottet har fingelse 1 x ir eller mer 1 straff-
skalan”. Detta ir i linje med 29 kap. brottsbalken, dir det bla. anges
att ett straff ska bestimmas inom ramen f6r den tillimpliga straff-
skalan. Ordet straffskala r alltsd vil etablerat. Enligt vir mening
finns det knappast ndgon risk for missférstdnd med det uttrycks-
sitt vi valt. Tvirtom bor det underlitta forstielsen av bestimmel-
serna.

6.12.2 Nya och dndrade rubriker

Kapitelrubriken bér dterspegla inférandet av undersékning pé distans.
Vi foreslar dirfor att rubriken ska lyda ”Om husrannsakan, under-
sokning pa distans, kroppsvisitation och kroppsbesiktning”.

For att kapitlet ska bli tydligare och littare att orientera sig 1,
boér det foras in ett flertal mellanrubriker.

6.12.3 Andringar av paragrafindelningen

Det framgar av 28 kap. 3 § RB att husrannsakan fir beslutas endast
om skilen f6r dtgirden uppviger det intring eller men 1 6vrigt som
tgirden innebir f6r den misstinkte eller f6r ndgot annat motsti-
ende intresse. Bestimmelsen ger uttryck fér proportionalitetsprin-
cipen. Proportionalitetsprincipen giller for alla dtgirder 1 kapitlet.
Det framstdr dirfér som osystematiskt och otydligt att den inte
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uttryckligen avser alla dtgirder och dessutom inte inleder kapitlet.
Den bér 1 stillet finnas 1 en sirskild inledande paragraf och uttryck-
ligen goras tillimplig pd alla tvingsdtgirder enligt kapitlet. Detta
innebir att reglerna om s.k. reell husrannsakan bor flyttas till en ny
1a§. Till foljd av detta miste hinvisning 1 andra paragrafer 1 kapitlet
indras till den paragrafen.

6.12.4 Reglerna om genomférande av en husrannsakan
bor fortydligas

I 28 kap. 7 § RB finns bl.a. regler om vilka som har ritt att vara nir-
varande vid en husrannsakan och om underrittelse om husrannsakan
1vissa fall. Paragrafen ir dlderdomlig och behéver moderniseras.

I andra stycket i den paragrafen foreslar vi att det gammalmodiga
uttrycket hemmavarande husfolk” ersitts med det mer moderna
“medlem 1 hushéllet som dr hemma”. Ndgon dndring 1 sak ir inte
avsedd. Uttrycket syftar alltsi pd familjemedlemmar och andra som
bor i samma hushill, t.ex. en inneboende eller au pair och andra
som pi ett likartat sitt har en viss personlig anknytning till den som
utsitts for dtgirden.

Vi har vidare uppmirksammat att paragrafens reglering om nir
det dr mojligt att genomféra en husrannsakan utan nirvaro av ngon
1 hushéllet eller av vittne behover fortydligas. I bestimmelsen sigs
att man inte behdver iaktta nirvaroreglerna om det skulle innebira
att “undersokningen dirigenom uppehilles”. Ordalydelsen ger vid
handen att det som 3syftas dr fall dir det skulle medfora en for-
drojning att tillkalla den som atgirden giller eller ett vittne. Sam-
tidigt sigs det 1 meningen efter att man 1 ett fall di husrannsakan
har genomférs 1 utevaro, sd ska underrittelse ske ”sd snart det kan
ske utan mening fér utredningen”. Detta antyder nirmast att man
bér ha en mojlighet att genomfora en husrannsakan 1 utevaro, om
det skulle vara till men for utredningen att l3ta personen nirvara.
Varken forarbetsuttalandena eller rittspraxis ir sirskilt klargérande
1 frigan.

Vér uppfattning ir att det ir nédvindigt att en husrannsakan —
om det dr proportionerligt — kan genomféras utan att man i férvig
har informerat om 4tgirden och utan iakttagande av reglerna om nir-
varo. Det bor kunna ske om det annars skulle vara till men for
utredningen, t.ex. for att den som 4tgirden giller av utredningsskil
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inte bor veta att det pdgdr en utredning eller vilken information som
de brottsbekimpande myndigheterna har tillging till. Som vi upp-
fattar det dr det s3 bestimmelserna tillimpas 1 dag. Bestimmelsen
bor dterspegla detta. Men f6r utredningen kan t.ex. féreligga om
personens nirvaro (och ofta ocksd kinnedom om &tgirden) skulle
medfora kollusionsfara.

Husrannsakan bor ocksd kunna ske 1 utevaro om det skulle for-
dréja husrannsakan att 1ita personen vara nirvarande eller tillkalla
ett vittne. Bestimmelsen bor dirfér ha féljande innebérd. Den som
husrannsakan gérs hos ska fa tillfille att nirvara vid dtgirden. Om
han eller hon inte ir dir, ska 1 stillet en medlem 1 hushillet som ir
hemma {3 allfille att nirvara. De ska {3 tillfille att se till att ett vittne
dr narvarande vid husrannsakan. Vad som nu sagts giller inte om det
skulle fordréja husrannsakan eller det annars ir till men fér utred-
ningen.

6.12.5 Reglerna om 6ppnande och narmare undersokning
av vissa handlingar tas bort

I 28 kap. 8 § RB anges det att post- och telegrafférsindelser och
andra enskilda handlingar som antriffas vid en husrannsakan inte
far undersékas nirmare i annan ordning in vad som sigs i 27 kap.
12 § RB. Detsamma giller 1 friga om 6ppnande av brev eller en
annan sluten handling. Reglerna gir i korthet ut pd att det bara ir
ritten, 3klagaren, undersokningsledaren eller en sakkunnig eller
annan som anlitas fér utredningen om brottet eller annars hérs som
far vidta sidana dtgirder. Om den som verkstiller beslaget inte fir
nirmare undersoka handlingen ska han eller hon forsegla den. Enligt
kommentaren till rittegingsbalken ska paragrafens regler tillimpas
bide pd traditionella handlingar och pd elektroniskt lagrad infor-
mation som finns i datorer eller liknande, och det oberoende av om
den ir forsedd med kodlis eller motsvarande spirrar.®

Av bestimmelsen kan man utlisa att syftet ir att begrinsa den
krets som nirmare f&r undersoka visst material som kan vara kinsligt
for enskilda. Det har inte kommit fram ndgot som talar for att det
idag behdvs en sidan begrinsning. Bestimmelsen framstir i dag

% Fitger m.fl. kommentaren till 27 kap. 12 §.
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som overspelad, sirskilt med tanke pd att det numera ir synner-
ligen vanligt att mobiltelefoner och andra elektroniska informa-
tionsbirare undersoks under en husrannsakan. Den fungerar inte i
praktiken och tillimpas enligt uppgift frdn de brottsbekimpande myn-
digheterna numera regelmissigt s att undersdkningsledaren bemyn-
digar den som genomfor en husrannsakan eller gir igenom beslag-
taget material att dppna eller undersoka handlingen. Det ir néd-
vindigt att de tjinstemin som arbetar med utredningen har mojlig-
het att bdde 6ppna och undersoka innehillet 1 handlingar och infor-
mationsbirare som underséks under en husrannsakan. Det miste
samtidigt naturligtvis férutsittas att bara de personer som behover
ha tillgdng till handlingarna fér att utféra sina arbetsuppgifter ges
sddan tillgdng. Vi foreslir dirfor att paragrafen upphivs. Motsvar-
ande indring féreslds betriffande 27 kap. 12 § forsta stycket RB (se
avsnitt 7.10.7).

6.12.6 Kopiering kraver en ny grund fér husrannsakan
och kroppsvisitation

Vi foreslar i kapitel 7 att kopiering ska inféras som ett alternativ till
beslag. Tanken ir att denna méjlighet ska kunna utnyttjas bl.a. vid
husrannsakan. Det krivs dirfor att det i husrannsakansbestimmel-
serna anges att dtgirden fir vidtas for att man ska leta efter foremal
som kan kopieras.

I 28 kap. 11 § RB finns bestimmelser om kroppsvisitation. Det
framgdr dir att dtgirden bl.a. fir vidtas for att man ska soka efter
féoremdl som kan tas i beslag. For att reglerna om kopiering ska
kunna fungera som det ir tinkt behéver det anges att en kropps-
visitation dven fir ske 1 syfte att man ska soka efter foremdl som
kan kopieras. Detta foranleder dndringar 1 forsta och andra styckena i
det nyssnimnda lagrummet.

I andra stycket 1 den paragrafen bor det dessutom tydliggoras
att de grundliggande forutsittningarna for kroppsvisitation som an-
ges 1 forsta stycket giller dven i friga om en kroppsvisitation av
ndgon som inte skiligen kan misstinkas for brottet. Detta torde redan
gilla men ir oklart med nuvarande skrivning (jfr prop. 1993/94:24
s. 80 och Fitger m.{l., kommentaren till den nu aktuella paragrafen).

Paragrafen bor vidare moderniseras nigot i1 sprikligt och redak-
tionellt hinseende.
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6.12.7 Férhallandet till avvikande bestammelser

Om det i nigon annan férfattning finns bestimmelser om husrann-
sakan, kroppsvisitation eller kroppsbesiktning som avviker frin 28 kap.
RB ska enligt 15 § 1 det kapitlet de avvikande bestimmelserna tillimpas.
Eftersom det kan tinkas att det i framtiden inférs avvikande be-
stimmelser om undersdkning pd distans, som ska gilla i stillet for
reglerna i 28 kap. RB, bor dven undersokning pd distans finnas med
1 paragrafens upprikning.
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/ Sakrande av information
genom beslag och kopiering

7.1 Inledning

Vi har ftt 1 uppdrag att analysera i vilka avseenden det finns anled-
ning att anpassa bestimmelserna om beslag och husrannsakan till
moderna forhdllanden. Vi ska 6verviga olika alternativ till hur en
anpassning till modern teknik ska se ut och belysa férdelar och
nackdelar, diribland tekniska svirigheter, med dessa alternativ. Over-
vigandena ska utmynna i férslag om hur en sddan anpassning ska se
ut och innefatta forslag till de foérfattningsindringar och andra 4t-
girder som behovs.

Det stdr oss fritt att 6verviga olika alternativa 16sningar och att
bedéma vilka frigor som behover belysas med hinsyn till syftet
med Oversynen. Milet ir att skapa si goda foérutsittningar som
mojligt f6r de brottsbekimpande myndigheterna att utreda brott pd
ett effektivt och rittssikert sitt samtidigt som elektroniskt lagrad
information tillforsikras ett gott skydd mot beslag och husrann-
sakan 1 vissa fall. Detta skydd bor dock, enligt direktiven, inte gd
lingre dn vad som 1 dag giller for skriftliga handlingar. Vi ska dven
gora en spriklig dversyn av bestimmelserna om husrannsakan och
beslag. Den reglering vi foreslar bor vara si teknikneutral och flexi-
bel som mojligt.

Sammanfattningsvis ska vi

— analysera i vilka avseenden det finns anledning att anpassa bestim-
melserna om beslag och husrannsakan till moderna férhdllanden,

— overviga olika alternativ till hur en anpassning till modern tek-
nik kan se ut samt belysa férdelar och nackdelar med dessa alter-
nativ,
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— foresld hur en sddan anpassning ska se ut, och

— foresld de forfattningsindringar och andra dtgirder som behovs.

Vira 6verviganden om husrannsakan, inklusive undersékningar av
informationssystem pd distans, har redovisats i kapitel 6. I det hir
kapitlet behandlar vi frigan om hur reglerna om beslag bér anpassas
till modern teknik. Utgdngspunkterna f6r vdra dverviganden har
redovisats 1 kapitel 5. Dir finns ocksd en férklaring till vissa av de
centrala begrepp som vi anvinder. Detta kapitel bor alltsd lisas mot
bakgrund av kapitel 5.

Av framstillningstekniska skil har vissa frigor om beslag lyfts
ut och behandlas i sirskilda kapitel, nimligen frigor om beslags-
forbud 1 kapitel 8 och om senarelagd underrittelse om beslag 1 kapi-
tel 10.

I uppdraget ingdr ocksd att vi ska ta stillning till behovet av en
lagreglering om kopiering av beslagtaget material och om det 1 sd
fall finns behov av regler om att kopiorna ska férstoras. Frdgan om
kopiering har ett si nira samband med ovanstdende frigor att vi
behandlar dem i ett sammanhang i detta kapitel. Vi tar hir ocksd
upp frdgan om kopiering som ett alternativ till beslag. Vissa frigor
om hur kopior ska hanteras, behandlas 1 andra kapitel. Det giller
frigor om forbud mot kopiering (kapitel 8) och forstorande av kopior
och om domstolsprévning 1 frigan om kopior ska forvaras (kapi-
tel 9). Frigor om senarelagd underrittelse om kopiering tas upp 1
kapitel 10.

Detta kapitel inleds med ett avsnitt om gillande ritt (7.2). Vira
overviganden finns 1 avsnitt 7.4-7.10. Som tidigare sagts behandlas
d3 frigor om beslag och kopiering i ett sammanhang. I avsnitt 7.9
presenterar vi vissa overviganden om biometrisk autentisering.

7.2 Gallande ratt

Detta kapitel handlar i férsta hand om beslag och om kopiering av
handlingar och information. Reglerna om beslag har ett s& starkt
samband med husrannsakansreglerna att vi har valt att inte redo-
gora for dem hir, utan i stillet ge en samlad beskrivning av regel-
verken 1 kapitel 3, nirmare bestimt 1 avsnitt 3.5-3.7. I samband
med det tar vi ocksd upp kopieringstérfarandet och de uttalanden

392



SOU 2017:100 Sakrande av information genom beslag och kopiering

som gjorts om detta, se avsnitt 3.8. Regelverken miste férstds mot
bakgrund av de allminna principerna fér tvingsmedelsanvindning,
som vi behandlar 1 avsnitt 3.4.

De straffprocessuella tvingsmedlen, diribland beslag, har till syfte
att de brottsbekimpande myndigheterna ska kunna utreda brott
och sikerstilla lagforing och verkstillighet av pafoljd och annan
rittsverkan av brott. Mot dessa intressen miste man stilla den
enskildes fri- och rittigheter. Nir det giller beslag handlar det frimst
om enskildas ritt till skydd fér sin personliga integritet och sin
egendom, ssom dessa rittigheter garanteras i regeringsformen och
olika konventioner. Vid vira 6verviganden om beslag och kopiering
aktualiseras sirskilt artikel 8 1 den Europeiska konventionen d. 4 nov.
1950 om skydd fér de minskliga rittigheterna och de grundligg-
ande friheterna (Europakonventionen), som handlar om skyddet
for privat- och familjeliv samt korrespondens. En redogérelse for
de mest relevanta bestimmelserna 1 regeringsformen och olika kon-
ventioner ges 1 avsnitt 3.3.

Vid vdra 6verviganden om beslag och kopiering aktualiseras
Europarddets konvention om it-relaterad brottslighet (ETS nr 185,
it-brottskonventionen). Sverige har undertecknat men dnnu inte
ratificerat konventionen. En redogorelse f6r de mest relevanta artik-
larna i konventionen och de forslag som lagts fram i syfte att svensk
ritt ska leva upp till konventionens krav finns 1 avsnitt 3.10.

7.3 Tidigare dvervaganden om teknikanpassning
av regelverket

En redovisning fér de dverviganden som tidigare gjorts i friga om
en teknikanpassning av regelverket om husrannsakan och beslag
finns 1 avsnitt 6.3. Hir hinvisas till den redogérelsen.
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7.4 Fragorna

7.4.1 Hur ska de brottsbekdampande myndigheterna
sakra elektroniskt lagrad information?

Som konstaterats 1 utgdngspunkterna fér vira éverviganden som
redovisats 1 kapitel 5 forutsitter en effektiv brottsbekimpning att
myndigheter som utreder brott i rimlig omfattning kan f3 tillgdng
till och sikra elektroniskt lagrad information. Med elektroniskt
lagrad information menas hir sddan information som finns lagrad i
nigon form av elektronisk informationsbirare, sisom datorer och
hirddiskar, servrar, mobiltelefoner, lisplattor, minneskort och usb-
minnen m.m." Att sddan information kan sikras dven om den inte
har omvandlats till fysisk form dr ocksd ett krav enligt it-brotts-
konventionen, som innebir att t.ex. husrannsakan och beslag ska
kunna tillimpas pd datorbehandlingsbara uppgifter, eller att det ska
finnas liknande tvingsmedel med den funktionen (artikel 19 punkt-
erna 1 och 3). I dag sikras elektroniskt lagrad information delvis
genom hemlig avlyssning av elektronisk kommunikation. De hemliga
tvingsmedlen omfattas inte av utredningens uppdrag och kommer
dirfor inte att berdras nirmare 1 det foljande. I vrigt sker sidant
sikrande genom husrannsakan och beslag. Det som tas 1 beslag ir
dd inte informationen 1 sig, utan dess fysiska birare. Det ir dock
mycket vanligt att hela eller delar av informationsbirarens innehdll
kopieras.

7.4.2  Bor information kunna tas i beslag?

En friga som linge diskuterats och som utredningen har att ta still-
ning till, ir om beslag bor kunna goras av elektroniskt lagrad infor-
mation eller — annorlunda uttryckt — upptagningar fér automati-
serad behandling. Nir man talar om beslag av elektroniskt lagrad
information dr det viktigt att allra forst gora klart f6r sig vad man
talar om. Som redan framgitt kan de brottsbekimpande myndig-
heterna med stdd av dagens regler indirekt beslagta sidan infor-
mation genom ett beslag av den informationsbirare dir informa-

! Det kan inte uteslutas att elektronisk information i1 framtiden kan existera utan att vara
lagrad p3 nigon fysisk informationsbirare. I dagsliget ir det dock inte méjligt.
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tionen finns lagrad. Diremot anser de flesta i dag att det inte ir
mojligt att ta sjilva informationen eller upptagningen 1 sig i beslag,
eftersom den inte uppfyller kravet pd att vara ett féremdl (27 kap.
1 § rittegdngsbalken, RB). Som framgtt i avsnitt 3.7.4 gor ocksg vi
denna bedémning av flera olika skil. Vira ¢verviganden utgdr si-
ledes frin att det enligt dagens regler inte gir att ta elektroniskt
lagrad information 1 beslag.

En friga ir alltsd om det bor vara mojligt att ta elektroniskt
lagrad information i beslag, oberoende av ett beslag av informa-
tionsbiraren. S3dana férslag har tidigare lagts fram av bl.a. Data-
straffrittsutredningen, som menade att beslaget av data i s§ fall
kunde verkstillas genom t.ex. en utskrift eller elektronisk kopi-
ering men ocks3, vid behov, genom beslag av sjilva informations-
biraren (SOU 1992:110). Férslag om beslag av elektroniskt lagrad
information limnades ocksd 1 Ds 2005:6. Avsikten var d& inte att
utvidga tillimpningsomridet f6r beslagsreglerna 1 27 kap. 1§ RB,
utan att markera att inte bara skriftliga handlingar utan ocks3 elek-
troniska upptagningar kan bli féremdl for beslag och att beslags-
forbudsreglerna giller dven f6r elektroniska upptagningar av skrift.

Vid beslag av elektroniskt lagrad information kinnetecknas be-
slagsforemalet av att det inte har en fysisk form som kan tas i
besittning. Informationen kan dirfér inte 1 nigon fysisk mening
dverforas frin innehavaren till den brottsbekimpande myndigheten
utan att informationsbiraren — t.ex. en hirddisk, ett minneskort
eller ett usb-minne — tas i beslag. Detta kan ske redan enligt dagens
regler. Den andra mojligheten f6r brottsbekimpande myndigheter
att f3 tillgdng tll informationen ir att skapa en kopia av den.
Konkret handlar det med dagens teknik normalt om att med ett
skrivskydd kopiera information frin den undersékta informations-
biraren till en forensiskt steriliserad informationsbirare som tillhér
myndigheten. Man kan vid ett sddant férfarande kopiera all infor-
mation som lagrats i informationsbiraren — oftast genom s3 kallad
spegelkopiering — eller en viss del av informationen (selektiv
kopiering). Speglingstekniken kan anvindas vid bide fullstindig
och selektiv kopiering, iven om man med spegling oftast avser en
fullstindig sddan.

I vissa fall kan det naturligtvis ocksd handla om ndgot s& enkelt
som att man gor en utskrift av den eller de elektroniska handlingar
som man behover i utredningen. Aven detta kan i it-miljon nirmast
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betraktas som ett slags kopiering, eftersom utskriften inte innebir
att den elektroniskt lagrade informationen forsvinner, flyttas eller
forindras frin lagringsmediet. Sakinnehdllet 1 t.ex. en textfil ir
vidare detsamma 1 utskriften som i det elektroniskt lagrade “origi-
nalet”. Samtidigt bor det pipekas att viss information gr férlorad
om man viljer att anvinda en utskrift. Det kan t.ex. handla om
mojligheten att kontrollera eller spara s.k. metadata. Med metadata
avses “information om informationen” som bl.a. visar nir och av
vilken anvindare en handling skapats eller indrats, ett meddelande
skickats m.m. Om metadata ir relevanta i utredningen torde moj-
ligheten att géra en utskrift inte anvindas.”

7.4.3  Eller bor man i stéllet reglera kopiering av information?

En elektronisk kopiering eller utskrift innebir inte 1 sig att inne-
havaren forlorar tillgingen till eller kontrollen éver den kopierade
informationen, som ju i oférindrat skick finns kvar pd hans eller
hennes informationsbirare. Det handlar inte om ndgon besittnings-
rubbning. I teknisk mening synes det dirfér vara oméjligt att pd
nigot meningsfullt sitt forsoka skilja mellan ett beslag av viss
elektronisk information 1 bevissyfte eller en kopiering av den, om
man bortser frin mojligheten att beslagta information genom be-
slag av dess fysiska birare. Som ett alternativ till en mojlighet att ta
elektroniskt lagrad information i beslag kan man dirfor tinka sig
att kopieringsmojligheten 1 stillet regleras sirskilt.

7.4.4 Sammanfattning

Sammanfattningsvis finns det i princip tvd sitt att sikra elek-
troniskt lagrad information 1 bevissyfte. Det ena ir beslag av den
elektroniska informationsbérare dir informationen finns lagrad, vilket
redan ir mojligt enligt gillande ritt. Den andra méjligheten ir att
man framstiller en kopia av den elektroniskt lagrade informationen,
med vilket vi 1 sammanhanget jimstiller pappersutskrifter dven om

2 Enligt tryckfrihetsférordningen 4r en utskrift av datorlagrad information att anse som en
avskrift, se bl.a. SOU 2010:4 s. 67.
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det som nyss framgitt finns vissa skillnader. Kopiering sker redan
1 dag men ir oreglerat.

Frigan ir allts8 om man bor reglera forfarandet att sikra elek-
troniskt lagrad information genom kopiering och i s3 fall hur en
sddan reglering bor se ut. Man kan d& tinka sig en mojlighet till
beslag av elektroniskt lagrad information som verkstills genom kopi-
ering, vilket ir den l16sning som valts 1 bl.a. norsk ritt. Man kan
ocks? tinka sig en sirskild reglering om kopiering som sjilvstindigt
institut. En sirskild reglering om kopiering som alternativ till beslag
finns 1 Finland, dir det dock ocksd finns mojlighet till beslag av
data genom beslag av dess informationsbirare (se om norsk och
finsk ritt 1 kapitel 4).

I det foljande overviger vi olika varianter av bida dessa reglerings-
alternativ. Eftersom det ir nskvirt att regleringen ir s3 konsekvent
som mojligt och minga av argumenten gor sig gillande dven 1 friga
om annat in elektronisk information, omfattar vira resonemang
ocksd traditionella pappershandlingar och andra typer av upptag-
ningar in elektroniska sddana. Med upptagning menar vi hir det-
samma som 1 2 kap. 3 § tryckfrihetstérordningen (TF), dvs. en upp-
tagning som kan lisas, avlyssnas eller pd annat sitt uppfattas endast
med ett tekniskt hjilpmedel. Férutom elektroniskt lagrad informa-
tion 1 datorer och liknande — 1 TF kallat upptagning for automati-
serad behandling — kan det med dagens teknik handla om bl.a. text,
ljud och bild som lagrats pd cd-skivor och magnetband. I framtiden
kan man naturligtvis tinka sig andra slags upptagningar. Aven detta
ir ett skil for att 6vervigandena inte bor vara begrinsade till
elektroniskt lagrad information.

Vi borjar diskussionen med vissa frdgor av principiell betydelse
med utgdngspunkt i bla. behovs- och proportionalitetsprincipen
och kravet pd rittssikerhet.
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7.5 Myndigheterna ska vélja den minst ingripande
atgiarden med bibehallen rattssikerhet
for den enskilde

Bedomning: Av behovs- och proportionalitetsprinciperna foljer
att de brottsbekimpande myndigheterna alltid bér vilja den
tgird som dr minst ingripande 1 den aktuella situationen, med
beaktande av vad som ir limpligt och tillrickligt for det efter-
strivade indamélet. Om myndigheten tillgriper ett tvingsmedel
ska det upphéra si snart som mojligt och senast nir det har
uppfyllt det indamil som g bakom tvingsmedelsbeslutet. Nir
myndigheterna bereder sig tillgdng till innehallet 1 pappershand-
lingar och olika slags informationsbirare ir det ofta minst ingri-
pande att kopiering sker s& snart som mojligt och att handlingen
eller informationsbiraren direfter 8terlimnas till den drabbade.
Valet av den minst ingripande dtgirden bor inte innebira att den
enskilde gdr miste om ritten att begira domstolsprévning. Nir
kopior har tagits 1 samband med tvdngsmedelsanvindning bor
det dirfor finnas en ritt till domstolsprévning av om myndig-
heten ska ha ritt att forvara kopiorna.

7.5.1  Konflikten mellan behovs- och
proportionalitetsprincipen och ratten
till domstolsprévning

Principernas innebord och betydelse

Vid anvindning av straffprocessuella tvingsmedel, sisom husrann-
sakan och beslag, giller bl.a. behovs- och proportionalitetsprin-
ciperna (se nirmare om principerna 1 avsnitt 3.4). Behovsprincipen
innebdr att man bara fir anvinda tvingsmedel om det finns ett
patagligt behov av det och en annan mindre ingripande 3tgird inte
ar tillricklig. Atgirden fir inte ges en stérre omfattning 4n vad som
ir motiverat med hinsyn till indamalet. Proportionalitetsprincipen,
som delvis 6verlappar behovsprincipen, innebir att varje tvings-
tgird ull sin art, styrka, rickvidd och varaktighet ska std 1 rimlig
proportion till det som man 6nskar uppnd med atgirden. Ett visst
tvingsmedel fir bara anvindas om skilen f6r dtgirden uppviger det
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intrdng eller men som 4tgirden innebir for den misstinkte eller
ndgot annat motstdende intresse. Behovsprincipen innebir att ett
tvidngsmedel 1 princip ska upphora sd snart syftet med tvingsmedlet
har uppnitts. Principen innebir ocks att tvingsmedlet ska upp-
héra nir det av ndgra andra skil inte behovs lingre, t.ex. for att det
kan ersittas med ett annat och mindre ingripande tvingsmedel.’
Det framgir av 27 kap. 8 § forsta stycket RB att ett beslag ska hivas
om det inte lingre finns skil for det.

Av behovs- och proportionalitetsprinciperna féljer att de brotts-
bekimpande myndigheterna alltid bor vilja den tgird som ir minst
ingripande i aktuella situationen, med beaktande av vad som ir limp-
ligt och tllrickligt for det efterstrivade indamdilet. Om myndig-
heten tillgriper ett tvingsmedel si ska det upphora s3 snart som
mojligt och senast nir det har uppfyllt det indamal som 13g bakom
tvingsmedelsbeslutet. Detta aktualiserar frigan om kopiering i for-
hillande till beslag av pappershandlingar och informationsbirare
som innehéller digitala eller analoga upptagningar.

Kopiering ir ofta minst ingripande for den enskilde

Om ett beslag har skett av papperhandlingar eller av en dator eller
ndgon annan digital eller analog informationsbirare och det beslag-
tagna forts till beslagsmyndighetens lokaler, ir det ofta minst in-
gripande for den enskilde att det beslagtagna materialet s3 snart
som mojligt kopieras och terlimnas. Dirigenom kan beslaget bli
s& kortvarigt som mdjligt.

Det finns ocksi situationer dir det ur den enskildes perspektiv
ir bist att kopiering sker utan att handlingarna eller informations-
biraren avligsnas frin platsen dir de patriffas. Sirskilt vid brotts-
utredningar 1 it-miljé ir det minga ginger bittre f6r den drabbade
att de brottsbekimpande myndigheterna pd plats tar en kopia av
hela eller delar av den relevanta informationsbirarens innehll in
att man tar med informationsbiraren till myndighetens lokaler.
Detta giller inte minst om det handlar om datorer och datorsystem
som anvinds 1 niringsverksamhet, dir det kan innebira ett stort
avbrick fér verksamheten om utrustningen fraktas bort. Detta har

’ Lindberg s. 27.
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bl.a. framhéllits av Justitiekanslern (JK), som har ansett att kopi-
ering bor 6vervigas om det finns ett samtycke frdn den enskilde
och alternativet ir att t.ex. beslagta datorutrustning och avligsna den
fran platsen (se JK:s beslut 2001-05-17, dnr 2806-00-21 och 2001-01-
22, dnr 3954-99-40). JK har ocksd uttalat att kopieringsférfarandet
kan overvigas om beslagsalternativet innebir en stor oligenhet for
den berérde genom att han eller hon under lingre td inte fir
tillgdng wll tex. bokféringshandlingar (JK:s beslut 1978-04-19,
dnr 1191-77-21).

Kopiering som metod innebir alltsd att ett gjort beslag i minga
fall kan hivas tidigare d4n vad som annars hade varit méjligt. Meto-
den gor det ocksd mojligt att 1 vissa fall sikra bevisning utan att
handlingar och olika slags digitala eller analoga informationsbirare
over huvud taget avligsnas frin den plats dir de pitriffas. Aven
detta kan naturligtvis ha stora fordelar f6r den enskilde.

Kopiering innebir samtidigt nackdelar

Av det foregdende har framgitt att kopiering f6ljt av hivning av
beslaget minga gdnger kan anvindas foér att minska intrdnget for
den enskilde. Med dagens reglering innebir kopiering dock ocksd
nackdelar for den enskilde, om han eller hon har invindningar mot
beslaget eller kopieringen. Den drabbade kan t.ex. vilja gora gill-
ande att den kopierade informationen omfattas av beslagsférbud
enligt 27 kap. 2 § RB eller att forutsittningar for beslag saknats pa
nigon annan grund. Om ndgot beslag inte skett fére kopieringen,
vilket ibland férekommer, finns det inte nigon mojlighet till
domstolsprévning. Om ett beslag har gjorts men detta har hivts nir
domstolsprévning begirs, finns det bara i undantagsfall en méjlighet
att {3 till stdnd en domstolsprévning (se avsnitt 3.8). Dagens regler-
ing innebir alltsd att den brottsbekimpande myndigheten méste ta
handlingen eller informationsbéraren i beslag — oavsett om detta ir
utredningsmissigt motiverat — om den drabbade ska ha en méjlig-
het att f3 saken prévad av domstol. Om ritten till domstolsprov-
ning inte ska omintetgdras miste man dessutom lta beslaget bestd
tillrickligt linge for att domstolsprévningen ska hinna ske, oavsett
om utredningsmissiga eller andra skil motiverar det.
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Om den som itgirden vidtas hos sjilv framstiller kopior finns
det inget som hindrar att dessa tas i beslag, eftersom de ir sidana
féoremal som omfattas av 27 kap. 1 § RB. I fall dir detta sker finns
det naturligtvis en mojlighet till domstolsprévning av beslaget.
Emellertid ger beslagsreglerna ingen mojlighet att tvinga ndgon att
framstilla en kopia. Det kan ocksd ifrdgasittas vilket virde ett
samtycke att framstilla en kopia har 1 en situation dir alternativet
ir att hela hirddiskar eller liknande tas i beslag (jfr JK:s beslut
2001-0517, dnr 2806-00-21).

Det kan diskuteras om det ir méojligt f6r den brottsbekimpande
myndigheten att med den enskildes samtycke sjilv framstilla en
kopia — fastin det saknas uttryckligt lagstéd f6r en sddan 3tgird —
och sedan ta kopian i beslag. Ett sddant férfarande framstir dock
som tveksamt, bl.a. eftersom det d& 1 praktiken gérs ett beslag av en
informationsbirare (t.ex. en extern hdrddisk eller ett usb-minne)
som tillhér den brottsbekimpande myndigheten sjilv. S& ir be-
slagsreglerna inte tinkta, och det ger upphov till frigor om hur man
ska hantera kopian nir beslaget hivs. Den kan inte rimligen som
annan beslagtagen egendom 6verlimnas till den egentliga informa-
tionsinnehavaren, som ju inte dr innehavare av beslagsféremailet,
dvs. det lagringsmedium dir den kopierade informationen finns.*
Vidare finns det som sagt frigetecken kring virdet av ett samtycke
1 de nu aktuella situationerna.

Det finns en inbyggd motsittning mellan olika intressen

Det finns sdledes en inbyggd motsittning mellan pd ena sidan
enskildas intresse av att myndigheternas tvingsmedelsanvindning
begrinsas s& mycket som méjligt och pd andra sidan deras intresse
av att kunna f4 till stdind en domstolsprévning. Att detta ir proble-
matiskt har framhillits 1 flera sammanhang och JK har dirfér
hivdat att kopiering inte bor ersitta ett beslag utan den drabbades

* Reglerna om edition i 38 kap. RB innebir en mojlighet att f6religga den som innehar skrift-
liga handlingar som kan antas ha betydelse som bevis att forete handlingarna. Enligt praxis
om edition innefattar detta dven en skyldighet att limna ut i vart fall utskrifter av elek-
troniskt lagrad information. Dessa kan direfter tas i beslag, om det finns grund fér det.
Editionsforeligganden kan dock inte riktas mot den misstinkte eller nigon nirstdende till
honom eller henne, vilket kraftigt minskar betydelsen av institutet i brottmélsprocessen. Vi
tar upp frdgor om edition i kapitel 13.
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samtycke (se se JK:s beslut 2001-05-17, dnr 2806-00-21 och 2001-01-
22, dnr 3954-99-40). Andra har emellertid menat att det far accepteras
att ndgon domstolsprévning inte kan ske om myndigheterna inne-
har en kopia men det inte féreligger ett beslag. I det f6ljande disku-
terar vi hur man i dag bor se pd denna friga.

7.5.2  Kopiering bor kunna ske utan att riatten
till domstolsprovning dventyras

Vi har nyss konstaterat att det finns en konflikt mellan p4 ena sidan
intresset av att begrinsa intrdnget 1 den enskildes ritt och ritten till
domstolsprévning pd den andra. Frigan ir om och i s3 fall hur denna
konflikt bor 16sas. Vi bérjar med en redogérelse for tidigare upp-
fattningar 1 frigan och gir direfter in pd vira egna 6verviganden.

Tidigare uppfattningar i frigan

Konflikten mellan behovs- och proportionalitetsprinciperna och ritten
for enskilda att begira domstolsprovning av ett beslag har uppmirk-
sammats i flera andra sammanhang och under l&ng tid.

Hogsta domstolen (HD) har uttalat att kopiering av en beslag-
tagen handling f6ljd av hivning av beslaget inte ir forutsett i
forarbetena och att denna ordning ir oférenlig med grunderna for
ritten till domstolprévning, 1 varje fall om inte parten sjilv har
onskat eller medgett forfarandet (NJA 1988 s. 573).

JK har som principiell instillning uttalat att beslagtaget material
inte bér kopieras innan beslagsfrigan har provats av ritten (JK:s
beslut med dnr 1191-77-21). T ett beslut frdn 2001 har JK dock
framhillit att problemet med kopiering ir mangfacetterat och att
omstindigheterna, sirskilt vid beslag av datorutrustning, kan vara
sddana att det frimst av praktiska skil indd finns anledning att
ersitta ett beslag med en kopia av materialet (JK:s beslut med
dnr 2806-00-21). I beslutet framhélls att rittssikerhetsaspekterna
samtidigt gor sig starkt gillande, och att kopiering inte torde kunna
genomféras utan ett samtycke frin den som har ritten till datorn.
JK konstaterade att det d& ocksd miste beaktas att det foreligger en
tvdngssituation och att ett samtycke knappast kan anses ha limnats
helt frivilligt. Han ansig det otillfredsstillande att kopierings-
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mojligheten — bide inom ramen for ett beslag och som ersittning
for ett beslag — ir oreglerad.

Tvingsmedelskommittén foreslog att det dven efter att ett be-
slag hivts skulle finnas méjlighet att begira rittens provning, under
forutsittning att det existerade kopior hos de brottsbekimpande
myndigheterna. Om provningen resulterade i ett bifall skulle dom-
stolen enligt forslaget besluta att alla kopior skulle forstoras
(SOU 1984:54 5. 207-210). Kommitténs forslag, som hade ett sam-
band med férslag rorande 6verskottsinformation, ledde inte till
lagstiftning. Detta hiingde samman med att regeringen inte ansig det
limpligt att reglera mojligheten att anvinda 6verskottsinformation
(prop. 1988/89:124 s. 32 och 33).

Datastraffrittsutredningen foreslog att elektroniskt lagrad infor-
mation skulle kunna bli féremél for beslag och att ett beslag skulle
foreligga s& snart myndigheten forvarar ett exemplar av data som
tagits 1 beslag. Dirigenom skulle det finnas en ritt till domstols-
provning sd linge myndigheten behiller en utskrift av eller elek-
tronisk kopia av beslagtagna data. En sidan ritt skulle dock inte
finnas om wutskriften kopierades, varefter den ursprungliga ut-
skriften dterlimnades (SOU 1992:110 s. 386).

Polisrittsutredningen ansdg att férfarandet med att kopiera beslag-
tagen egendom och direfter hiva beslaget bér godtas. Man anforde
att ritten till domstolsprévning enbart handlar om att eventuellt
dterstilla den besittningsrubbning som beslaget medfért och att
provningen inte kan leda till ndgot férbud fér polisen att anvinda
den information som beslaget gett. Inférandet av ett sidant f6rbud
skulle enligt utredningen inte st 1 6verensstimmelse med det
svenska rittssystemet och tanken avfirdades dirfor. Forfarandet
med kopiering f6ljt av hivning ansdgs dirfoér vara forenligt med
syftet bakom ritten till domstolsprévning. Utredningen tog vidare
avstind frén en mojlighet till domstolsprévning av beslag som hivts
efter kopiering. Utredningen ansdg att en sddan mojlighet bara skulle
fylla en funktion om den férenades med ett férbud att anvinda den
information som beslaget gett, vilket man som sagt tagit avstind
fran. (SOU 1995:47 s. 198, 414 och 415.)

Aven Foérundersokningsutredningen, som féreslog att mojlig-
heten att kopiera beslagtaget material ska lagregleras, kom fram till
att det inte borde inféras ndgon ritt till domstolsprévning avseende
hivda beslag. Utredningen hinvisade bla. till att 8klagaretiska regler
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ind3 innebir att den kopierade informationen inte fir anvindas om
den omfattas av beslagsférbud. Utredningen uttalade dock vidare
att myndigheterna inte bor kopiera och sedan hiva beslag om det ir
kint att den som beslaget riktats mot redan begirt domstolsprov-
ning, och att kopiering inte bér ske utan ett féregdende beslag dven
om den drabbade gett sitt samtycke. (SOU 2011:45 s. 341 och 342.)

Beslag av handlingar och informationsbirare
har en sirskild karaktir

Inget av de nyss nimnda forslagen har lett till lagstiftning. Frigan
dr hur man i dag bor se pd frdgan om domstolsprévning i fall di de
brottsbekimpande myndigheterna innehar kopior av skriftliga
handlingar eller digitala eller analoga upptagningar men dir sjilva
handlingen eller informationsbiraren dir upptagningen finns lagrad
inte ir tagen i beslag.

Vi har i det féregiende kommit fram till att kopiering kan vara
tll stor fordel for enskilda. Som vi kommer att utveckla senare 1
kapitlet dr det dessutom ett nédvindigt verktyg for de brottsbekim-
pande myndigheterna. Samtidigt har det i flera olika sammanhang
papekats att kopieringstorfarandet kan kollidera med enskildas ritt
att f3 till stdind en domstolsprévning av beslaget. Vi delar den upp-
fattningen och menar att beslag och kopiering av skriftliga hand-
lingar och olika slags upptagningar i detta avseende inte fullt ut kan
jimforas med beslag av andra slags foremal. Uppfattningen bygger
pd foljande overviganden.

Vid beslag av ett sedvanligt férema3l, exempelvis en cykel, ir det
cykeln som férem3l som stir 1 centrum for beslaget. Den drabbade
har ritt att {3 provat av en domstol om besittningsrubbningen ska
bestd eller inte. Nir foremélet har 3terlimnats ir frigan inaktuell
och det finns di enligt det synsitt som antagits 1 svensk ritt nor-
malt inget befogat intresse av att det hivda beslaget provas av dom-
stol.

Om beslaget avser skriftliga handlingar eller birare av elek-
troniskt lagrad information eller andra slags upptagningar aktuali-
seras delvis andra frigor. I ett sddant fall ir det ofta sjilva infor-
mationen och inte det beslagtagna eller kopierade foremdlet som ir
av storst intresse fér den myndighet som utreder brottet. Den en-
skilde kan ha ett befogat intresse av att viss information inte finns
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hos myndigheterna. Detta kommer till uttryck i beslagsforbuds-
reglerna, som inte i forsta hand skyddar handlingen eller informa-
tionsbiraren som foéremail, utan den information som dessa inne-
hiller. Gillande ritt ger alltsd redan uttryck fér att det finns en
skillnad mellan handlingar m.m. och andra typer av beslagsféremal.
Aven information som inte ir beslagsskyddad kan vara integritets-
kinslig f6r den enskilde. Sddana aspekter ska enligt praxis beaktas
vid den proportionalitetsbedémning som alltid ska géras 1 samband
med tvingsmedelsanvindning (NJA 2015 s. 631). I en genomsokt
dators eller mobiltelefons minne kan det finnas stora mingder
material som saknar betydelse for férundersékningen. Det kan
handla om allt frin dagboksliknande anteckningar tll intima foto-
grafier m.m. For den enskilde kan det upplevas som obehagligt och
integritetskrinkande att informationen finns sparad hos myndig-
heten i nigon form. Detsamma kan gilla 1 beslag tagna pappers-
handlingar, dven om det d& mer sillan handlar om samma informa-
tionsmingder. Vid beslag eller kopiering hos niringsidkare kan det
finnas foretagshemligheter 1 datorer och handlingar som innehavaren
kan ha ett starkt intresse av att skydda. Om ett beslag eller en
kopiering leder till att foretagshemligheter réjs kan det vara till stor
skada for niringsidkaren. Aven i dessa fall kan den enskilde ha ett
intresse av att informationen inte finns sparad hos myndigheterna.
Avsikten med beslag av en viss handling eller en informa-
tionsbirare ir ofta att beslagsmyndigheten ska f tillging till in-
formationen 1 handlingen eller informationsbiraren. Om det efter
ett beslag av en handling eller informationsbirare visar sig att be-
slaget saknade laglig grund, t.ex. pd grund av beslagsforbudsreg-
lerna eller f6r att det beslagtagna inte kan antas ha betydelse som
bevis, ska beslaget hivas och det beslagtagna normalt dterlimnas.
Om beslaget har skett 1 strid med reglerna om beslagsférbud méste
det antas att beslagsmyndigheten inte fir anvinda den beslags-
skyddade informationen och dessutom har att verka for att informa-
tionen inte finns bevarad inom myndigheten (se NJA 2015 s. 631 och
Aklagarmyndighetens beslagshandbok s. 12 och 13).° Problem kan
dock uppstd om myndigheten och den enskilde har olika uppfatt-
ning 1 frdgan om materialet ir skyddat eller inte. Om beslaget 1 ett
sddant fall har hivts efter att kopior framstillts, torde den drabbade

® Vi dterkommer 1 kapitel 9 till frigan om férstérande av kopior av sidant material.
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enligt gillande ritt inte ha ndgon ritt att begira domstolsprévning
av om beslagsforbud gillde eller att {3 tll stdnd ett beslut om att
kopian ska forstéras. Som redan framgitt finns det normalt inte
heller en sddan méjlighet om beslaget hivts pd ndgon annan grund
och en kopia finns bevarad hos myndigheten. Den enskilde kan d&
tex. inte f4 nigon prévning av om integritetsaspekter tillmitts
tillricklig vikt vid proportionalitetsbedémningen.

Av det sagda foljer enligt v8r mening att handlingar och infor-
mationsbirare inte kan jimstillas med andra slags foremal nir det
giller ritten till domstolsprévning. Nir viss information har kopi-
erats av den brottsbekimpande myndigheten kan den drabbade ha
ett befogat intresse av att kunna {3 till stdnd en domstolsprévning,
dven om myndigheten inte har det kopierade féremilet i beslag.
Detta talar for att den som utsatts for att en brottsbekimpande
myndighet 1 samband med tvingsmedelsanvindning har kopierat en
handling eller en digital eller analog upptagning 8tminstone i vissa
fall ska kunna f3 tll stind en domstolsprévning av dtgirden, dven
om det kopierade féremalet inte ir taget i beslag.

Skyddet for privatlivet talar f6r en ritt till domstolsprovning

For en ritt till domstolsprovning nir en handling eller en informa-
tionsbirares innehill har kopierats 1 samband med tvngsmedels-
anvindning talar ocksi Europadomstolens praxis om artikel 8 i
Europakonventionen. Enligt artikel 8.1 1 konventionen har var och
en ritt till skydd fér sitt privat- och familjeliv, sitt hem och sin
korrespondens. Offentliga myndigheter fir enligt artikel 8.2 inskrinka
skyddet, men bara med stéd av lag och om det 1 ett demokratiskt
samhille ir nédvindigt med hinsyn tll statens sikerhet, den all-
minna sikerheten, landets ekonomiska vilstind eller till férebygg-
ande av oordning eller brott eller till skydd for hilsa eller moral
eller for andra personers fri- och rittigheter.

Europadomstolen har betonat att husrannsakningar och beslag
utgor en allvarlig inskrinkning av rittigheterna enligt artikel 8,
varfor sddana dtgirder méste grundas pd klara och detaljerade regler
(se bl.a. Harju mot Finland, m3l nr 56716/09 och dom den 15 feb-
ruari 2011). I flera av avgdrandena har det handlat om beslag av
elektroniskt lagrad information, vilka verkstillts genom en kopiering
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av informationen (se bl.a. Wieser och Bicos Beteiligungen GmBH
mot Osterrike, mil nr 74336/01 och dom den 16 oktober 2007).
Europadomstolen har betonat att beslut om husrannsakan och be-
slag, for att vara godtagbara enligt artikel 8, bor fattas av en dom-
stol eller 1 vart fall kunna provas rittsligt 1 efterhand (se bl.a. det
nyss nimnda mélet Harju mot Finland och Heino mot Finland, m3l
nr 56720/09 och dom den 15 maj 2011).

Det lir 1 vart land héra till undantagen att beslut om husrann-
sakan fattas av domstol och vara ytterst sillsynt att en domstol
fattar beslut om att ndgot ska beslagtas. Med hinsyn till detta
framstdr det som tveksamt att enskilda inte kan {3 till stind nigon
domstolsprévning 1 de fall di en digital eller analog informations-
birares eller pappershandlingars innehdll kopierats och beslaget dir-
efter hivts, 1 vart fall om det inte fére hivningen funnits en reell
mojlighet att {3 saken domstolsprovad.

Det framstir ocksi som tveksamt att pappershandlingar och
upptagningar kopieras utan ett foregiende beslut om beslag — ndgot
som 1 vissa fall synes férekomma — och att det d& inte gir att {3 till
stdnd nigon domstolsprévning. Eftersom skyddet 1 artikel 8 handlar
om bl.a. privat- och familjelivet, och inte om igande- eller besit-
tningsritt, torde det inte ha ngon storre betydelse om kopieringen
av informationen ses som verkstillighet av ett beslag eller om det
faller under ndgon annan rittslig rubrik. Mycket talar alltsd for att
Europadomstolens uttalanden om de rittssikerhetsgarantier som
bor gilla r relevanta dven vid sddan kopiering som inte utgédr verk-
stillighet av ett beslag.

Domstolsprévning har ett virde dven utan ett f6rbud
mot anvindning av felaktigt &tkommen information

Forundersdkningsutredningen ansdg att en reglering om domstols-
provning efter hivning av ett beslag inte skulle {3 full genomslagskraft
om det inte ocks infors ett férbud fér myndigheterna att anvinda
felaktigt dtkommen information (SOU 2011:45 s. 431). En liknande
uppfattning framférdes av  Polisrittsutredningen  (SOU 1995:47
s. 198). Med tanke pd de tidigare refererade HD-uttalandena och
dklagaretiska principerna om hur man ska hantera beslagsskyddad
information, delar vi dock inte den uppfattning som de nyss nimnda
utredningarna hade 1 friga om nédvindigheten av ett forbud 1 for-
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fattning att anvinda informationen. Att enskilda dven i andra fall in
vid beslagsférbud kan ha ett befogat intresse av att visst material
inte férvaras av de brottsbekimpande myndigheterna har vi utveck-
lat i det féregdende. Vi anser alltsd att en ritt till domstolsprévning,
som kan utmynna i en férpliktelse for myndigheten att forstora
samtliga kopior av en handling kan ha ett betydande virde fér en-
skilda dven utan att det infors ett uttryckligt férbud att anvinda
informationen.

Avslutande bedomning

Vir uppfattning ir att den nuvarande ordningen innebir att pro-
portionalitets- och behovsprinciperna i vissa fall stills mot den en-
skildes rittssikerhet. De brottsbekimpande myndigheterna bor i
enlighet med vad som sagts i det féregdende alltid vilja den Atgird
som idr minst ingripande fér den drabbade, om den &tgirden ir
tillricklig fér indamailet. Det dr ofta minst ingripande fér den
enskilde att skriftliga handlingar och upptagningar som lagrats i en
informationsbirare, t.ex. en dator eller mobiltelefon, kopieras pd
plats eller annars s snart som mojligt och att handlingen eller in-
formationsbiraren direfter &terstills till innehavaren. Ofta ir det
dessutom tillrickligt frdn myndigheternas synpunkt. Det dr sam-
tidigt en viktig rittssikerhetsgaranti for enskilda att det finns en
reell mojlighet att f3 till stdnd en domstolsprévning och att denna
kan utmynna 1 att tagna kopior ska férstoras. Nir kopior tagits 1
samband med tvingsmedelsanvindning bér det dirfor, §tminstone 1
vissa fall, finnas en ritt till domstolsprévning av om myndigheten
ska ha ritt att forvara kopiorna.

Det som nu sagts dr som framgitt relevant inte bara fér pappers-
handlingar och elektroniskt lagrad information, utan dven fér alla
slags upptagningar som lagras i en informationsbirare. Stillnings-
tagandet giller dirfor inte bara information i1 pappersform och
elektronisk form, utan ocks3 exempelvis magnetband och video-
band och fér nya lagringsformer som kan tillkomma i framtiden.
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7.6 Kopiering bor infoéras som ett sarskilt
tvangsmedel

Forslag: Kopiering infors som ett nytt tvingsmedel som kan
anvindas 1 stillet for ett beslag av en handling eller en informa-
tionsbirare. Med informationsbirare avses ett féremél som kan
anvindas for lagring av upptagningar. Det inférs ocksd regler
om kopiering av upptagningar fér automatiserad behandling som
har gjorts tillgingliga genom en undersékning pd distans. Det
infors dven sirskilda regler om kopiering av beslag.

Bedomning: Kopiering av information bér inte vara en form av
beslag.

7.6.1  Det bor framga av lag att kopiering ar tillatet

Det ir mycket vanligt att de brottsbekimpande myndigheterna 1
samband med beslag kopierar skriftliga handlingar och hela eller
delar av innehillet i elektroniska och andra slags informations-
birare. Med informationsbirare avses, som framgitt i avsnitt 5.1.2,
ett féoremdl som kan anvindas for lagring av upptagningar. Forfar-
andet med kopiering ir oreglerat, men kan som tidigare pipekats ha
stora foérdelar for den som drabbas av beslaget. Mojligheten till kopi-
ering av beslagtaget material har ocksd stor betydelse f6r de brotts-
bekimpande myndigheterna.

For det forsta miste man ménga ginger kopiera skriftliga hand-
lingar for att ett fullstindigt férundersékningsprotokoll ska kunna
upprittas. Av samma skil mdste man ofta gora utskrifter och kopior
av innehdllet i beslagtagna elektroniska informationsbirare. Det
kan ocksd vara nédvindigt att kopiera beslagtaget material for att
flera olika personer samtidigt ska kunna arbeta med materialet, sir-
skilt nir det handlar om omfattande férundersokningar, eller for
att skydda émtéliga original.

For det andra har det, nir det giller elektroniska informations-
birare, stora fordelar att kunna arbeta med en kopia. Om man arbetar
med den beslagtagna informationsbiraren finns det nimligen en risk
for att innehdllet forindras. Detta kan intriffa redan genom att
informationsbiraren eller en viss fil 6ppnas. En korrekt genomférd
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spegelkopiering innebir dessutom att man kan undvika invindningar
om att materialet har manipulerats, eftersom tekniken innebir att
det skapas en identisk och icke indringsbar kopia av informations-
birarens innehill. Nir man speglar en hirddisk eller liknande kopi-
eras iven s.k. metainformation, med vilket menas bl.a. information
om nir en viss fil skapats eller dndrats och av vem. Sdan infor-
mation ir inte sillan virdefull 1 utredningen. Vid spegling av tidi-
gare generationer av hrddiskar och minneskort har det vidare varit
mojligt att med hjilp av spegling kunna soka efter och dterskapa
viss raderad information, som ofta kan vara av stor vikt i1 brotts-
utredningar. Dagens teknik innebdr dock att detta inte lingre ir
mojligt 1 samma utstrickning, varfor en nytta med speglings-
forfarandet successivt har bortfallit. Speglingstekniken kan anvindas
bide vid selektiv kopiering och vid total kopiering av hela inne-
hillet i en informationsbirare, ven om ordet spegling ofta anvinds
for att beteckna fullstindig kopiering med forensiska metoder.

Till detta kommer som tidigare sagts att kopieringsforfarandet
har stora férdelar for enskilda genom att det kan leda till att ett
beslag av en handling eller informationsbirare kan hivas tidigare in
vad som annars hade varit fallet. Att beslaget hivs sd snabbt som
mojligt kan ha sirskilt stor betydelse nir det handlar om beslag i
niringsverksamhet och inte minst nir det ror sig om beslag av dator-
utrustning. Men dven i andra fall kan det vara en belastning for
enskilda att inte ha allging till exempelvis en mobiltelefon eller dator.

I likhet med Forundersdkningsutredningen anser vi att de for-
delar som finns med kopiering med styrka talar f6r att forfarandet
generellt miste vara tillitet (se SOU 2011:45 s. 332-334). Som den
utredningen pipekade har Sverige dessutom undertecknat (men
hittills inte ratificerat) Europarddets konvention om it-relaterad
brottslighet och dess tilliggsprotokoll. Av artikel 19 punkten 3 i
konventionen framgir det bl.a. att konventionsstaterna ska ha regler
som gor det mojligt f6r de brottsbekimpande myndigheterna att
gora och behilla en kopia av datorbehandlingsbara uppgifter som
sikras genom husrannsakan, beslag eller pd motsvarande sitt. In-
skrinkningar av méjligheten att kopiera datalagrad information
skulle alltsd kunna hindra ett tilltride till konventionen.

Vi anser med hinsyn till det anférda att kopiering av handingar,
inklusive upptagningar som lagrats i olika slags informationsbirare,
méste vara tillitet. Vi menar ocksd att forfarandet bor vara forfatt-
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ningsreglerat. Som Forundersokningsutredningen framhdll sker kopi-
ering 1 stor utstrickning och lir dessutom ©ka 1 och med att
information som tidigare fanns i pappersform 1 allt hogre grad han-
teras elektroniskt. Genom kopiering av hirddiskar m.m. kan myn-
digheterna tillgodogora sig stora mingder information, som inte
sillan kan vara integritetskinslig for enskilda. Kopierade hirddiskar
och liknande kan ocksd omfatta féretagshemligheter och annat
kinsligt material. Bdde myndigheter och enskilda har dirmed ett
berittigat intresse av att det av lag framgdr vad som ir tillitet. Det
kan hir ulliggas att Forundersékningsutredningen foreslog att det
av lag skulle framg3 att beslagtagna foremal fir kopieras och att ingen
av remissinstanserna motsatte sig eller hade ndgra synpunkter pd
detta. Det dr dirfor troligt att en sddan reglering skulle tas vil emot.

En lagreglering skulle dessutom stirka enskildas ritt till skydd
for privatlivet enligt artikel 8 1 Europakonventionen. Europadom-
stolen har, som sagts 1 avsnitt 7.5.2, betonat att husrannsakningar
och beslag utgér en allvarlig inskrinkning av rittigheterna enligt
artikel 8, varfoér sddana dtgirder miste grundas pd klara och detal-
jerade regler. Fran den enskildes perspektiv torde det inte ha nigon
storre betydelse om en kopiering betecknas som ett beslag eller
inte, eftersom inskrinkningen i privatlivet ir densamma. Atgirden
innebir nimligen, oavsett den rittsliga rubriceringen, att myndig-
heterna tillgodogér sig information som inte sillan ir kinslig. Ocksa
detta talar for att kopieringsmojligheten lagregleras.

7.6.2  Sarskilt om kopiering pa plats

Tanken med beslagsinstitutet dr att den beslagtagna egendomen
som huvudregel ska tas med till och férvaras hos den brottsbekim-
pande myndigheten under en kortare eller lingre tid. Det finns
dock fall dir det inte finns nigon anledning frin brottsutrednings-
synpunkt att avligsna handlingen eller informationsbiraren frén
platsen, eftersom denna lika vil kan kopieras omedelbart och dir-
efter dterlimnas. Att det ocksd minga gdnger ir minst ingripande
for den enskilde har vi redan utvecklat. Till detta kommer att den
dkande anvindningen av l8senordsspirrar och krypteringar har lett
till att det allt oftare dr nédvindigt att omedelbart kopiera inne-
hillet i en elektronisk informationsbérare fér att man ska f4 tillgdng
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till informationsbirarens innehdll (se avsnitt 5.3). I minga fall ir
det alltsd inte mojligt att fi tillgdng till och spara den information
som ir lagrad i exempelvis en dator om man inte kopierar den medan
datorn ir paslagen och 6ppen.

Mot denna bakgrund framstir en mojlighet till omedelbar kopi-
ering pa platsen dir en informationsbirare pétriffas som en férut-
sittning for att den brottsutredande verksamheten ska fungera
effektivt. Sidan kopiering sker 1 stor omfattning redan i dag. Ett
vanligt tillvigagingsitt dr di att det som ska kopieras — ofta en
dator eller hirddisk — tas i1 beslag medan kopieringen sker, men
utan att den avligsnas frin platsen. S& snart kopieringen ir firdig
hivs beslaget, om det inte finns andra skil att l8ta det bestd. Det
forekommer dock ocksd enligt uppgift frén de brottsbekimpande
myndigheterna, att datorer och andra informationsbirare kopieras
utan att det anses som ett beslag. Detta sker frimst i samband med
husrannsakningar som gors i den drabbades utevaro och dir man
dréjer med underrittelsen till dess den inte lingre ir till men foér
utredningen (28 kap. 7 § andra stycket RB).

Med hinsyn till ovanstiende méste det enligt vir mening vara
tillitet med omedelbar kopiering pé platsen dir en handling eller en
informationsbirare patriffas. En utgdngspunkt ir dock att kopiering
bara bor {8 ske inom ramen fér ett beslag eller med stod av andra
regler som innebir tillrickliga rittssikerhetsgarantier for den en-
skilde. Det viktigaste skilet till det dr att férfarandet annars fram-
stdr som ett kringgdende av beslagreglerna och de rittssikerhets-
garantier som dessa innehdller. Om det sker en formlés kopiering
giller ju inte reglerna om protokollféring och om underrittelse till
den som drabbats av beslaget. Nigon mojlighet att begira dom-
stolsprévning finns varken i teorin eller i praktiken. Det dr ocksd
problematiskt att beslagsforbudsreglerna  och  proportionalitets-
principen inte ir uttryckligen tillimpliga p8 forfarandet.

Uppfattningen att kopiering bor foregds av ett beslag ir vil
etablerad men har enligt vad utredningen erfar inte fitt fullt genom-
slag i de brottsbekimpande myndigheternas praktiska verksamhet.®
Ett alternativ till beslag kan, som tidigare nimnts, vara en sirskild
reglering om kopiering. Det anférda leder till slutsatsen att regler-
ingen tydligt bor ge uttryck for att det inte ir tillitet att kopiera

6Se bl.a. SOU 2011:45 s. 341 och 342 och Lindberg s. 390.
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material utan att det forst gjorts ett beslag eller, eventuellt, att
kopieringen har stéd av andra regler som innehiller motsvarande
rittssikerhetsgarantier.

7.6.3 Tre huvudalternativ

Frigan dr nu hur man bor reglera mojligheten att kopiera innehillet
1 pappershandlingar och olika slags upptagningar som finns lagrade
1 informationsbirare, sisom datorer och mobiltelefoner. Man kan
enligt vir uppfattning tinka sig tre alternativa losningar. Dessa ir
foljande.

1. Inférande av en reglering om kopiering av beslagtagna hand-
lingar och innehdllet i beslagtagna informationsbirare. Denna
variant skulle innebira att den handling eller informationsbirare
som ska kopieras tas 1 beslag medan kopieringen sker. Om det
inte finns anledning att behdlla handlingen eller informations-
biraren i beslag kan beslaget direfter hivas. Beslaget skulle allts3
goras enligt gillande regler och kopieringen 1 enlighet med en
sirskild kopieringsregel. Alternativ 1 skulle kunna anvindas bide
1 fall dir handlingen eller informationsbiraren finns hos den
brottsbekimpande myndigheten och fall dir kopieringen sker pd
plats under en husrannsakan.

2. Inférande av en reglering om beslag av handlingar, inklusive upp-
tagningar, som verkstills genom kopiering. Beslaget skulle d4 inte
avse sjilva pappershandlingen eller informationsbiraren utan hela
eller delar av dess innehdll. Alternativ 2 skulle kunna anvindas
bide som ett alternativ till beslag av pappershandlingar och
informationsbirare och trida i stillet for beslaget nir detta hivs.

3. Inférande av en reglering om kopiering som ett sirskilt institut,
som kan anvindas 1 stillet for beslag av handlingar och informa-
tionsbirare. En sidan reglering kan kombineras med en reglering
om kopiering av beslag.
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For- och nackdelar med alternativ 1 - en reglering om kopiering
av beslagtaget material

Det forsta alternativet innebir att det inférs en reglering dir det
framgdr att beslagtagna handlingar och innehillet i beslagtagna
informationsbirare (upptagningar) fir kopieras. Tanken ir att hand-
lingar eller informationsbirare som ska kopieras tas i beslag under
sjilva kopieringsforfarandet och att kopieringen sker med stéd av
en sirskild regel. Om det inte finns skil att hilla originalhandlingen
eller informationsbiraren i beslag skulle beslaget direfter kunna
hivas. Exempel pd fall dir beslaget bor bestd efter kopieringen ir
att handlingen eller informationsbiraren 1 sig har betydelse som be-
vis eller att den ska forverkas.

Alternativet bygger pd den losning som redan anvinds

En fordel med det forsta alternativet dr att det bygger pd det
tillvigagdngssitt som redan i praktiken anvinds 1 manga fall, men
med den skillnaden att kopieringsférfarandet blir reglerat. I en si-
dan reglering kan det tydliggéras hur kopiorna ska hanteras under
och efter utredningen. En majoritet av de remissinstanser som
yttrade sig 6ver Férundersdkningsutredningens férslag till bestim-
melse om kopiering anférde att det borde inforas sirskilda gall-
ringsregler 1 friga om kopior av beslag (prop. 2015/16:68 s. 53). En
reglering om kopiering av beslag kan vidare kombineras med regler
som tillgodoser den enskildes ritt till domstolsprévning.

Det éir en enkel losning

En annan férdel dr att det dr en férhdllandevis enkel 18sning. Los-
ningen innebir vidare att skriftliga handlingar och olika slags upp-
tagningar, diribland elektroniskt lagrad information, till stor del
behandlas lika. Detta férenklar regleringen och gér att den framstar
som konsekvent, vilket naturligtvis dr 6nskvirt.

414



SOU 2017:100 Sakrande av information genom beslag och kopiering

Alternativet omfattar inte alla relevanta situationer

En nackdel med det forsta alternativet ir att det inte omfattar fall
dir kopiering sker utan ett féregiende beslag. Det innebir bl.a. att
l6sningen inte omfattar fall dir informationssystem underséks pa
distans via kommunikationsnit, om en sidan mojlighet infors i
enlighet med vira forslag 1 avsnitt 6.9. Vid en sidan undersokning
tas ju inte det undersdkta informationssystemet 1 beslag, varfor det
inte handlar om kopiering av beslagtaget material. Detta skulle vara
problematiskt vid ett inférande av en mojlighet att genomféra
undersékningar pd distans, eftersom det ir av stor vikt att den in-
formation som man hittar vid undersékningen omedelbart kan sikras
genom kopiering innan den kan raderas, dndras eller flyttas. Om
undersdkning pd distans ska vara mgjlig skulle det alltsd behéva in-
foras sirskilda regler for sikrande av den information som man
hittar vid undersékningen.

Den |6sning som nu diskuteras ticker inte heller in andra fall
dir kopiering sker utan att informationsbiraren forst tas i beslag.
Som anférts 1 avsnitt 7.6.2, anser vi att det av flera skil dr olimpligt
att kopiering dger rum utan att dtgirden har foregdtts av ett beslag
eller utan stéd av andra regler som innebir tillrickliga rittssiker-
hetsgarantier for den enskilde. Frigan ir om detta med tillricklig
tydlighet férmedlas genom en sddan reglering som vi nu diskuterar.

Det kan eventuellt hivdas att inférandet av en uttrycklig regler-
ing om att kopiering far ske efter beslag samtidigt skulle innebira
att kopiering inte fir dga rum 1 andra fall. Problemet med att
myndigheter kopierar information utan att forst fatta ett beslut om
beslag av handlingen eller informationsbiraren skulle dirigenom
vara 16st. En sddan tolkning dr dock inte sjilvklar. Manga tgirder
som kan vidtas under en férundersékning anses tillitna utan att det
finns uttryckligt forfattningsstod f6r dem. Om man tydligt vill ge
uttryck for att kopiering utan ett féregiende beslag ir forbjuden,
bor det dirfor uttryckligen anges i regleringen. Det dr emellertid
svart att utforma en sddan bestimmelse utan att oavsiktligt finga in
forfaranden som bor vara tilldtna. Som ett exempel kan nimnas att
handlingar som getts in med en anmilan och som inte tagits 1 be-
slag bor {3 kopieras dven utan uttryckligt forfattningsstod. Ett annat
exempel ir att férundersékningsprotokoll, som kan innehdlla kopior
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av beslagtagna och ingivna handlingar, méste kunna upprittas och
méngfaldigas.

Det dr otydligt vad behovs- och proportionalitetsbedémningen avser

En annan nackdel har att géra med den behovs- och proportio-
nalitetsbedomning som alltid ska goras 1 samband med beslut om
och verkstillighet av tvingsmedel. Ett viktigt skil till att kopiering
pd plats bér kunna ske, dr att det minga gdnger ir mindre in-
gripande for den enskilde dn att informationsbirare eller handlingar
tas 1 beslag och avligsnas frin platsen. Eftersom det 1 sddana fall
inte handlar om att handlingen eller informationsbiraren ska av-
ligsnas, utan endast kortvarigt tas om hand foér kopiering, bor
behovs- och proportionalitetsbedémningen avse denna 3tgird. Detta
skulle tydligare komma till uttryck genom en reglering om beslag
som verkstills genom kopiering (alternativ 2), eller om kopiering
som ett sirskilt tvdngsmedel (alternativ 3).

For och nackdelar med alternativ 2 — beslag som verkstills
genom kopiering

Det andra alternativet dr att man infér en méjlighet till beslag av
fysiska handlingar och upptagningar som verkstills genom kopiering.
Detta kan 1 praktiken nirmast beskrivas som ett beslag av den in-
formation som den fysiska handlingen eller upptagningen inne-
hiller. I fall dir kopiering kan ske p& platsen dir en handling eller
informationsbirare pitriffas, skulle ett beslag av den genom kopi-
ering kunna ske istillet f6r att man beslagtar handlingen eller
informationsbiraren. I fall dir det dr nodvindigt att dtminstone
temporirt ta handlingen eller informationsbiraren 1 beslag, skulle
man kunna hiva beslaget tidigare genom att ersitta det med ett be-
slag genom kopiering. En mojlighet till beslag genom kopiering
skulle alltsd kunna helt ersitta ett beslag av handlingen eller infor-
mationsbiraren 1 vissa fall och i andra fall leda till att beslaget av
handlingen eller informationsbararen kan hivas s3 tidigt som mgjligt.
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1 vissa fall kan majligheterna till beslag oka

En fordel frdn brottsutredningssynpunkt skulle vara att det i vissa
fall kan vara proportionerligt med ett beslag genom kopiering,
fastin ett beslag av sjilva informationsbiraren skulle std 1 strid med
proportionalitetsprincipen. Om en informationsbirare innehiller
uppgifter av det slag som avses i beslagstérbudsreglerna i 27 kap.
2 § RB eller annat integritetskinsligt material, skulle man genom
ett selektivt beslag av upptagningar genom kopiering kunna und-
vika att sddant material kommer i myndigheternas hinder, 1 de fall
dir ett urval kan ske och ir limpligt. Detta skulle vara till fordel for
de enskilda som drabbas av beslaget.

Forbittrad forutsebarbet och rittssikerbet

Genom inférande av en mojlighet till beslag som verkstills genom
kopiering, skulle kopieringsmdjligheten regleras. Detta skulle for-
bittra bide forutsebarheten och rittssikerheten. Genom att kopi-
eringen ses som en form av beslag skulle det bli klart att kopiering
bara fir ske pd de villkor som anges i1 27 kap. 1§ RB och med
beaktande av beslagsforbudsreglerna. Nigot annat skulle nimligen
std 1 strid med syftet bakom regleringen och innebira ett kring-
gdende av den. Det skulle alltsd bli tydligt att det inte ir tilldtet att
kopiera innehillet i datorer m.m. utan ett beslut om att upptag-
ningen tas 1 beslag.

Genom en reglering om beslag genom kopiering skulle kopierings-
forfarandet kunna omgirdas av flera viktiga rittssikerhetsgarantier.
Den viktigaste av dessa ir att reglerna om domstolsprévning kan
goras tillimpliga. Vidare skulle reglerna om protokollféring bli
tillimpliga pd sddana beslag. Nir ett féremal tas 1 beslag ska det
antecknas i beslagsprotokollet, dir det noga ska beskrivas (27 kap.
13 § RB). Anteckningen har flera viktiga funktioner. Bland annat
syftar den till att den drabbade ska kunna identifiera vad som tagits
1 beslag och kunna begira rittens prévning av beslaget. Protokollet
utgdr vidare ett grunddokument f6r den fortsatta hanteringen av
foremalet och f6r dokumentation av olika beslut som rér det beslag-
tagna. (Prop. 2015/16:68 s. 46.) Protokollféringsskyldigheten skulle
ha en motsvarande funktion vid beslag av t.ex. elektroniskt lagrad
information genom kopiering, dven om det ocks3 skulle finnas vissa
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skillnader genom att beslaget inte skulle medféra ngon besittnings-
rubbning.

Det kan inféras regler om forstorande av kopian

Genom en reglering om beslag av fysiska handlingar och upptag-
ningar genom kopiering skulle man vidare kunna klargéra vad som
ska hinda med den beslagtagna informationen — dvs. kopian — om
det visar sig att beslaget saknar laga grund. Regleringen borde i ett
sidant fall rimligen g8 ut pd att kopian, och eventuella dubbletter av
denna, ska forstoras.

Beslagsinstitutet passar ddligt

Det finns alltsd flera skil som talar {6r inférande av en méjlighet till
beslag som verkstills genom kopiering. Samtidigt finns det starka
skil mot en sddan l3sning.

Till att bérja med anser vi att beslagsinstitutet inte limpar sig
sirskilt vil f6r den aktuella situationen. Beslag gdr normalt ut pd att
en brottsbekimpande myndighet tillfilligt tar hand om ett fysiskt
foremal. Elektroniskt lagrad information ir 1 sig sjilv immateriell
och kan inte tas om hand utan att pd nigot sitt omvandlas i fysisk
form. En sddan omvandling, dvs. kopieringen, framstir inte som en
naturlig del 1 ett beslagsforfarande. Vidare skulle det vid beslag
genom kopiering handla om att myndigheten framstiller en kopia
med hjilp av ett lagringsmedium som tillhér myndigheten. Sjilva
det fysiska beslagsféremailet skulle alltsd bli en handling eller infor-
mationsbirare som tillhér myndigheten sjilv, men som innehdller
viss information tillhérande nigon annan. Det skulle inte bli friga
om nigon besittningsrubbning, och det kan knappast komma 1 friga
att efter hivande av beslaget limna &ver den myndigheten tillhoriga
informationsbiraren — som t.ex. kan vara en extern hirddisk — till
den som beslaget gjorts hos. Rimligen skulle det 1 stillet handla om
att kopian raderas.

Vi ifrgasitter om det dr limpligt att gora beslagsreglerna tillimp-
liga pd ett forfarande som till sin karaktir skiljer sig s& mycket frén
det som hittills har utgjort ett beslag. Begreppsmissigt vore det
mer niraliggande och naturligt att tala om vad det egentligen handlar
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om, dvs. en kopia av viss information, in om ett beslag. Det skulle
under alla forhdllanden bli nédvindigt med en viss sirreglering 1
friga om beslag genom kopiering, frimst nir det giller verkstillig-
heten och vad som ska hinda med det beslagtagna i samband med
hivande av beslaget.

Innehav av en kopia kan inte jimstillas med en besittningsrubbning

Vidare kan man ifrigasitta om det dr rimligt att man helt jimstiller
innehav av en kopia av viss information med den situationen att
ndgon berdvas radigheten dver sin egendom. Vi anser visserligen att
kopieringsforfarandet bér omgirdas av limpliga rittssikerhetsgaran-
tier. Samtidigt gir det inte att bortse fr@n att kopiering fér den
enskilde oftast ir mindre ingripande in ett beslag av ett féremadl,
vilket ju ocksd dr en av orsakerna till att férfarandet bor vara tilltet.
Nir det giller ett beslag av féremal giller typiskt sett att proportio-
nalitetshinsyn gor sig allt starkare gillande ju lingre beslaget be-
stdr. Det ir inte sjilvklart att sddana hinsyn har samma betydelse
nir det enbart ror sig om innehav av en kopia, dven om detta for-
mellt skulle utgora ett beslag. Det framstdr ocksd som tveksamt om
sjilva innebavet av en kopia bér betecknas som ett tvingsmedel
med tanke pd att det egentliga tvinget enbart utdvas i samband med
att kopian skapas.

Det skulle finnas kopior med olika riittslig status

Svérigheter kan ocksi uppstd genom att en mojlighet till beslag
genom kopiering kan leda till att det hos myndigheten kan finnas
kopior med olika status. Om t.ex. en beslagtagen hirddisk kopieras
och beslaget av hirddisken bestdr efter kopieringen, forefaller det
frimmande att samtidigt besluta om beslag av informationen pi
kopian. Kopian skulle dirfor i det fallet inte ha status av ett beslag.
Om man i stillet hiver beslaget av hirddisken och ersitter den med
ett beslag av informationen fir kopian en annan status genom att
beslagsreglerna blir tillimpliga. Det framstir som kringligt och
svarforklarligt att det pd detta sitt skulle finnas kopior med olika
rittslig status.
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Det éir svdrt att forena reglerna om beslag med en majlighet att spara
informationen

Det kan ocksd vara problematiskt att tvingsmedel, diribland be-
slag, ska upphéra nir en férundersdkning avslutas eller senast nir
en dom 1 brottm4l vinner laga kraft (se 27 kap. 8 § RB). Férunder-
sokningsutredningen ansig att en regel om gallring av kopior med
hinsyn till bland annat intresset av en effektiv brottsutredning
skulle behéva férenas med en rad undantag. Minga remissinstanser
instimde 1 denna bedémning (prop.2015/16:68 s.53). Om man
anser att sidana undantag behovs, och att beslag 1 form av kopior
alltsd kan behova bestd efter att en forundersdkning lagts ned eller
en dom vunnit laga kraft, kan det vara svirt att férena dessa med de
grundliggande regler som giller 1 friga om nir beslag ska upphéra.

For- och nackdelar med alternativ 3 — kopiering som ett sirskilt
tvingsmedel

Det tredje alternativet ir att det inférs en sirskild reglering om
kopiering i stillet f6r beslag av handlingar och informationsbirare.
Den befattningshavare som stdr infér beslutet om en handling eller
informationsbirare ska tas 1 beslag, skulle alltsd 1 stillet kunna be-
sluta om kopiering. Att kopiering fir ske 1 stillet f6r beslag, skulle
innebira att kopiering 1 princip bara fir iga rum om forutsittning-
arna for beslag av handlingen eller informationsbiraren ir uppfyllda.
Detta skulle bl.a. betyda att beslagsférbudsreglerna och proportio-
nalitetsprincipen skulle tillimpas. Dock skulle proportionalitets-
provningen, precis som vid en méjlighet till beslag genom kopi-
ering, kunna utfalla annorlunda, eftersom kopiering oftast ir en
mindre ingripande tgird in ett beslag av ett féremal.

En reglering om kopiering 1 stillet for beslag skulle behéva inne-
bira en ritt fé6r myndigheten att ta hand om handlingen eller
informationsbiraren under den tid den kopieras. S3 snart kopieringen
skett skulle handlingen eller informationsbiraren terlimnas till
innehavaren. Mot bakgrund av att kopiering ir tinkt som ett alter-
nativ till beslag, bor det kunna ske d4ven om innehavaren motsitter
sig dtgirden. Det handlar allts3 om ndgot som skulle kunna ske
med tving. Med hinsyn till det bor tgirden betraktas som ett straff-
processuellt tvdngsmedel.
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Frigan ir di om det bor vara ett momentant tvingsmedel, som
upphor nir det kopierade féremélet har dterlimnats. Alternativet ir
att det ses som ett perdurerande tvingsmedel som bestir s& linge
myndigheterna har kopian i sin besittning. Vid bedémningen av
denna friga har det som anférts om alternativ 2 relevans. Vi har dir
anfort att det dr tveksamt att jimstilla innehavet av en kopia med
en besittningsrubbning och att detta talar mot inférande av beslag
som verkstills genom kopiering. Argumentet gor sig gillande dven
hir och talar di starkt f6r att kopiering, om det inférs som sirskilt
tvingsmedel, bor vara momentant och upphéra sd snart kopieringen
skett och féremédlet dterlimnats. Det dr dirfor detta alternativ som
overvigs 1 det f6ljande.

Fordelarna dr i huvudsak desamma som enligt alternativ 2

En reglering om kopiering som ett sirskilt tvingsmedel skulle
medfora 1 huvudsak samma férdelar som inférande av en mojlighet
att verkstilla beslag genom kopiering. Den skulle innebira samma
mojlighet till en selektiv kopiering 1 fall dd man vill eller méste
undvika att 8 med beslagsskyddad eller kinslig information. Regler-
ingen kan férenas med motsvarande krav pd protokollféring som
1dag giller for beslag, varigenom man kan uppnd de syften som
ligger bakom dessa krav. Om det, som vi foreslagit 1 kapitel 6, infors
en mojlighet till undersdokning av informationssystem via kom-
munikationsnit (undersékning pd distans), skulle en regel om kopi-
ering som sirskilt tvingsmedel lika vil som en méjlighet till beslag
genom kopiering gora det mojligt att sikra information som man
hittar vid en sidan undersdkning. Vidare kan man, liksom vid be-
slag genom kopiering, skapa regler om domstolsprévning och om
hur kopian, och eventuella dubbletter av denna, ska hanteras om
det visar sig att kopieringen inte borde ha dgt rum. Givetvis kan man
ocksd, om det anses nédvindigt, inféra regler om gallring av kopior.

En reglering om kopiering har inga betydande nackdelar

Fordelarna ir alltsd 1 allt visentligt desamma som med ett inférande
av beslag som verkstills genom kopiering. Samtidigt slipper man de
nackdelar som en mojlighet till beslag genom kopiering skulle med-
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fora. Bland annat skulle regleringen tydligt ge uttryck for att inne-
hav av en kopia av viss information inte kan jimstillas med besitt-
ningsrubbning av ett féremal. Vidare kan méjligheten till kopiering
i stillet f6r beslag inféras utan en samtidig genomgripande indring
av beslagsinstitutets karaktir.

Vi ser inte heller 1 6vrigt ndgra betydande nackdelar med en
reglering av det slag som nu diskuteras.

7.6.4 Sammanfattande bedémning

Virt uppdrag ir att anpassa beslagsreglerna till moderna forhall-
anden och i synnerhet till modern teknik. Vi har ocksd 1 uppdrag
att overviga om kopiering av beslagtaget material bér regleras. Vi
har i det foregdende konstaterat att det med hinsyn till informa-
tionsteknikens framvixt méste finns goda méjligheter att sikra elek-
tronisk lagrad information genom kopiering och att kopiering dven
1 6vrigt bor kunna ske.

Vi har vidare konstaterat att det frén principiella utgdngspunkter
ir otillfredsstillande att kopieringsférfarandet dr oreglerat och enligt
gillande ritt inte kan viljas utan att den drabbade i normalfallet gir
miste om ritten att begira domstolsprévning om det inte finns ett
bestiende beslag. Detta ir svarforenligt med behovs- och proportio-
nalitetsprinciperna. Det giller inte heller nigon férfattningsreglerad
skyldighet att protokollféra kopieringen, dven om JO har uttalat
att si bor ske.” Myndigheten har inte nigon uttrycklig skyldighet
att informera den drabbade om att en kopia gjorts och finns kvar
efter att beslaget hivts.

Mot denna bakgrund har vi kommit fram till att kopiering 1 sam-
band med tvingsmedelsanvindning 1 princip bara bér ske inom
ramen for ett beslag som foljer reglerna 1 27 kap. RB eller 1 enlighet
med andra regler som innebir tillrickliga rittssikerhetsgarantier,
diribland en ritt f6r den drabbade att {3 till stind en domstols-
provning av om kopian ska forvaras eller forstoras. Behovet av en
reglering av kopieringsforfarandet och motsittningen mellan detta
och enskildas ritt till domstolsprévning har uppmirksammats under

7JO 1982/83 s. 42. Se dven SOU 1995:47 s. 423.
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l&ng tid. Vi har presenterat tre tinkbara l6sningar till reglering, som
ingdende har diskuterats i det féregiende.

Frigan ir nu vilket av dessa alternativ som bor viljas. Ett alter-
nativ ir en reglering om kopiering av beslagtaget material (alter-
nativ 1). En sddan reglering skulle g8 ut pd att det som ska kopieras
kortvarigt tas 1 beslag och att beslaget hivs omedelbart nir kopi-
eringen ir firdig, ofta pd platsen for beslaget. Alternativet har for-
delar, men ocksd den nackdelen att det inte fungerar i de fall d&
kopieringen inte foregds av ett beslag, t.ex. vid undersékningar pa
distans, se vdra forslag 1 avsnitt 6.9. Det tydliggér inte heller att
kopiering 1 samband med tvingsmedelsanvindning inte fir ske utan
att det som ska kopieras forst tas 1 beslag.

Ett annat alternativ ir inférande av beslag genom kopiering av
t.ex. elektroniskt lagrad information (alternativ 2). En sddan moj-
lighet har flera férdelar men ocksd nackdelar som vi har utvecklat 1
det foregdende. En sddan ordning skulle innebira att innehav av en
kopia jimstills med att nigon berévas radigheten 6ver ett foremal.
Detta ir enligt vir mening inte motiverat. Inférande av beslag som
verkstills genom kopiering skulle innebira en grundliggande for-
indring av beslagsinstitutets karaktir av tllfillig besittningsrubb-
ning. Det bor enligt vdr mening krivas starka skil f6r ndgot sddant.
Vir bedémning ir att det i det hir fallet saknas sidana skil, efter-
som samma fordelar kan uppnds pd annat sitt, nimligen genom ett
inférande av kopiering som ett sirskilt momentant tvingsmedel
(alternativ 3). En sidan [8sning har inte bara motsvarande férdelar
som beslag genom kopiering, utan dessutom inga betydande nack-
delar. Kopiering som ett uttryckligt alternativ till beslag finns i den
finska tvingsmedelslagen.

Vir slutsats ir att kopiering inte bér vara en form av beslag av
handlingar eller information. Det bér i stillet inféras ett nytt tvngs-
medel, kopiering, som ett alternativ till beslag av handlingar och
digitala eller analoga informationsbirare. Tvingsmedlet bor inne-
bira att kopiering kan ske 7 stiller f6r ett sddant beslag. Som sagts
tidigare bér det handla om ett momentant tvingsmedel, som gir ut
pd att den brottsbekimpande myndigheten har ritt att genomféra
en kopiering utan att innehavaren av det som ska kopieras sam-
tycker och att man tar hand om handlingen eller informations-
biraren medan kopieringen sker. Vi foresldr alltsd att tvingsmedlet
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enbart tar sikte pd sjilva kopieringsdtgirden och inte pd innehavet
av kopian.

For att den mojlighet som vi féresldr till undersékningar pa
distans ska bli effektiv, behover det ocksd vara méjligt att kopiera
elektroniskt lagrad information som man fir tillgdng tll genom
sddana undersékningar. I sidana fall handlar det stringt taget inte
om ett alternativ till beslag, eftersom det informationssystem dir
informationen finns inte ir tillgingligt f6r beslag. Aven om det vid
sidan kopiering inte behover utdvas nigot tving i egentlig mening
bor dtgirden anses som ett straffprocessuellt tvingsmedel med hin-
syn till det integritetsintring som den innebir och till att den
nirmast fir ses som ett moment 1 undersdkningen p3 distans.

Eftersom det dven 1 fortsittningen kommer att finnas 4tskilliga
fall dir en handling eller informationsbirare méste tas i beslag, och
d& kopiering méste kunna ske ocks3 1 sddana fall, bor det av regler-
ingen vidare framgd att beslagtagna handlingar och upptagningar
som lagrats 1 elektroniska och andra informationsbirare som tagits
1 beslag fir kopieras. Av vira tidigare dverviganden féljer att det
dven 1 ett sddant fall bér finnas en ritt till domstolsprévning av om
kopian ska férvaras, dtminstone 1 vissa fall.

Var uppfattning ir att alla kopior som finns hos de brottsbe-
kimpande myndigheterna bér ha samma status, oavsett om de har
framstillts inom ramen fér ett beslag eller med stéd av det nya
tvingsmedel som vi féresldr. Sjilva innehavet av kopian bér inte
betraktas som ett beslag eller ndgon annan form av tvingsmedel.
Diremot bér det finnas en ritt till domstolsprévning under vissa
forutsittningar och vissa regler om nir kopior ska férstoras. Vira
overviganden om domstolsprévning och férstérande av kopior finns
1 kapitel 9.

7.7 Regleringen om kopiering som ett sarskilt
tvangsmedel

7.7.1 Inledning

Vi har 1 avsnitt 7.6.4 kommit fram till att det bor vara mojlige att
ersitta beslag av handlingar och olika slags informationsbirare med
kopiering. Vi har gjort bedémningen att detta bér ske genom in-
forande av ett nytt tvingsmedel som gir ut pd att brottsbekim-
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pande myndigheter har ritt att, i stillet for beslag, tillfilligt ta om
hand och kopiera sddana féremél som nyss sagts. Vi har ocks8 gjort
bedémningen att kopiering bor kunna ske av elektroniskt lagrad
information (upptagningar fér automatiserad behandling) som de
brottsbekimpande myndigheterna fir tillgdng till vid en undersok-
ning pd distans med stdd av vira forslag i avsnitt 6.9.

Flera frigor aterstdr nir det giller hur regleringen nirmare bér
vara utformad. Vira éverviganden om dessa frigor redovisas 1 detta
avsnitt. Vissa frigor om beslag och kopiering behandlas dock av
framstillningstekniska skil 1 sirskilda kapitel. Beslags- och kopierings-
forbud behandlas i kapitel 8. Férstorande av kopior och ritten till
domstolsprévning behandlas 1 kapitel 9. Senareliggande av underritt-
else om beslag och kopiering tas upp 1 kapitel 10.

7.7.2  Nar kopiering kan ske

Forslag: Kopiering fir ske i alla situationer dir alternativet 1 stillet
ir att man beslagtar en handling eller en digital eller analog in-
formationsbirare. Tvingsmedlet innebir inte nigon ritt att av-
ligsna det som ska kopieras frin platsen. Kopiering i stillet for
beslag far ske om det skiligen kan antas att kopian har betydelse
foér en utredning om ett brott, eller en utredning om férverk-
ande av utbyte av brottslig verksamhet enligt 36 kap. 1 b § brotts-
balken. Kopiering av upptagningar fir ocksa ske vid en undersok-
ning pd distans, om kopian skiligen kan antas ha sddan betydelse
som nyss sagts.

En forutsittning for ett beslut om kopiering dr att den fysiska
handling eller den upptagning som man vill kopiera ir tillginglig
for kopiering vid tidpunkten for beslutet.

Beslag bor kunna ersittas av kopiering oavsett
hur féremalet patriffas

Som har framgitt 1 de foregdende avsnitten ir det vanligt att kopi-
ering kan eller 1 vissa fall miste ske omedelbart pa platsen fér t.ex.
en husrannsakan. Ett av syftena med inférandet av ett nytt tvings-
medel ir att reglera detta vanliga forfarande och att omgirda det
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med limpliga rittssikerhetsgarantier. Eftersom det ir friga om ett
alternativ till beslag, bor kopiering kunna komma i friga 1 alla situa-
tioner dir alternativet i stillet dr att man beslagtar en handling eller
en informationsbirare.

Att beslaget ska kunna ersittas med kopiering oavsett 1 vilket
sammanhang handlingen eller informationsbiraren pitriffas, inne-
bir att kopiering bor kunna ske oavsett om handlingen eller infor-
mationsbiraren pétriffas under en husrannsakan eller i ndgot annat
sammanhang, exempelvis vid ett gripande eller en kroppsvisitering
(se 27 kap. 4 § RB). Med nuvarande tekniska mojligheter lir det 1
praktiken vara vanligast att kopiering sker i samband med en hus-
rannsakan. Eftersom tekniken stindigt utvecklas kan detta dock
komma att dndras 1 framtiden.

Ocksd en domstol bér kunna besluta om kopiering i de situa-
tioner dir den annars hade kunnat besluta om beslag. Vi 3ter-
kommer till frigor om beslutsbehorighet 1 avsnitt 7.7.7.

Bestimmelserna bor vara teknikneutrala

Bestimmelserna bor vara teknikneutrala och omfatta alla slags hand-
lingar, oavsett vilken lagringsmetod som har anvints. Dirigenom
ticker den in bdde alla de lagringsformer som férekommer idag
och sddana lagringsformer som kan tillkomma i framtiden. Det bor
av bestimmelsen framg3 att man i stillet for att gora ett beslag av en
handling eller en informationsbirare, fir kopiera en handling. Be-
greppet handling bor dd ha samma innebérd som 1 2 kap. 3 § forsta
stycket tryckfrihetstorordningen. Det omfattar alltsd en framstill-
ning 1 skrift eller bild samt en upptagning som kan lisas, avlyssnas
eller pd annat sitt uppfattas endast med tekniskt hjilpmedel. Med
informationsbirare avses alla foremdl som kan anvindas for att
lagra digitala eller analoga upptagningar. Det kan alltsd handla om
allt frdn en dator eller hdrddisk till ett vhs-band eller en cd-skiva.

Villkoren f6r beslag bor gilla

Orden ”istillet” bor anvindas for att tydligt markera att det handlar
om ett alternativ till beslag. Av detta fdljer att kopiering som alter-
nativ till beslag i princip bara bor 3 ske om férutsittningarna for
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beslag ir uppfyllda. I den man det giller sirskilda férutsittningar
for beslaget, sdsom ir fallet vid beslag av férsindelser som finns
hos ett post- eller telebefordringsféretag (se 27 kap. 3 § RB), bor
det krivas att dessa dr uppfyllda. Proportionalitetsprincipen bér
gilla, liksom &vriga principer f6r tvingsmedelsanvindning. Som an-
forts 1 avsnitt 7.6.3 kan dock proportionalitets- och behovsbedom-
ningen utfalla annorlunda in vid ett beslag, eftersom bedémningen
tar sikte p& en mindre ingripande dtgird.

For att ett beslag ska {8 ske krivs att féremélet ir tillgingligt.
Det ir alltsd inte mojligt att infér en husrannsakan besluta om att
ett visst foremdl som kan komma att ptriffas ska tas 1 beslag.
Samma sak bor gilla 1 friga om kopiering. En férutsittning for kopi-
ering bor dirfor vara att den handling som ska kopieras eller den
informationsbirare som handlingen lagrats 1 ir tillginglig vid tid-
punkten for beslutet.

Som tidigare sagts méste det ocksd vara tillitet med kopiering 1
samband med en undersékning pd distans. En sddan undersokning
giller upptagningar for automatiserad bebandling. Med detta avses
detsamma som 1 2 kap. 3 § andra stycket tryckfrihetsférordningen,
dvs. datorbehandlingsbara upptagningar. I konsekvens med vad som
giller f6r beslag, bor beslut om kopiering av sddana upptagningar
inte {4 fattas férrin upptagningen har blivit tillginglig genom under-
sokningen.

Tillatna syften

Enligt bestimmelserna 1 27 kap. 1 § RB fir beslag ske av féremél
som skiligen kan antas ha betydelse {6r utredning om brott eller
om férverkande av utbyte av brottslig verksamhet (bevisbeslag).
Vidare kan beslag ske av foremal som skiligen kan antas vara av-
hint nigon genom brott (8terstillandebeslag) eller férverkat pd grund
av brott (férverkandebeslag). En friga ir om kopiering ska kunna
ske 1 alla de syften som omfattas av 1 § eller om méjligheten bor
begrinsas till bevisbeslag. S ir fallet 1 finsk ritt. Kopiering lir 1 prak-
tiken inte komma 1 friga som alternativ till beslag i nigra andra fall.
Kopieringsméjligheten tar alltsd sikte pd fall dir kopian kan an-
tas ha betydelse for utredningen om brottet eller om férverkande
av utbyte av brottslig verksamhet enligt 36 kap. 1 b § brottsbalken.
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Nir det ocksd foreligger andra skil for beslag, t.ex. att féremalet
ska forverkas eller dterstillas till malsiganden (s.k. blandade be-
slag), bor kopiering inte bli aktuellt som alternativ till beslag. Det
bér framgd av regleringen att kopieringsmojligheten avser situa-
tionen att alternativet ir ett bevisbeslag.

Aven nir det giller information som man fir tillging till vid en
undersdkning pd distans bér det — 1 konsekvens med det anférda —
krivas att det skiligen kan antas att kopian har betydelse f6r en
utredning om ett brott, eller en utredning om férverkande av ut-
byte av brottslig verksamhet enligt 36 kap. 1 b § brottsbalken.

Nir det handlar om kopiering av upptagningar i t.ex. en dator
eller ett internetbaserat anvindarkonto bor villkoret att kopian ski-
ligen kan antas ha en viss betydelse f6r utredningen inte innebira
ett krav pd att varje enskild upptagning i sig ska bedémas ha sidan
betydelse. Minga ginger ir det inte mojligt att gora ett urval av
sidana upptagningar. Nigot sidant krav stills inte heller for att ett
beslag av en informationsbirare ska {8 ske. Det bor dirfor 1 princip
vara tillrickligt att det i det som kopieras finns upptagningar med
virde for utredningen. Om informationsbiraren dir upptagning-
arna finns lagrade hade kunnat tas i beslag bor det alltsd — 1 princip
— vara tilldtet att kopiera innehillet. Vid all kopiering miste man
dock beakta proportionalitetsprincipen. Man méste dirfér alltid ta
stillning till om det 4r méjligt att begrinsa kopieringen. Se vidare om
denna friga i kommande avsnitt.

Kopiering ir inte alltid limpligt

Avsikten med det nya tvingsmedlet ir att det ska skapas ett mindre
ingripande alternativ till beslag av handlingar och informations-
birare, som ska viljas nir kopiering ir tillricklig f6r indamalet och
1 ovrigt dr limpligt. Naturligtvis finns det fall dir det inte ir
tillrickligt med enbart en kopia. Som exempel kan nimnas fall dir
sjilva originalhandlingen eller informationsbiraren har betydelse
som bevis sisom birare av fysiska spir eller liknande. Ett annat
exempel ir att informationsbiraren ska forverkas, t.ex. for att den
innehdller barnpornografi, eller det handlar om ett Aterstillande-
beslag. Kopieringsmdjligheten ir inte avsedd for dessa fall.
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Tanken ir inte heller att kopieringsinstitutet ska leda till att de
brottsbekimpande myndigheterna sparar mer information in vad
som hade blivit fallet vid ett beslag. Det ir dirfér normalt inte
limpligt att kopiera stora mingder pappershandlingar under en
husrannsakan i syfte att senare g igenom dem. I de fall d4 man inte
kan sortera handlingarna pd plats och skapa sig en bild av vilka
handlingar som ir relevanta, bér handlingarna 1 stillet normalt kort-
varigt tas i beslag. Vartefter att materialet genomgds — vilket ska ske
snarast mojligt enligt 27 kap. 12 § RB — kan man hiva beslaget av de
handlingar som inte ir relevanta. Dirigenom undviker man att de
onodiga handlingarna sparas i utredningen. Nir de relevanta hand-
lingarna har valts ut f8r man bedéma om dessa ska behallas i beslag,
eller om det ir tillrickligt att man kopierar dem och hiver beslaget
av handlingen. Kopieringen sker i ett sddant fall inte med stéd av
det nya tvingsmedlet, utan med stdd av de regler om kopiering av
beslagtaget material som vi ocksd foreslar (se avsnitt 7.6 och 7.8).

Det sagda innebir inte att kopiering pd plats vid t.ex. en hus-
rannsakan aldrig kan vara limplig 1 friga om pappershandlingar.
Tvirtom ir detta limpligt nir det rér sig om en 6verblickbar mingd
handlingar som man kan g& igenom utan att man behéver ta dem
med sig. Om det inte ir nddvindigt att man tar originalhandling-
arna 1 beslag bér man 1 ett sidant fall vilja kopiering, eftersom det
ir minst ingripande.

Nir det handlar om elektroniskt lagrad information och andra
upptagningar giller att kopiering ska begrinsas s mycket det gir.
Dock ir det mdnga gdnger nédvindigt att kunna sikra information
omedelbart under en husrannsakan, samtidigt som mingden infor-
mation gor det omdjligt att dir och dd bedéma vad som ir relevant
och inte. Vidare kan det, som tidigare nimnts, finnas andra skil for att
kopiera hela innehéllet. Som vi kommer att utveckla i avsnitt 7.7.4
méste det dirfér vara tillitet med en fullstindig kopiering av
innehillet 1 t.ex. en hirddisk, om det finns skil for det. Det kan
forefalla som om detta leder till att man sparar mer information in
vad som hade blivit fallet om man hade tagit informationsbiraren 1
beslag, eftersom den information som inte férs in i utredningen
forsvinner frin drendet nir beslaget hivs. Det bor dock framhallas
att de brottsbekimpande myndigheterna redan i dag nirmast regel-
missigt framstiller fullstindiga kopior av beslagtagna harddiskar
och liknande. Skilen for detta har angetts i avsnitt 7.6.1. Inférandet
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av kopiering som ett sirskilt tvingsmedel som alternativ till beslag
kan dirfor inte forvintas leda till ndgon pdtaglig 6kning av antalet
sddana kopior. Skillnaden blir 1 stillet att férfarandet blir férfattnings-
reglerat och omgirdat med rittssikerhetsgarantier, diribland en moj-
lighet till domstolsprévning i frigan om kopian ska férvaras eller
forstoras, se avsnitt 9.7.

7.7.3  Grundbestammelsens placering

Forslag: Grundbestimmelsen om kopiering fors in omedelbart
efter den grundliggande bestimmelsen om beslag i 27 kap. ritte-
gangsbalken.

Med hinsyn till den starka kopplingen till beslagsreglerna bér
bestimmelser om det nya tvingsmedlet foras in 1 27 kap. RB. Det
ir med hinsyn till kapitlets struktur limpligt att direkt efter grund-
bestimmelsen om beslag infora en ny paragraf med grundliggande
regler om kopiering.

7.7.4  Metoder for kopiering och atgardens omfattning

Bedomning: Regleringen om kopiering bér omfatta alla befint-
liga och framtida tekniska mojligheter att kopiera en handling.
Négon begrinsning till en viss kopieringsmetod bér alltsd inte
inforas. Det bor 1 och for sig vara tillitet att kopiera hela inne-
hillet i en informationsbirare, men behovs- och proportionali-
tetsprinciperna innebir att kopieringen ska begrinsas, om det ir
limpligt och mojligt med hinsyn till indamélet med tgirden.

En viktig friga ir om kopieringsmojligheten bor vara teknikneutral,
eller om den bor begrinsas till en viss metod. Var uppfattning ir att
mojligheten bér vara teknikneutral pd s& sitt att kopieringsregeln
bér kunna tillimpas oavsett vilken teknisk metod som anvinds.
Om man skulle begrinsa bestimmelsen till vissa tekniska metoder
ir risken uppenbar att den snabbt skulle bli inaktuell nir ny teknik
utvecklas. Regleringen om kopiering bér redan dirfér kunna om-
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fatta alla befintliga och framtida tekniska mgjligheter att kopiera
innehillet 1 en handling eller informationsbirare.

Det finns anledning att hir sirskilt ta upp metoden att spegel-
kopiera hela innehdllet i datorer och datorsystem m.m. Det har i
olika sammanhang uppmirksammats att det ofrdnkomligen kommer
med stora mingder dverflodig information vid sidan spegling, vilket
kan inge tveksamheter av integritetsskil. Vidare ir det med speg-
lingstekniken svirt att 1 efterhand avskilja sddana filer eller doku-
ment som inte fir tas i beslag enligt reglerna om beslagstérbud.
Nigot sddant férutsitter nimligen att man sparar 6ver det material
som fir anvindas pd ett annat lagringsmedium och att den ur-
sprungliga spegelkopian férstors. I Ds 2005:6 konstaterades det att
speglingstekniken har stora férdelar, men att den samtidigt skapar
problem. Bedémningen var att speglingstekniken inte rutinmissigt
bér anvindas, utan att den bér utnyttjas nir det finns sirskild
anledning att anta att hanteringen av informationen kan komma att
ifrdgasittas, eller det annars finns sirskilda skil for att vilja just
denna teknik trots integritetsintringet (Ds 2005:6 s. 310-312).

Férundersdkningsutredningen gjorde en annan bedémning och
betonade att spegling numera ir en vedertagen arbetsmetod med
stora férdelar. Man lyfte vidare fram att utgdngspunkten méste vara
att undersokningens omfattning begrinsas till sddant som ir av
betydelse for utredningen av det aktuella brottet, iven om hela
datorns innehdll ir tillgingligt f6r den myndighet som utreder
brottet. Utredningen menade att det skulle vara svirt att i prak-
tiken gora en sidan grinsdragning som férordades 1 2005 ars departe-
mentspromemoria. Vidare framholl utredningen risken for att den
snabba tekniska utvecklingen kan leda till att en sddan bestimmelse
blir 6verspelad eller méste justeras. Utredningen tog alltsd avstind
frdn en reglering av vilka metoder som fir anvindas vid kopiering
och hinvisade istillet till proportionalitetsprincipen. (SOU 2011:45
5. 337-339.)

Vi delar Férundersékningsutredningens uppfattning att spegel-
kopiering som metod méste vara tilliten. Detta foljer redan av vir
bedémning att regleringen bor vara teknikneutral. Vidare kan speg-
lingstekniken anvindas bdde for att selektivt kopiera vissa hand-
lingar eller for att spegla hela innehdllet, varfor tekniken i sig inte
hindrar att det sker ett urval.
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Det bor inte heller inféras ndgon regel som innebir att det ir
forbjudet att spegla eller med nigon annan teknik kopiera hela inne-
hillet 1 en informationsbirare. Med hinsyn till brottsutrednings-
intresset miste sidan kopiering nimligen vara mojlig i de fall det
behévs. Vidare miste det redan av behovs- och proportionalitets-
principerna anses folja att en kopiering ska begrinsas, om det ir
limpligt och mojligt med hinsyn till indamélet. Kopiering av allt
innehdll fir dirfér bara anvindas nir det dr proportionerligt med
hinsyn till de olika motstdende intressena. Man mdste dd alltid
dverviga om bevisningen kan dtkommas pd nigot annat och mindre
ingripande sitt och om kopieringen kan begrinsas. Att dtgirden
inte blir onédigt omfattande torde ocksd vara en férutsittning fér
att den ska vara forenlig med kraven 1 artikel 8 i Europakonven-
tionen (se bla. Europadomstolens dom den 3juli2012 i malet
Robathin mot Osterrike, mal nr 30457/06). Av det sagda foljer att en
selektiv kopiering bor viljas, om det ir tillrickligt for andamailet.

Ndrmare om olika metoder

Med dagens teknik kan kopiering bl.a. ske i en traditionell foto-
kopieringsmaskin. Det kan ocksd handla om kopiering av olika slags
upptagningar som lagrats i exempelvis en dator eller cd eller pd ett
magnetband. I ordet kopiering bér dven rymmas forfarandet att
man med hjilp av en kamera fotograferar en skriftlig handling eller
bild, eller det som syns pd en datorskirm, om man dirigenom doku-
menterar informationsinnehdllet. I annat fall skulle fotografering
kunna anvindas i syfte att kringgd beslagstérbudsreglerna. Det skulle
ocksd framstd som inkonsekvent och vara svirt att forklara att
fotokopiering men inte fotografering omfattas. Fotografering av
skriftliga handlingar kan t.ex. komma i friga nir man vill dokumen-
tera innehdllet i en handling av enkel karaktir, sdsom en upphittad
papperslapp, och det inte dr nédvindigt att ta handlingen 1 beslag.
Det sakliga innehdllet i en handling eller upptagning kan ocksd
dokumenteras genom att det skrivs av. Sprikligt férefaller det frim-
mande att lita sidana avskrifter omfattas av kopieringsbegreppet.
Det skulle ocksd std i1 strid med hur begreppen anvinds i tryck-
frihetsférordningen, dir det gors skillnad mellan en avskrift och en
kopia av en allmin handling (se bl.a. 2 kap. 13 § férsta stycket TF).
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I rittegidngsbalken har ordet ”avskrift” visserligen anvints synonymt
med kopia, men ir dir pd vig att monstras ut (se prop. 2016/17:69).
Vidare framstir det inte som nddvindigt att 1 detta sammanhang
jamstilla avskrift med kopiering. Regleringens utformning i évrigt
far nimligen tillrickligt tydligt anses férmedla budskapet att man
inte fir kringgd beslagsférbudsreglerna.

7.7.5  Sarskilt om fotografering

Bedomning: Fotografering av en handling kan vara en form av
kopiering, men fotografering kan ocksg ske 1 andra ssmmanhang
under en brottsutredning eller 1 underrittelseverksamhet. De
nya reglerna bér inte inskrinka méjligheterna till fotografering
generallt. Det far avgoras frin fall till fall om kopieringsreglerna
ar tillimpliga eller inte.

Det som sagts under den féregiende rubriken innebir inte att
fotografering generellt bor anses som en kopiering. Avsikten ar allts3
inte att reglera eller begrinsa de brottsbekimpande myndigheternas
mojligheter att dokumentera exempelvis en brottsplats. Vidare an-
ses att det 1 princip ir tilldtet for polisen att fotografera minniskor
pd allmin plats under férutsittning att det ir motiverat utifrin
polisens uppgift och si linge behovs- och proportionalitetsprin-
ciperna beaktas (se bl.a.JO 2013/14 s. 160). Sidan fotografering
kan ske sdvil under en férundersékning som i samband med under-
rittelseverksamhet och spaning. Det kan d intriffa att man sam-
tidigt fotograferar av en handling, mobiltelefon, lisplatta eller
birbar dator som personen har med sig. Avsikten med regleringen
om kopiering ir inte att inskrinka de brottsbekimpande myndig-
heternas méjligheter till sidan fotografering. Sprikligt kan sidan
fotografering knappast kallas fér kopiering och férfarandet bér nor-
malt inte omfattas av den nya regleringen. Denna bor enbart avse
fotografering av ett informationsinnehdll 1 en handling eller infor-
mationsbirare. I praktiken kan det uppkomma grinsfall dir det ir
tveksamt om det ska anses vara friga om en kopiering eller inte.
S&dana grinsdragningsproblem far avgoras i rittstillimpningen.
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Att de nyss nimnda situationerna inte omfattas av regleringen
kommer enligt vir mening tillrickligt till uttryck dels genom ordet
*kopiering”, som knappast kan anses rymma tgirder av detta slag,
dels genom att det 1 lagtexten sigs att kopiering fir ske ”i stillet for
beslag”, ndgot som inte ir fallet 1 de nu diskuterade situationerna.

En tinkbar invindning mot att viss fotografering inte omfattas
av regleringen ir att man pd det sittet kan kringgd beslagsforbudet.
Det torde dock folja av grunderna for beslagsférbudet att en hand-
ling som fotograferats pd avstind i samband med exempelvis
spaning inte fir anvindas 1 utredningen, om den inte kunnat tas i
beslag eller kopieras hos den fotograferade personen. Det kan tilliggas
att samma situation kan uppkomma i samband med hemlig kamera-
overvakning. Négra sirskilda bestimmelser {6r sddana fall finns inte.

7.7.6  Beslagsforbudsreglernas tillimpning

Bedémning: Det bor finnas regler om kopieringsférbud som mot-
svarar reglerna om beslagsférbud.

I kapitel 8 limnar vi forslag om hur beslagstérbudsreglerna bér
tillimpas vid beslag 1 it-miljé. Det bor naturligtvis inte vara mojligt
att kringg? beslagsforbudsreglerna genom att vilja kopiering 1 stillet
for beslag. Motsvarande regler bor dirfor vara tillimpliga pd forfar-
andet. Vi utvecklar detta nirmare 1 avsnitt 8.4.

7.7.7 Behorighet att fatta beslut om kopiering

Forslag: Den som enligt 27 kap. 4 § rittegdngsbalken har ritt att
1 en viss situation fatta ett beslut om beslag har ocks3d ritt att
i stillet besluta om kopiering som alternativ till beslag. Ett be-
slut om kopiering vid en undersékning pd distans fattas av dkla-
garen, undersokningsledaren eller den som verkstiller under-
sokningen.

Reglerna om rittens beslut om beslag tillimpas dven i friga
om kopiering. Nir ritten provar en friga om beslag kan den
1 stillet besluta om kopiering.
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I 27 kap. 4 § RB finns det bestimmelser om vem som har ritt att
besluta om beslag 1 olika situationer. Reglerna innebir att den som
griper eller anhiller en misstinkt eller verkstiller hiktning, hus-
rannsakan, kroppsvisitation eller kroppsbesiktning fir ta foremal
som di patriffas i beslag. Féremdl som pdtriffas i ndgot annat fall
fir normalt bara tas i beslag efter beslut av undersokningsledaren
eller 3klagaren. Om det ir fara 1 drjsmal far emellertid en polisman
besluta om beslaget, forutsatt att det inte handlar om en forsind-
else som finns hos ett post- eller telebefordringsforetag (se 3 § samma
kapitel). Om ett beslag verkstills av nigon annan in undersok-
ningsledaren eller 3klagaren och utan att denne har beslutat om
beslaget, ska beslaget skyndsamt anmalas till honom eller henne fér
omedelbar prévning av om beslaget ska best3.

Eftersom det nya tvingsmedlet ir tinkt som ett mindre ingripande
alternativ till beslag av ett féremal, framstdr det som naturligt att de
personer som kan besluta om beslag i stillet kan besluta om kopi-
ering. Samma regler som 14 § bor dirfér 1 princip gilla ocksd 1 friga
om kopiering. Den som har méjlighet att 1 de olika situationer som
beskrivs 1 4 § kan besluta om ett beslag bér med andra ord ocksd
kunna besluta om att kopiering 1 stillet ska ske.

Kopiering vid undersokning pd distans

Behorighetsreglerna betriffande beslag passar inte lika vil nir kopi-
ering aktualiseras 1 samband med en undersékning pd distans. Be-
slut om undersékning pd distans fattas enligt vira forslag i kapitel
6.9.4 normalt av 3klagaren eller ritten. Frigan ir vem som ska
besluta om kopiering av den information som man direfter hittar
vid undersdkningen. En tinkbar 16sning ir att den som verkstiller
undersokningen har ritt att besluta om kopiering. Den [8sningen
har fordelen att den ir enkel att tillimpa och inte kriver ndgra
ytterligare kontakter med den som fattat beslut om undersékningen.
Losningen 6verensstimmer ocksi med vad som giller 1 friga om
beslag som gors vid en husrannsakan. Eftersom en undersckning pd
distans nirmast liknar en form av husrannsakan pd distans, kan det
ses som en fordel om motsvarande regler giller.
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En annan 16sning ir att den beslutsbehériga kretsen begrinsas.
Detta skulle vara 1 linje med vért stillningstagande att bara ritten
och klagaren kan fatta beslut om sjilva undersokningen, férutom
om det ir fara i dréjsmél, och att viss forsiktighet bor gilla 1 friga
om ett nytt tvingsmedel. Det ligger nirmast till hands att 1 s8 fall
begrinsa beslutsbehorigheten till 8klagaren och undersoknings-
ledaren. En sidan begrinsning innebir en 6kad rittssikerhet for
den enskilde, eftersom beslutet fattas pd en hogre nivd. Med tanke
pd att en undersdkning pd distans kan ske under alla tider pd dygnet
ir det inte limpligt att ligga beslutsbehoérigheten pa ritten.

Praktiska skil talar starkt f6r den férstnimnda 16sningen. Nir
en undersékning pd distans har pdborjats kan det inte sillan finnas
ett behov av skyndsamhet {6r att man inte ska riskera att informa-
tionen foérsvinner eller dndras. Vidare framstir det, nir vil beslutet
om undersékningen ir fattat, inte som nédvindigt att beslutet om
kopiering fattas pd ndgon hégre nivd in vad som hade gillt 1 friga
om beslag under en husrannsakan. For detta talar ocksd att vi
foreslar en mojlighet till domstolsprévning av om kopian ska for-
varas eller inte, eftersom det innebir en extra rittssikerhetsgaranti
for den drabbade (se avsnitt 9.7). Sammantaget anser vi att &ver-
vigande skil talar for att den som verkstiller en undersékning pé
distans ska ha mojlighet att besluta om kopiering av upptagningar
som pétriffas. Vi ser inget hinder mot att sddana beslut kan fattas
sdvil av polismin som av it-forensiker eller motsvarande och annan
civilanstilld personal. Beslutet bor dven kunna fattas av undersok-
ningsledaren eller 8klagaren.

Rittens beslut om kopiering

I 27 kap. 5 § RB finns det bestimmelser om nir ritten kan besluta
om beslag. Reglerna innebir att ritten fir besluta om beslag av
foremal som foretes vid ritten eller som annars ir tillgingliga for
beslag. Om foremdlet inte foretes torde tillginglighetskravet
innebira att foremalet ir identifierat och férvaras av en myndighet.*
Ritten fir ta upp en friga om beslag pd yrkande av underséknings-
ledaren eller 8klagaren. Efter att 3tal har vickts kan frigan ocks tas

8 Fitger m.fl., kommentaren till 27 kap. 5 § RB.
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upp pa yrkande av mélsiganden eller sjilvmant av ritten. Nir det har
vickts en friga om beslag ska ritten hilla forhandling s& snart det
kan ske. I friga om forhandlingen giller 1 tillimpliga delar det som
foreskrivs om hiktningsforhandlingar i 24 kap. 17 § RB. Det som
sigs dir om den misstinkte giller di den frin vilken beslag sker.’
Vid fara i drojsmél far ritten omedelbart besluta om beslag som
giller till dess ndgot annat har beslutats. Om ritten beslutar om
beslag gir dtgirden omedelbart 1 verkstillighet (30 kap. 12 § forsta
stycket 3 RB).

Med hinsyn till syftet med det nya tvingsmedlet bor ritten ha
en mojlighet att besluta om kopiering som motsvarar mojligheten
att besluta om beslag. De regler som giller om beslag bor dirfor
goras tillimpliga i friga om kopiering av handlingar. Det bor alltsd
vara mojligt att vicka en friga om kopiering pi motsvarande sitt
som det ir mojligt att ta upp en frdga om beslag. For att kopi-
eringsmojligheten ska fungera som det ir tinkt, bor det ocksd vara
mojligt f6r ritten att nir den provar en friga om ndgot ska tas 1 be-
slag, 1 stillet besluta om kopiering.

Vi har svirt att se att en regel som gor det mojligt for ritten att
fatta beslut om kopiering vid en undersokning pi distans skulle
fylla nigon praktisk funktion. Det framstdr dessutom som ogenom-
forbart eftersom beslutet, med hinsyn tll tillginglighetskravet,
méste fattas nir undersékningen har pabdorjats och som regel be-
hoéver kunna fattas skyndsamt. Till detta kommer att undersok-
ningar pd distans, som tidigare pdpekats, kan genomféras under alla
tider pd dygnet. Vi foresldr dirfér inte ndgon sddan regel.

Ritten bor kunna ersitta ett beslag med kopiering

Om ett beslag har verkstillts utan att ritten beslutat om det, har
den som drabbats av beslaget ritt att begira att ritten provar
beslaget (27 kap. 6 § RB). Vid denna prévning kan det visa sig att
ett beslag av t.ex. ett foretags datorutrustning ir oproportionerligt i
forhallande till den nytta som beslaget medfér. Det kan samtidigt
vara s8 att det skulle vara proportionerligt och tillrickligt att 1 stillet
gora en kopia av hela eller delar av datorutrustningens lagrade inne-

? Fitger m.fl., kommentaren till 27 kap. 5 § RB.
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h3ll. T s&dana och liknande fall bér domstolen, nir den provar en
friga om beslag, kunna besluta att beslaget ska ersittas med kopi-
ering. En sidan mojlighet ligger visserligen pd ett sitt vid sidan av
den tinkta systematiken, eftersom det d& stringt taget rér sig om
kopiering av beslagtaget material och inte om tvdngsmedlet kopi-
ering. Trots det anser vi att det ir nédvindigt med en sidan moj-
lighet for att regleringen ska leva upp till principen om att det minst
ingripande alternativet fér att sikra bevisning ska kunna viljas.

Som framgitt tidigare i det hir kapitlet anser vi att det ocksd bor
finnas en mojlighet att 1 vissa fall begira domstolsprovning av en
gjord kopiering. Vira forslag i den delen finns i avsnitt 9.7.

7.7.8 Dokumentationsskyldighet

Forslag: Nir kopiering sker istillet for ett beslag eller vid en
undersokning pd distans ska detta protokollféras. I protokollet
ska indamilet med kopieringen och vad som férekommit vid
tgirden anges. Det som har kopierats ska beskrivas noga. Vid
omfattande kopiering fir de kopierade handlingarna beskrivas
genom samlande beteckningar om det dr limpligt. Den som har
drabbats av kopiering har ritt att pd begiran f3 ett bevis om §t-
girden. Beviset ska dven innehilla uppgift om det brott som miss-
tanken avser.

Nir ett foremadl tas 1 beslag ska detta protokollféras. I protokollet
ska indamdlet med beslaget och vad som férekommit vid beslaget
anges. Det beslagtagna ska som huvudregel beskrivas noga, men vid
omfattande beslag fr de beslagtagna féremdlen beskrivas genom
samlande beteckningar om det ir limpligt. Den som har drabbats
av ett beslag har ritt att pd begiran 3 ett bevis om tgirden. Beviset
ska 1 s3 fall dven innehidlla uppgift om det brott som misstanken
avser. (27 kap. 13 § RB.) Som framg3tt i avsnitt 7.6.3 fyller anteck-
ningen flera viktiga funktioner.

Om kopiering inférs som ett alternativ till beslag och som en
dtgird vid undersékning pd distans, ir det viktigt att férfarandet
lever upp till rimliga krav pd rittssikerhet och ordning. Kopieringen
bér dirfér protokollfdras pd motsvarande sitt som ett beslag och
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den drabbade bor ha motsvarande ritt till ett bevis om itgirden.
Regler om detta kan limpligen féras in 127 kap. 13 § RB.

7.7.9  Underrattelseskyldighet

Bedémning: Underrittelseskyldigheten vid kopiering bér mot-
svara underrittelseskyldigheten vid beslag.

Om det sker ett beslag frdn ndgon som inte ir nirvarande nir 3t-
girden vidtas, ska han eller hon utan dréjsmal underrittas om be-
slaget och vad som har hint med det beslagtagna. I fall d& beslaget
avser en forsindelse hos ett befordringsforetag ska mottagaren, och
dven avsindaren om denne ir kind, underrittas s3 snart det kan ske
utan men for utredningen. (27 kap. 11 § RB.)

Med hinsyn till det integritetsintring som det innebir att myn-
digheterna innehar kopior av handlingar man fitt tillgdng till med
hjilp av en tvingsdtgird, bor det rdda ett krav pd att den enskilde
dven vid kopiering ska underrittas om 4tgirden. Underrittelse ir
vidare en forutsittning foér att ndgon ska kunna begira rittens
provning av om en kopia ska forvaras. En sirskild friga dr nir
denna underrittelse ska ske. Det ingdr 1 virt uppdrag att analysera
och ta stillning till om det bor vara mojligt att 1 vissa fall dréja med
att underritta om ett beslag nir den som beslaget gors hos inte ir
nirvarande. Vira 6verviganden i denna friga finns 1 avsnitt 10.4. Vi
tar dir dven upp frigan om det bor vara méjligt att dréja med en
underrittelse om kopiering.

7.7.10 Sarskilt om forsdndelser

Forslag: Det infors en mojlighet att kopiera férsindelser hos ett
postbefordringsféretag som korresponderar med mojligheten
att gora beslag av forsindelser hos sddana foretag. Det innebir
att en forsindelse som finns hos ett postbefordringsféretag fir
kopieras endast om brottet har fingelse 1 ett &r eller mer 1 straff-
skalan och férsindelsen hade kunnat tas 1 beslag eller kopieras
hos mottagaren.
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Mojligheten att besluta om kvarhdllande av en férsindelse
som vintas komma in till ett befordringsféretag (s.k. post-
kontroll) utvidgas pd sd sitt att sddant kvarhillande fir ske dven
1 syfte att forsindelsen ska kopieras. I friga om sidana dtgirder
giller samma regler som vid kvarhéllande 1 beslagssyfte.

Det finns i 27 kap. RB vissa bestimmelser som sirskilt behandlar
beslag av forsindelser som finns hos ett befordringsféretag. Sidana
forsindelser har ett starkare skydd dn andra féremdl och hand-
lingar. I 3 § foreskrivs det att forsindelser som finns hos ett post-
eller telebefordringsféretag bara far tas 1 beslag om brottet kan leda
till ett drs fingelse eller mer. Dessutom krivs det att forsindelsen
hade kunnat tas i beslag hos mottagaren, vilket bl.a. innebir att den
inte fir omfattas av beslagsférbud hos honom eller henne.

Skyddet for en férsindelse bér inte vara svagare enbart for att
forsindelsen kopieras i stillet f6r att tas i beslag. Bestimmelsen i
3§ bor dirfor goras tillimplig ocksd pd kopiering. Det bor alltsd
vara tillitet att kopiera foérsindelser som finns hos ett befordrings-
foretag 1 samma utstrickning som det hade varit mgjligt att ta dem
1 beslag. Av vira 6verviganden 1 avsnitt 7.10.5 framgr att vi fore-
slar att telebefordringsforetag stryks frin bestimmelsen, eftersom
det sdvitt vi kan bedéma inte lingre finns ndgra meddelanden som
kan finnas hos ett telebefordringsféretag och som inte omfattas av
reglerna om hemlig avlyssning och hemlig 6vervakning av elek-
tronisk kommunikation. Vi féreslar dir dven viss annan modernisering
av paragrafen.

Sirskilda bestimmelser om férsindelser finns ocksd 1 9 och
9a8§. I 9§ finns det regler om kvarhdllande av férsindelser som
vintas komma in tll ett befordringsforetag (s.k. postkontroll).
Under forutsittning att den vintade férsindelsen fir tas 1 beslag fir
ritten besluta att den, nir den vil kommer in till befordrings-
foretaget, ska héllas kvar till dess frigan om beslag har avgjorts. En
friga om kvarhdllande fir tas upp pd yrkande av undersoknings-
ledaren eller 8klagaren. Beslutet om kvarhillande ska meddelas att
gilla en viss tid och hogst en minad frdn den dag d3 beslutet del-
gavs befordringsforetaget. Nir forsindelsen har hillits kvar ska be-
fordringsforetaget meddela den som har begirt kvarhallandet. Han
eller hon ska direfter préva om forsindelsen ska tas i beslag.

440



SOU 2017:100 Sakrande av information genom beslag och kopiering

I bridskande fall far 3klagaren fatta beslut om kvarhillande av
forsindelser 1 enlighet med bestimmelser 19 a §. Dir anges det bl.a.
att 3klagaren omedelbart efter att han eller hon fitt underrittelse
om att en forsindelse hillits kvar, ska fatta beslut om foérsindelsen
ska tas 1 beslag.

I konsekvens med vdra 6vriga forslag, bor det anges 19 och 9 a §§
att kvarhdllande ocksd kan ske i vintan pd ett beslut om kopiering
och att 3klagarens prévning nir kvarhdllande har skett ska omfatta
dven mojligheten att kopiera forsindelsen. Det sagda kriver ind-
ringar 1 9 § forsta och tredje stycket och 9a§ forsta stycket. Av
vdra dverviganden i avsnitt 7.10.6 framgdr att vi ocks3 foresldr vissa
andra dndringar 1 friga om mojligheten att upphiva ett beslut om
postkontroll i vissa fall.

7.7.11 Kopiering bor kunna ske dven vid férenklad utredning

Forslag: Kopiering far ske vid forenklad utredning.

I 23 kap. 22 § RB finns regler om s.k. férenklad utredning, dvs.
brottsutredningar som sker utan en férundersékning. Av paragra-
fen framgar bl.a. att beslag f&r goras vid sddana utredningar. Efter-
som kopiering ir tinkt som ett alternativ till beslag, bor det anges 1
paragrafen att dven kopiering fir ske.

7.7.12 Behovet av reglering i andra férfattningar

Forslag: En polisman fér, i den mdn andra medel ir otillrickliga
och det med hinsyn till omstindigheterna ir forsvarligt, anvinda
vald for att genomfora kopiering. Vald mot person fir bara an-
vindas om polismannen eller den som han eller hon bitrider méts
av motstand.

En tjinsteman vid Skatteverket fir verkstilla beslut om kopi-
ering i de fall vild mot person inte behéver anvindas.

En tjinsteman vid Tullverket eller Kustbevakningen har 1 vissa
fall samma befogenhet som en polisman att genomféra kopiering.

Kopiering kan féretas mot brottsmisstinkta som inte har fyllt
femton &r om det finns sirskilda skil.
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Polislagen

Polisens vildsanvindning regleras bl.a. 1 10 § polislagen (1984:387).
En polisman fir, i den man andra medel ir otillrickliga och det med
hinsyn till omstindigheterna ir férsvarligt, anvinda vald for att
genomfora en tjinstedtgird under de forutsittningar som anges i
paragrafen. V3ld fir pd de angivna premisserna bl.a. anvindas om
polismannen med stdd av lag ska verkstilla eller bitrida vid beslag
eller annat omhindertagande av egendom eller vid sddan husrann-
sakan som avses 1 rittegingsbalken. I dessa och vissa andra fall far
vald mot person brukas endast om polismannen eller den som han
eller hon bitrider méts av motstand.

Kopiering ir tinkt som ett alternativ till beslag. For att regler-
ingen ska fungera s som det ir avsett, ir det nédvindigt att polisen,
om det behovs, kan anvinda vild dven 1 sidana fall. Det bor di,
liksom vid beslag och husrannsakan, vara en férutsittning att polis-
mannen eller den som han eller hon bitrider méts av motstind.
Detta kriver dndringar 1 10 § polislagen.

Skatteverkets brottsbekimpande verksamhet

Enligt 2 § lagen (1997:1024) om Skatteverkets brottsbekimpande
verksamhet fir en dklagare som leder en férundersékning eller en
utredning dir férundersdkning dnnu inte har inletts vid undersok-
ningens verkstillande anlita bitride av Skatteverket. Huvudregeln
enligt paragrafen ir att Skatteverket inte fir verkstilla beslut om
tvéngsmedel. Det finns dock vissa undantag. Skatteverket fir verk-
stilla beslut om beslag enligt 27 kap. 1 § RB 1 de fall vild mot person
inte behdver anvindas. Eftersom kopiering ir tinkt som ett alter-
nativ till beslag och normalt dr mindre ingripande, bér Skatteverkets
befogenhet dven omfatta kopiering.

Tullverkets och Kustbevakningens brottsbekimpande
verksamhet

Enligt 22 § lagen (2000:1225) om straff for smuggling (smugg-
lingslagen) har en tjinsteman vid Tullverket eller Kustbevakningen
1 friga om brott enligt smugglingslagen eller andra brott som avses
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1 1§ andra stycket samma lag, samma befogenhet som en polisman
att enligt 27 kap. 4 § rittegdngsbalken ta egendom 1 beslag. Efter-
som kopiering, som nyss sagts, ir tinkt som ett alternativ till be-
slag, bor Tullverkets och Kustbevakningens befogenhet enligt 22 §
smugglingslagen dven omfatta kopiering.

Motsvarande regler om kopiering bor dven inféras i lagen
(1980:424) om &tgirder mot fororening fran fartyg, lagen (1982:395)
om Kustbevakningens medverkan vid polisiir 6vervakning och lagen
(2008:322) om Tullverkets och Kustbevakningens befogenheter att
ingripa mot rattfylleribrott. Det bor dock pdpekas att kopiering lir
bli ytterst sillsynt 1 vissa fall, exempelvis nir férundersckningen
ror rattfylleribrott. Méjligheten bor dock dnd3 finnas.

Som sagts 1 avsnitt 6.9.11 dr vi medvetna om att det for nirvar-
ande pdgir ett arbete inom Regeringskansliet med en ny lag om
Kustbevakningens rittsliga befogenheter och att detta arbete kan
resultera 1 att vissa av de forfattningar som vi féresldr dndringar i
upphivs (jfr SOU 2008:55). Vi har valt att trots detta ligga fram
forslagen for fullstindighetens skull.

Tillimplighet i férhallande till ungdomar under femton ar

Nir det giller brottsmisstinkta som inte har fyllt femton &r fir
beslag goras om det finns sirskilda skil for &tgirden (36 § forsta
stycket lagen [1964:167] med sirskilda bestimmelser om unga lag-
overtridare, LUL). Eftersom kopiering ir ett alternativ till beslag
framstdr det som en sjilvklarhet att dtgirden ska kunna viljas 1 de
situationer dir beslag hade varit mgjligt. Det innebir att kopiering
bér kunna féretas mot den unge om det finns sirskilda skil. Kopi-
ering bor alltsd liggas till i den nyss nimnda bestimmelsen.

7.8 Regleringen om kopiering av beslag
7.8.1 Inledning

I avsnitt 7.6.4 har vi kommit fram till att det, utéver det nya tvings-
medlet kopiering, bor inféras regler om kopiering av beslagtagna
handlingar och av upptagningar i beslagtagna informationsbirare.
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Bestimmelser om kopiering av beslag bér, pd grund av det nira sam-
bandet med beslagsreglerna, foras in 1 27 kap. RB.

Vira ¢verviganden om regleringens nirmare utformning redo-
visas 1 detta avsnitt. Undantaget ir frigor om férstdrande av kopior
och domstolsprévning, vilka behandlas fér sig 1 kapitel 9. Frigor om
beslags- och kopieringsforbud tas upp i kapitel 8.

7.8.2  Nér kopiering far ske

Forslag: En regel som innebir att det ir tilldtet att kopiera beslag-
taget material fors in 127 kap. rittegdngsbalken. Sidan kopiering
far ske pd samma forutsittningar som kopiering i stillet f6r be-
slag.

Bedomning: Det bor vara tillitet att framstilla ytterligare exem-
plar av material som kopierats inom ramen for ett beslag eller
med stéd av det nya tvingsmedlet kopiering. Nigon sirskild
bestimmelse om detta behévs inte.

Vi har 1 avsnitt 7.6.4 foreslagit att det av lag ska framgd att be-
slagtagna handlingar och upptagningar som lagrats i beslagtagna
elektroniska och andra informationsbirare fir kopieras. En bestim-
melse om detta kan limpligen tas in i en ny paragraf omedelbart
efter reglerna om det nya tvdngsmedlet kopiering. Det bor dir
framgd att en forutsittning for kopiering i denna situation ir att
det skiligen kan antas att kopian har betydelse {f6r en utredning om
ett brott eller en utredning om foérverkande av utbyte av brottslig
verksamhet enligt 36 kap. 1 b § brottsbalken. Det finns nimligen
ingen anledning att kopiering ska vara tilliten 1 nigra andra fall. Att
det anges vilka forutsittningar som ska vara uppfyllda, har vidare
betydelse for att domstolen ska ha ett rittsligt underlag for sin prov-
ning av om kopian ska foérvaras eller inte, om domstolens prévning
begirs (se vidare 1 avsnitt 9.7).

Givetvis bor det ocksd vara méjligt att framstilla ytterligare
kopior av material som har kopierats efter ett beslag eller med stod
av den nya tvingsmedelsregeln. Detta kan behévas av flera skil,
bl.a. f6r att flera personer ska kunna arbeta med materialet och for
att ett fullstindigt férundersokningsprotokoll ska kunna framstillas.
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Det framstir inte som nddvindigt att detta uttryckligen regleras,
eftersom det enbart handlar om ytterligare exemplar av ndgot som
redan kopierats. En sidan reglering krivs inte heller fér att den en-
skilde ska kunna utnyttja sin ritt att begira domstolsprévning,
eftersom vederborande redan har kinnedom om att materialet kopi-
erats (se 1 avsnitt 7.8.4 om underrittelse).

7.8.3  Metoder for kopiering och atgardens omfattning

Bedomning: Regleringen om kopiering av beslagtaget material
bér omfatta alla befintliga och framtida tekniska méjligheter att
kopiera innehillet i en handling eller informationsbirare. Ndgon
begrinsning till en viss kopieringsmetod bor alltsd inte inforas.
Kopieringen bor begrinsas till den f6r utredningen intressanta
informationen, om det ir limpligt och mojligt.

Det har inte framkommit ndgot behov av att méjligheten till kopi-
ering av beslag begrinsas till nigon viss kopieringsmetod. Som
anforts 1 avsnitt 7.7.4 finns det vidare en klar risk fér att en sidan
begrinsning leder till att bestimmelsen snabbt blir férildrad. Regler-
ingen bor dirfér vara teknikneutral och inte innehdlla ndgra begrins-
ningar i friga om vilka metoder som fr anvindas. For att man ska
begrinsa intringet for den enskilde, bér kopieringen begrinsas till
den fér utredningen intressanta informationen, om det ir limpligt
och mojligt.

7.8.4  Fragor om behérighet, dokumentation
och underrattelse

Det finns utférliga regler om vilka befattningshavare som 1 olika
situationer dr behoriga att fatta beslut om beslag. Vi foreslar mot-
svarande regler for tvingsmedlet kopiering. Det dr dock enligt var
mening inte nédvindigt eller limpligt att dirutdver inféra regler
om vem som fir fatta beslut om kopiering av beslagtaget material.
Det handlar nirmast om en administrativ itgird som de brotts-
bekimpande myndigheterna sjilva bor {4 inféra rutiner f6r. Daremot
bor det inféras en uttrycklig regel om att det ska protokollforas att
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det beslagtagna har kopierats (jfr JO 1982/83 s. 42). Detta ir virde-
fullt bl.a. for att myndigheten littare ska kunna ha kontroll éver
vilket material som finns i1 irendet, t.ex. efter hivande av ett beslag.

Om beslagtaget material har kopierats, och beslaget senare hivs,
bér det finnas en skyldighet for beslagsmyndigheten att i samband
med hivningen underritta den som beslaget gjorts hos om att en
kopia finns bevarad. Att en sidan underrittelse sker dr nimligen en
forutsittning for att han eller hon ska kunna begira domstolsprov-
ning av férvaringen av kopian. En sidan bestimmelse kan limp-
ligen infoéras 1 82§, som handlar om forfarandet vid hivande av
beslag. Bestimmelser om anteckningsskyldighet kan limpligen tas
inil3s§.

7.9 Biometrisk autentisering

Forslag: Om det finns skil att anta att ndgon har méjlighet att
Oppna en beslagtagen informationsbirare med hjilp av biometrisk
autentisering, ir han eller hon skyldig att pd tillsigelse medverka
till detta, om det kan antas att en genomsdkning av informa-
tionsbiraren annars forsviras. Om han eller hon vigrar, fir en
polisman verkstilla autentiseringen och d& anvinda vild enligt
10 § polislagen. Atgirden ska protokollféras. De biometriska upp-
gifterna fir inte sparas eller behandlas for nigot annat dndamal
dn som nu sagts.

En brottsmisstinkt som inte har fyllt femton &r ir skyldig
och kan tvingas att medverka till biometrisk autentisering, om
det finns sirskilda skil.

Tjinstemin vid Tullverket och Kustbevakningen har samma
befogenhet som en polisman att verkstilla biometrisk autenti-
sering.

7.9.1  Det bér inforas regler om biometrisk autentisering

Vi har i avsnitt 6.11 foreslagit att det i vissa fall ska finnas en skyl-
dighet for enskilda att 6ppna informationsbirare och andra informa-
tionssystem med hjilp av biometrisk autentisering. De skil som har
anforts dir gor sig gillande dven 1 situationer dir en mobiltelefon
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eller liknande informationsbirare har tagits i beslag, och den ir 13st
med en biometrisk spirr. Det kan di minga ginger vara svirt eller
omdjligt att f3 tillgdng till innehdllet 1 informationsbiraren. Om det
finns skal att anta att ndgon har mojlighet att dppna en beslagtagen
informationsbirare med hjilp av biometrisk autentisering bér han
eller hon dirfor vara skyldig att pd tillsigelse medverka till detta.
Om personen vigrar, bor en polisman ha en méjlighet att anvinda
vald for att verkstilla autentiseringen. En férutsittning f6r att ndgon
ska vara skyldig att medverka bor vara att det kan antas att genom-
sokningen av informationsbiraren annars forsvéras.

Det bor vara tillrickligt att der finns skdil att anta att personen
kan 6ppna utrustningen eftersom bestimmelsen annars blir allefor
svartillimpad. Om det visar sig att personen trots allt inte har moj-
lighet att 6ppna utrustningen kan det naturligtvis inte hillas emot
honom eller henne.

Regler om biometrisk autentisering efter beslag bor inféras i
27 kap. RB. Nir det giller regleringens nirmare utformning och
inneboérd hinvisas till framstillningen 1 avsnitt 6.11.4.

7.9.2 Behovet av reglering i andra forfattningar

Maojligheten for en polisman att anvinda vald fér att verkstilla en
biometrisk autentisering kriver indringar 1 10 § polislagen.

Vi har 1 avsnitt 6.11.5 gjort beddmningen att biometrisk autenti-
sering bor kunna anvindas 1 forhillande till brottsmisstinkta som
inte har fyllt femton 4r, om det finns sirskilda skil. Vi har dirfor
foreslagit att biometrisk autentisering liggs till 1 upprikningen 1
36 § forsta stycket LUL av tvingsdtgirder som kan vidtas mot
brottsmisstinkta som ir under femton 4r. Bestimmelsen giller dven
vid sddan autentisering som sker efter ett beslag.

I férhéllande till icke straffmyndiga personer som inte ir miss-
tinkta for brott giller rittegdngsbalkens bestimmelser som vanligt,
om det inte har inférts sirskilda regler (se t.ex. 23 kap. 9 § RB).
Dock giller att tvingsmedel ska anvindas restriktivt mot sidana
personer.'® Som anférts i avsnitt 6.11.5 ser vi inte skil for att inféra
ndgra sirskilda begrinsningar i friga om mojligheten att anvinda

1° Lindberg s. 782.
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biometrisk autentisering i forhdllande till icke brottsmisstinkta
barn under femton ir.

Tjinstemin vid Tullverket och Kustbevakningen bér, som nirmare
utvecklats 1 avsnitt 6.11.5, ha samma befogenhet som en polisman
att verkstilla biometrisk autentisering.

7.10  Ovriga adndringar i 27 kap. rattegangsbalken

Forslag: Rubriken till 27 kap. rittegdngsbalken dndras och det
infors nya mellanrubriker. Paragraferna moderniseras sprikligt
och redaktionellt.

De grundliggande reglerna om beslag flyttas till en ny 27 kap.
1a§, med foljd att 27 kap. 1 § enbart innehdller proportion-
alitetsregeln. Upplysningen om att det som sigs om féreméil dven
giller skriftliga handlingar tas bort. Det inférs en ny beslags-
grund som gor det mojligt att ta foremdl 1 beslag for att de ska
kunna anvindas vid en undersékning pd distans.

Bestimmelserna 1 27 kap. 3 § om beslag hos post- och tele-
befordringstéretag moderniseras.

Aklagaren ges en méjlighet att i vissa fall avsluta post-
kontroll.

Bestimmelsen 1 27 kap. 12 § forsta stycket om behorighet att
Sppna och nirmare granska brev och enskilda handlingar tas bort,
liksom bestimmelsen i 24 § forsta stycket samma kapitel som
hinvisar till den. Bestimmelserna i andra stycket om bl.a. gransk-
ning av beslagtagna handlingar moderniseras och gors uttryck-
ligen tillimpliga dven pd informationsbirare sdsom harddiskar
och mobiltelefoner.

Om en friga om kopiering vicks 1 hogre ritt giller samma
sak som om det rér sig om en beslagsfriga.

Avvikande bestimmelser om kopiering som finns i en annan
forfattning giller fére kapitlets kopieringsbestimmelser.

Brottskatalogen i 27 kap. 2 § andra stycket flyttas till 18 §
samma kapitel. Detta foranleder vissa ytterligare foljdindringar.
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En del i virt uppdrag ir att gora en spraklig dversyn av bestim-
melserna om beslag. Vi har ocksd ansett det nédvindigt att gora
vissa dndringar 1 sak och att genomféra en viss indring 1 kapitlets
struktur. Nir det giller vira sprikliga och redaktionella dndringar
giller det som sagts 1 avsnitt 6.12.1. I den delen hinvisar vi dirfér
till den framstillningen. Ovriga indringar kommenteras i det fol-
jande.

7.10.1 Nya och andrade rubriker

Kapitelrubriken bor avspegla att kapitlet innehiller regler om kopi-
ering. Rubriken bér dirfor lyda ”Om beslag, kopiering och hemliga
tvidngsmedel”. For att kapitlet ska bli tydligare och littare att orien-
tera sig 1, bor det vidare foras in ett flertal nya mellanrubriker.

7.10.2 Proportionalitetsprincipen bor fa en egen paragraf

Det framgir av 27 kap. 1§ tredje stycket att tvingsmedel enligt
kapitlet fir beslutas endast om skilen for dtgirden uppviger det
intrdng eller men 1 dvrigt som &tgirden innebir {6r den misstinkte
eller f6r nigot annat motstiende intresse. Bestimmelsen ger ut-
tryck for proportionalitetsprincipen. Eftersom regeln ir tillimplig
pd alla tvingsitgirder 1 kapitlet framstir det som osystematiskt och
otydligt att den finns i grundregeln om beslag. Den boér i stillet
finnas 1 en sirskild paragraf, som inleder kapitlet. Trots de nack-
delar som kan finnas med omflyttning av en grundliggande para-
graf, foresldr vi dirfor att proportionalitetsregeln behdlls 1 1 § medan
de 6vriga bestimmelserna om beslag flyttas till en ny 1 a §.

7.10.3 Den grundlaggande bestammelsen om beslag
bér dndras

I 27 kap. 1§ andra stycket anges att det som 1 kapitlet sigs om
foremadl ocksd giller om skriftlig handling, 1 den mén inte annat ir
foreskrivet. Regeln syftar till att tydligt utmirka att en skriftlig
handling inte bara kan tas 1 beslag nir den ska vara féremal for syn
eller besiktning utan dven nir den utgér ett skriftligt bevis 1 egentlig
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mening."" Enligt vir mening tillfér bestimmelsen inte nigot visent-
ligt, eftersom dven skriftliga handlingar ir féremal. Det kan knappast
rdda nigon tvekan om detta. Det ir inte heller nodvindigt att i
grundbestimmelsen om beslag ange att det finns vissa specialregler
om skriftliga handlingar. Sidana regler finns ju iven i friga om
forsindelser, utan ndgon upplysning om det 1 1 §. Vi foresldr dirfor
att bestimmelsen tas bort och alltsd inte finns med i den nya 1 a §.

7.10.4 Det behovs en ny beslagsgrund

Vi foresldr 1 kapitel 6 att det inférs en mojlighet att gora under-
sokningar pd distans. S8dana undersdkningar fir enligt vira forslag
bl.a. ske med hjilp av en beslagtagen informationsbirare, t.ex. en
mobiltelefon. Ett typexempel dr att man anvinder en mobilapplika-
tion for att {3 tillgdng till externt lagrad information. Vir bedém-
ning ir att detta syfte, dvs. att anvinda informationsbiraren som
ett verktyg for att man ska f3 tillgdng till externt lagrad informa-
tion, inte ryms inom de befintliga beslagsgrunderna 1 27 kap. 1§
RB (1a§ enligt vira forslag). For beslag krivs det nimligen att
foremdlet har en omedelbar betydelse fér utredningen. Det anses
sdledes inte tilldtet att exempelvis ta en nyckel i beslag {6r att man
ska kunna anvinda den vid en husrannsakan."

Med hinsyn till det anférda dr det nodvindigt att inféra en ny
beslagsgrund f6r att reglerna om undersokning pd distans ska fungera
som de ir tinkta. Det bor dirfor anges 1 den nya 27 kap. 1a § att
ett foremdl fir tas 1 beslag om det skiligen kan antas att foremailet
kan anvindas vid en undersékning pd distans.

7.10.5 Reglerna om beslag av forsandelser bor moderniseras

Det finns i 27 kap. 3 § RB sirskilda regler om beslag av férsindelser
som finns hos post- och telebefordringsféretag. Vi har i avsnitt 7.7.10
foreslagit vissa dndringar 1 sak 1 den paragrafen som tar sikte pd
kopiering. Paragrafen bér ocksd moderniseras sprikligt och delas
upp 1 tvd punkter. Orden brev och telegram bor strykas, dels efter-

! Fitger m.fl., kommentaren till 27 kap. 1 § RB.
12 JO beslut 2004-10-05 dnr 2346-2003, 2008-10-29 dnr 1095-2007 och 2014-03-26 dnr 1903-2013.
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som de ryms inom begreppet forsindelse, dels eftersom telegram
inte lingre forekommer.

Vidare finns det sdvitt vi kan bedéma inte lingre nigra med-
delanden som skulle kunna tas 1 beslag hos ett telebefordrings-
foretag. De brottsbekimpande myndigheternas mojlighet att 3 del
av elektronisk kommunikation hos en operatér anses nimligen exklu-
sivt reglerad genom reglerna om hemlig avlyssning och hemlig éver-
vakning av elektronisk kommunikation. Man bor dirfér ocksd stryka
telebefordringsforetag frén paragrafen.

7.10.6 i\klagaren bor kunna avsluta postkontroll i vissa fall

I 27 kap. 92§ RB finns det regler om &klagarens mojlighet att
besluta om s.k. postkontroll. Reglerna innebir bl.a. att 8klagaren
far fatta sidana beslut om det kan befaras att det skulle medféra en
fordrojning av visentlig betydelse for utredningen att inhdmta rittens
beslut. Om &klagaren har beslutat att en férsindelse ska héllas kvar,
ska han eller hon utan drojsmal skriftligt meddela detta till ritten
som skyndsamt ska prova drendet. Om ritten anser att det inte
finns skil for dtgirden, ska den upphiva beslutet.

Det framstdr inte som motiverat att det i dessa fall ska krivas ett
beslut av ritten for att dtgirden ska kunna upphivas, om det inte
finns skil for den. Vi foresldr dirfor att dven 8klagaren ska ha moj-
lighet att upphiva beslutet, fram till den tidpunkt d& ritten har
provat drendet.

7.10.7 Reglerna om vem som far 6ppna och narmare
undersoka vissa handlingar bor tas bort

I 27 kap. 12 § forsta stycket RB finns det bestimmelser om vem
som fir 6ppna eller nirmare underséka bl.a. brev och enskilda hand-
lingar. Reglerna gir 1 korthet ut pd att det bara ir ritten, 3klagaren,
undersokningsledaren eller en sakkunnig eller annan som anlitas
for utredningen om brottet eller annars hors som far vidta sidana
dtgirder. Om den som verkstiller beslaget inte fir nirmare under-
soka handlingen ska han eller hon férsegla den. Enligt kommen-
taren till rittegdngsbalken ska paragrafens regler tillimpas bide pa
traditionella handlingar och p4 elektroniskt lagrad information som

451



Sakrande av information genom beslag och kopiering SOU 2017:100

finns 1 datorer eller liknande, och det oberoende av om den ir for-
sedd med kodl3s eller motsvarande spirrar.” Enligt 28 kap. 8 § RB
ska reglerna om &ppnande och nirmare undersékning av vissa
handlingar ocks3 tillimpas vid en husrannsakan.

Vi har 1 avsnitt 6.12.5 foreslagit att bestimmelsen 1 28 kap. 8 §
upphivs. P4 de skil som har anforts dir foreslar vi att dven be-
stimmelsen 1 27 kap. 12 § forsta stycket utgdr.

I andra stycket finns det bestimmelser om att en handling som
avses 1 forsta stycket ska undersékas snarast mojligt. Det ir dven i
fortsittningen viktigt att detta sker, frimst for att beslaget av
handlingar som inte ir relevanta ska kunna hivas utan dréjsmal.
Regeln bér ocksd uttryckligen omfatta innehéllet i datorer och andra
informationsbirare. Vidare sigs 1 andra stycket att mottagaren av
en forsindelse som tas 1 beslag oférdrojligen ska f3 en kopia (av-
skrift) eller ett utdrag av férsindelsen, om det kan ske utan men
for utredningen. Regeln ir viktig for att enskildas rittigheter ska
tas till vara och bér dirfor finnas kvar. Den behéver dock moderni-
seras rejilt 1 sprakligt hinseende.

7.10.8 En kopieringsfraga som vacks i hogre ratt
b6r behandlas pa samma sitt som en beslagsfraga

Det finns 1 27 kap. 14§ RB en regel om handliggningen nir en
beslagsfriga vicks 1 hogre ritt. Enligt denna ska bestimmelserna
om forhandling i friga om reseférbud 1 25 kap. 8 § tillimpas 1 ett
sddant fall. Det innebir bl.a. att den hégre ritten i ett sidant fall
kan besluta om beslag utan att hilla férhandling. Enligt vir mening
bér samma mojlighet finnas 1 friga om kopiering. Man bér dirfor
gora ett tilligg som klargér att hinvisningen till 25 kap. 8 § dven
giller om en friga om kopiering vicks 1 hogre ritt.

" Fitger m.fl,, kommentaren till 27 kap. 12 § RB.
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7.10.9 Regeln om forhallandet till andra forfattningar
bor omfatta dven kopiering

I 27 kap. 17 § RB regleras férhdllandet mellan kapitlets bestim-
melser och avvikande bestimmelser 1 annan férfattning. Det anges
dir att avvikande bestimmelser om beslag giller fére kapitlets beslags-
bestimmelser. Detsamma bor gilla 1 friga om kopiering, eftersom
det kan tinkas att det finns eller inférs avvikande bestimmelser om
kopiering i andra férfattningar. Kopiering bor dirfor liggas till 1
bestimmelsen.

7.10.10 Det kravs vissa foljdandringar i reglerna om hemliga
tvangsmedel

Vissa bestimmelser 1 27 kap. RB om de hemliga tvingsmedlen hin-
visar till brottskatalogen i nuvarande 27 kap. 2 § andra stycket (be-
slagsférbudet 1 nirstdendefallet). Genom att vi i avsnitt 8.5 foresldr
att beslagstorbudet 1 nirstiendefallet slopas férsvinner ocksd brotts-
katalogen. Den behover dirfor 1 stillet liggas till 1 de relevanta reg-
lerna om hemliga tvingsmedel. Detta féranleder indringar 1 18-20 §§.
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3 Forbud mot beslag och kopiering

8.1 Inledning

Enligt sirskilda regler 1 27 kap. 2 § rittegingsbalken (RB) giller
férbud mot beslag av vissa skriftliga handlingar. Av reglerna fram-
gdr att en handling inte far tas i beslag om den kan antas innehilla
uppgifter som en befattningshavare eller nigon annan som avses 1
36 kap. 5 § RB inte f&r horas som vittne om, om handlingen inne-
has av honom eller henne eller av den som tystnadsplikten giller till
forman for (frigeférbudet, forsta stycket 1 paragrafen). Det finns
ocksd 1 vissa fall hinder mot beslag av skriftliga meddelanden
mellan den misstinkte och en nirstiende till honom eller henne,
eller mellan sidana nirstdende inbordes (nirstiendefallet, andra
stycket 1 paragrafen). Sddana meddelanden fir endast tas i beslag hos
den misstinkte eller en nirstiende om minimistraffet f6r brottet ir
fingelse 1 tvd ar eller mer eller om férundersokningen giller vissa
sirskilt angivna samhillsfarliga brott.

Virt uppdrag ir att anpassa beslagsregleringen till den moderna
tekniken. Vi ska skapa sd goda forutsittningar som mojligt for de
brottsbekimpande myndigheterna att effektivt och rittssikert
utreda brott samtidigt som man tillférsikrar elektroniskt lagrad in-
formation ett gott skydd mot beslag och husrannsakan i vissa fall.
Skyddet bér enligt direktiven inte gi lingre dn vad som giller for
skriftliga handlingar.

Enligt direktiven ska vi ocksd 6verviga om beslagstorbudsregeln
1 nirstiendefallet bor begrinsas. De begrinsningar som giller 1 friga
om beslag 1 dessa fall innebir att beslag kan géras vid férundersékning
om brott som mord, minniskorov, valdtikt och terroristbrott, men
inte om férundersékningen avser t.ex. grov misshandel, sexuellt
utnyttjande av barn eller grov kvinnofridskrinkning. Brott i nira
relationer omfattas ménga ginger inte. Beslagsférbudet giller dven i

455



Forbud mot beslag och kopiering SOU 2017:100

fall dir limnande av meddelandet ir brottsligt, t.ex. ett olaga hot
som framfors 1 ett brev, och fall nir nirstdende personer i korre-
spondens sinsemellan planerar att begd brott. Frigan ir nu om
beslagstorbudsregeln 1 nirstiendefallet skyddar mer in vad som ir
motiverat med hinsyn tll intresset att virna fértroligheten mellan
nirstiende. Om s8 ir fallet dr frdgan om regeln bor avskaffas eller
begrinsas till vissa situationer.

Uppdraget ger anledning till éverviganden om flera frigor som
ror beslagsforbudsreglerna.

I avsnitt 8.2 och 8.3 redogor vi for gillande ritt och tudigare
dverviganden 1 frigorna. Vi behandlar i avsnitt 8.4 frigan om beslags-
forbudet 1 nirstdendefallet bor slopas eller begrinsas. Direfter, 1
avsnitt 8.5, diskuterar vi beslagsférbudsreglernas tillimplighet pa
kopiering. I avsnitt 8.6 dverviger vi bl.a. vad som bér gilla 1 friga
om upptagningar som lagrats 1 olika slags informationsbirare, sdsom
datorer, servrar och mobiltelefoner. I avsnitt 8.7 finns vira dvervig-
anden 1 friga om genomsdkning av elektroniska informationsbirare
och av kopior som framstillts av sddana informationsbirare och
under undersékning pd distans. Vi overviger direfter behovet av
ett uttryckligt forbud 1 vissa fall mot att ta del av viss information,
se avsnitt 8.8. Kapitlet avslutas med vissa éverviganden som handlar
om bl.a. nirvaroritt vid en undersékning pd distans, se avsnitt 8.9.

8.2 Gallande ratt
8.2.1 Beslagsforbudet i narstaendefallet

Enligt bestimmelser i 27 kap. 2 § andra stycket RB ir det forbjudet
att beslagta vissa meddelanden mellan nirstiende. Forbudet giller
bide skriftliga meddelanden mellan den misstinkte och en nirsti-
ende som avses 1 36 kap. 3 § RB och meddelanden mellan sidana
nirstiende inbordes. Som nirstdende riknas bl.a. make, maka, barn
eller syskon. Beslagsforbudet giller bara om meddelandet finns kvar
hos den misstinkte eller nigon nirstdende till honom eller henne.
Ett meddelande kan alltsd tas i beslag om det finns hos nigon
utanfoér den misstinktes nirstiendekrets. Dirutéver kan meddelan-
den tas 1 beslag vid férundersokningar om sirskilt allvarliga brott.
Det handlar d8 om brott dir minimistraffet ir fingelse 1 tvd ir
(andra stycket 1) eller mer eller om vissa sirskilt uppriknade sam-
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hillsfarliga brott. De beslagsgrundande brotten riknas upp i en punkt-
lista i paragrafen och omfattar bla. sabotage, mordbrand, hog-
forrideri och terroristbrott (andra stycket 2-7). Beslag kan ocksd
ske vid en férundersékning om forsok, forberedelse eller stimpling
till de uppriknade samhillsfarliga brotten, om en sidan girning ir
belagd med straff (andra stycket 8). Flera av de brott som ingdr 1
upprikningen har ett minimistraff om fingelse i tvd ir eller mer,
varfor det finns en overlappning med forsta punkten. Detta har
ansetts nodvindigt for att det ska finnas en méjlighet att ta med-
delanden i beslag dven vid en férundersékning avseende osjilvstindiga
former av de sirskilt uppriknade brotten (prop. 2013/14:237 s. 175).

Beslagstorbudets innebérd 1 fall d& beslagsskyddad information
finns lagrad 1 en elektronisk informationsbirare, sisom en mobil-
telefon, har klargjorts i NJA 2015 s. 631. Vi redogdr nirmare for
rittsfallet 1 nista avsnitt.

8.2.2  Beslagsférbudsreglernas tillimplighet pa annat
an skriftliga handlingar

Rittegdngsbalken innehdller inte nigra regler om hur genomsok-
ningen av en beslagtagen informationsbirare ska g8 till eller om och
1 s fall hur beslagstorbudsreglerna ska tillimpas pd elektroniskt
lagrad information och annan information som inte finns 1 skriftlig
form.

Det har funnits olika uppfattningar i friga om beslagsregleringens
tillimplighet pd elektroniskt lagrad information. En sirskild friga
har varit beslagsférbudsreglernas rickvidd nir det giller informa-
tion 1 elektronisk form. Vissa har hivdat att beslagsférbudsreglerna
kan tillimpas analogiskt pa elektroniskt lagrad information medan
andra har hivdat motsatsen (se blLa. SOU 1995:47 s. 184, SOU 1996:40
s.290, JK 2007-12-19, dnr 6372-07-31 och 6373-07-31 samt
JO 2009/10 s. 80).

Enligt Aklagarmyndighetens praxis har linge gillt att elektro-
niska dokument inte fir anvindas i en brottsutredning om reglerna
om beslagsférbud hade varit tillimpliga pd motsvarande dokument
i en skriftlig handling. De brottsbekimpande myndigheterna har
dirfor generellt iakttagit en viss forsiktighet vid genomging av
exempelvis en beslagtagen dator eller en speglad hirddisk. Om det
vid en sddan genomging pétriffas dokument som i pappersform
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hade omfattats av beslagsférbudet giller enligt 8klagaretiska regler
att dokumentet omedelbart ska slickas ner och eventuella utskrif-
ter genast ska forstoras.! Aven Justiticombudsmannen (JO) har
uttalat att material som inte fitt anvindas i skriftlig form inte heller
far anvindas 1 sin elektroniska form (JO 2009/10 s. 80).

Rittsliget efter NJA 2015 s. 631

I ett relativt firskt avgorande, NJA 2015 s. 631, har Hogsta dom-
stolen (HD) gjort klart att beslagsforbudsreglerna 1 27 kap. 2 § RB
ska tillimpas analogiskt pd bl.a. elektroniskt lagrad information.
Rittsfallet handlade om méjligheten att goéra husrannsakan pd en
tidningsredaktion 1 syfte att leta efter och beslagta vissa elektro-
niskt lagrade fotografier. Aklagaren visste inte p3 vilken dator de
eftersokta fotografierna fanns, och risken var stor fér att man vid
genomsdkningen av datorerna skulle triffa pd annan information
som omfattades av beslagstorbudet enligt 27 kap. 2 § forsta stycket
RB (frageforbudsfallet). Det handlade bl.a. om uppgifter om vem
som limnat upplysningar till tidningen med begiran om att 3 vara
anonym. Sidana uppgifter omfattas av tystnadsplikten enligt 3 kap.
3 § tryckfrihetstérordningen och frigeférbudet i 36 kap. 5§ RB.
Tystnadsplikten och frigeférbudet syftar 1 sin tur tll att skydda
den grundlagsfista meddelarfriheten.

Reglerna om husrannsakan och beslag hinger samman pd det
sittet att en husrannsakan i beslagssyfte foérutsitter att det sokta
foremalet kan tas 1 beslag. En husrannsakan fr alltsd inte ske 1 syfte
att man ska soka efter och beslagta en skriftlig handling som om-
fattas av beslagsférbudet. Det har linge varit omdiskuterat vad
detta innebir 1 forhdllande till husrannsakan och beslag i it-milj6.
HD uttalade sig bide om reglernas allminna tillimplighet och om
vad de innebir i fall di informationsbiraren finns pi en tidnings-
redaktion. HD uttalade bl.a. féljande (p. 23-25).

Tvingsmedelsanvindning f6rutsitter lagstdd (2 kap. 6 och 20 §§ RF). En
utgdngspunkt maste dirfér vara att information som omfattas av frige-
forbudet inte bor gdras dtkomlig genom beslag utan stéd i lag. For att
regleringen i 27 kap. 1 och 2 §§ RB ska kunna utgéra ett sddant stéd
krivs det att beslagsforbudet, som enligt ordalydelsen omfattar endast

! Beslagshandboken s. 12.
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skriftlig handling, tolkas motsatsvis. Kravet p4 lagstdd talar dock mot
en sddan tolkning. Nirmare till hands ligger en analogisk tillimpning
av férbudet. Mot det talar varken det grundlagsfista kravet pd lagstod
fér tvingsmedelsanvindning eller allminna legalitetsskil, eftersom en
sddan tillimpning innebir ett 1 férhillande till bestimmelsens ordalyd-
else vidgat och inte inskrinkt rittsskydd for den enskilde.

En indamilsinriktad lagtolkning talar fér att beslagsférbudet ska
omfatta dven andra informationsbirare dn skriftliga handlingar. Tanken
bakom bestimmelsen ir att information som till {6ljd av frigeférbudet
inte kan itkommas genom vittnesférhor ska vara fredad dven wvid
beslag. Nir beslagstérbudet tillkom p& 1940-talet fanns det inte ndgon
anledning att 6verviga mojligheten av andra typer av informations-
birare in skriftliga handlingar. Det ir ett tungt argument fér att
bestimmelsens tillimpning ska ta sikte pd vad for slags information det
ror sig om (dvs. information som omfattas av frigeférbudet) och alltsd
inte exkludera de nya slag av informationsbirare som den tekniska
utvecklingen tillhandahiller.

Nir det giller informationsformen mirks rittsfallet NJA 1981 s. 791,
som gillde syn enligt 39 kap. 5 § RB. En bestimmelse om att skriftlig
handling i vissa fall inte fir limnas ut nir den innehas av nigon som
har tystnadsplikt sdsom vittne tillimpades efter dess grunder pd en
filmupptagning. En motsvarande bedomning  gjordes i rittsfallet
NJA 1992 s.307. Rittsfallen ger stéd for att inte bara text utan dven
andra informationsformer, sisom ljud och bild, bér omfattas av beslags-
forbudets informationsskydd.

Fastin beslagsforbudet enligt dess ordalag tar sikte pd skriftlig hand-
ling rér det sig alltsd om ett informationsskydd ... . I ljuset av det och
vad som 1 &vrigt har anférts 1 det féregdende, s miste beslagsférbudet
anses gilla sivil fér information av annat slag dn skrift som fér andra
birare av information in papper (jfr 2 kap. 3 § forsta stycket TF, dir
det talas om framstillning 1 skrift eller bild samt upptagning som kan
lisas, avlyssnas eller p4 annat sitt uppfattas endast med tekniskt hjilp-

medel).

HD konstaterade alltsd att beslagsférbudsbestimmelserna ir ana-
logiskt tillimpliga p& sdvil information av annat slag in skrift som
for andra birare av information dn papper. Av HD:s uttalanden kan
man vidare utlisa 1 huvudsak féljande.

e En elektronisk informationsbirare, sisom en dator eller mobil-
telefon, ir ett foremal som 1 och for sig kan tas 1 beslag enligt
27 kap. 1 § RB.
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En genomsokning av en elektronisk informationsbirare bor tilldtas
bara efter att de sirskilda integritetsrisker som kan vara for-
enade med genomsdkningen har beaktats genom en rittslig
prévning enligt proportionalitetsregeln 1 28 kap. 3 a § RB.

Om en eftersokt fil eller annan eftersékt informationsenhet pd
en elektronisk informationsbirare kan antas innehilla informa-
tion som omfattas av frigeforbudet 1 36 kap. 5 § RB giller enligt
beslagsférbudet ett absolut hinder mot beslag. D3 omfattas,
liksom 1 friga om traditionella pappershandlingar, all informa-
tion 1 den eftersdkta informationsenheten och inte bara den in-
formation som ir skyddad.

Om annan information pi informationsbiraren in den efter-
sokta — s.k. sidoinformation — kan antas vara skyddad, utgor det
inte ndgot absolut hinder mot beslag. Méjligheten av att sido-
information réjs vid en genomsdkning ska emellertid — liksom
integritetsaspekter — beaktas vid den proportionalitetsbedom-
ning som ska foregd ett beslut om husrannsakan eller beslag.
Det blir alltsd friga om att virdera risken f6r att sidan skyddad
information réjs vid en genomsékning. Vid proportionalitets-
bedémningen giller bl.a. féljande.

— Ju ldttare den eftersokta filen kan identifieras, desto ligre ir
risken for att skyddade eller kinsliga uppgifter rojs.

— Riskbedémningen kan pdverkas av de sirskilda féreskrifter
som meddelas om genomsdkningens genomférande, t.ex. 1
frdga om vilka filer som fir 6ppnas och om ritt for intres-
senter att nirvara vid framtagandet av informationen.

— Eftersom beslagstérbudet har som syfte att férhindra att
skyddad information kommer till sékandens kinnedom,
saknar det betydelse att det inte finns nigon risk f6r att denne
missbrukar informationen.

— Det saknar 1 allminhet betydelse att den som ansékan om
husrannsakan riktas mot inte har medverkat till ett praktiskt
tillhandahillande av den eftersokta informationen, eftersom
beslagsforbudet regelmissigt ir uppstillt 1 tredje mans intresse.
Detta giller dock inte for uppgifter som ir integritetskins-
liga endast f6r informationsinnehavaren.
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— Det kan finnas anledning att fista avseende vid det intresse
som bir upp informationsskyddet i beslagstorbudet.

— Mot risken fér réjande och integritetsintringet ska man viga
det virde som den beslagssyftande husrannsakningen kan for-
vintas fi for utredningen. Det har di betydelse om informa-
tionen kan nds pd ndgot annat sitt, som innebir en ligre risk
och ett mindre intrdng 1 6vrigt.

e Det ir inte tillrickligt med ett blankt pistdende om att en infor-
mationsbirare innehéller skyddad sidoinformation, men ett blyg-
samt matt av bevisning ricker (jfr NJA 1990 s. 537). Pistdendet
bér ha en viss konkretion. Om en viss fil uppges innehlla skyddad
sidoinformation och detta framstdr som plausibelt, boér pdstien-
det godtas om det inte finns ngot som talar emot péstiendet.
Vid ett beslut om beslag eller husrannsakan bér uppgiften di
leda till ett férordnande om att den angivna filen inte fir 6pp-
nas.

¢ Risken for att skyddad sidoinformation ska pétriffas vid en hus-
rannsakan ir for vissa informationsinnehavare — t.ex. en tidnings-
redaktion — s3 pdtaglig att férhillandet far betraktas som nirmast
notoriskt.

I det aktuella mélet var det oklart om den eller de eftersokta filerna
var skyddade. Diremot fanns det som nimnts en stor risk for att
det skulle rojas skyddad sidoinformation vid genomsokningen, bl.a.
om vem som limnat meddelanden och upplysningar till tidningen
med begiran att {3 vara anonym. HD betonade de tunga intressen
som bir upp anonymitetsskyddet i det aktuella fallet, och angav att
det med hinsyn till dessa rider en mycket begrinsad risktolerans
vid husrannsakan hos t.ex. en tidningsredaktion.

HD angav vidare att risken f6r att skyddad sidoinformation ska
patriffas vid en husrannsakan fér vissa informationsinnehavare,
diribland tidningsredaktioner, ir s& pdtaglig att forhdllandet fir
betraktas som nirmast notoriskt, sirskilt vid genomsdkning av en
elektronisk informationsbirare. Alltsd innebir regelverket enligt
HD att husrannsakan fér att genom beslag komma &t viss infor-
mation som finns pd en elektronisk informationsbirare hos en tid-
ningsredaktion 1 allminhet lir vara utesluten. Enligt HD kan en
sddan husrannsakan bara vara férenlig med proportionalitetsregeln
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om det i det enskilda fallet gir att mycket entydigt och snivt be-
grinsa en genomsdkning av informationsbiraren, och dirmed mini-
mera risken for att skyddad information rojs.

HD kom avslutningsvis fram till att proportionalitetskravet ut-
gjorde hinder mot en husrannsakan, trots att brottsutrednings-
intresset vigde tungt. Ansékan om husrannsakan avslogs dirfér.
HD understrok 1 samband dirmed att lagregleringen nir det giller
tvingsmedelsanvindning 1 it-milj6 ir otidsenlig och att det dr ange-
liget att lagstiftaren rider bot pa detta

8.3 Tidigare dvervaganden
8.3.1  Overvidganden om beslagsforbudet i nirstaendefallet

Av forarbetena framgdr det att bestimmelserna om beslagsférbud 1
nirstiendefallet vilar pd humanitira skil och har till syfte att skydda
fortroligheten mellan nira anhériga (NJA II 1943 s. 359 och 360).
Bestimmelserna har bara genomgitt ett fital férindringar i sak
sedan rittegingsbalken infordes.

Genom lagindringar som tridde 1 kraft i januari 2015 inférdes i
27 kap. 2 § RB bestimmelser om undantag frin beslagstorbudet i
nirstdendefallet vid forundersdkningar om vissa sambhillsfarliga
brott och forsok, forberedelse eller stimpling till sidana brott
(prop. 2013/14:237). Bestimmelserna om nirstdendefallet flyttades
samtidigt till ett nytt andra stycke och punktindelades. De nya
undantagen 1 p.2-7 motsvarade vad som tidigare gillt enligt 2 §
forsta stycket lagen (2008:854) om &tgirder for att utreda vissa
samhillsfarliga brott, med undantag for olovlig kirverksamhet som
togs bort frin regleringen. Samtidigt inférdes ett nytt tredje och
fjarde stycke. Ocksd dessa bestimmelser férdes i stort sett ofér-
indrade 6ver frdn 2008 4rs utredningslag. Genom en senare lagind-
ring har 3 a § lagen (2002:444) om straff {or finansiering av sirskilt
allvarlig brottslighet 1 vissa fall lagts till 1 upprikningen av brott i
p. 7 (prop. 2015/16:78).

Bortsett frin de indringar som nu beskrivits ir regeln om
beslagsférbud 1 nirstdendefallet 1 sak oférindrad sedan rittegings-
balkens inférande. Den nationella samordnaren om vild 1 nira rela-
tioner har relativt nyligen foreslagit att undantag frin beslagstor-
budet ska gilla vid utredningar om alla brott enligt 3, 4, 6 eller
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12 kap. brottsbalken eller enligt 24 § lagen (1988:688) om kontakt-
forbud mot en nirstdende eller tidigare nirstiende person
(SOU 2014:49 5. 297-302).

I betinkandet anférdes bla. foljande. Vid férundersékningar
om brott 1 nira relationer kan beslag vara viktiga bevismedel. Vissa
brott som olaga hot, ofredande och &vertridelse av kontaktférbud
kan begds savil muntligen som skriftligen. Fér det fall brottet finns
nedtecknat 1 nigon form ir det av stdrsta vikt att sikra det skrift-
liga meddelandet som bevis. Ett beslag av ett brev eller sms inne-
hillande ett hot kan ha hogre bevisvirde dn vittnesférhor eller
mélsigandeférhor med nigon som har list hotet. Det kan idven
finnas skriftliga meddelanden dir redan fullbordade brott disku-
teras eller refereras till, vilket kan utgéra viktig stodbevisning.
I dessa situationer finns behov av att kunna beslagta olika skriftliga
meddelanden. Om undantagsreglerna inte ir tillimpliga kan polisen
1 princip bara 4 tillgdng till meddelandena genom att mélsiganden
frivilligt limnar 6ver t.ex. den mobiltelefon dir meddelandet finns.
Dirigenom anses hon ha avstdtt frin det skydd for fértroligheter
som férbudet mot beslag ger, varfér meddelandet di kan tas 1 be-
slag. Det dr orimligt att reglerna omojliggér beslag frén den till-
talade och dirigenom leder till att den brottsutsatta, som inte sillan
ir en kvinna med svaga ekonomiska resurser, fr std for de oligen-
heter och kostnader som kan uppstd. Det kan ocksd vara s& att
meddelandet inte finns sparat hos den utsatta men diremot hos
foroévaren.

Bara ett fital av remissinstanserna uttalade sig om férslaget att
inskrinka beslagsforbudet 1 nirstiendefallet. Av dessa var dock de
flesta kritiska.

JO framholl att det foreslagna undantaget omfattar ett stort
antal brottstyper varav flera har boter 1 straffskalan. Med hinsyn till
den integritetskrinkning som ett sidant ingripande innebir vore
det enligt JO inte limpligt att inféra en undantagsbestimmelse som
har en s3 vidstrickt omfattning. Gdta hovrdtr ifrigasatte om de
oligenheter med beslagsférbudet som redovisats i betinkandet
motiverar en sd betydande inskrinkning 1 skyddet for fértrolig-
heten mellan nira anhériga och ritten till ett privatliv som den som
foreslagits 1 betinkandet. Hovritten ansdg att det pd foreliggande
underlag inte borde inféras nigot nytt undantag frin beslagfor-
budet. I vart fall borde ett nytt undantag ges en mera restriktiv
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omfattning, t.ex. genom att det knyts till vissa uppriknade typer av
brott av mera allvarligt slag sisom grov misshandel, grov frids-
krinkning m.m. eller till brott med ett minimistraff om fingelse i
sex ménader eller mer. Gota hovritt ansdg dock att de skil for en
forindring som redovisats i betinkandet inte heller motiverar ett
sddant, mer restriktivt utformat, undantag. Nationellt Centrum for
Kvinnofrid ansig att den nuvarande regleringen ir vil avvigd. Sveriges
advokatsamfund ansig att de brottstyper som féreslogs vara undan-
tagna frin beslagsférbudet ir alltfor omfattande. Lunds kommun
instimde 1 forslaget.
Forslaget har inte genomforts.

8.3.2  Overviaganden om beslagsforbudsreglernas
tillamplighet pa elektroniskt lagrad information

Frigan om en anpassning av reglerna om beslag och husrannsakan
till den tekniska utvecklingen har diskuterats linge. I det f6ljande
redogér vi dversiktligt f6r resonemangen 1 de betinkanden dir man
tagit upp frigor om beslagstérbudsreglernas tillimplighet pa elek-
troniskt lagrad information m.m.

Utredningen om anonymitetsskydd vid beslag och husrann-
sakan tillsattes for att utreda behovet av sirskilda regler till skydd
fér anonymiteten hos meddelare 1 samband med anvindning av
beslag och husrannsakan. Utredningen féreslog, med hinvisning
till definitionen av begreppet allmin handling i tryckfrihetsférord-
ningen, ett tilligg till bestimmelsen 1 27 kap. 1 § RB som innebar
att skriftliga handlingar i det aktuella avseendet skulle omfatta dven
upptagningar som kan lisas eller avlyssnas endast med tekniskt
hjilpmedel (se SOU 1976:36 s. 85). Forslaget genomférdes inte.

Datastraffrittsutredningens slutbetinkande, Information och den
nya InformationsTeknologin — straff- och processrittsliga fragor m.m.
(SOU 1992:110), innehiller flera férslag om en teknisk anpassning
av regelverket om husrannsakan och beslag. Utredningen menade
att objektet for husrannsakan och beslag i it-miljén borde vara
sjilva representationen av information, dvs. data. Beslag skulle allts3
kunna ske av data utan att informationsbiraren tas 1 beslag. Lagrade
data skulle enligt forslagen anses som foérvarade i ett slutet for-
varingsstille. Utredningen féreslog att begreppet “skriftlig hand-
ling” 1 bl.a. beslagsreglerna skulle ersittas med tryckfrihetsférord-
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ningens handlingsbegrepp. Begreppet skulle dirmed omfatta fram-
stillning 1 skrift eller bild samt data f6r automatisk informations-
behandling som kan lisas, avlyssnas eller pd annat sitt uppfattas
endast med tekniskt hjilpmedel. Data skulle pd s3 sitt jimstillas
med foremil. Genom indringen skulle bl.a. beslagsférbudsreglerna
bli direkt tillimpliga. Utredningen tinkte sig att ett beslag av
datalagrad information skulle kunna ske pd olika sitt, t.ex. genom
att informationen kopieras ner pd en diskett eller skrivs ut pa papper.
En ritt till domstolsprévning borde enligt utredningen finnas si
snart myndigheten férvarar ett exemplar av data som tagits 1 beslag.
Utredningens forslag har inte lett till lagstiftning.
Polisrittsutredningen féreslog bla. att begreppet ”féremdl” 1
27 kap. RB skulle ersittas med “egendom”. Nir det giller beslags-
forbudsreglerna innebar foérslaget en utvidgning av tillimpnings-
omrddet pa s sitt att reglerna, férutom skriftliga handlingar, ocksi
skulle avse annan egendom som kan innehélla skyddsvirda uppgif-
ter, t.ex. disketter och kassettband (SOU 1995:47 s. 184 och 185).
Inte heller Polisrittsutredningens férslag har lett till lagstiftning.
Till skillnad frdn Polisrittsutredningen ansdg IT-utredningen att
beslagsreglerna ir direkt tillimpliga p& datainformation (SOU 1996:40
s. 209). Utredningen redovisade inte nigra skl for sitt stillnings-
tagande och frigan kommenterades inte heller 1 det fortsatta lag-
stiftningsarbetet.
I Ds 2005:6 limnades ett forslag om fértydligande av 27 kap.
1 § RB som gick ut pd att dven elektroniska upptagningar kan bli
foremal for beslag, vilket skulle innebira att beslagstérbudsreglerna
blev direkt tillimpliga. Forslaget har inte genomforts.
Foérundersokningsutredningen limnade 1 sitt slutbetinkande
(SOU 2011:45) forslag om beslagsférbudets tillimpning 1 it-miljo.
Utredningen ansig att skyddet behovde stirkas for elektroniskt
lagrad information som skulle ha omfattats av beslagsférbudet om
den hade framgitt av en skriftlig handling. Utredningen ansig dock
att detta inte borde ske genom att man goér 27 kap. 2 § RB direkt
tillimplig pd elektroniska handlingar eller uppgifter. Som grund for
denna bedémning anférdes 1 huvudsak att det finns en pataglig risk
for att de brottsbekimpande myndigheternas arbete skulle forsva-
ras och att en direkt tillimpning av beslagsférbudet skulle innebira
alltfor stora praktiska nackdelar vid verkstilligheten av beslag i it-
miljo (s. 354 och 355). Istillet foreslog utredningen sirskilda reg-
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ler f6r genomsdkning m.m. av digitala informationsbirare som tagits
1 beslag. Forslaget gick ut pd féljande. Om en digital informa-
tionsbirare som tas 1 beslag kan antas innehilla uppgifter for vilka
beslagsforbud skulle ha gillt om det rort sig om en skriftlig hand-
ling, ska den hos vilken beslaget gjorts och den befattningshavare
eller annan som avses i 36 kap. 5 § RB beredas tillfille att nirvara
vid genomsdkningen av informationsbiraren. En sddan nirvaroritt
ska inte gilla f6r meddelanden mellan nirstdende. Om det vid en
genomsdkning av en informationsbirare visar sig att innehillet om-
fattas av beslagsférbudet, fir den befattningshavare som utfér genom-
sokningen inte ta ytterligare del av detta innehdll.

En majoritet av remissinstanserna tillstyrkte Forunderséknings-
utredningens forslag och bedémning i friga om beslag och genom-
sokning av digitala informationsbirare. Flera remissinstanser hade
dock synpunkter pd bestimmelsens nirmare utformning och innehll.
Det utarbetades bla. dirfér en promemoria inom Justitiedeparte-
mentet med ett omarbetat férslag till bestimmelse om genomsok-
ning av digitala och analoga informationsbirare. Ocksa det nya f6r-
slaget remitterades (Kompletterande remiss: Beslag i it-miljo, tvdangs-
dtgdrder i samband med kroppsvisitation och kroppsbesikining samt
allfalligt ombindertagande av elektronisk kommunikationsutrustning,
2015-03-13, Ju2011/4074/A). Aven i promemorian gjordes beddm-
ningen att beslagsférbudet inte bér goras direkt tillimplige pd
elektroniskt lagrad information och att skyddet f6r sddan informa-
tion 1 stillet ska stirkas genom inférande av regler om genomsok-
ningen. Vi beskriver promemorians férslag i detalj i avsnitt 8.7.3.

Forslagen 1 promemorian har inte lett till lagstiftning. Reger-
ingen anforde 1 prop. 2015/16:68 att sdvil Forundersdkningsutred-
ningens som promemorians forslag har utgdtt frin att bestimmel-
serna om beslagsforbud inte ir analogiskt tillimpliga pd elektroniskt
lagrad information. Mot bakgrund av HD:s beslut i NJA 2015
s. 631, dir motsatt bedomning gors, ansdg regeringen att det sak-
nades forutsittningar for att genomféra forslagen 1 promemorian.
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8.4 Beslagsforbudet bér ocksa vara
ett kopieringsforbud

Forslag: Reglerna om férbud mot beslag gors tillimpliga ocksi
pd kopiering.

Vi har i kapitel 7 foreslagit att det ska inféras uttryckliga regler om
kopiering som ett sirskilt tvingsmedel. Om beslagsférbudsreglerna
ska f8 fullt genomslag framstdr det som sjilvklart att de brotts-
bekimpande myndigheterna inte fir anvinda kopieringsméjligheten
om det foreligger forbud mot beslag. I annat fall skulle ju kopiering
kunna anvindas som ett sitt att kringgd beslagstorbudet. En annan
sak dr att kopiering ibland kan tinkas vara tilliten nir proportio-
nalitetsprincipen hindrar beslag av t.ex. ett stort antal datorer eller
datorutrustning av central betydelse 1 en niringsverksamhet. Detta
har vi utvecklat nirmare i avsnitt 7.6.3.

Vi foresldr alltsd att reglerna om beslagsférbud gors tillimpliga
ocksd 1 friga om det nya tvdngsmedlet kopiering. Material som inte
far tas i beslag pd grund av att det rider beslagsférbud fir di inte
heller kopieras. Om det visar sig att en handling eller informa-
tionsbirare tagits 1 beslag 1 strid med beslagsférbudet bor den givet-
vis inte heller i kopieras med std av de nya reglerna om kopiering
av beslag. Aven om detta kan ses som ett sjilvklart utfléde av be-
slagstorbudsreglerna, bor det framga uttryckligen.

8.5 Beslagsférbudet i nirstaendefallet bor avskaffas

Forslag: Forbudet mot beslag av vissa meddelanden mellan nir-

stiende enligt 27 kap. 2 § andra stycket rittegingsbalken av-
skaffas.

8.5.1  Utgangspunkter

Den friga som vi ska ta stillning till ir om beslagsférbudsregeln 1
nirstiendefallet skyddar mer dn vad som ir motiverat med hinsyn
till intresset att virna fortroligheten mellan nirstdende. Om man
kommer fram till att skyddet i dag ir alltfér lingtgdende finns det
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tva tinkbara lsningar. Den ena ir att man inskrinker det beslags-
skyddade omrddet och den andra dr att man helt slopar beslags-
forbudet i nirstiendefallet. Vi kommer att diskutera bida dessa 16s-
ningar.

I centrum fér dvervigandena ir frigan om hur man bér viga
intresset att virna fortroligheten mellan nirstdende mot brotts-
utredningsintresset. Vid bedémningen av om nirstdenderegeln ska
slopas eller inskrinkas miste man ocks3 ta hinsyn till det skydd for
privat- och familjeliv samt korrespondens som féljer av artikel 8 1
Europakonventionen.

8.5.2 Regleringen innebar oacceptabla inskrankningar
i mojligheterna att utreda brott

I samband med rittegingsbalkens inférande uttalade Lagridet att
beslagstorbudet 1 nirstdendefallet inte skulle innefatta nigon fara
for straffrittskipningens effektivitet (NJA IT 1943 s. 359 och 360).
Frigan ir om detta uttalande stdr sig i dag. Nir rittegdngsbalken
inférdes var beslagen 3. Antalet beslag har 6kat kraftigt och det-
samma giller antalet beslag i it-milj6. Man kunde p& 1940-talet
knappast forestilla sig hur informationstekniken skulle vixa fram
och hur elektronisk kommunikation skulle bli en del av minniskors
vardag. Det lir inte ha hort till vanligheterna att nirstiende per-
soner 1 skrift kommunicerade om gemensamma brottsplaner eller
anfértrodde varandra sina brottsliga girningar. Formodligen var det
inte heller sirskilt vanligt att skriftliga meddelanden till nirstdende
anvindes som ett medel f6r att begd brott.

Efter inférandet av rittegdngsbalken har det skett betydande
férindringar av hur mianniskor kommunicerar med varandra. De flesta
anvinder numera datorer och mobiltelefoner i sin vardag. E-post,
sms och olika chattfunktioner ir vanliga kommunikationsmedel 1
méinga sammanhang, diribland vid kommunikation mellan nirsti-
ende. Med hinsyn till vira indrade kommunikationsvanor ir det
numera betydligt vanligare att meddelanden mellan nirstdende har
betydelse i brottsutredningar in som var fallet vid rittegings-
balkens tillkomst for omkring sjuttio r sedan. Sirskilt giller det
olika former av elektronisk kommunikation. Det kan d3 t.ex. handla
om fall dir avsindaren och mottagaren anvinder elektronisk kom-
munikation for att tillsammans planera eller diskutera ett brott.
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Beslag av mobiltelefoner och annan it-utrustning férekommer nu-
mera 1 mycket stor omfattning och kan bara férvintas bli vanligare
1 framtiden (se avsnitt 5.2).

Narstdende som begdr brott tillsammans

Det ir inte ovanligt att flera familjemedlemmar eller nira sliktingar
ingdr 1 samma kriminella gruppering. Kommunikation mellan dem
kan d3 triffas av beslagsférbudet, om det inte rér sig om s allvarlig
brottslighet att ndgot undantag ir tillimpligt. Det ir éver huvud
taget vanligt att familjemedlemmar eller nira sliktningar begdr brott
tillsammans. Det torde inte vara sirskilt ovanligt att detta ir fallet
nir det giller grov, organiserad brottslighet. Det handlar di inte
sillan dven om brott som inte har en sd string straffskala att be-
slagsforbudet inte ir tillimpligt, exempelvis vapen- och narkotika-
brott.

Ett annat exempel ir ekonomisk brottslighet, sésom bokférings-
brott och skattebrott. Det ir vanligt att niringsverksamhet bedrivs
gemensamt av personer som stdr i ett nirstdendeforhillande till
varandra. Det ir d inte ovanligt att virdefull bevisning kan finnas 1
olika former av kommunikation mellan nirstdende.

Lémnande av meddelandet dir ett led i brottet

Limnandet av meddelandet kan ocksd vara ett led 1 utférandet av
sjilva brottet. Ett exempel ir meddelanden mellan nirstdende med
insiderinformation eller rdd om att képa finansiella instrument som
omfattas av insiderinformationen. Ekobrottsmyndigheten har lyft
fram detta som ett allvarligt problem. Som exempel har man tagit
upp ett firskt och massmedialt uppmirksammat avgérande dir en
far och son gick fria frn ansvar f6r insiderbrott trots att de erkint
brott, {ér att man inte kunde anvinda sms mellan dem som bevis pd
grund av beslagsférbudet.” Antalet insiderbrott 6kar och enligt
Ekobrottsmyndigheten tvingas man varje 3r ligga ned flera férunder-
sokningar pd grund av att bevisningen triffas av beslagsférbudet i

2Se bl.a. artikel av Frida Sundkvist i Svenska dagbladets nitupplaga, Far och son erkinde —
gick dnda fria: "Absurt regelverk”.
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nirstiendefallet.” Ett annat exempel p3 fall dir sjilva limnandet av
meddelandet dr brottsligt, ir brev och andra meddelanden med ett
hotfullt innehill eller dir innehdllet utgér en dvertridelse av ett
kontaktférbud. Det ir inte ovanligt att hot och trakasserier av
nirstdende sker 1 skrift, ofta genom exempelvis sms eller meddel-
anden 1 chattfunktioner. Sddana brott kan minga ginger vara led i
grova fridskrinknings- eller kvinnofridskrinkningsbrott.

Filmade brott

I andra fall kan meddelanden mellan nirstiende innehilla informa-
tion om brottslighet men utan att situationen ir sddan som tidigare
sagts. En ny foreteelse, som till stor del hinger thop med smart-
telefonernas framvixt, ir att personer som ir inblandade 1 brottslig-
het filmar eller fotograferar sjilva utférandet av brottet. Detta ir
numera vanligt fdrekommande. Det kan d& naturligtvis ocks3 fore-
komma att girningsmannen utvixlar bilden eller filmen med nigon
nirstdende, eller att personer som ir nirstdende till girnings-
mannen delar den med varandra genom att skicka den elektroniskt.
Beslagstorbudet kan d& 1 ménga fall hindra att filmen anvinds som
bevis.

Brott i ndra relation

Som redan framhillits kan avsindande av meddelanden mellan
nirstdende utgoéra ett led 1 brott i nira relation. Synen pd denna
sorts brottslighet har genomgitt stora forindringar sedan regler-
ingens tillkomst. Nirstienderegeln kom till under en tid di man
sillan talade om brott inom familjen. Mycket som i dag anses vara
en angeligenhet for de brottsbekimpande och sociala myndigheter-
na, sdgs den gdngen som en privatsak. Exempelvis kriminaliserades
valdtikt inom idktenskapet férst 1965. I sammanhanget bér man
ocksd beakta jimstilldhetsaspekter, som givetvis har en stérre bety-
delse i dag dn pd 1940-talet. Studier visar att en stor del av det vild
som kvinnor utsitts for sker i nira relationer (Brottsférebyggande
ridet, Rapport 2009:12). Aven synen pa vild och hot mot barn har

* Se artikel frdn TT i Svenska dagbladets nitupplaga, Insiderbrott kopplas till organiserad brottslighet.
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indrats kraftigt. Som ett exempel kan man nimna att barnaga blev
otillitet forst i slutet av 1970-talet.

Den nuvarande regleringen skyddar mer in vad som dr motiverat
med héinsyn tll skyddet for fortroligheten mellan nérstdende

En uppenbar oligenhet med dagens reglering ir att man 1 ménga
fall inte kan ta skriftliga meddelanden mellan nirstdende i beslag,
fastin meddelandet kan ha betydelse f6r en brottsutredning. Nir
det giller beslag och kopiering av informationsbirare, innebir gill-
ande ritt att forekomsten av elektroniska meddelanden mellan nir-
stdende i informationsbirarens lagringsutrymme inte alltid hindrar
beslag eller kopiering, férutsatt att tgirden syftar till att man ska
komma &t annan information i informationsbiraren. Meddelandena
blir dock att betrakta som skyddad sidoinformation, som inte fir
anvindas i utredningen. Slutresultatet blir dirfér detsamma som
om det hade handlat om traditionella skriftliga meddelanden pd
papper. Det handlar alltsd om en pitaglig inskrinkning av mojlig-
heterna att utreda och féra bevis om brott. Detta kan leda till att
utredningar férsvaras och f6rdréjs och 1 virsta fall till att brottet
inte kan utredas.

Vid brott 1 nira relationer, t.ex. olaga hot som framfors 1 ett
meddelande, kan man 1 vissa fall {3 tillgdng till meddelandet genom
att mélsiganden frivilligt limnar &ver meddelandet. Aklagarmyn-
digheten har gjort bedéomningen att beslag di kan ske, eftersom
mélsiganden fir anses ha avstdtt frin det skydd for fortroligheten
som beslagsférbudsregeln ger. Meddelandet kan d& anvindas i ut-
redningen. Ménga ginger finns dock meddelandet p& en mobiltele-
fon eller dator. Som framholls 1 SOU 2014:49 (s.300) kan det
ifrigasittas om det ir rimligt att mélsiganden, som inte sillan ir en
kvinna med svaga ekonomiska resurser, ska behova avstd frin sin
informationsbirare i stillet for att den tas 1 beslag hos den miss-
tinkte. Visserligen kan man i vissa fall relativt snabbt kopiera inne-
hillet och dterlimna informationsbiraren och dirigenom minska
oligenheten for mélsiganden. Principiellt framstdr det ind3 som
olimpligt att bérdan liggs pd milsiganden och inte pd den miss-
tinkte. Det dr inte nigon tillfredsstillande ordning att den enda
mojligheten f6r myndigheterna att sikra bevisning om ett brott i
nira relation kan vara nigot som gir ut 6ver madlsiganden, nir
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samma bevisning lika girna hade kunnat sikras hos den misstinkte.
Till detta kommer att det naturligtvis finns fall dir méilsiganden
inte lingre har kvar meddelandet men att detta fortfarande finns
hos den misstinkte. Det kan ocksd finnas fall dir milsiganden inte
vigar medverka av ridsla f6r repressalier frdn den misstinkte. I s&-
dana fall skulle en mojlighet att kunna ta meddelandet eller infor-
mationsbiraren 1 beslag hos den misstinkte kraftigt kunna for-
bittra mojligheterna att utreda och féra bevis om brottet. Med
tanke pd att brott mot nirstdende ir ett prioriterat omrdde for
brottsbekimpningen kan det éverlag forefalla mirklige att tex. ett
hotfullt meddelande kan tas 1 beslag hos den misstinkte om det
riktar sig mot ngon utomstiende men inte om det riktar sig mot
en make, ett barn eller nigon annan nirstiende person.

De brottsbekimpande myndigheterna har angett att det dr svart
att pd ndgot sikert sitt uppskatta hur minga férundersékningar
som pdverkas negativt av beslagstorbudet 1 nirstdendefallet. Det
har dock framkommit att det ir vanligt férekommande, inte minst 1
férundersdkningar om brott i nira relation. I sidana férundersok-
ningar ir det enligt uppgift mer regel in undantag att det har
forekommit meddelanden via sms, chattapplikationer eller sociala
medier mellan den misstinkte och mélsiganden som ir av intresse
som bevisning. Som tidigare sagts ir det ocks3 ett frekvent problem
dven 1 utredningar om andra slags brott.

Det finns naturligtvis ett intresse av att nirstdende personer kan
kommunicera fortroligt med varandra och att denna fortrolighet
respekteras. Méjligheten till fortrolig kommunikation med nirsta-
ende kan sannolikt ses som en aspekt av ritten till respekt for
privatlivet, se artikel 8 1 Europakonventionen. Samtidigt finns det
inget som hindrar att ritten till skydd for privatlivet begrinsas i
brottsbekimpande syfte, s linge det finns en rimlig balans mellan
de motstdende intressena. Vir bedémning ir att beslagsfoérbuds-
reglerna 1 nirstdendefallet 1 dag skyddar mer in vad som ir moti-
verat med hinsyn till skyddet for fortroligheten mellan nirstiende.
Frigan ir di om regeln helt bor avskaffas eller om den bér in-
skrinkas. Vi diskuterar den saken 1 nista avsnitt.
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8.5.3  Overviagande skal talar for att regeln avskaffas

Det finns flera skil som talar for ett fullstindigt slopande av beslags-
forbudet i nirstdendefallet. Man kan till att borja med ifrdgasitta
om just kommunikation mellan nirstiende fortjinar ett starkare
skydd in det skydd som foljer av att tvingsmedelsreglerna 1 all-
minhet dr tillimpliga. Redan behovs- och proportionalitetsprin-
ciperna ligger ju hinder 1 vigen mot beslag, om bevisningen kan nis
pd ett annat och mindre ingripande sitt, eller om ingreppet inte dr
proportionerligt. Nir det giller mindre allvarliga brott kan dven ett
tvingsmedel som innebir ett foérhillandevis litet ingrepp vara
oproportionerligt. JO har t.ex. ansett att det vid misstanke om att
en person medfért en stulen bilstereo 1 sin bil var oproportionerligt
med en husrannsakan i bilférarens bostad (JO 1988/89 s. 60). At-
girden ansdgs inte std i rimlig proportion till det misstinkta brottet.

Visserligen kan beslag och i synnerhet kopiering minga ginger
vara férhillandevis lite ingripande. Det giller sirskilt om ridighets-
inskrinkningen ir kortvarig, som vid kopiering. Samtidigt méste
man ta 1 beaktande att de uppgifter som man bereder sig tillgdng till
1 de nu diskuterade fallen kan ses som integritetskinsliga, eftersom
det dr friga om ett ingrepp i den privata sfiren. Detta bor piverka
proportionalitetsbedémningen alldeles oavsett reglerna om beslags-
och kopieringsférbud. Redan av proportionalitetsprincipen méste
det anses f6lja att ett beslag av t.ex. en mobiltelefon i syfte att ta del
av bevisning 1 telefonen inte bor komma 1 friga vid bagatellartade
brott. Dessutom krivs det i de allra flesta fall att nigot annat
tvingsmedel, och kanske frimst husrannsakan eller kroppsvisita-
tion, anvinds for att meddelandet ska bli tillgingligt f6r beslag eller
kopiering. For att dessa tvingsmedel ska fi anvindas krivs inte
bara att dtgirden ir proportionerlig utan ocks3 att fingelse kan f6lja
pd brottet. Av det anférda framgdr att regelsystemet redan inne-
hiller garantier mot att beslag och kopiering av meddelanden mellan
nirstdende sker vid misstanke om mindre allvarliga brott.

Man kan ocks3 ifrdgasitta om det i dagens lige dr forenligt med
det allminna rittsmedvetandet att viktig bevisning om brott ir
skyddad frin beslag, enbart f6r att meddelandet utvixlats mellan
den tlltalade och nigon nirstdende, eller den misstinktes nirsta-
ende emellan. Detta giller sirskilt som mobiltelefoner — som regel-
missigt innehdller korrespondens mellan nirstiende — ir mycket
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vanliga beslagsféremal. I Finland, Norge och Danmark giller be-
slagstorbudsreglerna inte fo6r korrespondens med nirstdende till
den misstinkte, fastin det i dessa linder finns undantag frén vittnes-
plikten som liknar virt. Ett slopande av beslagsférbudet i nirst-
endefallet skulle allts3 innebira att vi sillar oss till vira grannlinder
1 friga om synen pd beslag av sddana meddelanden.

Tillsammans med de nackdelar med dagens reglering som be-
skrivits 1 foregdende avsnitt talar det anférda for att beslagsfor-
budet i nirstdendefallet slopas. Emellertid fir en inskrinkning av
enskildas rittigheter inte stricka sig lingre i4n som ir nodvindigt.
Det bor dirfor dvervigas om det i stillet ir tillrickligt att begrinsa
beslagsférbudet pd ndgot sitt.

Av beskrivningen under féregdende rubrik framgdr att de nack-
delar som dagens reglering innebir bl.a. gor sig gillande i situa-
tioner d& limnande av meddelandet i sig utgor eller dr ett led 1 den
brottsliga girningen, sisom vid olaga hot, och 1 situationer dir tvd
nirstdende begir brott tillsammans. I sidana fall kan meddelandet
ménga gdnger ha stort virde som bevis. Méjligen kan det i sddana
fall framstd som sirskilt stotande att meddelandena inte kan tas 1
beslag. Eventuellt kan man ocksd hivda att integritetsskydds-
intresset viger tyngre i fall d4 det handlar om kommunikation som
inte 1 sig dr ett led 1 ett brott eller en brottsplanering. Det anférda
kan tala for att man frin beslagstorbudet undantar dels meddel-
anden som utgor eller dr en del av den brottsliga girningen, dels fall
dir bade avsindaren och mottagaren av meddelandet ir misstinkta
for brottet. Enligt vir mening skulle en sidan begrinsning av
beslagstorbudet leda till s& pitagliga forbittringar fér den brotts-
bekimpande verksamheten att den inskrinkning som den skulle
innebira av nirstiendes mojligheter till fértrolighet vore proportio-
nerlig.

En begrinsning av det slag som skisserats skulle allts3 utgora ett
steg 1 ritt riktning. Emellertid anser vi inte att det skulle vara
tillrickligt. Det har i dag blivit s§ vanligt att bevisning om brott
finns 1 kommunikation mellan nirstiende att det framstir som
orimligt att sddana meddelanden inte kan tas 1 beslag. Detta giller
inte minst det allt vanligare fenomenet att misshandel, sexuella
overgrepp och andra brott dokumenteras med mobilkameror. Med
hinsyn till allminhetens befogade intresse av att brott kan utredas,
framstdr det som oacceptabelt att viktig bevisning om brott undan-
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tas frin utredningen enbart for att det handlar om meddelanden
mellan vissa nirstdende. Av sirskild vikt dr di brottsoffrens in-
tresse av den upprittelse som lagféringen av den skyldige innebir
och ritten till skadestdnd. Enligt v8r mening fértjinar meddelanden
som innehiller bevisning om brott inte nigot sirskilt skydd, oav-
sett vilka personer som utvixlar dem.* Dessutom ska man inte
glémma bort att en mojlighet att ta meddelanden mellan nirsta-
ende 1 beslag 1 vissa fall kan vara till férdel for den misstinkte, om
det 1 meddelandet finns information som talar {6r att han eller hon
ir oskyldig eller att nigon annan ir girningsmannen.

Vir sammantagna beddmning ir att ett avskaffande av beslags-
forbudet 1 nirstiendefallet skulle f3 ptagligt positiva effekter for
mojligheterna att utreda brott. Foérdelarna ir si stora att de gott
och vil viger upp den 6kning av intringet i enskildas forhillanden
som ett slopande innebir. I bedémningen beaktar vi att det alltid 1
samband med tvingsmedel ska goras en bedémning av om &tgirden
ir proportionerlig med hinsyn till de olika motstiende intressen
som ir aktuella. Med hinsyn till det anférda foreslr vi att beslags-
forbudet i nirstiendefallet avskaffas helt.

8.6 Beslags- och kopieringsforbudet bor omfatta
bade traditionella handlingar och upptagningar

Forslag: Beslagsforbudet enligt 27 kap. 2 § rittegdngsbalken ska
dven vara ett kopieringsforbud. Det gors tillimpligt dven pd bilder
som har fysisk form.

Det inférs en ny paragraf, 27 kap. 2 a §, med bestimmelser
om férbud mot beslag och kopiering av innehillet i informa-
tionsbirare 1 vissa fall. Med informationsbirare avses féremal
som kan anvindas f6r lagring av upptagningar. En informations-
birare fir enligt paragrafen inte tas i beslag hos nigon av de
personer som avses 1 27 kap. 2 § och dess innehdll inte heller
kopieras, om syftet med &tgirden ir att tillféra utredningen en
fil, inspelning eller annan liknande informationsenhet som kan
antas ha ett sddant innehdll som avses 1 den nyss nimnda para-

* Det ir en annan sak att det inte bér vara majligt att tvinga ndgon att limna 6ver ett sidant
meddelande genom ett editionsféreliggande, se avsnitt 13.11.
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grafen (skyddade uppgifter). I den nya paragrafen infors ocksd
regler om kopieringsforbud vid undersékning pd distans i ett
informationssystem. Vid en sidan undersokning fir kopiering
inte ske i syfte att tillféra utredningen en informationsenhet
som kan antas innehdlla skyddade uppgifter, om det kan antas
att ndgon av de personer som avses i 27 kap. 2 § har anvint det
undersokta informationssystemet.

8.6.1 Fragorna

Det har linge varit omdiskuterat om och 1 si fall hur beslags-
forbudsreglerna ska tillimpas p& information som inte kommer till
uttryck 1 en skriftlig handling enligt 27 kap. 2 § RB. Diskussionen
har frimst gillt elektroniskt lagrad information, men oklarheten
har ocksd gillt bilder och andra slags upptagningar idn elektroniska
upptagningar. Med upptagning avses hir detsamma som 1 tryckfri-
hetsforordningen, dvs. en upptagning som kan lisas, avlyssnas eller
pd ndgot annat sitt uppfattas endast med ett tekniskt hjilpmedel.
En upptagning kan inneh8lla skrift men ocksd bl.a. ljud, bild och film.

Som framkommit i avsnittet om gillande ritt har HD klargjort
rittsliget 1 ett ganska farskt avgorande, NJA 2015 s. 613. Det stdr
numera klart att beslagstorbudsreglerna, 1 deras nuvarande lydelse,
ir analogiskt tillimpliga dven pd annan information in skrift och
andra birare av information in papper. Frigan ir om de principer
som kommer till uttryck i rittsfallet bor vara vigledande for ny lag-
stiftning pd omrddet, eller om det finns nigot bittre alternativ.
Vira 6verviganden i det foljande handlar om dessa frigor.

Vi har i det foregiende kommit fram tll att beslagstorbudet 1
27 kap. 2 § andra stycket RB, dvs. nirstdendefallet, bor avskatfas.
Det ir dirfér utgdngspunkten for véra fortsatta dverviganden. For
beredningsunderlagets skull f6r vi dock ind3 vissa resonemang om
vad som bér gilla for det fall att man viljer att behilla nirstdende-
regeln 1 nigon form.
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8.6.2 Beslagsforbudet ar ett informationsskydd

En av de centrala principer som kommer till uttryck i avgérandet
NJA 2015 s. 631 ir att beslagsférbudsreglerna utgor ett skydd for
information, oavsett hur denna har fixerats. Reglerna ska allts3,
trots ordalydelsen, tillimpas analogiskt pd annan information in
skrift och andra informationsbirare dn papper. Denna bedémning
ir vil forenlig med den praxis som Aklagarmyndigheten under ling
tid har tillimpat och med uttalanden frin JO (se avsnitt 8.2.2).

Det nyss nimnda avgdrandet handlade om en situation dir viss
information kunde antas vara skyddad pi grund av reglerna i 27 kap.
2 § forsta stycket RB, dvs. frigeférbudsfallet. HD uttalade sig inte
uttryckligen om det s.k. nirstdendefallet 1 andra stycket samma
paragraf, eftersom ndgon sidan friga inte var aktuell. I sin samman-
fattning och bedémning uttalar domstolen dock, utan begrinsning
till forsta stycket, att beslagsférbudet enligt paragrafen omfattar
dven annan information in skrift och andra birare av information
in papper. De brottsbekimpande myndigheterna tillimpar sedan linge
reglerna analogiskt pa nirstiendesituationerna. (Se dven JO 2009/10
s. 85).

Vi stiller oss bakom den princip som kommer till uttryck i
rittsfallet och anser det sjilvklart att principen giller 1 bide frige-
forbudsfallet och nirstiendefallet — om férbudet i nirstdendefallet
skulle behéllas. Det handlar alltsd om ett skydd fér information,
oavsett hur denna har fixerats. Eftersom det handlar om tvings-
medelsanvindning mot enskilda och om central reglering for de
brottsbekimpande myndigheterna bor detta uttryckligen framgg av
lag. I de f6ljande avsnitten diskuterar vi hur regleringen bor se ut.

8.6.3  Man bor skilja pa traditionella handlingar
och upptagningar

Information kan i princip fixeras pd tvd sitt — antingen som en
traditionell handling pd papper, pergament, duk eller liknande, eller
som en upptagning som kan lisas, avlyssnas eller pd nigot annat
sitt uppfattas endast med ett tekniskt hjilpmedel. T tryckfrihets-
férordningen (TF) anses allt detta som en handling (se 2 kap. 3 §
TF). En traditionell handling kan vara en framstillning i skrift eller
bild, medan en upptagning ir ett brett begrepp som kan innefatta
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bl.a. skrift, bild, film och ljud. Kinnetecknande fér en upptagning
ir att den inte kan uppfattas utan ett tekniskt hjilpmedel.

Det finns viktiga skillnader mellan beslag och kopiering av tradi-
tionella handlingar & ena sidan och beslag och kopiering av en
informationsbirare fér upptagning & den andra. Ett beslag av en
traditionell handling avser sjilva handlingen och beslagsférbudet
avser hela handlingen. En informationsbirare for upptagning kan
innehdlla minga olika handlingar (upptagningar), varav bara vissa
har ett sddant innehdll som avses med beslagstérbudsreglerna. Denna
skillnad bér beaktas vid utformningen av regleringen. Detsamma
giller i friga om information som genomsdks och kopieras vid en
undersokning pd distans enligt vara forslag 1 kapitel 6.

Vidare dr det mycket vanligt att beslaget av informationsbiraren
har som syfte att man ska f3 tillgdng till en mindre del av den totala
lagrade informationsmingden, som kan vara enorm. Beslag eller
spegelkopiering av hela innehéllet i en informationsbirare for upp-
tagning leder alltsd ofta till att den brottsbekimpande myndigheten
far ullgdng tll mycket stora mingder 6verflodigt material. Situa-
tionen skiljer sig dirfor frin beslag av en pirm med traditionella
handlingar, eftersom man di ofta timligen enkelt kan sortera bort
de handlingar som inte behovs eller som omfattas av beslagsforbud.

Med hiinsyn till de redovisade skillnaderna ir det enligt vdr mening
nddvindigt att reglera skyddet for traditionella handlingar fér sig
och skyddet for upptagningar i informationsbirare f6r sig. Vi borjar
med skyddet for traditionella handlingar.

8.6.4  Skyddet for traditionella handlingar

Som vi har kommit fram till i avsnitt 8.6.2 bér beslagsférbudet inte
bara omfatta skriftliga handlingar utan ocksd handlingar i ndgon
annan form. Upptagningar bér, som vi nyss sagt, regleras for sig.
Det som d3 terstdr ir det som vi kallar f6r traditionella handlingar,
dvs. information som har fixerats pd papper, duk eller liknande, och
som inte utgdr upptagningar. Vi har svirt att se att en traditionell
handling skulle kunna vara nigot annat in en skriftlig handling eller

en bild.
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Beslagstorbudet 1 27 kap. 2 § forsta stycket RB (frigeférbuds-
fallet) omfattar enligt sin ordalydelse bara skriftliga handlingar.
I enlighet med vért stillningstagande 1 avsnitt 8.6.2 bor beslags-
forbudet i bestimmelsen ocksd omfatta bilder. Ett alternativ ir att
man helt enkelt tar bort kravet pd att handlingen ska vara skriftlig,
vilket skulle leda tll att bilder omfattas. Det ir dock inte alldeles
okomplicerat att man dirigenom anknyter till tryckfrihetsférord-
ningens handlingsbegrepp, som dven omfattar upptagningar. Dessa
bér, som vi tidigare sagt, regleras i sirskild ordning. Till undvik-
ande av missforstdnd har vi dirfor, trots att det kan uppfattas som
en kringligare 16sning, stannat for att man i stillet bor ligga till
ordet ”bild”.

For att man 1 kapitlet inte stindigt ska behdéva upprepa vilka
uppgifter som omfattas av beslags- och kopieringsférbud foreslar vi
att man 1 regleringen infér ett nytt begrepp for sidana uppgifter,
nimligen ”skyddade uppgifter”.

Andra stycket 1 samma paragraf handlar om beslagstérbud av-
seende skriftliga meddelanden mellan den misstinkte och en nir-
stiende som avses 1 36 kap. 3 § RB, eller mellan sidana nirstiende
inbordes (nirstdendefallet). Som tidigare framgatt anser vi att regeln
bor avskaffas helt. Men om den behills behover den dndras pd si
sitt att begrisningen till skriftliga meddelanden tas bort, for att den
ska kunna omfatta dven meddelanden som bestdr av bilder. Detta
skulle kunna uppnds genom att man l3ter bestimmelsen omfatta
“meddelanden” 1istillet f6r “skriftliga meddelanden”. I den mén
meddelanden mellan nirstdende utgér upptagningar 1 en informa-
tionsbirare, bor de liksom andra upptagningar regleras sirskilt.

8.6.5  Skyddet for upptagningar
Naégra utgangspunkter

En utgdngspunkt {6r diskussionen ir att det dr nddvindigt {6r brotts-
bekimpningen att elektroniska informationsbirare sdsom datorer,
surfplattor och mobiltelefoner kan tas 1 beslag och deras innehill
kopieras i rimlig omfattning. Samma sak giller 1 friga om infor-
mation som har lagrats externt, i t.ex. internetbaserade lagrings-
yjanster och kommunikationstjinster och som man fér tillgdng till
genom en undersokning pd distans. Med hinsyn till den stora roll
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som informationstekniken spelar i véra liv, och som kan férvintas
vixa ytterligare, lir detta bli dn viktigare i framtiden. Alltfor stora
inskrinkningar 1 méjligheterna till beslag och kopiering av elek-
troniska informationsbirare och externt lagrad information, leder
till att den brottsbekimpande verksamheten inte kan bedrivas
effektivt. Det ir inte forenligt med de befogade krav som var och
en har pd att samhillet klarar av att bekimpa brott. Misslyckanden i
detta hinseende kan till och med i vissa fall anses std 1 strid med
enskildas rittigheter enligt Europakonventionen. Europadomstolen
har nimligen slagit fast att artikel 8 1 konventionen innebir vissa
skyldigheter f6r staten att skydda enskildas ritt till respekt for sitt
privat- och familjeliv. Nir enskilda utsitts for allvarliga brott, dir
fundamentala virden och mycket viktiga aspekter av ritten till pri-
vatliv stdr pd spel, dligger det enligt domstolens praxis staten att se
ull att det finns effektiva straffritesliga regler som kan tillimpas 1
praktiken genom effektiv utredning och lagféring (se bla. K.U.
mot Finland, mil nr 2872/02 och dom den 2 december 2008).
Samtidigt méste regleringen naturligtvis innefatta tillrickliga ritts-
sikerhetsgarantier och fir inte dventyra den misstinktes ritt till en
rittvis ritteging. Vidare miste det beaktas att tvingsdtgirder i sig
utgdr ett ingrepp 1 enskildas rittigheter och 1 férsta hand i ritten
till skydd fér privatlivet. Regleringen méste dirfér utgéra en rimlig
avvigning mellan de motstiende intressena.

Beslagstorbudsreglerna syftar just till att inskrinka mojlighet-
erna till beslag 1 fall dir skyddet for andra intressen anses viga
tyngre in brottsutredningsintresset. De ger alltsd uttryck fér en
sddan intresseavvigning som nyss nimnts. Det har linge p3talats
att beslagsforbudsreglerna enligt sin ordalydelse ger ett svagare
skydd &t uppgifter som lagrats elektroniskt in &t uppgifter som
finns pd papper och att en sidan skillnad inte ir sakligt motiverad
(se t.ex. Ds 2005:6 s. 283 och 284, SOU 2011:45 s. 353 och 354 och
prop. 2015/16:68 s. 56 och 57). Det har dirfor lagts fram flera for-
slag om hur man kan stirka skyddet fér elektroniskt lagrad infor-
mation.

Det har ibland antagits att en tillimpning av beslagsférbudet pd
elektroniskt lagrad information skulle innebira att redan férekomsten
av nigon skyddad information pd informationsbiraren utgér hinder
mot beslag av denna. Detta skulle 1 sin tur betyda att myndig-
heterna redan fore ett beslag av en informationsbirare miste for-
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sikra sig om att den inte innehdller ndgon skyddad information (se
SOU 2011:45 s.354 och Justitiedepartementets promemoria den
13 mars 2015, Beslag i it-miljé, tvingsdtgirder i samband med kropps-
visitation och kroppsbesiktning samt tllfilligt ombindertagande av
elektronisk kommunikationsutrustning s. 19). Som framgdtt av redo-
gorelsen f6r NJA 2015 s. 631 ska reglerna inte tolkas s& och det ir
inte sd de har tillimpats 1 praktiken. HD har nimligen kommit fram
till att beslagstorbudet visserligen ir tillimpligt pd elektroniskt lagrad
information, men att forekomsten av skyddad information inte
nédvindigtvis hindrar ett beslag av informationsbiraren. Ett abso-
lut férbud mot beslag — och dirmed mot husrannsakan i beslags-
syfte — giller enligt HD bara om den fil eller liknande som myndig-
heterna séker efter innehdller skyddade uppgifter, dvs. uppgifter av
det slag som anges i 27 kap. 2 § RB. Beslagsférbudet triffar alltsd
bara den eftersikta filen eller informationsenheten. Om det p3 in-
formationsbiraren finns annan skyddad information, dvs. skyddad
sidoinformation, tillimpas inte beslagsforbudet. Risken for att skyddad
eller integritetskinslig sidoinformation réjs vid genomsékningen
beakrtas 1 stillet vid en proportionalitetsbedémning. Det sagda inne-
bir att en informationsbirare far tas 1 beslag 4ven om den innehéller
skyddad sidoinformation, men bara om det ir proportionerligt.

Det bor inte vara tillitet att beslagta eller kopiera
en informationsbirare i syfte att tillféra utredningen
en skyddad informationsenhet

Allmént

Nir det giller beslag av datorer och andra slags elektroniska infor-
mationsbirare anser vi att det som HD kommit fram till i NJA 2015
s. 631 1 frigan om eftersokta filer och andra eftersékta informa-
tionsenheter utgdr en rimlig avvigning mellan brottsutrednings-
intresset och de intressen som skyddas av beslagsforbudsreglerna.
Som vi tidigare konstaterat miste beslagsférbudsreglerna anses
utgdra ett informationsskydd och det kan dirfér inte accepteras att
beslag av informationsbirare (och dirmed en husrannsakan i beslags-
syfte) sker 1 syfte att man ska eftersdka en viss fil eller annan
informationsenhet som i pappersform hade omfattats av beslags-

forbud.
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Det som nu sagts utgor redan gillande ritt trots att det inte
uttryckligen framgdr av lagtexten. Med hinsyn till att det handlar
om tvingsmedelsanvindning och om regler av stor betydelse bide
for de brottsbekimpande myndigheterna och enskilda, ir det inte
limpligt att man endast genom en analogitolkning kan utlisa vad
som giller. Det bor dirfor uttryckligen framga av lagtexten.

NJA 2015 s. 634 handlade om elektroniska upptagningar i datorer,
men upptagningar kan som redan sagts vara lagrade pd olika sitt
och inte bara elektroniskt. Som exempel kan nimnas grammofon-
skivor, magnetband och videoband. I framtiden kan det tillkomma
andra lagringsmetoder. HD:s uttalanden kan knappast forstds pd
ndgot annat sitt dn att alla slags upptagningar omfattas av beslags-
forbudsreglernas informationsskydd. Vi har samma uppfattning.
Reglerna bor dirfér vara teknikneutrala och omfatta alla slags upp-
tagningar, oavsett vilken sorts informationsbirare de lagrats pa.

Av vira 6verviganden i avsnitt 8.4 framgdr vidare att beslags-
férbudet dven bor vara ett kopieringstorbud, eftersom kopiering
annars skulle kunna anvindas f6r att kringgd beslagsférbudsreglerna.
I den man det rdder forbud mot beslag av en informationsbirare bor
det alltsd ocks8 vara forbjudet att kopiera dess innehill, oavsett om
detta sker utan ett beslag eller efter ett beslag 1 strid med beslags-

torbudet.

Frageforbudsfallet

I det s.k. frigeforbudsfallet giller f6rbud mot beslag av en skriftlig
handling

1. om den kan antas innehdlla uppgifter som en befattningshavare
eller ndgon annan som avses i 36 kap. 5 § RB inte fir horas som
vittne om, och

2. handlingen innehas av honom eller henne eller den som tystnads-
plikten giller till f6rman for.

Nir reglerna ska overféras pd upptagningar bor de innebira att
beslag eller kopiering av innehillet i en digital eller analog infor-
mationsbirare inte fir ske i1 hos nigon av de personer som avses 1
27 kap. 2 § forsta stycket RB, om syftet ir att tillfora utredningen
en informationsenhet som kan antas innehdlla information som
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avses dir. For att beviskravet ska anses uppfyllt bor det 1 regel krivas
en invindning frin exempelvis den misstinkte att informations-
enheten innehdller sddana uppgifter som avses 1 2§ (skyddade
uppgifter). Om beslaget eller kopieringen ska ske hos nigon av
dem som avses 1 36 kap. 5 § RB, t.ex. en advokat eller likare, kan
man dock ménga ginger utgd frin att informationsbiraren inne-
hiller skyddade uppgifter. Om det gors en invindning om att
informationsbiraren ir skyddad mot beslag, bor det normalt endast
krivas ett blygsamt métt av bevisning fér att ett pdstdende om att
en viss fil eller liknande ir skyddad ska godtas (jfr NJA 1990 s. 537
och 2015 s.631). Det finns 1 allminhet inte anledning att fista
avseende vid ett blankt pdstiende frin ndgon berérd om att infor-
mationsbiraren ir skyddad mot beslag pd grund av att en viss fil
pastds innehdlla skyddade uppgifter. Det bér som regel krivas en
viss konkretion for att pastdendet ska beaktas. Om det pdstds att en
viss fil eller liknande innehdller skyddade uppgifter och detta 1 sig
framstdr som plausibelt bér dock pdstiendet godtas, forutsatt att
det inte finns nigot som talar mot att det férhiller sig si. Ofta kan
det finnas skal att stilla hogre krav pd bevisningen for att man ska
godta en invindning frdn den misstinkte, som ménga ginger har ett
starkt intresse av att férsdka dolja bevisning om brottet, in om
pastiendet kommer frin nigon annan. Det bér enligt vir mening
ocksd kunna tillmitas betydelse om pistdendet kommer frin t.ex.
en advokat, som 1 allminhet kan antas ha tllging till material som
omfattas av advokatsekretess, eller frin en person som inte om-
fattas av nigon tystnadsplikt. Om kravet sitts alltfor 1igt, kan man
skapa incitament for personer som dgnar sig it brottslig verksam-
het att t.ex. ligga in medbrottslingar under en advokats namn 1
mobiltelefonens telefonbok, 1 syfte att meddelanden till och frin
medbrottslingen inte ska kunna tas i beslag.

Nir det giller traditionella skriftliga handlingar omfattar beslags-
forbudet hela handlingen, 4ven om det inte dr den skyddade infor-
mationen som eftersoks. HD har 1 NJA 2015 s. 631 angett att
beslagstorbudet pd motsvarande sitt bor triffa all information 1 en
eftersokt fil eller annan informationsenhet som avses dtkommen
med beslaget, om det kan antas att filen innehéller ndgon infor-
mation som omfattas av frigeférbudet. Vi delar den uppfattningen.
Vi har 6vervigt olika alternativ f6r hur man kan beskriva det som
inte far eftersokas. I det nyss nimnda rittsfallet talas det om en *fil
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eller annan informationsenhet”. HD utvecklar inte vad som avses
med detta och det ir inte heller alldeles sjilvklart, sirskilt 1 digitala
miljéer. VAr uppfattning dr att det i princip bér handla om informa-
tion som hinger ithop pi ett sitt som motsvarar en traditionell
skriftlig handling och sdledes framstir som en enhet. Ett typexempel
kan vara en filmupptagning, ett fotografi, en ljudinspelning eller ett
ordbehandlingsdokument. Diremot 3syftas inte méojligheten att
skapa nya handlingar genom att sammanstilla information pd ett
Visst Sitt.

Hur kan d3 detta uttryckas? Vi har 6évervigt om det gir att
anvinda begreppet upptagning i den bemirkelse som avses 1 2 kap.
3§ TF. D3 skulle bestimmelsen triffa en “upptagning som kan
lisas, avlyssnas eller pd annat sitt uppfattas endast med ett tekniskt
hjilpmedel”. Sidana upptagningar omfattas av handlingsbegreppet i
TF. Det dr dock problematiskt att det lagrade innehillet i en dator
eller liknande informationsbirare enligt vr mening kan ses bide
som en upptagning (handling) och som flera separata upptagningar
(handlingar). Vi utvecklar detta resonemang nirmare 1 avsnitt 11.4.2.
Om man anvinder ordet upptagning skulle det dirmed kunna tolkas
som omfattande bela informationsbirarens lagrade inneh3ll och inte
en viss fil eller annan informationsenbet som inte fir eftersékas. Det
ir inte avsikten. Motsvarande problem torde uppkomma i friga om
andra slags upptagningar in sidana som lagrats elektroniskt. Det
finns ocksd andra nackdelar med att anknyta till TF:s handlings-
begrepp, diribland att detta dven omfattar s.k. potentiella hand-
lingar. Nigot annat begrepp in upptagning eller handling bor
dirfér anvindas.

Vi har stannat for uttrycket fil, inspelning eller annan liknande
informationsenbet. Detta ir 1 huvudsaklig 6verensstimmelse med
den avgrinsning som HD gjort i NJA 2015 s. 631. Ordet inspel-
ning har lagts till {6r att markera att det ocksd kan handla om annat
in elektroniska upptagningar. Vi har ocks3 lagt till att det ska handla
om en “liknande” informationsenhet, fér att klargora att det ska
vara ndgot som kan jimstillas med t.ex. en datorfil. Vi ir medvetna
om att ordet “enhet” i andra sammanhang ofta anvinds fér att
beteckna ett féremil, men vi anser trots det att ordet bist ger ut-
tryck for det som avses hir. Med hinsyn till att det ocksd ges en
exemplifiering av vad som avses bedémer vi att risken fér att be-
greppet missforstds dr minimal.
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Ett specialfall dr att hela informationsbiraren bor vara skyddad,
t.ex. dirfor att den har anfértrotts en advokat. I s8 fall bor beslags-
och kopieringstérbudet triffa informationsbiraren som sddan och
hela dess innehdll. Detta framgir av den skrivning som vi foreslar.

Regler med den innebérd som vi nu har beskrivit bér foras in i
en ny paragraf i 27 kap. RB. Paragrafen bor placeras omedelbart
efter den nuvarande 27 kap. 2 § och benimnas 27 kap. 2 a§. Be-
stimmelsen utgor lex specialis 1 férhillande till 27 kap. 2 § och avses
sdledes exklusivt reglera beslag av digitala och analoga informations-
birare och kopiering av upptagningar som finns lagrade 1 sddana
informationsbirare.

Néirstdendefallet

Beslagsforbudet 1 nirstdendefallet finns 1 27 kap. 2 § andra stycket
RB. Vi har tidigare 1 det hir kapitlet foreslagit att det avskaffas helt.
For det fall att det behills, anser vi det 4nd4 virdefullt med resone-
mang om hur det 1 sd fall bor tillimpas i férhillande tll informa-
tionsbirare och upptagningar.

Foérbudet innebir att ett skriftligt meddelande mellan den miss-
tinkte och en nirstdende som avses i 36 kap. 3 § RB, eller mellan
sddana nirstdende inboérdes, fir tas 1 beslag hos den misstinkte eller
en nirstiende endast vid en férundersékning om brott med minimi-
straffet tvd drs fingelse eller vissa uppriknade samhillsfarliga brott.

En skillnad i férhdllande ll frigeforbudsfallet ir att beslags-
forbudet inte triffar handlingar som kan antas utgéra meddelanden
mellan nirstiende, utan kort och gott sddana skriftliga meddelan-
den. Forhillandet kommenteras inte i férarbetena och det ir troligt
att man vid regelns tillkomst inte forestillde sig att det skulle
kunna rida ndgon stdrre tvekan om huruvida det dr friga om ett
sddant meddelande eller inte. Saken framstdr dock inte som helt
sjalvklar och 1 synnerhet inte 1 digitala miljéer. Man kan t.ex. mycket
vil tinka sig att kriminella viljer att ligga en medbrottslings
kontaktuppgifter i mobiltelefonens telefonbok under nigon nirsté-
endes namn, 1 syfte att ge falskt intryck av att vissa meddelanden
utvixlats med den nirstiende.
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Det sagda ger anledning till vissa sirskilda éverviganden om hur
man ska se pd nirstiendefallet nir det ir friga om det vi kallar for
skyddad sidoinformation. Hir ir det dock tllrickligt att konstatera
att skyddet f6r meddelanden mellan nirstdende inte bor vara starkare
for att meddelandet finns i en digital eller analog informations-
birare, in om det hade funnits i traditionell pappersform. Om
beslagstorbudet 1 nirstdendefallet skulle behillas, bor regeln om
beslagsférbud fér vissa informationsbirare dirfor gd ut pd att en
informationsbirare inte fir tas 1 beslag och dess innehdll inte
kopieras hos nigon av dem som avses i 27 kap. 2 § andra stycket RB
om syftet med 4tgirden ir att tillfora utredningen ett meddelande
som inte hade fitt tas 1 beslag eller kopieras enligt det stycket.

Sidoinformation bor skyddas genom proportionalitetsprovningen

Forekomst av skyddad sidoinformation bor inte utgora ett absolut
hinder mot beslag av en informationsbdrare for upptagning

Vi anser vidare att det som HD kommit fram till 1 friga om skyddet
for sidoinformation av sidant slag som omnimns i1 27 kap. 2 § RB
eller som annars ir integritetskinslig innebir ett vil avvigt skydd
for sddana uppgifter. Det skulle enligt vir mening himma brotts-
bekimpningen alltfér mycket om redan férekomsten av sidoinfor-
mation som 1 pappersform hade varit beslagsskyddad skulle inne-
bira ett absolut hinder mot beslag av en informationsbirare eller
kopiering av innehllet 1 en informationsbirare. Som tidigare nimnts
ir beslag och kopiering av datorer, mobiltelefoner och andra elek-
troniska informationsbirare mycket vanliga. De innehiller ofta
information av stort virde for brottsutredningen och det skulle
framstd som orimligt att beslag inte fir ske enbart {6r att det pa en
informationsbirare kan finnas viss skyddad sidoinformation. Som
HD funnit bér beslagstorbudet dirfor inte vara tillimpligt pd sido-
information.

Om beslagstorbudet 1 nirstiendefallet skulle behillas, blir nack-
delarna in storre med en ordning som gir ut pd att férekomsten av
skyddad sidoinformation innebir ett absolut férbud mot beslag
eller kopiering. Om redan férekomsten av nigon information av
det slag som avses 1 27 kap. 2 § andra stycket RB skulle innebira att
informationsbiraren inte kunde tas i beslag, skulle man sillan kunna
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beslagta t.ex. privata mobiltelefoner och surfplattor, som ju regel-
missigt innehiller meddelanden mellan nira anhoriga. Det hade varit
forodande f6r mojligheterna att utreda brott.

Sidoinformation bior dock ges ett gott skydd

Samtidigt dr det viktigt att dven sidoinformation ges ett gott skydd.
Aven om férekomsten av skyddad sidoinformation inte alltid bér
hindra att informationsbiraren tas i beslag eller kopieras, méste
principen vara att informationen inte fir anvindas i utredningen.
Enligt vad som framgitt av NJA 2015 s. 631 och ridande dklagar-
etiska principer, torde detta redan gilla (se p. 19 och 32 i ritts-
fallet). I enlighet med resonemangen i det féregiende, miste utgdngs-
punkten rimligen vara att ingen information som finns i en fil eller
liknande som innehdller skyddade uppgifter fir anvindas. I annat
fall skulle informationen ha ett svagare skydd in om den hade funnits
1 en traditionell skriftlig handling.

I likhet med HD anser vi att ett skydd for sidoinformation kan
dstadkommas genom en tillimpning av proportionalitetsprincipen.
Denna princip dr lagfist 1 27 kap. 1§ tredje stycket och 28 kap.
3a§ RB’. Dir anges det att beslag respektive husrannsakan fir
beslutas endast om skilen for dtgirden uppviger det intrdng eller
men 1 6vrigt som &tgirden innebir fér den misstinkte eller for
nigot annat motstiende intresse. Principen bor, som framgir av
HD-avgorandet, tillimpas ocksd vid ett beslag eller en husrann-
sakan pd sd sitt att en genomsokning av en informationsbirare bara
far ske om den ir proportionerlig. Ett beslag eller en kopiering av
en informationsbirare, eller en genomsékning inom ramen fér en
husrannsakan, bér diarfér bara fi ske om genomsokningen kan
genomforas pd ett sddant sitt att det inte uppstir oacceptabla risker
for att skyddad sidoinformation réjs. Som alltid ska riskerna vigas
mot det som talar for ett tillitande av genomsokningen, beslaget
eller kopieringen.

Nir det giller pirmar med pappershandlingar kan det, 1 vart fall
om materialet inte ir alltfér omfattande, vara relativt litt att sortera
ut beslagsskyddade handlingar och dirigenom undanta dem frin

® Vi féresldr i avsnitt 6.12.3 att proportionalitetsregeln i 28 kap. 3 a § RB flyttas till 1 §.

487



Forbud mot beslag och kopiering SOU 2017:100

beslaget. Att den som genomfér genomsékningen snabbt ser hand-
lingen torde dock minga ginger vara oundvikligt. Om detta kan
accepteras eller inte miste rimligen bero p& omstindigheterna i det
konkreta fallet. Om risken framstir som oacceptabel vid en pro-
portionalitetsbedémning torde det, liksom ifrdga om informations-
birare, rdda hinder mot en husrannsakan i beslagssyfte.

Nir informationen finns pd en elektronisk informationsbirare
kan det 1 vissa fall vara méjligt att begrinsa genomsdkningen och
att sdlla bort skyddad sidoinformation genom att anvinda sniva
soktermer och direfter selektivt kopiera de filer som ir av intresse
for utredningen och som inte ir skyddade. Om det dr mjligt och
limpligt bor detta ske. Ett sidant forfarande kan t.ex. komma 1
friga nir man klart kan utpeka vilken eller vilka filer som ir in-
tressanta for utredningen, kanske med hjilp av informationsinne-
havaren. Om det gir och ir limpligt ir utgingspunkten att detta
forfarande ska viljas, eftersom det dr minst ingripande. Manga ginger
ir det dock av betydelse att kunna ta sjilva informationsbiraren i
beslag eller att spegelkopiera hela dess innehall, vilket vi har utveck-
lat 1 kapitel 7. Det dr ocksd vanligt att man bide tar informations-
biraren 1 beslag och speglar dess innehdll.

Allmént om proportionalitetsprévningen

Det ligger i sakens natur att proportionalitetsbedémningen méste
goras utifrdn omstindigheterna i varje enskilt fall. Den befattnings-
havare som beslutar om husrannsakan, beslag eller kopiering har di
1 uppgift att gbra en avvigning mellan & ena sidan risken for att
skyddad eller integritetskinslig sidoinformation réjs vid genom-
sokningen och 3 andra sidan det virde som genomsokningen kan
forvintas fi for utredningen (jfr p. 30-35 i NJA 2015 s. 631). Av
betydelse ir d3 bl.a. om informationen kan erhillas pd nigot annat
sitt som innebir ligre risk for att skyddad sidoinformation réjs
och mindre intring 1 6vrigt. Riskbedémningen piverkas férst och
fraimst av hur vil den eller de eftersdkta informationsenheterna kan
identifieras pd forhand. En annan faktor ir de villkor som giller for
genomsokningen. Den som beslutar om husrannsakan i beslags-
syfte kan t.ex. férordna att vissa filer fir respektive inte f&r 6ppnas.
Han eller hon kan ocksi ge anvisningar om att innehavaren eller
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ndgon annan som har ett befogat intresse i saken har ritt att vara
med vid framtagandet av informationen. Den omstindigheten att
proportionalitetsbedémningen kan paverkas av villkoren fér genom-
sokningen, aktualiserar frigan om det bér inféras sirskilda regler
om genomsokningen av informationsbirare och kopior av dessas
innehdll. Som forutskickats 1 avsnitt 6.5.3 kan sidana regler vara
limpliga, eftersom den egentliga genomsokningen minga ginger
inte sker under en husrannsakan utan férst efter ett beslag eller en
kopiering. De regler om ritt till nirvaro m.m. vid husrannsakan
som dr till f6r att skydda den enskilde giller d& inte. Vi dterkommer
till den frigan i1 avsnitt 8.7.

Det intresse som bir upp informationsskyddet i beslagsforbudet
bor ges betydelse vid bedimningen

Som HD pipekade 1 NJA 2015 s. 631 kan det ocksd finnas anled-
ning att vid proportionalitetsbeddmningen fista avseende vid det
intresse som bidr upp informationsskyddet 1 beslagsférbudet.
I HD-fallet handlade det om det grundlagsfista killskyddet, som i
sin tur ir en visentlig forutsittning f6r yttrandefriheten och en fri
press. Tystnadsplikten viker 1 dessa fall endast om uppgiftslimnaren
samtyckt till att hans eller hennes identitet réjs, vid vissa brott mot
rikets sikerhet och i vissa andra fall som riknas upp 1 3 kap. 3§
andra stycket tryckfrihetsférordningen. I en del fall torde beslags-
forbudet gilla 4ven nir det rdder undantag frin tystnadsplikten vid
forhor 1 domstol (se prop. 1988/89:124 s. 35 om andra stycket 4
och 5 1 paragrafen). HD uttalade i det nyss nimnda avgorande att det
killskyddade materialet utgjorde sirskilt skyddsvird information.
Anonyma killor har stor betydelse foér journalisters méjlighet
att bedriva undersokande journalistik och att exempelvis avsloja
missférhillanden i samhillet. Om uppgiftslimnarna inte kan kinna
fortroende for att deras anonymitet har ett starkt skydd, finns en
uppenbar risk for att minniskor avstr frin att limna uppgifter till
journalister. En urholkning av killskyddet kan dirfor f allvarliga
konsekvenser. Nir nigon limnar uppgifter till en journalist med
begiran om att fi vara anonym ir uppgiftslimnarens identitet alltsd
en sirskild skyddsvird uppgift. Det bor i sammanhanget uppmirk-
sammas att risker kan uppstd iven utan att filer 6ppnas, t.ex.
genom att filnamnet kan ge ledtrddar om uppgiftslimnares identi-

489



Forbud mot beslag och kopiering SOU 2017:100

tet, eller genom att namnet férekommer 1 listor 6ver avsinda och
mottagna e-postmeddelanden. Detta innebir, som framgdr av 2015 &rs
HD-avgorande, att utrymmet f6r husrannsakan och beslag i dessa
fall ir synnerligen begrinsat, sirskilt om tgirden riktar sig mot en
tidningsredaktion.

Det framstir emellertid som uppenbart att informationsskyddet
inte viger fullt lika tungt 1 alla de fall som tas upp 127 kap. 2 § RB.
Detta giller sirskilt 1 frdga om beslagsférbudet 1 nirstdendefallet,
om detta skulle finnas kvar. I sidana fall bor utrymmet f6r beslag
och kopiering vara betydligt stérre. Vi diskuterar detta nirmare i
det foljande.

Sarskilt om skyddet for sidoinformation i nérstiendefallet

I vira direktiv uppmirksammas det att vissa slags informations-
birare, t.ex. mobiltelefoner, 1 princip alltid innehdller meddelanden
mellan nira anhoriga. Detsamma giller bl.a. surfplattor och privata
persondatorer. Det lir mdnga ginger vara svirt att undvika att den
som soker igenom t.ex. en mobiltelefon helt kort ser skyddade
meddelanden mellan nirstdende som hade varit skyddade frin be-
slag om de funnits pd papper. Det kan d3 t.ex. handla om inkomna
eller skickade sms.

Vi foresldr som tidigare framgitt att beslagsférbudet 1 nirstd-
endefallet avskaffas. Men om det skulle behillas, och risken fér att
den som gir igenom innehéllet kort kan rika se ett skyddat med-
delande tillmits samma betydelse som risken for att personer som
anonymt limnat uppgifter till journalister avslojas, skulle det inne-
bira att mobiltelefoner, surfplattor och privata datorer sillan kan
tas 1 beslag eller kopieras, férutom nir férundersokningen handlar
om brott med straffminimum pid minst tvd rs fingelse eller viss
annan samhillsfarlig brottslighet (se upprikningen 1 27 kap. 2 § 2-8).
En sidan konsekvens skulle inte vara rimlig. Enligt vr mening
skulle den dessutom innebira en kraftig évervirdering av den skada
som kan uppstd i nirstdendefallet.

Forbudet mot beslag av vissa meddelanden mellan den miss-
tinkte och en nirstiende eller mellan dennes nirstiende inbordes,
har till syfte att skydda fértroligheten dem emellan. Aven om man
till skillnad frdn den hir utredningen skulle komma fram till att
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detta intresse viger s tungt att beslagstérbudet bor behallas, bor
det enligt vir mening minga ginger kunna accepteras att den som
genomsoker en informationsbirare helt kort kan rika se ett med-
delande mellan nirstdende. Under forutsittning att informationen i
meddelandet inte f&r anvindas i utredningen ir konsekvensen av
detta for den enskilde begrinsad. Skadan kan under alla f6rhallan-
den inte jimféras med den skada som uppstir om en anonym killa
rojs vid en genomsdkning av en informationsbirare hos en journalist
eller redaktion.

Med hinsyn till det som nu sagts torde det — dven om beslags-
forbudet i nirstdendefallet behdlls — minga ginger vara mojligt att
beslagta eller kopiera en mobiltelefon eller annan informations-
birare, fastin den innehiller meddelanden mellan den misstinkte
och nigon nirstdende, eller mellan dennes nirstiende inbordes.
Detta giller forutsatt att dtgirden inte syftar till att man ska komma
it just det skyddade meddelandet. Det kan avslutningsvis tilliggas
att de brottsbekimpande myndigheterna redan 1 dag tillimpar en viss
forsiktighet vid genomgingen av beslagtagna informationsbirare.

Proportionalitetsprincipen dr redan lagfist

Proportionalitetsprincipen ir redan lagfist i friga om bdde beslag
och husrannsakan. Om kopiering inférs som ett sirskilt tvings-
medel kommer principen att vara tillimplig dven betriffande den
dtgirden. Det skulle dirfor framstd som en dubbelreglering att
infora sirskilda bestimmelser med den innebérd som nu disku-
terats. Ndgra sddana bestimmelser om proportionalitetsprévningen
bor alltsd inte inféras. Vad som nirmare bér gilla f6r proportionali-
tetsbeddomningen 1 olika situationer fir utvecklas 1 rittstillimp-
ningen. Som nimndes inledningsvis handlar det ytterst alltid om en
bedémning i det enskilda fallet.

Beslags- och kopieringsforbudet vid undersékningar pé distans

Vi har 1 avsnitt 6.9 limnat forslag om att det ska vara tilldtet att via
ett kommunikationsnit undersoka ett informationssystem genom
inloggning eller ndgot motsvarande férfarande. Vi kallar dtgirden
for undersdkning pd distans. Med informationssystem menas kom-
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munikationsutrustning eller ett anvindarkonto eller en pd motsvar-
ande sitt avgrinsad del av en kommunikationstjinst, lagringstjinst
eller liknande tjinst. Undersékningen kan ske antingen med hjilp
av en informationsbirare som pitriffas under en husrannsakan eller
som man tagit i beslag eller med anvindning av den brottsbekimpande
myndighetens egen tekniska utrustning.

Upptagningar som man soker efter och kopierar under en
undersokning pd distans boér inte ha ett simre skydd in upptag-
ningar som finns lagrade i en informationsbirare som man har
fysisk tillgdng till. Den nya paragrafen bor dirfor ocksd innehilla
regler om sddan kopiering. Dessa bér innebira att kopiering inte fir
ske 1 syfte att man ska tillféra utredningen en sidan fil, inspelning
eller annan liknande informationsenhet som kan antas innehilla
skyddade uppgifter. Vidare bor det, i likhet med vad som giller vid
beslag och kopiering av traditionella handlingar och informations-
birare, krivas att det finns en viss koppling mellan det undersokta
informationssystemet och den person som har tystnadsplikt eller
som tystnadsplikten giller till f6rman f6r. Nigot f6rbud mot kopi-
ering bor alltsd inte gilla om det saknas en sddan koppling. Frigan
ir vilken koppling som bor krivas.

I fysiska miljoer krivs det for beslags- och kopieringstérbud att
personen som omfattas av frigeférbud avseende den skyddade upp-
giften, eller den som tystnadsplikten giller till f6rmén for, innebar
handlingen eller informationsbiraren. Vid en undersékning pé distans
forhiller det sig ofta si att upptagningen inte i fysisk mening
innehas av den person som undersdkningen giller. Minga ginger
kommer det nimligen att rora sig om information som personen
har lagrat 1 ndgon form av internetbaserad lagrings- eller kommu-
nikationstjinst eller annan liknande tjinst. Ett krav pd innehav fram-
stdr dirfér inte som dndamélsenligt nir det ror sig om information i
ett internetbaserat anvindarkonto eller liknande. En mer relevant
anknytning r di att personen i frdga har anvint det informations-
system som undersdks. Ett sddant krav pd anknytning korrespon-
derar med vira forslag om undersdkning pd distans och kravet pd
koppling mellan den skiligen misstinkte och ett undersékt infor-
mationssystem (se virt forslag till 28 kap. 10 b § RB). Det harmo-
nierar ocksd vil med reglerna om hemlig avlyssning av elektronisk
kommunikation (se 27 kap. 20 § férsta stycket RB). Vi foresldr dirfor
att kopieringsférbudet i dessa fall ska vara kopplat till om en
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person som inte fir horas som vittne om en viss uppgift eller den
som tystnadsplikten giller till f6rm&n f6r har anvint det under-
sokta informationssystemet.

Ett krav pd innehav skulle fungera bittre nir det som ska under-
sokas pd distans ir en fysisk informationsbirare (dvs. kommuni-
kationsutrustning), sdsom en dator som man har méjlighet att logga
in 1 via ett kommunikationsnit. I ett sddant fall kan man littare tala
om att personen 1 friga innehar informationsbiraren. Vi har dirfér
dvervigt om man bor gora skillnad pd denna situation och pi
undersokningar av externt lagrad information pd internet. Vi har di
konstaterat att en sdan 4tskillnad leder till att reglerna blir mycket
komplicerade och svira att tillimpa. Det framstdr ocksd som tvek-
samt om en sidan tskillnad ir nédvindig. Aven om det innebir att
skyddet for information i informationsbirare som undersoks pd
distans kan f& en ndgot storre rickvidd in om samma informations-
birare hade undersokts pa plats, har vi dirfér stannat for att reglera
alla undersokningar pd distans pd samma sitt. Oavsett om under-
sokningen avser en fysisk informationsbirare eller nigon form av
anvindarkonto till en lagringstjinst eller liknande, bér det alltsd
vara anvindningen som ir det relevanta anknytningskriteriet.

Det lir minga ginger vara svirt att sikert veta om t.ex. den
misstinkte har anvint ett visst informationssystem. Detta giller
sirskilt 1 friga om internetbaserade lagringstjinster och liknande.
For att skyddet mot kopiering inte ska urholkas bor det dirfor inte
stillas allefor hoga krav pd bevisning i friga om anvindningen. En-
ligt vir mening bor det vara ullrickligt att det kan antas att per-
sonen har anvint informationssystemet 1 friga. Beviskravet bor dd
uppfattas pd samma sitt som i andra sammanhang dir det anvinds.

Det som sagts om proportionalitetsprincipen bor givetvis ha mot-
svarande tillimpning. Med andra ord bor det vara tilldtet att gora en
undersdkning pd distans, fastin det informationssystem som man
ska undersdka kan antas innehilla skyddad sidoinformation, férut-
satt att detta framstdr som proportionerligt.
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8.7 Det bér inforas sarskilda regler om genomsokning
av informationsbarare och kopior

8.7.1 Fragan

Det finns inga sirskilda lagregler om hur genomsékningen av elek-
troniska och andra informationsbirare ska g till, eller om hur man
ska agera om man vid en sidan genomsdkning triffar pd informa-
tion som 1 pappersform hade omfattats av beslagsférbud. Justitie-
departementet remitterade under viren 2015 en promemoria (hidan-
efter kallad promemorian) med férslag tll sirskilda regler om
genomsokningen av informationsbirare som kan antas innehilla
skyddade uppgifter i vissa fall. Férslagen utgick frin att beslags-
forbudsreglerna inte ir analogiskt tillimpliga pa elektroniskt lagrad
information. Mot bakgrund av HD:s beslut 1 NJA 2015 s. 631
ansdg regeringen att det saknades férutsittningar {6r att genomféra
forslagen 1 promemorian (prop. 2015/16:68 s. 57). Det finns anled-
ning att nu dverviga frigan pd nytt och utifrdn de aktuella férut-
sdttningarna.

Som vi tidigare anfért bor elektroniskt lagrad information inte
ha ett svagare skydd for att den kopieras pd distans. Det finns
dirfor ocksd anledning att 6verviga vilka regler som kan behdvas
om genomsdkningen nir kopieringen gjorts vid en undersékning
pd distans 1 enlighet med de regler som vi foresldr 1 avsnitt 6.9.

Aven nir det giller genomsokningen for vi for fullstindighetens
skull vissa resonemang om beslagstérbudet 1 nirstdendefallet, for
det fall detta skulle behillas trots de stora nackdelar det innebir f6r
brottsbekimpningen.

8.7.2  Behovet av en reglering

Vi har 1 avsnitt 8.6.2 kommit fram tll att beslagsférbudsreglerna
boér goras direkt tillimpliga pd elektroniskt lagrad information och
andra upptagningar 1 enlighet med de principer som kommer till
uttryck 1 HD:s avgérande 1 NJA 2015 s. 631. Den friga som vi hir
ska behandla ir om det, utéver det som féreslagits om beslags-
forbudsreglernas tillimpning, behdvs sirskilda regler om genom-
sokning av informationsbirare 1 vissa fall.
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Om genomsokningen av en informationsbirare gors under en
husrannsakan giller reglerna i 28 kap. 7 § RB, som bl.a. innehiller
bestimmelser om ritt till nirvaro. Diremot finns det inga regler
om den genomsodkning som sker efter ett beslag eller kopiering. Vi
har redan 1 avsnitt 6.5.3 forutskickat att det kan behovas regler av
rittssikerhetskaraktir nir det giller sddan genomsékning. Vira
forslag och bedémningar innebir nimligen att beslag eller kopi-
ering 1 manga fall kan ske av t.ex. en dator eller mobiltelefon fastin
den innehdller eller kan antas innehdlla skyddad sidoinformation.
Avsikten ir att de brottsbekimpande myndigheterna ska ha rimliga
mojligheter att genomsdka informationsbirare och att sikra bevis-
ning som finns lagrad 1 dessa.

Samtidigt dr det mycket viktigt att det informationsskydd som
beslagstorbudsreglerna innehiller inte urholkas. En utgingspunkt
mdste dd vara att myndigheterna inte anvinder sig av skyddad
sidoinformation som kan finnas 1 en beslagtagen informations-
birare, om man skulle rika f8 kinnedom om den. Detta bér enligt
vir mening innebira att informationen varken fir anvindas i utred-
ningen om brottet eller i nigot annat syfte, t.ex. inom ramen fér
underrittelseverksamhet. Den bor di inte heller foras in 1 de olika
register som de brottsbekimpande myndigheterna anvinder sig av.
Dock syftar beslagstérbudet ocks3 till att forhindra att skyddad in-
formation alls kommer till myndigheternas kinnedom (se NJA 2015
s. 631 p. 32). Det dr dirfor av stor betydelse hur genomsékningen
av en informationsbirare genomférs.

De brottsbekimpande myndigheterna tillimpar redan i dag en
viss forsiktighet vid genomging av exempelvis en beslagtagen dator
eller speglad hirddisk. Om det vid en sidan genomging patriffas
dokument som 1 pappersform hade omfattats av beslagsférbudet ska
enligt Aklagarmyndighetens beslagshandbok dokumentet omedel-
bart slickas ner och dokument som skrivits ut omedelbart for-
storas.’ Skyddet for sddana handlingar skulle enligt vir mening
kunna stirkas genom sirskilda regler om genomsokningen 1 vissa
fall. Man skulle nimligen genom sidana regler ytterligare kunna
minska risken f6r att skyddade dokument och filer 6ppnas. Sddana
regler skulle alltsd innebira ett forbittrat skydd for uppgifter som
omfattas av tystnadsplikt. Inférande av regler om genomsékningen

¢ Beslagshandboken s. 12-14 samt AM-A 2006/1152, beslut 2006-12-21.
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kan vidare pdverka proportionalitetsbeddmningen pd s sitt att be-
slag eller kopiering, och dirigenom ocksd en beslags- eller kopi-
eringssyftande husrannsakan, kan bli mojlig 1 vissa fall nir dtgirden
annars hade ansetts oproportionerlig med hinsyn till risken for att
skyddad sidoinformation uppenbaras. Det finns mot denna bak-
grund starka skil som talar {or ett inférande av sirskilda regler om
genomsdkningen av informationsbirare.

Som vi tidigare pipekat har det dven relevans att de regler som
ir till f6r att skydda den enskildes rittigheter vid en husrannsakan,
bl.a. om ritt tll nirvaro, inte giller vid en genomsékning som sker
efter ett beslag eller en kopiering. Ocksa detta talar for en reglering
av genomsdkningen 1 vissa sirskilt angeligna fall.

De skil som anférts gor sig ocksd i allt visentligt gillande 1 friga
om kopiering som sker vid en undersckning pd distans enligt vira
forslag 1 avsnitt 6.9.

Det finns alltsd starka skil f6r ett inférande av vissa regler om
genomsokningen av en beslagtagen informationsbirare eller en
kopia. Mot inférande av sidana regler kan man egentligen bara anf-
ora risken for att den brottsbekimpande verksamheten himmas.
Regelverket fir inte leda till att den brottsbekimpande verksam-
heten inte kan leva upp till allminhetens befogade krav pd effek-
tivitet. Detta innebir enligt vir mening inte ndgot avgorande skl
mot inférande av genomsékningsregler. Diremot innebir det sagda
att reglerna méste utformas efter en avvigning mellan de intressen
som ligger till grund f6r genomsokningsreglerna och brottsutred-
ningsintresset. I de foljande avsnitten diskuterar vi hur en sidan
avvigning bor utfalla och reglerna utformas. Vi bérjar dock med en
beskrivning av tidigare forslag till genomsdkningsregler.

8.7.3  Narmare om tidigare forslag

Som framgdtt 1 avsnitt 8.3 har det tidigare lagts fram férslag om
regler om genomsdkning av informationsbirare. Ett sidant forslag
lades fram av Férundersdkningsutredningen (SOU 2011:45 s. 355~
360), som ansdg att beslagsférbudsreglerna inte borde goras direkt
tillimpliga pd elektroniskt lagrad information. Efter remissbehand-
ling omarbetades forslaget inom Justitiedepartementet (Komplet-
terande remiss: Beslag i 1t-miljo, tvdngsdtgirder i samband med kropps-
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visitation och kroppsbesikining samt tillfilligt ombindertagande av
elektronisk kommunikationsutrustning, 2015-03-13, Ju2011/4074/A).
Det reviderade forslaget gick ut pd féljande.

— Om en digital eller analog informationsbirare tas i beslag hos en
befattningshavare eller annan som inte far héras som vittne om
ett visst férhdllande eller hos den som tystnadsplikten giller till
féormén for och den kan antas innehlla skyddsvirda uppgifter av
visst slag, ska vissa personer beredas tillfille att nirvara vid
genomsdkningen. Mojligheten att vara nirvarande ska erbjudas
den befattningshavare eller annan som inte fir héras som vittne
om ett visst férhillande, den hos vilken beslaget gjorts och ett
juridiskt bitride till en sddan person. Om det finns hinder mot
det eller det ir olimpligt behéver en sddan méjlighet inte ges.

— Om en digital eller analog informationsbirare tas i beslag hos
nigon av dem som nimns ovan och det vid genomsdkningen
visar sig att den innehéller skyddsvirda uppgifter av visst slag ir
det inte tilldtet att ta ytterligare del av innehdllet 1 den delen.
Detsamma giller under vissa forutsittningar om en informa-
tionsbirare som innehéller meddelanden mellan vissa nirstdende
tas 1 beslag hos den misstinkte eller en nirstdende till honom
eller henne och férundersckningen 1) avser ett brott for vilket
det ir foreskrivet lindrigare straff in fingelse 1 tvd r eller 2) inte
avser vissa samhillsfarliga brott.

— Forundersokningsledaren fir besluta om yppandeférbud betriff-
ande det som har férekommit vid en genomsokning. Meddelar-
friheten ska inte gilla betriffande uppgifter som omfattas av for-

budet.

Promemorian remitterades i mars 2015. Majoriteten av remiss-
instanserna tillstyrkte eller limnade promemorians forslag och be-
démning utan invindningar.

Svenska Journalistforbundet motsatte sig dock att regleringen
om nirvaro forses med undantag. Férbundet ansdg att man bor dver-
viga om inte en invindning frin den enskilde om att informa-
tionsbiraren innehdller skyddad information bér foranleda att frigan
om beslagets tillitlighet provas av domstol. Ett alternativ till en
sddan prévning kunde enligt férbundet vara att slopa beviskravet
”kan antas” sdvitt giller personkretsen 1 36 kap. 5 § RB. Journalist-
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férbundet foreslog ocksd att om databdraren uppenbart innehaller
redaktionellt material och innehavaren inte sjilv kan nirvara vid
genomsdkningen ska redaktionen dir personen ir verksam gd igenom
databiraren innan den 6verlimnas till myndigheterna.

Enligt Svenska Tidningsutgivareforeningen vore det bista om be-
stimmelsen om beslagsférbud uttryckligen gjordes direkt tillimp-
lig pd elektroniskt lagrad information. Tidningsutgivareféreningen
tillstyrkte dock 1 huvudsak foérslaget och bedémningen i prome-
morian men motsatte sig att regleringen forses med undantag.
Foreningen framférde liknande synpunkter som Svenska Jour-
nalistférbundet sdvitt giller beviskravet “kan antas”.

Sveriges advokatsamfund avstyrkte forslaget och bedémningen 1
promemorian och anférde att beslagstérbudet dr direke tillimpligt
pd elektroniskt lagrad information och elektroniska handlingar.
Samfundet menade att informationsbirare som innehiller advokat-
sekret information dirmed ir fredade frin beslag, sivida inte
klienten medger att féremdlet dverlimnas till de brottsbekimpande
myndigheterna. Forslaget om ritt till nirvaro innebir enligt sam-
fundet inte ett tillrickligt skydd for advokatsekretessen. Mot denna
bakgrund avstyrkte samfundet dven forslaget om att nirvaroritten
skulle kunna begrinsas i vissa fall. Samfundet ansig det uppenbart
att en mojlighet for polis och &klagare att avgéra om det finns
hinder mot eller kan anses olimpligt med nirvaro av berérda per-
soner ytterligare férsvagar skyddet f6r den information som om-
fattas av advokatens lagstadgade tystnadsplikt. Enligt advokatsam-
fundet kan férslaget om yppandeférbud forsimra skyddet for den
information som omfattas av advokatens lagstadgade tystnadsplikt
da detta ir sidant som advokaten och klienten sjilva méiste rdda éver.

Som tidigare sagts valde regeringen att inte gd vidare med forslagen
till f6ljd av ritesfallet NJA 2015 s. 631 (se prop. 2015/16:68 s. 57).

8.7.4 Det bor finnas en ratt till ndrvaro i vissa fall

Forslag: Nir en digital eller analog informationsbirare tas i be-
slag eller dess innehdll kopieras, ska den som &tgirden gjorts hos
1 vissa fall {3 tillfille att nirvara vid genomsékningen av inne-
hallet. Nirvaroritten ska gilla om det kan antas att den beslag-
tagna informationsbiraren respektive kopian innehdller skyddade
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uppgifter och dtgirden gors hos ndgon av de personer som avses
127 kap. 2 § rittegdngsbalken.

Om upptagningar kopieras vid en undersékning pa distans i
ett informationssystem som kan antas ha anvints av en person
med tystnadsplikt eller av den som tystnadsplikten giller till
férman for, har han eller hon nirvaroritt vid genomsdkningen
av kopian om det kan antas att den innehiller skyddade uppgifter.

Om det finns sirskilda skil mot det behéver en méjlighet till
nirvaro inte ges.

Betydelsen av en nirvaroritt

Som redan antytts i avsnitt 6.5.3 dr en metod for att stirka ritts-
sikerheten och minska risken fér att myndigheterna fir del av
skyddad information, att den som sirskilt berérs av ett beslag eller
en kopiering fir ullfille att vara nirvarande nir informations-
biraren eller kopian genomséks. Ett sidant férfarande férekommer
1 vissa fall redan 1 dag vid genomging av sdvil pappersbaserad som
datalagrad information. JO har i ett fall som rorde tullens genom-
ging av en journalists datorer uttalat att den berdrde har en prin-
cipiell ritt att vara nirvarande vid genomgangen och att denna ritt
ir 1 det nirmaste ovillkorlig nir materialet kan antas innehilla
sddant som tullen inte har ritt att ta del av (se JO 2012/13 s. 169).

Den omstindigheten att berérda personer far tillfille att nirvara
vid genomsokningen kan paverka proportionalitetsbedémningen 1
fall d& en informationsbirare eller dess kopia innehdller skyddad
sidoinformation (se HD:s resonemang i NJA 2015 s. 631 p. 31). En
mojlighet att vara nirvarande vid tgirden ir vidare en omstindig-
het som i Europadomstolens praxis angdende artikel 8 har beaktats
vid bedémningen av om en husrannsakan varit férenlig med artikeln.
En nirvaroritt ir ocksi dgnad att 6ka fortroendet fér myndig-
heterna och deras hantering av information som sikrats i samband
med husrannsakningar, beslag och kopiering 1 it-milj6. Tidigare for-
slag om nirvaroritt har tagits vil emot av remissinstanserna. Vi
anser med hinsyn till ovanstdende att det bér inféras en utt