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Ert diarienr
Datainspektionen M2017/02657/Ee

Milj6- och energidepartementet
103 33 Stockholm

Remiss av Energimarknadsinspektionens
rapport Ei R2017:08, Funktionskrav pa
elmatare

Inledning

Datainspektionen har granskat rapporten huvudsakligen utifran
myndighetens uppgift att verka for att manniskor skyddas mot att deras
personliga integritet kranks genom behandling av personuppgifter.

Inspektionens yttrande begransas till de fragor som ar av vésentlig betydelse
for enskildas personliga integritet.

Datainspektionen avstyrker den del av forslaget som innefattar
personuppgiftsbehandling mot bakgrund av att den 6kade
personuppgiftsbehandlingen som funktionskraven medfor inte med
tillracklig tydlighet kan anses motiverat utifran behoven pa elmarknaden.

Smarta elnat och paverkan pa den personliga
integriteten

Utvecklingen av smarta elndt - i vilka elmatarna utgor en viktig del - kan
innebdra att en stor mangd personuppgifter avseende stora delar av
befolkningen i Sverige samlas in. Utvecklingen kan leda till avsevarda
integritetsrisker. Det dr darfor av yttersta vikt att integritetsfragorna
analyseras redan pa ett tidigt stadium i denna utveckling sa att de smarta
elndten utformas pa ett integritetsvanligt satt. Datainspektionen har dven i
tidigare remissyttranden avseende smarta elndt betonat vikten av att
riskerna for den personliga integriteten kartlaggs och analyseras i ett tidigt
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skede. Inspektionen har ocksa tidigare pdpekat att det kan kravas sarskild
forfattningsreglering.'

Behoven av utokad matdata m.m.

De funktionskrav som kan antas fa storst paverkan pa manniskors personliga
integritet ar funktionskrav 1 - utokade matdata, funktionskrav 2 - 6ppet
kundgranssnitt, funktionskrav 3 - avlasning pd distans och funktionskrav 4 -
timregistrering av mangden overford aktiv energi.

De foreslagna funktionskraven medfor bland annat att elmatarna ska kunna
madta fler uppgifter samt att dessa uppgifter ska kunna goras tillgiangliga for
kunden genom ett 6ppet granssnitt (se t.ex. s. 49). Uppgifter om
elférbrukning ska kunna matas i realtid med en méjlighet till fjarravlasning
av natforetaget (se. t.ex. s. 63).

Att samla in detaljerade uppgifter om enskilda hushalls elférbrukning kan
mojliggora kartlaggning av enskilda personer. I utvecklingen mot allt fler
smarta funktioner i de egna hemmen kan det ocksd vantas att sidana
uppgifter i framtiden kan komma att sdga allt mer om enskilda personers
levnadsvanor. Det ar svart att idag fastsla hur uppgifterna kan komma att
anvandas och for vilka andamal. Insamling av detaljerade uppgifter om
elféorbrukningen bor darfor enligt Datainspektionen betraktas som
integritetskanslig behandling. For att sidan behandling ska vara tillaten
kravs att fordelarna och behovet av de foreslagna funktionerna uppvager det
integritetsintrdng behandlingen medfér. De aktuella funktionerna ska enligt
forslaget utgora ett krav i nationell lagstiftning. Det ar sdledes inte mojligt
for de enskilda elforetagen att vdlja bort nagot eller ndgra av
funktionskraven. Av dataskyddsférordningen framgdr att nar en rattslig
skyldighet ska faststdllas i nationell lag ska den aktuella forfattningen
uppfylla ett mal av allmant intresse och vara proportionell mot det legitima

mal som efterstravas.?

! Se bl.a. Datainspektionens yttrande éver Energimarknadsinspektionens rapport
Funktionskrav pd framtidens elmétare (Ei R2015:09), dnr 1045-2015,

Datainspektionens yttrande 6ver Energimarknadsinspektionens rapport
Informationshanteringsmodell p& den framtida svenska elmarknaden, dnr 1773-2014 och
Datainspektionens yttrande Gver slutbetdnkande fran Samordningsradet for smarta elnét —
Planera for effekt! SOU 2014:84), dnr 185-2015

2 Dataskyddsforordningen artikel 6, se sarskilt punkten 3
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Av rapporten framgar bland annat fljande avseende behovet av de
foreslagna funktionerna. Idag kan elndtsforetag och energitjansteforetag fa
information om mangden 6verford el per timme eller manad. Nar
elndtsforetagen installerar elmédtare som uppfyller funktionskraven kommer
energiforbrukningen att matas oftare och det tillkommer en maéjlighet for
elndtsforetagen att kunna avldsa information om fysiska personers strom,
spanning och effektuttag pa distans. Fler uppgifter utokar elndtsforetagens
mojlighet till driftévervakning av elndtet och ger nya forutsattningar for
energitjanster till de kunder som ar intresserade av att exempelvis styra sin
elforbrukning. Uppgifterna kommer att vara majliga att avldsa pa distans for
elndtsforetagen samt goras tillgangliga for kunden och eventuella
energitjdnsteforetag som denne anlitar om kunden 6ppnar kundgranssnittet
(s. 78-79). Vidare anges bland annat att tillgangen till utokad matdata ar
viktig for att underlatta integrering av mer mikroproduktion i elndten samt
for kunder som vill producera egen el (s. 47). Nar det gller fjarravldsning
framfors som ytterligare skal att funktionskravet framjar en effektiv
insamling av matvarden och andra uppgifter samt att det innebar en
kostnadsbesparing jamfort med att avldsa matarna manuellt. Vidare kan
fjarravlasning vara till hjalp vid elavbrott och hantering av avbrottsersattning
och rapportering av avbrottsdata (s.61).

Funktionskraven kommer att medf6ra en betydande 6kning av mangden
personuppgifter som behandlas pa elmarknaden. En sddan insamling maste,
sarskilt mot bakgrund av att det ar fraga om integritetskanslig behandling,
motiveras av tungt vagande skal. De skadl som anfors ar framforallt forbattrad
driftévervakning och mojlighet till energieffektivisering. For att sddana skal
ska kunna uppvaga det integritetsintrang som behandlingen medfor anser
Datainspektionen att det tydligt mdste framgd hur behovet av dessa
forbattringar ser ut idag. Nar det galler forbattrad driftovervakning ar detta
en uppenbar foljd av att fler uppgifter kommer att finnas tillgangliga. Vilket
behov av en sddan forbattring som finns pa elmarknaden har dock inte
redovisats. Det framgar till exempel inte pa vilket sdtt nuvarande
informationsmangd, dar uppgifter mats per timme eller mdnad, inte ar
tillracklig for de behov som finns idag eller att det finns stora problem med
energiforsorjningen pa marknaden. Nar det galler energieffektiviseringen
framgar att for att dessa forbattringar ska aktualiseras kravs att enskilda
elkunder aktivt valjer hur de ska forandra sin egen elforbrukning. Det
framgar inte hur stort intresset av de ifrigavarande funktionerna ar bland
kunder pa elmarknaden eller vilka resultat som darmed kan férvantas

3(4)



Datainspektionen

2018-02-07 Diarienr 2475-2017 4 (4)

uppnds. Att samla in mdnga personuppgifter om alla elkunder kan enligt
Datainspektionen svarligen motiveras av ett intresse hos ett mindre antal av
dessa. For att undvika 6verflodig uppgiftsinsamling bor istallet de
intresserade kunderna istdllet kunna valja om de vill ha de aktuella
funktionerna. Det foreslagna kravet pa aktivering av kundgranssnittet
innebadr ingen faktisk valfrihet fran kunderna eftersom uppgifterna samlas in
oavsett om kunden vdljer att aktivera kundgranssnittet eller inte. Av
rapporten framgdr att elndtsforetaget alltid har tillgang till utokade matdata
men det ar forst nar en kund valjer att anvinda kundgranssnittet som

uppgifterna gors tillgangliga for kunden (s. 84).

Savitt Datainspektionen uppfattar redogorelsen i rapporten kan de
foreslagna funktionskraven i praktiken komma att innebdra en
realtidsmdtning av mdtvarden som gar att avldsa pa distans, utan ndgra
sarskilda begransningar for hur lang tid dessa realtidsuppgifter far bevaras,
varken i lokalt i elmataren eller centralt hos elndtsforetagen. I rapporten
framgar visserligen att det inte finns ndgot krav pa registrering for den
utokade matdatan eller for matuppgifter i realtid (se s. 52). Samtidigt
uppstalls inga begransningar for sddan registrering. Det framgar istdllet att
funktionskraven inte innebar nagot hinder for natféretagen att spara
utokade matdata lokalt i mdtaren for att sedan kunna avldsa historiska
varden pa distans (s. 63).

Sammantaget anser Datainspektionen att det inte visats att de behov som
gors gdllande i rapporten 6vervager det integritetsintrdng som de foreslagna
funktionskraven medfor. De foreslagna bestammelserna uppfyller darfor inte
det krav pa proportionalitet som framgar i dataskyddsforordningen artikel
6.3. Datainspektionen avstyrker mot bakgrund av detta den del av forslaget
om funktionskrav for elmatare som innefattar personuppgiftsbehandling.

Detta yttrande har beslutats av enhetschefen Catharina Fernquist efter

foredragning av juristen Evelin Palmér.

Catharina Fernquist

Evelin Palmér



