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Yttrande angaende Energimarknadsinspektionens rapport
Funktionskrav pa elmaétare - Forfattningsforslag

Sammanfattning

Energimyndigheten har fatt maojlighet att lamna synpunkter pa rapporten,
Funktionskrav pé elmétare (Ei R2017:08). Energimyndigheten tillstyrker 1
huvudsak forslaget men har vissa synpunkter som anges nedan:

e Energimyndigheten menar att sikerhetsbestdmmelserna kring servrar som
hanterar instéllningar hos elmétarna (kopplat till funktionskrav 6) bor
skérpas.

e Energimyndigheten anser att mojligheten att spédnningssétta och
frankoppla elanldggningar pé distans (funktionskrav 7) bor utga.

e En utdkad aktdrsanalys bor genomforas.

e En sérskild sikerhetsanalys bor genomforas

Energimyndighetens specifika synpunkter

Funktionskrav 6

Mojligheten att uppgradera eller dndra instdllningar i métaren pa distans
(funktionskrav 6) skapar en sarbarhet, beroende av vilka funktioner 1 elmétarna
som ska vara mojliga att paverka. Sarbarheten uppstar frémst kring de servrar hos
elnitsbolagen som hanterar uppdateringar och dndringar. Om nagon lyckas ta
kontroll dver en sadan server kan exempelvis skadlig kod skickas till bolagets
mitare. Skadlig kod i stora méngder kan orsaka sddan skada att alla métare méste
bytas ut. Detta kan for ett elnétsbolag ta mycket lang tid att genomfora, med
potentiellt stora foljder for foretaget liksom for samhillet och enskilda

Moijligheten att uppgradera métare pa distans (funktionskrav 6) kan accepteras
forutsatt att forfattningsforslaget tydligare avgransar vad som ska vara mojligt att
péverka, samt att sikerheten kring hanteringen hos elnétsbolagen specificeras i
forfattning. Det behover stillas krav pa mycket hog sékerhet hos bolagen. Det kan
exempelvis handla om krav rérande kryptering, sédkerhetsklassad personal,
anldggningars skalskydd etc.
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Funktionskrav 7

En mdjlighet att spanningssitta och frénkoppla elanldggningar pa distans
(funktionskrav 7) kan potentiellt skapa stora sarbarheter i systemet. Om aktorer
med antagonistiska motiv lyckas ta kontroll 6ver de servrar som styr frankoppling
skulle de kunna frankoppla utvalda kunder eller ett stort antalkunder, vilket i sig
kan skapa stora problem. Om det geografiska omridet som servern hanterar &r
stort uppstr dessutom risken for stora obalanser med kaskadeffekter som
potentiellt kan fé stora delar av néten att 16sa ut.

Energimarknadsinspektionen anfor méjligheten till skydd av samhillsviktig
verksamhet enligt styrelplaneringen vid kritisk eleffektbrist som ett argument for
funktionskrav 7. Energimyndigheten menar dock att en manuell frankoppling
(MFK) pé objektsniva inte kommer att vara méjlig inom 6verskadlig tid. Detta
utgdr ddrfor inte ett argument for funktionskravet.

De kvarstéende argumenten fér funktionen — att i samband med kundflytt slippa
kostsamma filtbesok och stdvja att kunder hamnar i anvisningsavtal — far vigas
mot sarbarheten som beskrivits ovan.

Om funktionskravet &nda kvarstar behover krav stéillas pd mycket stor sidkerhet
enligt sékerhetsskyddslagen liksom krav pé det storsta geografiska omrade som
enskild server ska fa kontrollera, for att pa sa sétt minska skadeverkningarna.

Utdkad aktérsanalys

I forslagets 32 § ges tre myndigheter inom forsvaret ritt att bl.a. f4 métare som
saknar samtliga eller nagra av de foreskrivna funktionerna. Energimyndigheten
anser att den aktérsanalys som redovisas i rapporten &r otillricklig, delvis
beroende pa att uppdraget till Energimarknadsinspektionen var begrénsande i
denna del. Det finns léngt fler elanléggningar som #r av vikt for rikets sidkerhet &n
de som #r direkt kopplade till forsvaret. Aven sé kallad samhéllsviktig verksamhet
kan bedomas rora Sveriges sikerhet.

Flera av funktionskraven dppnar sérbarheter som aldrig helt kan elimineras.
Regeringen bor dirfor overviga att lata viss 6vrig samhéllsviktig verksamhet ges
mdjlighet att undantas fran métare med dessa funktioner. Detta bér belysas i en
utokad aktorsanalys innan bestimmelserna faststlls.

Sérskild sékerhetsanalys

I forslaget till ny sékerhetsskyddslag' fortydligas kraven pa skydd av
verksamheter som har betydelse for Sveriges sikerhet. Detta aktualiserar att
sérskild forsiktighet och sérskild sékerhetsanalys bor foregd ppnandet av nya
potentiella sdrbarheter in i elférsorjningen. En sidan sikerhetsanalys av
foreliggande forslag tycks inte ha genomforts.

! Lagradsremiss “Ett modernt och stérkt skydd for Sveriges sékerhet — ny sikerhetsskyddslag”,
sid 45-46
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Beslut i detta drende har fattats av avdelningschef Zofia Lublin. Vid den slutliga
handldggningen har dirutéver enhetschefen Maria Westrin deltagit. Foredragande
har varit handlédggare Daniel Engstrom.
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