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1.  Bakgrund

Néringsdepartementet har i remiss daterad 31 augusti efterfrgat synpunkter frén
Forsvarsmakten pa Trafikverkets rapport Forslag till plan for transportsystemet
2018 — 2029 (TRV 2017/32405).

Férslaget berdr hela sambhiillet och dess utveckling for att underlétta for
medborgarna att kunna férflytta sig och ska givetvis &ven inbegtipa
Forsvarsmakten. FM har stort behov av att en god transportinfrastruktur skapas
och vidmakthalls. Darfor ser vi positivt till forslaget 1 sin helhet, som medfdr
savil 6kade investeringar som 6kad ambition i vidmakthallandet.

Remissen innehaller ménga aspekter av ldngsiktig karaktdr for FM att beakta.

FM vill dock siirskilt kommentera vissa avsnitt som har paverkan pd hur
Forsvarsmakten ska kunna genomfSia operativa transporter i samband med
militdra operationer inom riket. Dessutom méste transportsystemet medge att
Forsvarsmakten vid behov kan motta strategiska transporter av utléndska férband
vid infallsportar och forflytta dessa vidare inom riket.

Vidare finns kommentarer nér det géller IT-sékerhet och IT-infrastruktur samt
avsnitten som berdr krisberedskap och totalfdrsvar, vilket dr av stort infresse for
Forsvarsmakten i och med den dterupptagna totalfdrsvarsplaneringen.
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2. Forsvarsmaktens synpunkter

Planen i korthet (s 22, 23): Plattform for dppen kollektivtrafikdata och
digitaliserade tjénster

I ett vidare resonemang blir det klart att delning av kollektivirafikdata méste ha
ett gott IT-skydd. Viktigt att ha en tydlig separation mellan insamling av data och
delning av data. Informationen ska vara skyddad fran paverkan sa att korrekt
information sprids. Krav pa betydligt stérre skyddsatgérder &n tidigare med
separationer och intrdngsskydd foreligger.

Kapitel | Uppdrag och forutséttningar Pkt 1.8 Krisberedskap och fotalforsvar

Forsvarsmakten arbetar aktivt med den aterupptagna totalfSrsvarsplaneringen och
ser positivt pa totalforsvarsperspektivet i den nationella planen for
transportsystemet 2018-2029 samt pd Trafikverkets nya Svergripande ansvar
inom transportsektorn nér det giller krisberedskap och vid hojd beredskap.

Det militira forsvaret dr beroende av stéd fidn det civila frsvaret och det civila
samhillet for att sikerstélla sin operativa forméga vid htjd beredskap och ytterst
vid krig. Det 4r dérfor viktigt att det civila forsvaret bidrar till det militéra
forsvarets operativa formaga. Vidare dr det civila forsvaret i grunden hela
samhillets inneboende robusthet, motstdndskraft och fdrméga att hantera hot,
kriser och h8jd beredskap. Férsvarsmakten kan konstatera att Trafikverket avser
prioritera stod till Férsvarsmakten och stéller sig positiv till detta.

Planeringen av en situation déir en kvalificerad motstandare systematiskt
bekcimpar utvalda, kritiska, delar av infrastrukturen inom ramen for etl vipnat

angrepp.

Hir bor observeras att detta inte bara giiller inom ramen {r ett véipnat angrepp
utan dven sker i grazonen fied - kris — krig for den I'T-infrastruktur Trafikverket
ansvarar for.

Fyrstegsprincipen anges vara tillimpbar planeringsmodell dven under hojd
beredskap. FM utgar d3 ifrén att Trafikverket dven avser detta nér infrastrukturen
skadats av angriparen och da kort om tid stér till forfogande for att, &tminstone,
delvis, uppriitthdlla transporterna,

Reparation med forberedd materiel torde vara ett realistiskt siitt att halla
prioriterad infrastruktur iging, Prioritering i fred maste ske av de leder, strék,
forbindelser och végar till vilka resurser kraftsamlas vid resursbrist,

FM utgdr ifrén att Trafikverket genom planering och forberedelser med bertrda
parter kan tiligodose kraven pé att vidmakthalla infrastrukturen sé att, vid
resursbrist, de prioriterade transporterna kan genomf{gras,

Sida 2 (6)




il YTTRANDE

@;J FORSVARSMAKTEN e

- 2017-11-21 FM2017-20978:2 Sida 3 (0)

ey
YIRS

1

r

Vidare lyfter Trafikverket de hot och sdrbarheter som slitna anldggningar,
k#nsliga punkter inom vignit och jérnvig utgdr. Den foreslagna service och
underhalisplanen for jarnviigar och végnét Skar robustheten i transportsystemet
och dr dirmed betydelsefull for totalforsvaret och Forsvarsmakten.

Dispenser ges av Trafikverket till FM nér dess tunga och breda ckipage skall
framforas p4 allmén viig i fred. Delegering av dispensvillkoren 6nskas kunna
delegeras till FM vid hojd beredskap.

Kapitel 2 Samhdillsutveckling och uimaningar Pkt 2.4.5 digitaliseringens effekter

Digitaliseringen 4r en naturlig del av samhéllsutvecklingen men som ocksa stéller
krav pé vilken information som #r 8ppen och vilken som ska skyddas. Ett robust
IT-system, bide nér det géller det fysiska fiberntet och datatrafik, 4r viktigt for
totalfdrsvaret bland annat for samverkan och kommunikation mellan
myndigheter. Det #r dock oklart vad Trafikverket gdr inom omradet och hur man
planerar att kombinera offentliga aktrer och privatpersoners behov av dppen
information och ur totalférsvarsperspektiv behovet av att minska samhéllets
sarbarhet.

Kapitel 4 Forskning och innovation Pkt 4.1.2 Robust och séiker infrasiruktur i det
digitaliserade samhdillet

FM onskar lyfta fram cybersiikerheten for Trafikverket och hela samhéllet samt
att samarbetet mellan myndigheter fr nddviindigt och bor stérkas i denna fraga.

Kapitel 5 Atgéirder som péverkar anvéndningen av transporisystemet Pkt 5.1
Sambhdllsplanering, samverkan och kunskapsstod

Ett av Forsvarsmaktens ansvarsomraden &r att vidmakthélla de omraden och
funktioner som 4r av riksintresse for totalforsvarets militidra del genom att aktivt
delta i samhéllsutvecklingen, Férsvarsmakien kan ocksa ytira sig som
verksamhetsuttvare.

Fér att inte mojligheterna att verka enligt ridande uppdrag frdn riksdag och
regering ska begrinsas maste Férsvarsmakten beredas mojlighet att yttra sig
avseende atgdrder planerade av olika myndigheter och aktérer inom
samhiillsplaneringen. Forsvarsmakten deltar aktivt i den nationella
samhllsutvecklingen och stiller sig, precis som Trafikverket, positiv till ett
deltagande och foretrddesvis i ett tidigt skede.

Kapitel 5 Atgéirder som paverkar anvindningen av transportsysiemet Pkt 5.2
Leda och styra trafik pa vig och jdrnvig

FM pétalar vikten av att korrekt trafikinformation kan delges trafikanterna dven
néir angriparen aktivt sbker forvringa vér information och stéra véra system.
Trafikledningssystemen maste fungera i nivierna dver kris, det vill stiga hojd
beredskap.
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Det kontinuerliga behovet av att kunna uppritthalla, i en fallande skala,
samhiillsnyttiga — samhiillsviktiga — samhillskritiska transporter vid
resursbrist kréiver dven reservsystem.

Det dr av vikt att for aktrerna tydliggéra inom vilken kategori och i vilket skede
de faller samt vem som skall forbereda vad for att dessa transporter skall kunna
genomfdras. Detta iir en viktig gemensam uppgift for transportmyndigheterna,
branschen och FM.

Kapitel 6 Vidmakthdlla Pkt 6.2.1 vig

Avseende IT-drift s har Trafikverket, FM och andra statliga och kommunala
aktérer samma typ av kommunikationsutrustning i form av RAKEL, Det dr
viktigt att Trafikverket delger verksamhetsutveckling av RAKEL till FM,
Dessutom att mdjliggdra kommunikation med trafikledningscentraler mellan
myndigheterna samt ddrutdver att gemensamt i ett kris- eller krigsldge kunna
genomfdra storre militdra forflyttningar och #ven fa en aktuell lagesbild av
pagédende civila transporter som har péverkan pd FM mandverutrymme pa den
gemensamma transportinfrastrukturen,

Kapitel 6 Vidmakthdlla Pkt 6.3.1. Anldggningens tillsidnd — vig

Férsvarsmakten stiller sig positiv till den nya birighetsklassen BK4 och vill
h#rmed meddela att myndigheten Snskar utgdra samridspart i den framtida
planeringen.

Kapitel 6 Vidmakthdlla Pkt 6.4.1vdg scdrskilda satsningar béirighet

FM har ett stérre antal tyngre fordon och fordonskombinationer som vid operativa
transporter genomfor detaljerad transpottplanering for att sikert kunna genomfdra
dessa transporter utan att skada végnét och broar. FM ser positivt p satsningen
att forstirka birigheten pa delar av viigndtet. FM #r intresserad av var dessa
satsningar kommer att ske, FM har 2016 faststéllt en ny transportkarta utvisande
vilka vigstrickor som i forsta hand planeras anvéndas for
koncentreringstransporter av forband. Det dr dnskvirt att trafikverket tar hiinsyn
titl detta i sin detaljplanering.

Kapitel 6 Vidmakthdlla Pkt 6.4.2 Jarnvdg planforslagels effekt pd anldggningens
tillstand

FM har behov av att kunna jarnvéigstransportera forbandsenheter 1anga striickor
for att kunna sitta in dem dir de behdvs bist, For att snabbt kunna lasta och lossa
krivs infrastruktur for detta, i form av sidolastkajer och dndlastkajer, vilket inte
namns i texten. Dessa behov finns fifimst i anslutning till garnisonsorter och i
staderna runt Mélardalen. Inom ramen for virdlandsstod till utlindska frband
finns motsvarande behov vid de infallsportar i sydvéstra Sverige,
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FM #&r i behov av att jarnvégen kan nyttjas dven under mycket stérda forhallanden
da normala funktioner inte fungerar.

Kapitel 6 Vidmakthdlla Pkt 6.4.5 IT-sdkerhel

FM betonar vikten av ritt kompetens hos personal som ska jobba med dessa
fréagor.

Kapitel 7 Trimnings- och miljodigdrder Pkt 7.3.5 Klimatanpassning

Beredskapsmatericlen som nfmns skall #iven kunna anvéndas nér infrastrukturen
bekimpats av angriparen. Om s inte &r laimpligt bdr annan materiel anskaffas
som kan anvindas vid sddana situationer. Det frefaller dock onddigt att
forradshélla tva typer av materiel som skall fylla samma syfte.

Kapitel 7 Trimnings- och miljédrgdrder Pkt 7.3.6 IT-infrastruktur

Bra att sikerheten kring IT tas upp med exempel pd dtgirder som méste beaktas i
framtiden,

Kapitel12 Forviintade effekter av planforslaget Pkt 12.4.3 Forbéttrade
Sforutsdttningar for ndringslivet

Denna punkt repetlerar #iven till pkt 6.4.1. FM ser positivt till den nya
viigklassningen BK 4 for lastbilar upptill 74 ton. FM har som némnts tunga
fordon som #ven fortsittningsvis méste fa dispens for vissa (ransporter men med
den nya typen av vig kan den typen av administration minska nagot. Inom ramen
for tredje partslogistik sd fornddenhets frsorjs FM med tunga transporter inom
operationsomréde, vilket underlittas om vignétet har hogre bérighet.

Kapitel 12 Forvintade effekter av planforslaget Pkt 12.4 Regeringens
prioriterade samhdllsutmaningar

1 dessa kan intet dterfinnas om robusthet, krishantering eller dtgérder infor och
under hdjd beredskap, allt i en utgdngspunkt i en angripares ldngsiktiga och aktiva
paverkan pa vért samhiille. FM svar kan dd antas ligga i utkanten pd TRV
prioriteringar.

Kapitel 12 Forvintade effekter av planforsiaget Pkt 12.4.5 Ta hojd for och nytja
digitaliseringens effekter och méjligheter (s 235)

FM bejakar att ett antal IT-4tgérder behdver startas for att uppfylla kommande
sikerhetslagstifining och fSrsvarsuppgift under planperioden. Att detta kan
medfSra kostnader och konsekvenser for anvindarviinligheten stér klart.
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I__beredningen av detta drende har Major O“tto Grontoft, PROD FLOGFORBAND,
Orlogskapten Jonas Cederblad, INSS T4, Oversteldjtnant Annika Léfgren-
Lundkvist och Fil. dr Jenny Lundén, LEDS INRI Totalforsvar deltagit.

Detta yttrande har beslutats av general 16jtnant Dennis Gyllensporre efter
foredragning av Oversteldjtnant Annika Léfgren-Lundkvist.
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Chef t6r ledningsstaben
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