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Sammanfattning

For det forsta finns det enligt Googles bedémning anledning att narmare analysera den
foreslagna lagens forhallande till harmoniseringsmalen i férordningen om digitala
tjanster (Digital Services Act, "DSA”) samt principen om lojalt samarbete enligt artikel 4.3
i EU-fordraget. Genom att infora tidsfrister som ar specifika for Sverige och skyldigheter
for vardtjanstleverantorer oavsett var de ar etablerade kan den foreslagna lagen ge
upphov till en fragmentering av det regelverk som DSA syftar till att harmonisera.

For det andra foreslar Google att lagen begransas till onlineplattformar enligt
definitionen i artikel 3 (i) i DSA. Hostingtjanster som inte innebar spridning av innehall till
allmanheten har en helt annan riskprofil och bor inte omfattas av samma skyldigheter.

For det tredje foreslar Google att foreldggande om avldgsnande av innehall som standard
begransas till att gdlla inom Sveriges territorium och att extraterritoriell borttagning
endast ska vara mojlig om den behoériga myndigheten fattar ett sarskilt och motiverat
beslut om att extraterritoriell borttagning ar nédvandig och proportionerlig.

For det fjarde ser Google flera problem med sjalva forfarandet for forelaggande att
avlagsna rekryteringsinnehall. Google foreslar att lagen inforlivar sa kallade referrals som
ett alternativ till formella foreldgganden om avlagsnande, i enlighet med i
TCO-forordningens modell. En timmes tidsfrist, i kombination med breda definitioner av
innehall och strdnga ekonomiska sanktioner, kan enligt Googles bedémning skapa
incitament att innehall tas bort i onddan, vilket vacker fragor om férenligheten oférenlig
med artikel 11 i EU:s stadga om de grundlaggande rattigheterna. Den foreslagna lagen
maste ocksa innehalla oberoende tillsyn och mojligheten foér leverantorer att begara
granskning av beslut om borttagning fran en annan myndighet dn den som utfardat
beslutet.

Konflikt med EU:s harmoniseringsprinciper

Den foreslagna lagen skapar nationella skyldigheter som kan sta i konflikt med DSA, som

syftar till att fullstandigt harmonisera reglerna for férmedlingstjanster i EU. Google vill i

detta sammanhang uppmarksamma att det kan finnas anledning att ytterligare analysera

forhallandet mellan den foéreslagna lagen och EU:s harmoniseringsmal, samt principen
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om lojalt samarbete enligt artikel 4.3 i EU-fordraget, som innebar att medlemsstaterna
ska avsta fran atgarder som kan dventyra fullgérandet av unionens mal. Det kan enligt
Googles beddomning inte uteslutas att den foreslagna regleringen skulle kunna foérsvara
en enhetlig tillampning av DSA.

DSA syftar till att fullstandigt harmonisera reglerna for formedlingstjanster i EU. | skal 9 i
DSA anges att medlemsstaterna inte bér “anta eller behalla ytterligare nationella krav i
de fragor som omfattas av denna forordning, savida detta inte uttryckligen foreskrivs i
denna forordning, eftersom detta skulle paverka den direkta och enhetliga tillampningen
av de till fullo harmoniserade regler som ar tillampliga pa leverantorer av
formedlingstjanster i enlighet med malen for denna férordning”.

Bestdammelserna i DSA om foreldgganden att agera mot olagligt innehall (artikel 9) och
att tillhandahalla information (artikel 10) reglerar medlemsstaternas skyldigheter att se
till att sadana foéreldgganden utformas i enlighet med vissa krav och att beslutade
foreldgganden hanteras och foljs upp pa ett visst satt.

Enligt ursprungslandsprincipen i Direktiv. om elektronisk handel (2000/31/EC)
("E-handelsdirektivet”) ska informationssamhéllets tjanster Gvervakas i den
medlemsstat dar leverantdren ar etablerad.

Google konstaterar att artiklarna 9 och 10 i DSA tillampas pa medlemsstatsniva, men
detta ger inte medlemsstaterna ratt att alagga leverantérer materiella skyldigheter som
gar utover det processramverk som faststalls i DSA. Utgangspunkten enligt DSA &r att en
leverantor av digitala tjanster endast ska behova folja reglerna i den medlemsstat dar
den ar etablerad, inte reglerna i alla 27 medlemsstater. Artiklarna 9 och 10 skapar ett
snavt undantag fran denna princip, som gor det mojligt for enskilda medlemsstater att
utfarda foreldaggande om borttagande till leverantérer som ar etablerade pa annan plats i
EU. Som anges i skal 38 ar detta undantag tillatet just darfor att ett féreldggande som tar
sikte pa ett specifikt innehdll inte begrénsar leverantérens mojlighet att bedriva
verksamhet i EU i stort, utan endast avser borttagandet av specifikt innehall.

Den foreslagna lagen kraver att leverantorer av vardtjanster foljer svenska tidsfrister och
bevarandekrav oavsett var de ar etablerade. Om alla 27 medlemsstater antog liknande
nationella system med olika krav skulle det riskera att leda till en fragmenterad reglering
som kan  forsvara  uppratthdllandet av  DSA:s  harmoniseringsmal och
ursprungslandsprincipen.

DSA tillampar ett riskbaserat system dar regleringsskyldigheterna o©kar med
leverantorens storlek och risk. Sma plattformar omfattas av grundlaggande krav, medan
mycket stora onlineplattformar ("VLOP”) omfattas av de strdngaste reglerna. Den
foreslagna lagen synes inte aterspegla denna differentiering, utan infér samma tidsfrist
pa en timme for alla vardtjanstleverantorer, oavsett storlek och verksamhet. Det kan
enligt Googles bedomning ifragasdttas om detta ar forenligt med den
proportionalitetsprincip som kommer till uttryck i bland annat skal 41 i DSA.
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Med tanke pa Overlappningen/potentiella konflikter mellan DSA/EU-ratten och den
foreslagna lagen om avlagsnande av rekryteringsinnehall online, framhaller Google att
en sa kallad TRIS-anmalan (Technical Regulation Information System) bor lamnas in innan
lagen trader i kraft.

Begransning till onlineplattformar enligt definitionen i DSA

| den foreslagna lagen definieras en ”vardtjanstleverantdor” som en leverantor av
vardtjanster som omfattas av DSA. Detta ar en bred definition som omfattar ett stort
antal tjanster, langt bredare an den kategori av tjanster som realistiskt sett ger upphov
till den policyrisk som lagen syftar till att atgarda. Google anser att den foreslagna lagens
tilldmpningsomrade  bor  inskrankas, fran alla  véardtjanstleverantérer till
onlineplattformar, enligt definitionen i artikel 3 (i) DSA. En sadan anpassning skulle vara
bade juridiskt konsekvent och operativt lamplig av féljande skal.

Den foreslagna lagen syftar till att forhindra onlinerekrytering av individer till allvarlig
brottslig verksamhet, vilket ar kopplat till spridning av innehall till allmdnheten.
Onlineplattformar, som &r vardar for och sprider anvandargenererat innehall till
allménheten, ar darfor [ampliga mal for regleringen. Daremot har vardtjanster som inte
tillhandahaller spridning till allmdnheten, sdsom molntjdnster och andra
formedlingstjanster, en helt annan riskprofil. Det vore oproportionerligt om sadana
vardtjanster omfattades av samma skyldigheter som onlineplattformar.

Att utvidga tillampningsomradet till formedlingstjanster skulle dessutom sannolikt ge
upphov till betydande integritetsproblem. Att tillampa skyldigheter om borttagning och
bevarande pa vardtjanster pa infrastrukturniva skulle skapa allvarliga risker i forhallande
till GDPR och de registrerades rimliga forvantningar pa integritet. Enligt artikel 24 (5) i
DSA ar onlineplattformar redan skyldiga att Iamna in sina beslut om innehallsmoderering
till en offentligt tillgdnglig, maskinlasbar databas som forvaltas av Europeiska
kommissionen. Alla tjanster som omfattas av den foreslagna lagen skulle darfér vara
tydligt identifierbara och offentligt dokumenterade. Att begransa tillampningsomradet
for den foreslagna lagen till onlineplattformar skulle darfér vara bade mer
proportionerligt och mer genomférbart i praktiken.

Territoriell rackvidd fér féreldgganden att avldgsna rekryteringsinnehall

| artikel 7 i det foreslagna lagforslaget kravs att vardtjanstleverantorer ska ta bort
rekryteringsinnehall inom en timme efter att de mottagit ett foreldggande om
avlagsnande. Om den behdriga myndigheten inte anger en mer begransad territoriell
rackvidd verkar skyldigheten gélla extraterritoriellt.

Polismyndigheten, som enligt forslaget ar den foérvantade behdériga myndigheten,
harleder sina befogenheter fran svensk nationell lagstiftning, som ar territoriell till sin
natur. Det kan ifrdgasattas om ett beslut som fattas med stod av dessa befogenheter kan
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utstrackas till att omfatta borttagning av innehall i andra jurisdiktioner. En sadan ordning
riskerar att komma i konflikt med principen om internationell hansyn.

DSA aterspeglar en tydlig preferens for territoriellt begransad verkan av féreldgganden
att agera mot olagligt innehall. | artikel 9(2)(b) och skdl 36 anges att i ett
gransoverskridande sammanhang bor effekten av ett féreldggande om borttagning i
princip begransas till den utfairdande medlemsstatens territorium. Den féreslagna lagen
vander pa denna presumtion genom att inte ange en snavare rackvidd av foreldggandet.
Presumtionen om extraterritoriell verkan i den féreslagna lagen ar problematisk,
eftersom den riskerar att ge svenska forelagganden en rackvidd som gar utéver vad som
ar proportionerligt och darigenom leda till onédiga borttagningar av innehall.

Google foreslar att den foreslagna lagen dndras pa sadant satt att hanvisningen till
extraterritoriell borttagning utgar. Ett foreldaggande med extraterritoriell verkan riskerar
att komma i konflikt med rattsordningen i andra jurisdiktioner, inte minst i fall dar
innehallet i fraga ar lagligt i den berdrda staten. Lagen bor darfor andras for att
aterspegla den territoriella begrénsningen av svensk jurisdiktion samt i
overensstammelse med artikel 9 (2) (b) och skal 36 i DSA.

Hanvisningsmekanism som alternativ till formella borttagningsbeslut

Google anser att det finns goda skal att i den foreslagna lagen dven reglera sa kallade
referrals som ett komplement till det formella forfarandet vid forelagganden om
avlagsnande. En sadan ordning stods av det befintliga ramverket enligt EU:s férordning
om terroristinnehall online ("TCO-férordningen”), som den féreslagna lagen uttryckligen
bygger pa, se sidan 29 i promemorian.

TCO-férordningen ger nationella behodriga myndigheter (Polismyndigheten i Sverige)
befogenhet att utfirda beslut som kraver att vardtjanstleverantérer tar bort
terroristinnehall fran sina tjanster. Polismyndigheten har inrdttat en sarskild Internet
Referral Unit som ansvarar for att utfirda sadana beslut och fér att administrera de
frivilliga mekanismerna for att anmala olagligt innehall online till vardtjanstleverantorer.

TCO-férordningen hindrar inte medlemsstaterna fran att vidta frivilliga atgarder. En
behorig myndighet kan, innan den vidtar formella atgarder enligt férordningen,
informellt uppmaéarksamma en vardtjanstleverantor pa specifikt innehdll. Sddana
kontakter far endast ske inom de granser som yttrandefriheten tillater och far inte
uppfattas av vardtjanstleverantérerna som tvang.

Googles uppfattning ar att effekterna av referrals dr desamma som effekterna av ett
formellt féreldggande och kan dessutom vara mer effektiva, men utan den administrativa
och réttsliga bérda som foreldagganden medfor, sarskilt med tanke pa att sddana maste
uppfylla strikta formkrav.

Enligt skal 40 i TCO-forordningen galler: "Anmalningar frdn medlemsstaterna och Europol
har visat sig utgora ett effektivt och snabbt satt att 6ka vardtjanstleverantorers
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medvetenhet om specifikt innehall som ar tillgangligt via deras tjanster och gora det
moijligt for dem att snabbt vidta atgarder. Sadana anmalningar, som dr en mekanism for
att uppmarksamma vardtjanstleverantorer pa information som skulle kunna anses
utgora terrorisminnehall, sa att de frivilligt kan bedéma om det innehallet ar forenligt
med deras egna anvandarvillkor, bor forbli tillgangliga vid sidan av avlagsnandeorder. Det
ar alltjamt vardtjanstleverantoren som fattar det slutliga beslutet om huruvida innehallet
ska avldgsnas pa grund av att det ar oférenligt med dess anvandarvillkor.”

Google anser att samma princip bor tillampas i samband med den foreslagna lagen.
Eftersom den foreslagna lagen omfattar en bredare kategori av innehall &n
TCO-forordningen (all allvarlig rekrytering till brottslighet snarare @n den snavare och
tydligare definierade kategorin terrorisminnehdll) & en mer flexibel och
samarbetsinriktad mekanism sarskilt motiverad.

Rattssdkerhet och oberoende tillsyn av foreldgganden

| DSA klargors att rattssdkerhet maste byggas in i alla forfaranden for beslut om
borttagning av olagligt innehall. | skdl 39 anges att beslut om atgarder mot olagligt
innehall maste innehalla information om de rattsliga provningsmekanismer som star till
buds bade for tjansteleverantéren och fér den anvandare som tillhandahallit innehallet,
vilket omfattar tillgangliga administrativa klagomalsmekanismer samt rattslig prévning. |
skdl 39 anges vidare att medlemsstaterna vid tillampningen av DSA maste respektera den
grundlaggande ratten till ett effektivt rattsmedel och till en rattvis rattegang enligt artikel
47 i EU:s stadga om de grundlaggande rattigheterna.

Google anser att lagen bor innehalla bestimmelser om oberoende tillsyn och
mojligheten for vardtjanstleverantorer att fa beslut granskade, som uttryckligen anges i
TCO-forordningen. Promemorian indikerar att Polismyndigheten kommer att utses till
behorig myndighet. Google noterar att detta innebar att den myndighet som utfardar
forelagganden saknar oberoende rattslig tillsyn. Det finns en risk att fokus i
bedomningen i alltfor hog grad laggs pa de potentiella riskerna med innehallet, snarare
an pa om de férfarandekrav som galler for utfardande av foreldgganden har iakttagits.

Google foreslar darfor att den foreslagna lagen uttryckligen ger vardtjanstleverantorer
ratt att begdra en oberoende granskning av foreldgganden fran en annan myndighet an
den utfardande myndigheten. Detta ar viktigt for att sakerstdlla att utfardanden av
forelagganden fungerar pa ett rattssdkert satt och vardtjanstleverantorer ges en reell
mojlighet till rattslig provning av forelagganden.

Risken for Overdriven avldgsnande av lagligt innehall och effekterna pa
yttrandefriheten

Tidsfristen pa en timme skapar ett starkt incitament for omedelbar borttagning som en
forsiktighetsatgard. Foljden blir med stor sannolikhet att dven lagligt innehall tas bort.
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Kombinationen av tidsbegriansade skyldigheter att ta bort innehall, den breda
definitionen av rekryteringsinnehall och strdnga sanktioner fér vardtjanstleverantorer
skapar ett system dar leverantérerna i praktiken ser sig nddsakade att ta bort innehall for
att undvika rattsliga forfaranden och sanktionsavgifter, vilket medfor en risk for att dven
lagligt innehall tas bort i onddan.

Dessa effekter av den foreslagna lagen ar inte férenliga med EU-domstolens standpunkt
att alla begransningar av de friheter som skyddas av artikel 11 i EU:s stadga om de
grundldggande rattigheterna maste vara ”"vialriktade” (eng: strictly targeted) for att
undvika 6verdriven borttagning av innehall.

Vad giller den informationsfrihet som garanteras i artikel 11 i stadgan har EU-domstolen
faststallt att “de atgdrder som internetleverantéren vidtar maste vara valriktade i den
meningen att de maste vara dgnade att fa en tredje parts intrang i upphovsratten eller
en narstaende rattighet att upphora, utan att atgarderna paverkar internetanvandare
som nyttjar internetleverantorens tjanster for att pa ett tillatet satt fa tillgang till
information.  Ett ingrepp fran internetleverantéren i internetanvidndarnas

informationsfrihet skulle inte vara motiverat i forhallande till det efterstravade malet”.

TCO-forordningen tar sikte pa en snav och valdefinierad kategori av innehall med tydlig
och omedelbar skaderisk. Den foreslagna lagen omfattar i stéllet all allvarlig rekrytering
till brottslighet, vilket ar en betydligt bredare och mer komplex kategori. Det kan enligt
Googles bedémning ifragasattas om detta ar forenligt med den proportionalitetsprincip
som bar upp saval DSA som EU:s stadga om de grundlaggande rattigheterna.

Referral-mekanismen erbjuder ett mer balanserat alternativ. Genom att i stéllet
uppmarksamma vardtjanstleverantérer pa potentiellt olagligt innehall, utan krav pa
omedelbar borttagning under hot om kdnnbara sanktioner, far leverantéren majlighet
att géra en mer genomtinkt bedémning av innehallet. Detta minskar de strukturella
incitamenten for 6verdriven borttagning av innehall i forebyggande syfte och ger ett
battre skydd for yttrandefriheten for de anvandare vars lagliga innehall annars riskerar
att fangas upp av ett formellt féreldggande.

! EU-domstolen, dom av den 27 mars 2014, mal C-314/12 (UPC Telekabel), punkt 56; se dven EU-domstolen,
dom av den 24 november 2011, mal C-70/10 (Scarlet Extended), punkt 50.
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