9 Hur bor en reglering utformas
narmare?

9.1 Utgangspunkter for en lagreglering

Vart forslag: En sirskild ny lag som reglerar administrationen av en
nationell toppdomin f6r Sverige bor skapas. Lagens syfte skall vara att
sikerstilla att administrationen av en nationell toppdomin utférs pd
ett robust, sikert och effektivt sitt i allminhetens intresse.

En ny lagreglering bér utformas med GAC:s principer som under-
lag. Dessa ger, som beskrivits 1 kapitel 5, endast det dvergripande
ramverket f6r hur administrationen av en nationell toppdomin skall
vara uppbyggd. Principerna reglerar t.ex. varken de nirmare forutsitt-
ningarna fér namntilldelning och registrering av huvuddominnamn
under toppdominen eller tvistlésnings- och tillsynsverksamheter-
nas nirmare utformning.

En reglering av nu nimnda frigor bor ske genom lag. Av lagen
boér framgd de yttre kriterierna f6r administrationen av den natio-
nella toppdominen f6r Sverige. Lagregleringen bor s3 ldngt mojligt
anpassas till svensk lagstiftningstradition sdvitt giller innehdll och
struktur. Det dr mot denna bakgrund varken méjligt eller ens
onskvirt att fullstindigt 6verféra GAC:s principer till nationell
lagstiftning.

9.1.1 Skall en ny lag skapas?

Tidigare har vi konstaterat att administrationen av den nationella
toppdominen for Sverige bor regleras i en offentligrittslig regle-
ring. En friga att ta stillning till ir om den nya lagregleringen skall
ske genom en ny lag f6r dominnamnshantering eller i redan befint-
lig eller beslutad lagstiftning, t.ex. lagen om elektronisk kommuni-
kation (EkomL).
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Administrationen av en nationell toppdomin ir i allt visentligt
av infrastrukturell karaktir och avser inte innehll i elektronisk
kommunikation. Infrastruktur fér elektronisk kommunikation
regleras huvudsakligen 1 den nyligen beslutade EkomL som kom-
mer att trida i kraft den 25 juli 2003. Det kan dirfér vid en forsta
anblick tyckas limpligt att den nya regleringen av administrationen
av toppdominen se samordnas och inférs 1 EkomL.

Mot en samordning talar emellertid att administrationen av topp-
dominen se utgor en infrastrukturell reglering av speciell karaktir,
som 1 allt visentligt saknar beréringspunkter med de 6vriga infra-
strukturella frigor som EkomL avser. Att inféra regler om admi-
nistrationen av en nationell toppdomin i EkomL kan dirfér leda
till att det uppkommer besvirliga frigor om tillimplighet av olika
bestimmelser i EkomL p& sddan verksamhet. Med hinsyn till detta
och di det inte kan anféras nigra birande skil mot att sirreglera
administrationen av en nationell toppdomin finner utredningen att
regleringen bor inféras i en sirskild lag.

9.1.2 Lagens syfte

Enligt vara direktiv skall vi undersoka mojligheterna att genomféra
GAC:s principer, sirskilt artikel 5 som rér statens roll, genom en
offentligrittslig reglering och limna de forfattningsforslag som
anses nodvindiga for att mojliggora statlig tillsyn av principernas
efterlevnad.

I artikeln sl8s fast att Internets namnsystem ir en offentlig
nyttighet 1 den meningen att dess funktioner mdste administreras i
allminnyttans intresse samt att staten ir den hogsta foretridaren
for detta intresse 1 det land eller det omride for vilket en nationell
toppdomin har delegerats. Det ir alltsd statens uppgift att tillse att
toppdominen administreras p3 ett allminnyttigt sitt.

I udigare kapitel konstaterade utredningen ocksé att en vil fun-
gerande Internetanvindning utgor ett viktigt samhilleligt intresse
som kriver att staten kan garantera itkomligheten av samhills-
nodvindiga resurser under en nationell toppdomin fér Sverige.

For att sikerstilla dels att verksamheten bedrivs i allminhetens
intresse, dels dtkomligheten av de nimnda samhillsnédvindiga
resurserna bor lagen ange vissa kriterier som skall vara uppfyllda i
verksamheten att administrera en nationell toppdomin for Sverige.
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Dessutom mdste en kontrollméjlighet skapas for att tillse att
kriterierna verkligen uppfylls.

De grundliggande syften som lagen skall sikerstilla bér komma
till uttryck i en sirskild indam&lsbestimmelse. Det bor dir klar-
goras att verksamheten skall bedrivas i allminhetens intresse. Den
lokala anknytningen erhills genom att lagen endast giller verksam-
het som bedrivs 1 Sverige. I indamélet ligger dven att administra-
tionen skall ske pd ett robust, sikert och effektivt sitt. Vad som
nirmare avses 1 dessa hinseende och pa vilket sitt detta skall ske
dterkommer vi till nedan under bla. avsnitt 9.2.1 och 9.2.2 som
behandlar teknisk drift och driftssikerhet.

Huvudsyftet med den lag vi féresldr ir alltsd att sikerstilla att
administrationen av den nationella toppdominen se utfoérs pa ett
sitt som ger ett robust och effektivt Internet dir sikerhet och jim-
lik tillgdng till dominnamn skall vara ledstjirnor. Genom att skapa
mojlighet {6r staten att kontrollera och vid behov ingripa for att
tillse att de uppstillda kriterierna uppfylls, frimjas det hogre och
dvergripande syftet att 6ka och férbittra informationssamhillets
serviceutbud éver Internet.

9.2 Narmare om regler fér den administrativt ansvarige
for en nationell toppdoman for Sverige

Viart forslag: Den foreslagna lagen skall inte reglera hur den
administrativt ansvarige for en nationell toppdomin fér Sverige
skall utses. Lagen bér dock innehélla ett krav pd att den administra-
tivt ansvarige skall ha sitt hemvist eller site 1 Sverige.

I lagen skall fastslds den administrativt ansvariges skyldigheter
vid verksamhetens bedrivande. Verksamheten skall bedrivas bl.a.
med beaktande av allminhetens intresse av effektiv Internet-
anvindning samt internationella éverenskommelser som Sverige
anslutit sig till och bestimmelser som antagits med stéd av Férdra-
get om upprittandet av Europeiska gemenskapen.

Vidare skall den administrativt ansvarige tillhandahilla till-
synsmyndigheten en sikerhetskopia av fér verksamheten relevanta
registerdata och, vid uppdragets upphérande, féra éver sidana data
till ny administrator.
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9.2.1 Nagra definitioner

For att klargéra de begrepp som anvinds och ligger till grund for
bestimmelserna 1 GAC:s principer anges 1 artikel 3 1 principerna
vissa definitioner. Av dessa ir det sirskilt begreppen nationell topp-
domin och uppdragstagare, som ir av intresse.

Med en nationell toppdomdin forstds en domin pd den hogsta
nivédn i det internationella dominnamnssystemet (DNS) som har
tilldelats 1 enlighet med tvibokstavskoderna i dokument SS EN
ISO 3166 1: Landsbeteckningar. For Sveriges vidkommande ir den
officiella beteckningen enligt standarden “se”. Den nationella topp-
domin som triffas av denna definition ir alltsi toppdominen se.
Denna definition bér éverforas till en ny lag dock utan att binda
upp definitionen till beteckningen enligt nimnda ISO-standard.
Aven andra i framtiden tinkbara beteckningar fér Sverige bor allts3
kunna omfattas av definitionen.

Med uppdragstagare eller “delegee” avses enligt GAC:s principer
en organisation, ett bolag eller en fysisk person som férordnats av
respektive stat att utéva det offentliga fortroendeuppdraget att
hantera en nationell toppdomin och direfter har erkints for det
indamilet genom ett avtal mellan ICANN och uppdragstagaren.
Definitionen har utsatts fér en del kritik bla. fo6r att den inte
omfattar de som fore det att principerna togs fram ftt och fortsatt
utfér fortroendeuppdraget utan ett formellt férordnande. Det har
dirfor framforts att begreppet bor bytas ut mot registreringsenhet,
“ccTLD Registry”, och att definitionen vidgas till att avse den som
ir ansvarig for hanteringen och administrationen av en nationell
toppdomin samt att det anges att den ansvarige kan vara formellt
férordnad eller erkind av den relevanta staten.

I Europaparlamentets och ridet férordning (EG) nr 733/2002 av
den 22 april 2002 om inrittande av toppdominen .eu anvinds
begreppet “registreringsenhet”. Det definieras som den enhet som
fatt i uppdrag att organisera, administrera och férvalta toppdominen
eu, vilket omfattar driften av tillhérande databaser och offentliga
soktjanster, registrering av dominnamn, drift av registreringsenheten
fér dominnamn, drift av toppdominens registreringsenhets namn-
servrar samt fordelning av zonfiler f6r toppdominen.

Aven om skil talar f6r att i mojligaste utstrickning vidmakthalla
en enhetlig begreppsbildning, speciellt i Europa, finns det anled-
ning att i viss mén ta fasta pi de synpunkter som limnats pd defini-
tionen av uppdragstagare 1 GAC:s principer. Vi anser 1 likhet med
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dessa att begreppet "uppdragstagare” inte 1 tillricklig utstrickning
anger det ansvar som verkligen 4vilar den som utfér det nimnda
fortroendeuppdraget och dirfér inte bér anvindas i en ny lag. Det
ir vidare enligt utredningens mening mer naturligt att 1 lagtexten
anvinda begreppet "administratéren” om den som ir administrativt
ansvarig in begreppet “registerenhet”. Sistnimnda begrepp ir i
nigon min missvisande eftersom det inte endast ir friga om att
registrera namn. [ uppgiften att administrera en nationell topp-
domin ingdr dven att sikerstilla att denna fungerar tekniskt m.m.

9.2.2  Hur skall den administrativt ansvarige fér den
nationella toppdomanen for Sverige utses?

Av vad som tidigare framgitt ir det grundliggande skilet fér en
offentligrittslig reglering att tillse att administrationen av den
nationella toppdominen skéts pd ett sikert, robust och effektivt
sitt. Det idr alltsd sjilva verksamheten som sidan som skall regleras.
En friga for utredningen att ta stillning till ir om det finns skl att
ind4 nidrmare reglera hur den som skall administrera toppdominen
skall utses.

Fordelen med att 1 lag ange hur en administrativt ansvarig skall
utses ir, med hinsyn till att uppgiften giller att administrera en for
samhillet och allminheten viktig funktion, att det skapas en legiti-
mitet och 6ppenhet i tillsittningsférfarandet. Dessa férdelar vinner
ytterligare pd att det ocksd kan skapas nirmare féreskrifter som
klart anger vad som skall uppfyllas for att nigon skall kunna komma
1 friga for uppgiften. Tillsittningsforfarandet blir pd s3 sitt foremal
for en bra genomlyssning. Genom att staten tillsitter eller utser en
administrativt ansvarig uppkommer iven verkningsfulla méjlig-
heter till sanktioner mot den som inte uppfyller de kriterier som
giller for verksamheten. Den yttersta sanktionen skulle d vara att
staten utser ndgon annan.

Emellertid finns det starka bdde principiella och praktiska skl
mot att ge staten uppgiften att utse den som skall handha
administrationen av en nationell toppdomin. Allmint kan sigas att
de som ir ansvariga fér administrationen av nationella topp-
dominer har som regel erhdllit sina uppdrag pa olika sitt. S kan ha
skett genom t.ex. formlésa dverenskommelser eller genom skrift-
liga avtal. Som en generell princip giller dock f6r administrationen
av toppdominen — sdvil nationella som generiska — att den har sin
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utgdngspunkt i strikt privatrittsliga férhdllanden. Silunda grundas
delegationen av den nationella toppdomainen se till II-stiftelsen 1 en
privatrittslig 6verenskommelse mellan ICANN och stiftelsen. Att
nationella toppdominer utvecklats till att administrationen av dem
blivit ett allmint intresse innebir inte i sig att administrationens
privatrittsliga karaktir forindrats. Den okade samhillsbetydelsen
av Internetanvindningen har inte visat pd behov av férindringar i
detta hinseende. Tvirtom talar den utveckling som varit for att
frigan om vem som skall administrera den nationella toppdominen
alltjimt bor vara en privatrittslig friga.

Ocks3 fran praktisk synpunkt finns det skil som talar mot att
staten skall utse den administrativt ansvarige f6r administrationen
av toppdominen. De modeller f6r hur en administrativt ansvarig
kan erhilla uppgiften att administrera en nationell toppdomin
kriver enligt GAC:s principer dels godkinnande av den aktuella
staten, dels godkinnande och verkstillande med hjilp av ICANN
och DoC i form av en delegering inférd i DNS-roten. Det gér alltsd
inte att genom nationell lagstiftning, som overldter &t staten att
utse vem som skall administrera en nationell toppdomin, siker-
stilla att ett sidant beslut verkligen kan effektueras, dven om det
finns en 6vervigande sannolikhet f6r att s& skall bli fallet.

Avsaknad av lagstiftning innebir inte att staten blir utan
inflytande pd frigan om vem som skall administrera en nationell
toppdomin for Sverige. Det kommer att finnas goda mojligheter
att genom avtal och underhandskontakter med ICANN utéva
paverkan.

Sammantaget forordar dirfér utredningen en reglering som inte
anger hur den administrativt ansvarige skall utses. Regleringen skall
endast avse den verksamhet som en sidan skall bedriva.

9.2.3  Krav pa den administrativt ansvarige

Enligt de grundliggande tankarna bakom DNS utgér uppgiften att
administrera en nationell toppdomin ett uppdrag i allminhetens,
huvudsakligen den lokala gemenskapens, intresse och innebir en
skyldighet att betjina de som har hemvist i omrddet. I GAC:s
principer férordas dirfér som utgdngspunkt en ordning dir den
administrativt ansvarige har hemvist eller site i1 det aktuella om-
ridet.
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Forutom att det av praktiska skil kan foreligga stora fordelar
med att den administrativt ansvarige bedriver sin verksamhet 1 det
omride som denne ir satt att betjina finns det dven klara juridiska
fordelar med en sidan 16sning. De regelverk som tillimpas inom
Sverige giller som utgingspunkt endast inom det egna territoriet
och svenska resurser. Aven om jurisdiktionen kan utstrickas till att
omfatta dven verksamhet som bedrivs av ndgon utomlands ir det
férenat med praktiska svirigheter att genomféra t.ex. tillsyn over
verksamheten, om denna inte bedrivs inom det egna territoriet.

En inte ovisentlig omstindighet i sammanhanget ir vidare att
toppdominen se, som ovan konstaterats, har utvecklats till att vara
en kritisk resurs f6r Internetanvindningen i Sverige. Detta forhal-
lande talar med styrka foér att den administrativt ansvarige for
administrationen av den nationella toppdominen fér Sverige bor ha
hemvist 1 Sverige. Sammantaget finner utredningen alltsd att det ir
vilmotiverat att kriva att den administrativt ansvarige har hemvist
eller site 1 Sverige. Vi férordar dirfér en sidan reglering i den nya
lagen.

Av samma skil och dven med hinsyn till att friga ir om en sam-
hillsviktig funktion som méiste f6érvaltas vil i allminhetens intresse
bér den administrativt ansvarige inte utan anmilan till tillsyns-
myndigheten helt eller delvis {8 uppdra 4t annan att utféra upp-
draget att administrera toppdominen. Genom att inféra en anmil-
ningsskyldighet mojliggors for tillsynsmyndigheten att snabbt fi
en overblick och utéva tillsyn éver den till vilken uppdraget har
limnats. Skyldigheten ir inte lika lingtgiende som artiklarna 4.1
och 9.2 1 GAC:s principer, som stiller upp ett krav pd att staten
och ICANN iven i dessa fall skall godkinna den som utkontrak-
tering eller utlicensiering skall ske till. Vad ovan anférts om att
staten inte bor utse den som skall administrera den nationella topp-
dominen, gor sig emellertid gillande dven i denna del.

9.2.4  Nagot om vilka skyldigheter som avilar den
administrativt ansvarige

Av GAC:s principer framgdr, som tidigare nimnts, att den admi-
nistrativt ansvarige ir fortroendeman f6r den delegerade dominen
och ir skyldig att betjina personer med hemvist 1 landet eller
omridet i friga. Som ett led i detta har denne att hantera den

125



Hur bor en reglering utformas narmare? SOU 2003:59

nationella toppdominen i den lokala allminnyttans och det globala
Internetsamfundets intresse.

Den administrativt ansvarige ir dven skyldig att administrera den
nationella toppdominen i éverensstimmelse med nationell offent-
lig policy, nationella lagar och bestimmelser samt internationell
ritt och tillimpliga internationella avtal. Hirmed avses bl.a. regle-
ring med sikte pd konkurrens, icke-diskriminering, integritetsskydd
samt konsumentskydd. Det kan ifrigasittas vilka moment i artikeln
som behover regleras i en ny lag om administrationen av en
nationell toppdomin fér Sverige bla. mot bakgrund av den
befintliga nationella lagstiftning som finns pa de angivna omridena.
Att en administrativt ansvarig f6r administrationen av den natio-
nella toppdominen f6r Sverige med hemvist eller site 1 riket har att
tillimpa nationella regler ir klart. Det bér dock klargéras 1 lagtext
att skyldigheten dven giller internationella éverenskommelser som
Sverige har anslutit sig till och bestimmelser som antagits med stod
av Fordraget om upprittandet av Europeiska gemenskapen.

Utover det anférda ir, som nedan kommer att behandlas, den
administrativt ansvarige skyldig att medverka till en smidig éver-
ging av administrationen av den nationella toppdominen vid upp-
dragets upphérande samt sikerstilla att den tekniska driften av
toppdominen sker med erforderliga sikerhetsdtgirder m.m.

Vid tvist bér den administrativt ansvarige tillhandahalla ett effek-
tivt tvistldsningsfoérfarande. Ocksd till detta dterkommer vi lingre
fram.

9.2.5 Forfarandet vid uppdragets upphérande

I GAC:s principer foreskrivs pa ett antal stillen att férfarandet vid
uppdragets upphérande bor regleras. Vidare framgir att det skall
finnas bestimmelser som vid ett sidant forlopp sikerstiller att alla
relevanta DNS-data 6verférs till en forordnad ersittare.

Vikten av att reglera forfarandet vid uppdragets upphorande ir
speciellt tydlig med hinsyn till de &terverkningar en icke funge-
rande eller verksam administration av den nationella toppdominen
skulle 3 fér Internetanvindningen. Det spelar ingen egentlig roll
vilket skilet for uppdragets upphérande ir. Det kan visserligen
komma att gilla misskotsel av verksamheten men dven det for-
hillandet att en administrativt ansvarig gir 1 konkurs bér omfattas
av regleringen.
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Eftersom ett upphérande av administrationen av olika skil kan
ske mer eller mindre abrupt, miste det finnas mojlighet att dverta
administrationen med mycket kort varsel. Vad som i ett forsta led
miste sikerstillas dr att verksamheten si snart som méjligt kan
dterupptas av en ersittare. For att sd skall kunna ske krivs att
ersittaren har tillgdng till relevanta DNS-data. Utredningar som
PTS bedrivit inom sitt uppdrag att underséka Internets beroende
av funktioner utomlands, t.ex. rapporten Ar Internet i Sverige
robust, visar att DNS-tjinsten visserligen ir uppbyggd pd ett
sddant sitt med lagring av information att en kortare tids stopp 1
verksamheten inte behover pdverka Internetanvindningen. Nir
denna information har uppndtt sin bist fére datum, Time to Live
(TTL), kommer systemet att sakta slickas ner.

Ett sitt att sikerstilla den fortsatta driften initialt dr att mojlig-
gora for tillsynsmyndigheten att ha hand om en kopia av relevanta
DNS-data.

Nir en verksamhet upphédr bér relevanta DNS-data 6verflyttas
till en ny administrativt ansvarig.

9.3 Sarskilt om hur driften av en nationell toppdoman
bor regleras

9.3.1 Teknisk drift

Av vikt f6r en globalt fungerande och effektiv Internetanvindning
ir att s& mdnga anvindare som mojligt kan nd varandra. For att s3
skall kunna ske krivs att de system och den utrustning som
anvinds inom olika delar av Internet, oavsett var de ir beligna, ir
kompatibla med varandra. Utveckling av tekniska standarder och
efterlevnaden av dessa dr dirfor av betydelse.

Med teknisk drift avser vi i detta hinseende genomférandet av
den tekniska funktionaliteten i1 verksamheten. Den tar nirmast
uteslutande sikte pd den s.k. DNS-tjinsten.

9.3.1.1 Vilka tekniska krav pa driften stills upp i dag?

Det ir enligt artikel 6.1 1 GAC:s principer en av ICANN:s huvud-
uppgifter att uppritta de tekniska normer och den praxis som skall
gilla f6r hanteringen av det globala DNS. ICANN administrerar i
detta syfte ett antal tekniska funktioner f6r Internet. Dessa funk-
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tioner avser bl.a. samordning av tilldelningen av sidana andra
tekniska Internetparametrar som ir nédvindiga fér att bibehilla
universell anslutningsbarhet i Internet samt annan verksamhet som
ir nédvindig f6r att koordinera vissa funktioner fér administra-
tionen av DNS. ICANN skall dven utéva tillsyn 6ver tillimpningen
av de upprittade tekniska normerna m.m.

Som ett led i uppgiften att tillskapa ett tekniskt kompatibelt,
tillgingligt och effektivt Internet skall ICANN bl.a. ombesérja att
de auktoritativa master- och slavservrarna fér en nationell topp-
domin hanteras och vidmakthalls p4 ett stabilt och sikert vis s att
anvindare inom hela Internetsystemet och alla underdominer éver
vilka de utévar administrativ styrning kan sl upp namn inom
toppdominen. Vidare skall ICANN utfirda riktlinjer i friga om
bl.a. samverkansf6rmdga mellan en nationell toppdomin och andra
delar av DNS och Internet samt om toppdominoperatérens drifts-
missiga férmdga och prestanda.

I ICANN:s regi har det tagits fram riktlinjer f6r den som ir
administrativt ansvarig f6r en nationell toppdomin, s.k. Best Practice
Guidelines for ccTLD Managers." Av dessa féljer — utéver att den
administrativt ansvarige dr ansvarig for driften av den nationella
toppdominen, inkluderande drift av dominnamnsservrarna, och
zonfilverféring — att denne skall uppfylla vissa tekniska krav for
verksamheten.

Det forsta kravet behandlar driftsikerhetsfrigan och innebir en
skyldighet f6r den administrativt ansvarige att sikerstilla att alla
DNS-data ir tillrickligt skyddade mot skada eller forlust enligt
bista rimliga teknik. Vi &terkommer till denna friga nedan (se
avsnitt 9.3.2).

I riktlinjerna stills dven upp krav pd att den nationella topp-
dominens DNS-tjinst skall vara kontinuerligt tllginglig. Som en
minimireglering, med stdd i RFC 1591 och ICP-1, anges att den
administrativt ansvarige fér toppdominen skall dygnet runt till-
handahilla anslutningsméjlighet avseende Internet Protocol (IP)
till namnservrar som ger mojlighet for anvindarna att nd varandra
eller en dominnamnsinnehavare samt driva databasen p3 ett korrekt,
effektivt och robust sitt. Nigra nirmare tekniska kravspecifika-
tioner stiller riktlinjerna inte upp. Konkretiseringsgraden ir alltsd
inte sirskilt mycket hégre in den i GAC:s principer.

!se http://www.icann.org/cctlds/cctldconst-4th-best-practices-10mar01.htm.
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II-stiftelsen har enligt dokumentation som 6verlimnats till utred-
ningen for egen del antagit Best Practice-riktlinjer per den 1 juni
2000. Stiftelsens riktlinjer korresponderar till stor del med de Best
Practice-riktlinjer som utarbetats i ICANN:s regi.

I NIC-SE:s verksamhet tillimpas vissa driftregler som giller
infogande, indrande eller borttagande av DNS-poster kopplade till
registrerade domidnnamn 1 se-zonen. Enligt dessa skall se-dominen
drivas i enlighet med de RFC:er som definierar standarden for
DNS-systemet. Driftreglerna stiller vidare upp vissa krav pA DNS-
data knutna till dominnamn under se-dominen. Sddana data for ett
dominnamn som anvinds fér att tekniskt peka ut — delegera — en
viss huvuddomin under se-dominen, t.ex. poster som anger vilka
namnservrar som betjinar huvuddominen (NS-post), skall anges i
se-dominen. De skall dven anges i zonfilen f6r den underliggande
eller delegerade huvuddominen dit pekningen sker. Detta medfér
att den tekniska administratéren f6r huvuddominen méiste anmila
foérindringar till den som administrerar se-dominen. NS-posterna
skall peka ut den underliggande huvuddominens namnservrar i
form av namn, och inte IP-nummer.

De funktionella krav som stills 4r bl.a. féljande.

e den delegerade zonen skall uppfylla standarden f6r DNS,

e de utpekade namnservrarna skall antingen motsvaras av
giltiga glue-poster, dvs. poster som anger vilken IP-adress
som motsvarar ett visst dominnamn och som mdste finnas
med 1 delegeringen fér att den skall fungera, eller vara
uppslagbara genom DN,

e de utpekade namnservrarna skall svara pdA DNS-frigor och
vara auktoritativa for den delegerade zonen,

e de angivna NS-posterna skall ingd i den delegerade zonen 1
exakt samma form, dock far fler NS-poster ingd i zonen,

e den i SOA-posten, dvs. Start of a Zone of Authority-posten
som anger parametrar fér och information om zonen,
angivna e-postadressen skall gi till den eller de som ansvarar
for driften av zonen och ir avsedd att lisas av fysiska per-
soner.

II-stiftelsen driver ocksd ett projekt fér att formulera en krav-
specifikation fér drift av. DNS. Det bakomliggande syftet med
kravspecifikationen dr att héja kvaliteten pd DNS inom se-
dominen, men dven inom huvuddominerna under toppdominen.
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Milsittningen dr att forbittra tillgingligheten till tjdnster inom
dominer registrerade under se-dominen och vidareutveckla den
svenska infrastrukturen fér Internet i Sverige. For att kraven skall
kunna féljas upp avser II-stiftelsen dven att utveckla ett verktyg
som gor det mojligt f6r NIC-SE att mita kvaliteten i se-dominens
underliggande dominer. I ett direfter kommande steg ir avsikten
att dven erbjuda Internetanvindare i Sverige en funktion fér att
mita kvaliteten 1 den egna dominen och dven viss support vad
betriffar uppféljning av eventuella brister.

9.3.1.2  Overviganden

Virt forslag: Lagen bor innehdlla de &vergripande krav som kan
stillas pd den tekniska driften av den nationella toppdominen for
Sverige. Det bor dven inféras en skyldighet f6r den administrativt
ansvarige att folja de nationella féreskrifter som 1 vederbérlig
ordning beslutats inom omridet. Sddana foreskrifter bér utformas
med sirskilt beaktande av de riktlinjer om teknisk drift av en
nationell toppdomin som ICANN antagit.

Regeringen eller den myndighet regeringen bestimmer bor
bemyndigas att meddela sddana tekniska foreskrifter.

Det kan konstateras att varken GAC:s principer eller de &vriga
dokument som utarbetats — inom TANA, ICANN eller Centr —
stiller upp ndgra i nuliget mitbara eller konkretiserade krav pd den
tekniska driften av en nationell toppdomin. Det rider ocksd vissa
svirigheter att nirmare precisera sidana. Oaktat detta férhdllande
har den tekniska driften av den nationella toppdominen foér Sverige
utférts pd ett vil fungerande sitt. Det kan dirfér ifrigasittas om
det foreligger behov av en offentligrittslig reglering i denna friga
utdver den sjilvreglering som finns. Det samhilleliga intresset av
en vil fungerande Internetanvindning dr dock stort. Redan detta
forhillande medfér enligt utredningens mening att det bér ges i
vart fall en 6vergripande reglering i en ny lag om dominnamns-
hantering.

Den nya reglering vi foreslar har enligt sin indamilsbestimmelse
till syfte att sikerstilla att administrationen av en nationell
toppdomin fér Sverige utférs pd ett robust, sikert och effektivt
sitt 1 allmidnhetens intresse. En pd detta sitt formulerad bestim-
melse ger mojlighet for tillsynsmyndigheten att utifrdn eventuella
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internationella eller nationella riktlinjer och dokumentation om
bista teknik m.m. i foreskriftsform kunna sikerstilla en wvil
fungerande teknisk drift av den nationella toppdominen.

Avsaknaden av tekniska krav samt den oklarhet som synes
foreligga om vad som bér gilla i tekniskt hinseende, medfér en
svarighet att nirmare bestimma de tekniska kraven pd driften.
Starka skal talar f6r att 6verldta till regeringen eller tillsynsmyndig-
heten att efter behov och vederbérligt samrdd med den lokala
Internetgemenskapen, inklusive den administrativt ansvarige, med-
dela foreskrifter om t.ex. de tekniska konfigurationer som ir
nédvindiga fér att dominnamnet skall fungera. Mot denna bak-
grund ir det limpligt att inféra en reglering av innebérd att den
administrativt ansvarige dr skyldig att f6lja de foreskrifter som
regeringen eller annan dirtill bemyndigad meddelat om tekniska
krav pd driften. Sidana foreskrifter bér utformas med sirskilt
beaktande av de riktlinjer som ICANN i férekommande fall har
antagit.

9.3.2 Driftsakerhet
9.3.2.1 Allmint om sikerhet?

Utvecklingen gir fortsatt mot en ¢kad anvindning av Internet f6r
viktiga samhillsfunktioner. Statsmakterna har dirfér konstaterat
att det dr ett samhilleligt intresse att Internet fungerar pi ett
tillfredsstillande och sikert sitt. I prop. 2001/02:158 s. 104, Sam-
hillets sikerhet och beredskap, klargér siledes regeringen att det ir
angeliget att samhillsviktiga system har en hog sikerhetsnivd och
att insatserna for informationssikerheten 6kas.
Informationssikerbet syftar till att skydda information frimst
med avseende pi tillginglighet, kvalitet, sekretess och spdrbarhet.
Med tillginglighet avses mojligheten att utnyttja resurser efter
behov i férvintad utstrickning och inom énskad tid. Med kvalitet
avses att informationen skall vara anvindbar fér en given anvindare
och ett givet problem. I sammanhanget avses med sekretess att
innehillet i ett informationsobjekt inte fir goras tillgingligt eller
avsldjas f6r obehoriga. Sparbarheten gir ut p att verksamheten och

? se Informationstekniska standardiseringens (ITS) rapport Terminologi fér informations-

sikerhet, mars 1994, http://www.its.se/its/rapport/ITS6.htm.
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tillhérande system skall innehdlla funktioner som gor det méjligt
att entydigt hirleda utférda operationer till enskilda individer.

Informationssikerhet kan delas upp i administrativ sikerhet och
teknisk sikerhet. Med administrativ sikerbet avses huvudsakligen
de administrativa rutiner och procedurer som rér informations-
hanteringen. Teknisk sikerhet kan delas upp 1 IT-sikerhet och
fysisk sikerhet. Vad begreppet IT-sikerbet skall anses innefatta ir
inte helt klart. Sdrbarhets- och sikerhetsutredningen har accepterat
en definition av begreppet IT-sikerhet i betydelsen skydd av
information i informationsbehandlande tekniska system (SOU
2001:41, s. 189). Utredningen godtar denna definition.

IT-sikerhet kan 1 sin tur delas upp i ADB-sikerhet och
kommunikationssikerhet. Med ADB-séikerbet avses sikerhet i form
av skydd av data och system mot obehérig dtkomst eller obehéorig
eller oavsiktlig forindring eller stérning vid databehandling. Med
kommunikationssikerbet avses sikerhet 1 samband med 6verforing
av information eller styrsignaler.

Det ir tydligt att IT-sikerhet omfattar ett antal vitt skilda
funktioner, t.ex. sikerhet betriffande innehillet 1 och éverféringen
av information. Vad begreppet IT-sikerhet inte innefattar ir fysisk
sikerbet. Med detta begrepp avses sikerhet 1 ett systems omgivning
avseende byggnads- eller andra tekniska skyddsitgirder, t.ex.
sikerhet for infrastruktur med anvindande av sikerhetsskip,
inbrottslarm, brandskyddsviggar m.m.

Av det anférda framgdr att med sikerhet avses en egenskap eller
ett tillstdnd som innebir skydd mot okontrollerad insyn, forlust
eller paverkan. I IT-sammanhang kan man siga att ett system ir
sikert i den utstrickning man anser sig kunna lita pd dess
funktionalitet. Denna bedémning pdverkas av de existerande och
potentiella hot som man kan se mot systemet.

Med hot forstds en mojlig oénskad hindelse som ger negativa
konsekvenser fér en utsatt verksamhet. De hot som kan fére-
komma mot Internet i stort och dess anvindning ir av skiftande
karaktir. De kan delas in i fysiska och logiska hot. Med fysiska hot
avses t.ex. brister i elférsérjning, brand, 6versvimning, fysiska
intrdng, explosioner, avgrivning av kablar m.m. Med logiska hot
avses t.ex. resursblockering, felaktiga implementationer av IP,
programmerade attacker, férfalskning av avsindaradress m.m.
Dessa former av hot kan 1 sin tur delas in 1 avsiktliga och oavsiktliga
hot. Vad som férstds med avsiktliga hot r timligen klart. Oavsikt-
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liga hot kan utgéras av dator- och programvarufel, minskliga
misstag och naturfenomen som &ska, brand, 6versvimning m.m.
Regeringen konstaterar i prop. 2001/02:158 s. 105 att erfaren-
heter frin det sikerhetsarbete som bedrivits av myndigheter och
foretag avseende IT-relaterade hot, dvs. hot via eller mot informa-
tionssystem, visar att den storsta sdrbarheten kan hirroras till
oavsiktliga hot sisom tekniska fel, bristande planering m.m. Aven
sdrbarheten avseende avsiktliga hot genom egna anstillda (s.k.
insiders) ir stor eftersom mojligheterna fér nigon inom en
organisation att obehdrigt féra med sig hemligheter ut eller att
forbereda ett system for en attack utifrdn ir relativt stora.

9.3.2.2  Sikerhet vad giller DNS

DNS utgér en viktig funktion for att uppnd effektivitet i nitet (jfr
bl.a. prop. 1999/2000:86 s. 45). Det ir dirfér av vikt att sikerstilla
att DNS fungerar pd ett robust, sikert och effektivt sitt. Robusthet
kan tillskapas genom att tillse att det i systemet finns kapacitet att
motstd olika former av attacker diribland DOS-attacker (dvs.
Denial of Service-attack som avser en tillginglighetsférhindrande
attack, vanligen utférd genom avsiktlig 6verbelastning), att den fér
verksamheten anvinda utrustningen har en geografisk spridning
och organisatorisk spridning med fysiskt skydd, att organisation ir
utformad pd ett sidant sitt att beroenden undviks samt att
kompetensen hos driftsorganisationerna ir hég.

Korrektheten av informationen i1 och dirmed hela DNS-tjinsten
kan dventyras av olika anledningar. En sidan ir att den admini-
strativt ansvarige eller av denne anlitat organ, fér nirvarande NIC-
SE, levererar en felaktig zonfil f6r toppdominen se, dvs. ett utdrag
av for adresseringsfunktionen nédvindig information om IP-
adresser och dominnamn ur toppdominens originaldatabas. En
annan dr att extern person manipulerar DNS-data. S8 kan ske
genom foérfaranden i samband med att zonfilen &verférs frin NIC-
SE och se-dominens masterserver till toppdominens slavservrar.
Manipulationen av DNS-data kan ocksd ske 1 anvindarnas namn-
server (resolver), pd rotservernivd och pd huvuddominsniva.

Minga har alltsd mojlighet att gora behdriga sdvil som obehédriga
medvetna eller omedvetna dndringar i DNS. Dirmed féljer kade
risker f6r férekomst av falska uppgifter i systemet. Falska uppgifter
oppnar mojligheter f6r obehdriga att styra om trafik, avlyssna eller

133



Hur bor en reglering utformas narmare? SOU 2003:59

forvanska information och stéra transaktioner. En standard for
siker hantering av dominnamnsinformation — Secure DNS
(DNSSEC) - har dirfér utvecklats.

For att DNS-tjinsten skall fungera krivs, férutom DNS-
operatorer, iven medverkan av operatérer som tillhandahiller IP-
transport. Vad utredningen har att ta stillning till 4r dock begrinsat
till hur robusthet, sikerhet och effektivitet kan uppnis i
administrationen av den nationella toppdominen se eller den diri
ingdende delen av DNS-tjinsten. Ovriga delar av DNS-tjinsten,
roten och huvuddominerna, ansvarar andra organ for.

9.3.2.3 Sikerhet i administrationen av se-dominen
Namntilldelning och registerforing

Ett kritiskt moment vid registreringen av dominnamn ir att
korrekt information erhdlls och lagras i DNS-databasen fér den
nationella toppdominen se. Ett andra sidant moment utgors av
uppdateringsfunktionen som kriver ett sikert inférande av
indringar i databasen s att all information ir aktuell och korrekt.

DNS-databasen eller originaldatabasen fér toppdominen se
handhas for II-stiftelsens rikning av dotterbolaget NIC-SE som en
del av uppdraget att skota den praktiska driften av administrationen
av denna. DNS-databasen finns pd en server hos NIC-SE och
anvinds, bl.a. av sikerhetsskil, inte f6r adressdversittning. De delar
som behovs f6r adresseringsverksamheten dras ut ur databasen till
en s.k. zonfil som kopieras regelbundet till en operativ original-
namnserver. Zonfilen bér innehdlla information om vilken IP-
adress det dr som motsvarar ett efterfrigat dominnamn, till vilken
vird e-post skall levereras, vilket dominnamn som motsvarar en
efterfrigad IP-adress, minst en specificerad officiell namnserver for
zonen samt parametrar f6r och information om zonen.

Skulle de inlagda och direfter kopierade uppgifterna vara
felaktiga kan kommunikation inte ske till ritt adress. Ett sidant
scenario ir mycket allvarligt. For att tillférsikra administrationen
en hog sikerhet mdiste, sisom Dominnamnsutredningen funnit,
det finnas klara rutiner fér verksamheten samt en organisation som
har sdvil tekniska som personella férutsittningar att klara de krav
som administrationen av den nationella toppdominen se kriver. Av
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vikt dr ocksd att det inom organisationen férekommer kontroll av
de personer som skall utféra denna verksamhet.

Redundans i systemet

I sin rapport Ar Internet i Sverige robust har PTS konstaterat att
DNS-systemet sedan linge har utformats med redundans, dvs.
reservkapacitet t.ex. 1 form av en alternativ anslutningskabel eller
dubblerad datorutrustning.

Som ovan redovisats anvinds inte se-dominens original- eller
kunddatabas i sig fér adressoversittning. Zonfilen kopieras ur
kunddatabasen till en operativ namnserver eller masterserver.
Denna masterserver anvinds i sin tur {6r vidare kopiering av zon-
filen till tv3 distributionspunkter. Dessa utgdrs av tvd namnservrar
som av bla. redundansskil ir lokaliserade en hos NIC-SE och en
hos Netnod. Bdda namnservrarna drivs och underhills av NIC-SE.
Frin dessa namnservrar himtas och kopieras informationen om se-
zonen av bla. de for tillfillet sju officiella namnservrarna fér den
nationella toppdominen se. Det ir alltsd dessa namnservrar —
inklusive masterservern — som utnyttjas av anvindarna pd Internet
for adressoversittning.

De sju — inom kort dtta - officiella namnservrarna, vanligen kalla-
de slavservrar eller speglande servrar, ir placerade pd olika platser i
syfte att skapa geografisk spridning och dirmed minskad sirbarhet.
Bl.a. finns sidana hos Netnod, vid KTHNOC, vid Lunds tekniska
hogskola, hos UUNET i USA (numera MCI) samt hos Skanova
(fr.o.m. juni 2003 enligt uppgift frén II-stiftelsen).

For att uppritthdlla en hég nivd av robusthet i administrationen
av toppdominen se bér namnservrar och annan viktig utrustning
placeras geografiskt, men dven organisatoriskt, skilda frdn varandra
i vil skyddade och underhillna utrymmen, med tillging till
reservkraft m.m. S8lunda har viktig utrustning f6r DNS-tjinsten
placerats i de bergrum som PTS inrittat fér telekommunikationer
(se prop. 2001/2002:158 s. 101).

Med organisatorisk dtskillnad avses 1 detta sammanhang att t.ex.
driften av namnservrarna i DNS anfértros 4t flera uppdragstagare.
Tillgingligheten, dvs. méjligheten att uttnyttja resurser efter behov
1 férvintad utstrickning och inom 6énskad tid, till {6r se-dominen
viktiga namnservrar bor dven sikerstillas genom tillskapandet av
alternativa distributionsvigar. Detta kan uppnds genom att ha flera
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olika anslutningar mot Internet och mot olika operatorer. Strivan
bor alltsd vara att skapa s {3 beroendeférhillanden som méjligt.

Vidare bér namnservrarna f6r toppdominen se vara placerade pd
funktionellt bista sitt med hinsyn till trafikvolymer m.m. Av vikt
ir ocksd att namnservrarnas placering inte mojliggor att flera av
dem slds ut till f6ljd av enstaka fel eller medfér att en storre grupp
anvindare inom Sverige inte kan f3 tillging till ndgon se-server i
Sverige.

Siker hantering av DNS-information

Det dr av mycket stor betydelse for funktionen av den nationella
toppdominen se att kopieringen eller speglingen av zonfilen for se-
dominen gors pd ett sddant sitt att kopiorna ir aktuella och
korrekta. Tidigare har konstaterats att det tekniska system som for
nirvarande anvinds fér DNS-tjinsten har vissa sikerhetsbrister (se
bl.a. SOU 2000:30 s. 62 f.). Forhdllandet beror huvudsakligen pa
att informationsflédet till och frin namnservrarna f6r se-dominen
ir oskyddat. Dominnamnsutredningen férordade anvindningen av
tekniken DNSSEC. Enligt vad som framgdtt under utredningens
arbete pdgir alltjimt arbetet med att ta fram den nimnda tekniken
for siker DNS dven om en 6vergdng dit redan pabérjats.

DNSSEC definierades ursprungligen i RFC 2065, Domain
Name System Security Extensions.” Dokumentet har dock ersatts
av RFC 2535 med samma namn.* Tekniken anvinder DNS for
distribution av kryptografiska nycklar och signaturer. I DNSSEC
skyddas den kinsliga informationen av kryptografiska kontroll-
summor. Detta torde innebira att DNSSEC i huvudsak medfér
sikrare namnuppslagningar, minskad risk fér manipulation av
information och forfalskade dominnamn. Tekniken dr dirfor vil
limpad f6r att minimera eller avvirja t.ex. attacker som anvinds f6r
att dirigera om webbklienter frin en webbplats till en webbplats
med t.ex. pornografiskt innehdll. Nir arbetet med framtagandet av
standarden eller tekniken har lett till ett slutresultat torde
DNSSEC alltsd ge anvindaren méjlighet att kryptografiskt verifiera
om en DNS-uppslagning ir korrekt och pa sd vis kunna uppticka
en attack och vidta nédvindiga tgirder for att avstyra denna.

3 se http://www.ietf.org/rfc/rfc2065.txt?number=2065.
* se http://www.ietf.org/rfc/rfc2535.txt?number=2535.
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Overgingen lir dock kriva omfattande tekniska och organisato-
riska anpassningar.

Utover DNSSEC finns dven en teknik fér att sikra DNS-
kommunikationen kallad Transaction Signatures, TSIG. Denna
teknik regleras 1 RFC 2845, Secret Key Transaction Authentication
for DNS (TSIG).” Den bygger pd kryptering av &verféringen och
innebir att parterna kan anvinda en gemensam hemlig nyckel foér
digital signering av DNS-transaktioner och autentisering av trafik —
dvs. kontroll av att trafiken kommit fram oférindrad — mellan
parter, for zonfildverféring samt for autentisering vid dynamisk

uppdatering av DNS (DDNS).

9.3.2.4 Overviganden

Vért forslag: Lagen bor innehdlla de 6vergripande driftssikerhets-
krav som kan stillas pd driften av den nationella toppdominen fér
Sverige. Det bor dven inféras en skyldighet f6r den administrativt
ansvarige att folja de nationella foreskrifter som 1 vederborlig
ordning beslutats inom omridet. Sddana féreskrifter bér utformas
med sirskilt beaktande av de riktlinjer f6r sikerhet vid drift av en
nationell toppdomin som ICANN antagit.

Regeringen eller den myndighet regeringen bestimmer bor
bemyndigas att meddela sidana foreskrifter.

I GAC:s principer foreskrivs inte nirmare vad den administrativt
ansvarige faktiskt skall gora sdvitt giller uppritthillande av en
robust och siker administration av en nationell toppdomin. Vissa
generella bestimmelser av betydelse ger principerna dock, t.ex. i
artikel 10 som avser att reglera férhillandet mellan ICANN och
den administrativt ansvarige.

Av artikel 10.2.1 1 GAC:s principer féljer att den administrativt
ansvarige for en nationell toppdomin skall ombesorja att de
auktoritativa eller officiella master- och slavnamnservrarna fér
toppdominen hanteras och vidmakthills pa ett stabilt och sikert
vis. Vidare skall den administrativt ansvarige tillse bl.a. att zonfilen
fér den nationella toppdominen samt riktiga och uppdaterade
registreringsuppgifter fortlopande hills tillgingliga for att trygga
den nationella toppdominens driftstabilitet.

5 se http://www.ietf.org/rfc/rfc2845.txt?number=2845.
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Enligt artikel 10.2.3 skall den administrativt ansvarige trygga
sikerheten och integriteten av innehillet i registerdatabasen. Med
integritet torde avses férmdgan att uppritthilla ett virde genom
skydd mot odnskad foérindring, pdverkan eller insyn. I uppgiften
ligger att bestimma riktlinjer fér datadeposition eller for
speglingsplats for registrerade data som handhas av denne. Bestim-
melsen knyter an till det ovan férda resonemanget om tillforlitlig-
heten av den information som namnservrarna skall innehélla.

Artikel 10.2.5 ligger den administrativt ansvarige en skyldighet
att folja ICANN:s riktlinjer 1 olika frigor, t.ex. om samverkans-
formaga mellan en nationell toppdomin och andra delar av DNS
och Internet samt erhillande och vidmakth&llande av och tilltride
for allminheten till riktig och uppdaterad kontaktinformation
avseende personer som registrerar dominnamn.

Med inférandet i en ny lag av en dndamilsbestimmelse av
innebérd att administrationen av en nationell toppdomin skall
utféras pd ett robust, sikert och effektivt sitt 1 allminhetens
intresse, ges den dvergripande ramen for verksamheten i driftsiker-
hetshinseende. Att nirmare ange vilka specifika dtgirder som skall
vidtas for att sikerstilla driftsikerhet kan medféra foreskrifter med
utférliga tekniska specifikationer m.m. Ett inférande i lag av pd sd
sitt utformade bestimmelser ldter sig inte limpligen goras enligt
svensk lagstiftningstradition. Det finns ocksd mojlighet for att
bittre teknik kan utvecklas och en lagreglerad skyldighet att
uppritthdlla visst sikerhetsskydd pd ett angivet sitt kan dirfor
medféra en tung och tidskrivande inférandeprocess.

For att skapa vissa nirmare kriterier for verksamheten bér dock
lagen innehilla skyldighet f6r den administrativt ansvarige att
sikerstilla att en nationell toppdomin — inom rimliga grinser och
med anvindande av bista kinda teknik — skyddas frin sivil fysiska
som logiska hot och att sikerhetskopior gors av registreringsdata
noédvindiga fér en fungerande och effektiv adressering pd Internet.
Det finns dirutdver skil att 1ita regeringen eller den myndighet
regeringen bestimmer meddela nodvindiga kompletterande
foreskrifter pd detta omrdde. Dirvid bér sirskilt beaktas de
riktlinjer f6r verksamheten som utarbetas av ICANN.
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9.3.3  Ett offentligt register avseende kontaktinformation

I samband och som ett led i administrationen av en nationell
toppdomin erhdlls en mingd uppgifter som pd nigot sitt miste
systematiseras 1 ett register. Detta sker till stor del genom
namntilldelningsférfarandet under vilket informationen antecknas i
ett register i en databas. I registret infors bl.a. uppgifter om det
registrerade dominnamnet, vilka namnservrar som betjinar
dominnamnet, kontaktuppgifter till den tekniska administratéren
hos dominnamnsinnehavaren och de dvriga tekniska uppgifter som
behévs f6r att uppritthilla dominnamnet. En viktig uppgift ir att
hilla registret uppdaterat och tillse att informationen i det ir
korrekt. Den aktuella kunddatabasen anvinds direfter sivil i den
tekniska driften av toppdominen fér dominnamnsuppslagning
som 1 den administrativa verksamheten med namntilldelning.

9.3.3.1 Den s.k. who is-tjinsten

GAC:s principer féreskriver i artikel 9.1.7 att staten bor tillse att
den administrativt ansvarige f6r en nationell toppdomin for Sverige
foljer de riktlinjer som ICANN har utarbetat f6r verksamheten.
De riktlinjer som avses omfattar enligt artikel 10.2.5 bl.a. riktlinjer
for erhillande och vidmakthéllande av samt tilltride f6r allminheten
till riktig och uppdaterad kontaktinformation avseende personer
som registrerar dominnamn.

Den kontaktinformation som bér finnas i ett register tillgingligt
for allminheten tillhandahills redan pd frivillig vig i dag genom den
s.k. who is-tjinst som kan nds via NIC-SE:s webbplats. © Who is-
yjdnsten utgdrs av en sokbar registerfunktion dir uppgifter kan
erhdllas om vem som innehar ett domidnnamn, dennes offentliga
kontaktuppgifter huvudsakligen i form av adressuppgifter, upp-
gifter om de namnservrar som betjinar dominnamnet, var den tek-
niska administratéren hos dominnamnsinnehavaren kan nds samt
ovriga tekniska uppgifter som behovs for att uppritthilla domin-
namnet.

¢ se http://www.nic-se.se/domaner/domansok.shtml.
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9.3.3.2 Overviganden

Vart forslag: Lagen skall innehilla en skyldighet f6r den administra-
tivt ansvarige att tillhandahilla ett allmint tillgingligt register med
kontaktinformation m.m. Dominnamnsinnehavare skall l3ta
registrera sitt dominnamn och kontaktinformation i det nimnda
centrala registret for vilket den administrativt ansvarige for en
nationell toppdomin fér Sverige ir registeransvarig.

Regeringen eller, efter regeringens bemyndigande, tillsynsmyn-
digheten fir meddela nirmare foreskrifter om registerverksam-
heten.

Registret fir anvindas for att faststilla vem som ir innehavare till
en huvuddomin samt for att 1 dvrigt vid behov kunna komma 1i
kontakt med dominnamnsinnehavaren eller dennes féretridare.

Det register som nu avses skall enligt GAC:s principer vara allmint
tillgingligt. Med hinsyn till att driften av registret enligt vart
forslag kan utforas av ett privatrittsligt organ méste en reglering i
detta hinseende komma till stind fér att s8 med sikerhet skall bli
fallet.

En vig att gd for att gora registret allmint tillgingligt ir att gora
tryckfrihetsférordningens regler om allminna handlingar tillimp-
liga pd registret. Detta kan ske genom att organet och dess register-
verksamhet anges i den bilaga som avses i 1 kap. 8 § andra stycket
sekretesslagen (1980:100). En annan vig att g8 ir att, sdsom utred-
ningen féreslagit i EkomL, i lag ange att registret skall hallas
allmint ullgingligt samt overlita till regeringen eller, efter
regeringens bemyndigande, tillsynsmyndigheten att meddela de
nirmare foreskrifterna f6r hur detta skall gi till och vad registret
skall innehilla.

I enlighet med vad som konstaterats ovan i kapitel 6 skall
personuppgiftslagen (1998:204), PUL, tillimpas pi ett register med
kontaktinformation eftersom detta innehiller personuppgifter.
Enligt PUL fir personuppgifter endast samlas in for sirskilda,
uttryckligt angivna och berittigade indamail och fir sedan inte
behandlas fér nigot indamdl som inte ir forenligt med det ur-
sprungliga. De personuppgifter som behandlas skall dessutom vara
adekvata och relevanta i férhillande till indamalet. Fler uppgifter
in som dr nddvindiga med hinsyn till indamalet fir inte behandlas.
Av vikt dr att de personuppgifter som behandlas ir riktiga och
aktuella. Alla rimliga &tgirder skall vidtas fér att ritta, blockera
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eller utplina felaktiga eller ofullstindiga uppgifter. PUL ir
subsidiir i férhdllande till annan lag eller férordning.

De krav som GAC:s principer stiller upp pa registrets korrekt-
het vad giller information m.m. féljer till stor del redan av PUL.
Det kan mot bakgrund av det anfoérda ifrigasittas om det, utdver
sikerstillandet att registret blir allmint tillgingligt, behovs en
ytterligare reglering av registerverksamheten i en ny lag. Det finns
inte heller nigra bestimmelser om nir behandling av personregister
bor regleras i en sirforfattning. Saken far avgoras fran fall till fall.

Svensk ritt stiller inte upp krav pd att regler om registrering
skall ges i lagform (jfr 8kap. 2 och 38§§ regeringsformen).
Regeringen har dock tidigare uttalat (se prop. 1990/91:60 s. 58 och
prop. 1997/98:44 s. 41) att en mailsittning bér — for det fall att
register eller reglering av register skall inféras — vara att bestim-
melserna meddelas i form av lag. Detta giller om det t.ex. inrittas
register med ett stort antal registrerade och ett sirskilt kinsligt
innehdll och 1 de fall uppgifterna i registret sprids externt i en icke
obetydlig omfattning. Allmint kan alltsi sigas att en sirreglering
kan vara motiverad t.ex. nir behandlingen omfattar person-
uppgifter om hela befolkningen eller en stor del av denna eller nir
det ror sig om kinsliga personuppgifter.

Det nu aktuella registret kan inte sigas vara av sidant kinsligt
slag att eventuella bestimmelser behdver finnas 1 lag. Det register
som nu avses kommer med hinsyn till den 6kande registreringen av
dominnamn under den nationella toppdominen se att omfatta allt
fler personer. Tillvixten har under senare &r uppgitt till cirka
15000 dominnamn per &r.” Vid arsskiftet fanns det cirka 103 000
delegerade dominer under se-dominen.’ Under innevarande &r har,
med Svergdngen till det nya regelverket f6r namntilldelning, cirka
50 000 nya dominnamn registrerats. Detta férhéllande utgér dock,
som utredningen ser det, en engdngsforeteelse och ¢kningen kan
inte tas till intikt for en dramatisk 6kning av dominnamns-
registreringen i framtiden. Med hinsyn hirtill och till att varje
dominnamnsregistrering i sig inte motsvarar en personuppgift —
flera domidnnamnsinnehavare kan ha samma kontaktinformation —
torde omfattningen av personuppgifter inte i sig omfatta sd stor del
av befolkningen att det redan pd denna grund bér inféras en
lagreglering av registerverksamheten.

7 se http://www.nic-se.se/domaner/tillvaxt.shtml.
¥ se Simon Josefsson datakonsult, http://josefsson.org/dns/.
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Forhéllandet att registret med kontaktinformation skall vara
allmint tillgingligt sammantaget med syftet bakom who is-tjinsten
kan diremot medféra att uppgifterna i registret sprids externt i en
icke obetydlig omfattning. Det kan dirfér finnas skil att av denna
anledning i lag reglera registerverksamheten.

Att fora ett register av ifrdgavarande slag kriver utrustning men
framfor allt ett noggrant och systematiskt férfarande for att
sikerstilla att registret hela tiden ir uppdaterat med korrekta
uppgifter. For att finansiera registerverksamheten ir det dirfér
tinkbart att en avgift skall {3 tas ut. En eventuell sddan avgift bor
ticka kostnaderna for registreringen. I dag tar den administrativt
ansvarige ut en irsavgift for innehavet av ett domidnnamn. Denna
avgift ir som utredningen ser det tillfyllest fér att sikerstilla
finansieringen av den aktuella registreringsverksamheten m.m.

Nirmare foreskrifter om registreringen, registret och eventuella
avgifter bor meddelas av regeringen eller, efter regeringens
bemyndigande, tillsynsmyndigheten.

9.4 Sarskilt om hur namntilldelningen bor regleras

9.4.1 Inledning

Virt lagforslag innebdr att samtliga de dtgirder som genomférs
inom ramen fér administrationen av toppdominen skall uppfylla
vissa generella krav. Det bor emellertid diskuteras om denna typ av
reglering ir tillricklig f6r den del av administrationen som avser
namntilldelning och, om s& inte kan sigas vara fallet, hur en
eventuell ytterligare reglering bor utformas.

For att kunna diskutera frigorna om regelverket fér namn-
tilldelning kommer vi 1 detta kapitel att redovisa vilka olika regler
som brukar gilla f6r olika toppdominer och hur det svenska
regelverket dr utformat.

9.4.2 Olika metoder att fordela domannamn

Den som ansdker om att fi registrera ett dominnamn under en
toppdomin miste i allminhet uppfylla vissa krav. Vilka krav som
uppstills varierar frin toppdomin till toppdomin. Man kan hir
skilja mellan regelsystem som innehéller bestimmelser om fér-
prévning och regelsystem som saknar sddana bestimmelser.
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Systemen med férprovning gir i de flesta fall ut pd att den som
vill registrera ett dominnamn maste kunna visa pd nigon form av
namntillhérighet. For att en ansékan om registrering skall beviljas
kan s6kanden exempelvis vara tvungen att uppvisa en firma- eller
varumirkesregistrering eller en registrerad ritt till ett varumirke. I
ett system utan foérprévning férekommer ingen kontroll innan
registreringen beviljas. Att en toppdomin saknar bestimmelser om
férprovning innebir emellertid inte att systemet saknar regler i
friga om de registrerade dominnamnen. Om det efter att ett
dominnamn registrerats kan konstateras att dominnamns-
innehavaren inte foljer gillande regler f6r dominen kan
dominnamnet vanligtvis avregistreras. Dominnamnsutredningen
har i sitt betinkande .se? (SOU 2000:30) i en jimforelse mellan
system med och system utan regler om férprévning konstaterat att
de toppdominer dir férprévning saknas oftast har fler registrerade
dominnamn.” Exempelvis hade den danska nationella topp-
dominen dk, dir det inte sker nigon férprévning, dubbelt sd
ménga registreringar jimfoért med det tidigare svenska systemet
med f6rprévning.

Regelverk fér namntilldelning med férprévning férekommer
nistan enbart betriffande vissa nationella toppdominer. Namn-
tilldelning under de generiska toppdominerna sker vanligen utan
sddan prévning.

9.4.3  Det svenska regelsystemet

Som nimnts ovan tridde ett nytt regelverk f6r namntilldelning
under toppdominen se i kraft i borjan av april 2003. De nya
reglerna gor det mojligt for fysiska och juridiska personer att
registrera dominnamn under toppdominen se. For utlindska
juridiska personer utan fast driftstille i Sverige eller for fysiska
personer utan stadigvarande hemvist 1 Sverige giller att sokanden
mdste uppge en kontaktperson med stadigvarande hemvist i landet.
Detta bla. foér att det skall vara mojligt for NIC-SE att nd
innehavaren av dominnamnet med meddelanden och fakturor.

Vid tilldelningen av dominnamn tillimpas vad som i II-
stiftelsens regler kallas “férst till kvarn”-principen, dvs. att
registreringen av dominnamn sker i den ordning som ansok-
ningarna kommer in. Regelverket ger bara 1 vissa mycket begrin-

?Se SOU 2000:30's. 31
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sade fall mojlighet till att reservera domidnnamn. Denna méjlighet
ir bla. forbehdllen kommuner i1 friga om kommunnamn. Regel-
systemet ger diremot inga mojligheter till f6rtur till dominnamn.

Dominnamn  skall, liksom vad som gillde i det tidigare
tillimpade regelsystemet, innehilla bokstiverna A-Z eller siffrorna
0-9. Det ir ocksi mojligt att anvinda bindestreck 1 ett
dominnamn. Dominnamnet miste inledas eller avslutas med en
bokstav eller siffra och fir inte uteslutande bestd av siffror. Det
dominnamn som ansdkan avser fir innehilla ligst tvi tecken och
hégst 63 tecken.

Innehavaren av ett domidnnamn under toppdominen se har
ensamritt till detta under dominen under den td som
registreringen avser. Ett domidnnamn som registrerats utgor dir-
med hinder fér att ett identiskt dominnamn registreras under
toppdominen. Ett domidnnamn kan inte heller registreras om det
utgér en underdomin till ett redan registrerat dominnamn.
Diremot kan innehavaren av ett dominnamn ocksd registrera
dominnamn under de underdominer som NIC-SE tillhandahiller.

Om férutsittningarna for registrering dr uppfyllda, skall
dominnamnet registreras i enlighet med ansékan. Ett registrerat
dominnamn kan dock avregistreras ien rad fall.

De grunder for avregistrering som nimns 1nledn1ngsv1s 1 regel-
systemet ror de fall dir innehavaren av ett dominnamn inte upp-
fyller de skyldigheter som aligger denne. Avregistrering kan si-
lunda ske om innehavaren inte limnar fullstindiga och korrekta
uppgifter till NIC-SE eller underldter att underritta bolaget om att
uppgifterna inte lingre ir korrekta, om en eventuell kontaktperson
inte limnat samtycke till att dennes personuppgifter behandlas i
enlighet med personuppgiftslagen (1998:204) eller om innehavaren
av ett dominnamn inte betalar den éverenskomna &rsavgiften. En
annan grund for avregistrering ir att innehavaren inte limnat en e-
postadress dir innehavaren sjilv eller en kontaktperson kan nds av
NIC-SE. Slutligen kan avregistrering ske, vad giller den hir
aktuella kategorin av grunder, om det registrerade dominnamnet
uppenbart strider mot svensk lag eller férfattning. Innan ett
dominnamn avregistreras skall innehavaren, férutom i det sist-
nimnda fallet, beredas mojlighet att avhjilpa den brist som kan
foranleda dtgirden frdn NIC-SE:s sida.

Avregistrering kan ocksd ske pd grund av att svensk domstol i
laga kraft vunnen dom eller beslut med rittskraft konstaterat att
avregistrering skall ske.
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NIC-SE har ocksd ritt att avregistrera ett dominnamn eller
dverfora ett dominnamn till annan innehavare om detta beslutas
efter genomférandet av ett alternativt tvisteforfarande. Detta under
férutsittning att inte innehavaren visar att denne inom viss tid
vickt talan vid domstol om ritten till namnet.

Avregistrering kan slutligen ocksd ske efter begiran av inne-
havaren sjilv.

9.4.4  Overviaganden

Vart forslag: 1 lagforslaget bor inforas en bestimmelse som anger de
overgripande krav som bor stillas pd den del av administrationen
som ror namntilldelning. Dessa krav bor vara att namntilldelningen
skall skétas pd ett sitt som ir dppet f6r insyn, icke-diskriminerande
och som virnar skyddet f6r den personliga integriteten. Dirtill
skall regelverket utformas pd ett sitt som beaktar anvindarnas och
andra allminna intressen samt utvecklingen p& Internetomridet.
Dirutdver foresldr vi en bestimmelse som innebir att anséknings-
och rsavgifter som utgdr i anledning av att man anséker om eller
beviljats ett domdnnamn skall vara skiliga.

Den évergripande maélsittningen f6r den nationella toppdominen
se ir, som den formuleras i 1 § 1 vart lagforslag, att administrationen
av toppdominen skall tillgodose allminhetens intressen. Detta
dvergripande krav kan preciseras nirmare fér var och en av de
verksamhetsgrenar som ingdr 1 administrationen. Som redogjorts
for 1 kapitel 5 omfattar den verksamhetsgren som avser tilldelning
av dominnamn samtliga de &tgirder som mojliggor for en sokande
att registrera ett domidnnamn under toppdominen. Siledes utgor
mottagandet, handliggningen och registreringen av uppgifter i
anledning av ansokan i databasen verksamhet som faller in under
begreppet namntilldelning. I denna del av verksamheten bor ocksd
ingd utarbetandet och tillimpningen av regelverket for tilldelning
av dominnamn. Slutligen ingdr ocksi bestimmande av avgifter,
fakturering och andra liknande 3tgirder som vidtas i anledning av
att ett dominnamn registrerats.

Enligt vad utredningen erfarit fungerar den del av verksamheten
som roér namntilldelningen hos NIC-SE vil. Tilldelningen av
dominnamn sker utifrdn klart formulerade regler och det foreligger
inga lingre vintetider for att fi en ansokan behandlad. Vad giller
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det regelverk som anvinds sedan i bérjan av april 2003 medger
detta dessutom betydligt stérre mojligheter att registrera namn
under toppdominen se in vad som tidigare varit fallet, vilket ligger
vil 1 linje med det generella kravet att administrationen skall
tillgodose allminhetens intressen.

Trots det hir sagda bér det framhillas att inférandet av ett
regelverk utan férprévning i sig kan medféra vissa nackdelar for
tilldelningen av dominnamn. Eftersom det nuvarande regelverket
ger mojligheter till registrering i annan omfattning in tidigare kan
exempelvis en eller flera innehavare registrera ett stort antal
dominnamn som inte anvinds aktivt. Detta skulle 1 sig kunna
medféra att antalet registreringar 6kar, utan att den aktiva
anvindningen av dominnamn under toppdominen $kar. Dessutom
kan det ckade antalet ansékningar innebira lingre vintetider om
man inte kontinuerligt anpassar rutiner och personella resurser.
Det nu gillande systemet har vid tidpunkten f6r 6verlimnandet av
detta betinkande bara varit 1 bruk under ndgra ménaders tid. Det ir
dirfor dnnu f6r tidigt att diskutera om de nackdelar med systemet
som skulle kunna finnas i teorin ocksi kommer att visa sig 1
praktiken.

For att framdeles kunna garantera att verksamheten i den del
som ror tilldelning av domidnnamn féljer samma huvudsakligen
positiva utvecklingslinjer som hittills varit fallet, bor det 1 en ny lag
finnas en Dbestimmelse som sirskilt avser namntilldelningen.
Bestimmelsen bér nirmare ange de krav som bér stillas f6r att den
delen av verksamheten skall kunna sigas tillgodose allminhetens
intressen. Kraven som boér komma till uttryck i bestimmelsen bér
garantera att namntilldelningen sker pd ett icke-diskriminerande
sitt som ger mojlighet till insyn. Genom att namntilldelnings-
verksamhet sker pd ett sitt som ger mojlighet till insyn ges
dominnamnsinnehavarna och andra anvindare mojlighet att
reagera om namntilldelning inte lingre motsvarar de krav som bor
kunna stillas. Dirtill bér det av bestimmelsen framg3 att reglerna
for tilldelning av dominnamn skall utformas pd ett sitt som
beaktar anvindarnas och andraintressen samt utvecklingen pa
Internetomridet.

En omstindighet som pédverkar antalet registreringar under en
toppdomin dr de kostnader som den som ansdker om en
registrering fir betala. For att motverka en utveckling dir
kostnaderna for ett domidnnamn himmar utvecklingen av en topp-
domin har man i Europaparlamentets och ridets f6rordning (EG)
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nr 733/2002 av den 22 april 2002 om inrittande av toppdominen
.eu valt att inféra en bestimmelse som styr vilken avgift som den
ansvarige for toppdominen fir ta ut. Detta genom att det i artikel 4
punkten 2 ¢) sigs att avgiften skall vara direkt baserad pi de
kostnader som uppstir. Vad detta nirmare innefattar framgar inte
av férordningen. Bestimmelsens utformning talar emellertid for att
avgiften skall bestimmas utifrin de kostnader som kan uppkomma
for att driva den verksamhet som administrationen utgor.

Som nimnts ovan bér regelverket f6r namntilldelningen frimja
att s& minga som mdjligt skall kunna registrera dominnamn under
toppdominen se. Fér att kunna administrera toppdominen 1 enlig-
het med denna maélsittning och for att sikra mot en &verpris-
sittning bér det 1 linje med férordningen om ex inféras en bestim-
melse som ger méjlighet att 6vervaka de avgifter som utgdr i anled-
ning av att man registrerar ett dominnamn. En sidan bestimmelse
bor foreskriva att anséknings- och &rsavgifterna skall vara skiliga.

Med att avgifterna skall vara skiliga menas att de inte far vara av
sidan storlek att de kan anses hindra eller férsvira fér envar, som
s& onskar, att fi ett domidnnamn registrerat under den nationella
toppdominen. "

9.5 Sarskilt om hur tvistlésning bor regleras

Som sagts i kapitel 5 anser vi att tvistldsningsférfarandet bor
regleras 1 lag. For att tillférsikra att den nationellt ansvarige till-
handahiller ett alternativt tvistlésningsférfarande bor det inféras
en bestimmelse 1 lagférslaget som innebir en skyldighet f6r denne
att tillhandahdlla ett sidant system. Frigan dr emellertid om
bestimmelsen ocksd bér ange de 6vergripande riktlinjer som skall
vara vigledande vid utformningen av ett sddant férfarande.

Som bakgrund redovisar vi vad som giller allmint om tvistlos-
ningsférfaranden och dominnamn och vilken instillning ICANN
har betriffande tvistldsningsférfarandenas utformning.

Sedan april 2003 har II-stiftelsen tillhandahillit ett alternativt
tvistlosningsforfarande. Detta férfarande beskrivs nedan.

19T detta sammanhang bér ocks3 nimnas Kommissionens Green paper on services of general
interest, 21.052003.COM (2003) 270 final.
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9.5.1 Allmant om tvistlésning och domdnnamn

Frigan om det finns behov av sirskilda alternativa tvistlosningsfor-
faranden och hur sddana férfaranden bor utformas har diskuterats
inom ett flertal internationella organisationer och i en rad linder.

Det tongivande organet i frigor om tvistlésning inom detta och
nirliggande omriden ir World Intellectual Property Organisation
(WIPO). I april 1999 publicerade WIPO rapporten Report on the
First WIPO Internet Domain Name Process, om tvistlésning
angdende tvister i frigor som rér varumirken och dominnamn. De
forslag som lades fram i rapporten har i stora delar accepterats av
ICANN och iterfinns i Uniform Dispute Resolution Policy
(UDRP) som ir ett tvistldsningssystem f6ér dominnamns-
konflikter. UDRP ir frimst inriktat pd att hantera konflikter
betriffande de toppdominer som inte har direkt nationell anknyt-
ning. De tvistldsningsorgan som prévar tvisterna har dirmed inte
nigon storre kunskap eller anledning att ta hinsyn till de nationella
forhillandena i de linder som berdrs av tvisten. I anledning hirav
har systemet utsatts for kritik. UDRP anvinds fér nirvarande
frimst for konflikter 1 samband med registrering av dominnamn
under de generiska toppdominerna. Trots UDRP:s utformning har
emellertid ocksd vissa nationella toppdominer med kommersiell
inriktning kommit att anvinda sig av systemet. Foér nirvarande
pigdr ett arbete med att anpassa UDRP pd ett sitt som gor
systemet littare att anvinda ocksd vid konflikter i samband med
registrering av domiannamn under de nationella toppdominerna.

For att en tvist skall kunna behandlas efter de regler som UDRP
foreskriver krivs att tre forutsittningar ir uppfyllda, dominnamnet
méste vara identiskt eller dgnat att férvixlas med klagandens,
innehavaren av dominnamnet skall inte ha ndgon legitim ritt till
namnet och dominnamnet skall ha registrerats och anvints i ond
tro.

UDRP administreras av fyra olika tvistldsningsorgan, nimligen
CPR Institute for Dispute Resolution, eResolution, The National
Arbitration Forum och WIPO Arbitration and Mediation Center.
Den som vill anhingiggéra ett drende kan pd egen hand vilja vilket
av de fyra tvistldsningsorganen som skall préva tvisten. Prévningen
sker av en eller tre personer som wutses av det aktuella
tvistldsningsorganet. Det beslut som fattas inom ramen f6r UDRP
verkstills av ICANN efter tio dagar. Under denna tid har parterna
1 tvisten ritt att anhingiggora tvisten vid domstol.
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WIPO har ocksd tagit fram en andra rapport. Denna tar sikte pd
registrerade dominnamn som fir anses gora intring i bla.
personliga namn, annans firma och namn p2 internationella
organisationer. Det pdgdr ocksi ett arbete som syftar till att
klarligga inom vilka omrdden UDRP bér vara tillimplig.

Samtidigt med de hir nimnda processerna pagér ett arbete inom
WIPO att ta fram ett forslag till ett “ccTLD-program” som innebir
att man bistdr de nationellt ansvariga fér de nationella topp-
dominerna med att ta fram regler for att férebygga konflikter om
immateriella rittigheter. Programmet innebir ocksd att de
nationellt ansvariga skall erbjudas alternativa tvistlosningsformer
som ir mer effektiva och billigare dn ett domstolsférfarande. I
detta sammanhang stills WIPO Arbitration and Mediation Center
till de nationellt ansvarigas férfogande om det finns 6nskemal om
detta.

Frigan om hur tvistldsningsférfaranden 1 anledning av tvister
kring registrerade domidnnamn skall hanteras berérs ocksd kort 1
RFC 1591 genom att det i artikel 4.1. sdgs att nir det uppstdr en
konflikt om ritten tll ett sirskilt dominnamn skall “the
registration authority” bara bistd parterna med kontaktinforma-
tion. I &vrigt skall “the registration authority” varken delta i
konfliktens losande eller ha ndgot ansvar i sammanhanget. I ICP-I
berors frigan genom en hinvisning till vad som sigs i RFC 1591.
Det ir inte alldeles givet vilken betydelse som nu nimnda
uttalanden skall tillmitas. Begreppet “registration authority”
anvinds inte 1 dokumentet 1 6vrigt och av kontexten framgdr inte
om bestimmelsen avser den som ansvarar for en nationell
toppdomin eller annat rittssubjekt som utfér den praktiska
administrationen.

Ocksd 1 GAC:s principer berdrs frigan om tvistlésning genom
att det sigs dels att den som ansvarar f6r en nationell toppdomin
skall tillimpa tvistlosningsférfaranden som sikerstiller att alla de
registrerades intressen tillvaratas, dels att tvistldsningen i storsta
mojligaste mdn bor f6lja vanliga principer. Hur tv1stlosn1ngsfor—
farandena mer 1 detalj bor utformas anges inte 1 principerna.
Diremot sigs att utformningen av tvistlésningsproceduren inte fir
innebira att parterna fértas mojligheten att 8 frigan provad i
domstol.
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9.5.2 ll-stiftelsens alternativa tvistforfarande

I II-stiftelsens redogorelse f6r det alternativa tvistfrfarandet anges
att syftet med forfarandet ir att kunna avgéra enkla tvister pa ett
snabbt och billigt sitt. En annan bakomliggande tanke anges vara
att tvistlésningsproceduren skall ha en férebyggande effekt genom
att avhilla fr&n missbruk av kinnetecken vid registrering av
dominnamn.

Det alternativa tvistldsningsférfarandet ir avsett att tillimpas vid
klara fall av missbruk dir innehavaren inte har ndgon ritt till eller
berittigat intresse av den benimning som utgér dominnamnet. For
att tvistlosningsforfarandet skall vara tillimpligt krivs dirutéver att
dominnamnet skall ha registrerats eller anvints i ond tro. Exempel
pd situationer dir s kan sigas vara fallet ir bl.a. registreringar av
dominnamn som syftar till att dominnamnet skall siljas eller
registreringar av dominnamn som syftar till att stéra affirs-
verksamheten for en konkurrent. Att registrera annans varumirke,
firma, sliktnamn eller liknande utgoér exempel pd situationer dir
innehavaren inte kan anses ha ritt till eller berittigat intresse av
dominnamnet.

En provning av en registrering av ett domidnnamn enligt det
alternativa tvistlésningsférfarandet resulterar i att innehavaren av
dominnamnet inte lingre har ritt att anvinda detta. Domidnnamnet
kan dirmed ocks3, pd sitt som vi beskrivit i kapitel 8.2.2,
avregistreras eller dverflyttas enligt de allminna villkor som giller
fér namntilldelningen inom NIC-SE. Den som godkinner de
allminna villkoren om namntilldelning anses ocksi ha godkint att
dominnamnet kan komma att prévas i det hir beskrivna tvistlgs-
ningsforfarandet.

Frigor som tas upp till prévning inom ramen fér det alternativa
tvistlosningsforfarandet skall provas av en eller tre jurister. De
jurister som kan komma i friga for uppdrag som tvistlgsare ir
sddana som anmilt sig till II-stiftelsen och som stiftelsen direfter
fortecknat pd en lista. Huvudregeln ir att tvisten avgdrs av en
jurist. Det dligger stiftelsen att vilja den jurist som skall vara
tvistlosare frin listan. Om frdgan provas av tre jurister skall
parterna utse vardera en jurist och den tredje juristen skall féreslds
av II-stiftelsen.

For att f4 en friga proévad i det alternativa tvistldsnings-
forfarandet krivs att man vinder sig till II-stiftelsen genom NIC-
SE. Anmilan om att det skall inledas ett tvistlésningsférfarande
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skall goéras skriftligen. Efter det att anmilan getts in skall denna
kommuniceras med motparten. Stiftelsen har direfter att avgora
om det krivs ytterligare skriftvixling.

Vid ansékan om att inleda ett alternativt tvistférfarande utgdr en
ansdkningsavgift om 10 000 kr. I de fall dir en tvist avgors av tre
jurister utgdr ytterligare en avgift om 10 000 kr. Om tvisten utfaller
tll fordel for den som inlett férfarandet terbetalas hilften av
avgiften.

Trots att det alternativa tvistlsningssystemet 1 forsta hand ir
knutet till det regelverk som tridde i kraft den 2 april 2003 kan
ocksd dominnamn som registrerats fore denna tidpunkt prévas
enligt férfarandet.

9.5.3  Overviaganden

Virt forslag: 1 lagforslaget bor inféras en bestimmelse som
foreskriver att den som ir ansvarig fér den nationella toppdominen
skall tillhandahilla ett sirskilt foérfarande for avregistrering och
overforing av domidnnamn i vissa sirskilda fall. Av bestimmelsen
skall framgg att forfarandet skall avse frigor om avregistrering och
overféring av domidnnamn vid uppenbara fall av missbruk dir
innehavaren 1 ond tro registrerat eller anvint ett dominnamn och
dir denne inte har nigon ritt till eller berittigat intresse av den
benimning som utgdér dominnamnet. Den som ir administrativt
ansvarig for den nationella toppdominen fir ta ut en skilig avgift
vid behandling av en ansékan om avregistrering eller éverforing i de
fall som omfattas av den hir féreslagna bestimmelsen.

Den rekommendation som 3terfinns i GAC:s riktlinjer artikel 9.1.6
bor terspeglas 1 lagférslaget om en ny lag om administrationen av
den nationella toppdominen for Sverige. Lagen bor alltsd innehélla
ett forpliktande f6r den som ansvarar nationellt att tillhandahilla
ett alternativt tvistlosningsférfarande. Vi viljer att reglera detta
genom att foresld en skyldighet fo6r den administrativt ansvarige att
tillhandahdlla ett foérfarande for avregistrering och 6verféring av
dominnamn i vissa sirskilda fall.

Den forpliktelse att tillhandahilla ett forfarande for avregistre-
ring och 6verféring av domidnnamn 1 vissa sirskilda fall som vi
foreslar bor vara avsett att tillimpas pd samma slags tvister som det
alternativa tvistférfarande som II-stiftelsen tillhandahiller i dag,
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dvs. uppenbara fall av missbruk dir innehavaren 1 ond tro registre-
rat eller anvint ett dominnamn och dir denne inte har nigon ritt
till eller berittigat intresse av den benimning som utgér domin-
namnet. Forfarandet {or avregistering- och éverféring av domin-
namn 1 vissa fall bor alltsd ersitta det alternativa tvistlésningsfor-
farandet. Detta innebir att avregistrerings- och &verféringsfor-
farandet kommer att utgdra en dverprévning av ett begrinsat antal
beslut om registrering som fattas i samband med handliggningen
av en anstkan. Det bér 1 detta sammanhang nimnas att det ocksd
finns andra grunder for t.ex. avregistrering sdsom utebliven
betalning av &rsavgift som kan leda till att ett domidnnamn avregi-
streras. S3dana fall skall fortfarande handliggas av NIC-SE.

Att en friga om avregistrering avgdrs inom ramen for det hir
beskrivna férfarandet utgor inte hinder foér att samma friga ocksd
provas i en domstolsprocess. Mer komplicerade tvister bor diremot
provas uteslutande av domstol eller enligt lagen (1999:116) om
skiljeférfarande.

Ett avregistrerings- och dverforingsforfarande av den begrinsade
karaktir som det hir bor uppfylla vissa allminna férutsittningar.
Avregistrerings- och 6verféringsférfarandet bor silunda vara
snabbt, enkelt, dppet for insyn och medféra en s& 13g kostnad som
mojligt f6r de som ir parter 1 tvisten. Det bor ocksd krivas att
forfarandet genomférs pd ett sitt som skapar fortroende for
forfarandet. For att kunna garantera att sd ir fallet bor vissa av de
overgripande forutsittningarna komma till uttryck i den lag-
bestimmelse som reglerar skyldigheten att tillhandhilla ett for-
farande for avregistrering och éverféring av dominnamn 1 vissa
sirskilda fall.

Det alternativa tvistldsningsforfarande som nu tillhandahills
inom II-stiftelsens verksamhet bér kunna tjina som forebild for
det hir foreslagna foérfarandet. Il-stiftelsens alternativa tvist-
l6sningsférfarande kan emellertid kritiseras 1 ett avseende utifrin
de ovan nimnda generella kraven. Det giller den avgift om
10 000 kr som utgdr vid anhingiggérandet av en tvist. I och med att
det nuvarande regelverket tridde i kraft har det i stérre utstrick-
ning in tidigare blivit méjligt for privatpersoner att registrera
dominnamn under toppdominen. Detta innebir att det kan uppstd
fler tvister med enskilda som part som omfattas av tillimp-
ningsomradet for det forfarande som vi féresldr in vad som tidigare
varit fallet. En avgift om 10 000 kr utgér ett ansenligt belopp fér en
enskild. Ett foérfarandet med en sddan utformning riskerar dirfor
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att leda il att enskilda viljer att avstd frin att utnyttja detta. En
avgift om 1000 kr for juridiska personer och 500 kr fér privat-
personerna framstdr enligt utredningen i dagsliget som en rimlig
avgift. Avgiften bor dessutom vara densamma oavsett om tvisten
avgors av en eller tre ledaméoter.

Om II-stiftelsen inte anser det vara moéjligt att driva ett
avregistrerings- och 6verflyttningsférfarande som liknar det i dag
tillimpade alternativa tvistlosningsférfarandet till denna ligre
kostnad for sékanden bér stiftelsen, eventuellt 1 samrid med till-
synsmyndigheten, omarbeta proceduren. Ett sddant omarbetat
forslag bor remissbehandlas och finnas tillgingligt pa II-stiftelsens
webbplats f6r synpunkter fran allminheten.

9.6 Sarskilt om hur tillsynsverksamhet bor regleras

Virt forslag: Den myndighet som regeringen bestimmer skall ha
tillsyn o6ver efterlevnaden av lagen och de foreskrifter som
meddelats med stdd av lagen.

Tillsynsmyndigheten skall inom ramen for tillsynen kunna kriva
in information, beredas tilltride till omriden, lokaler och andra ut-
rymmen samt meddela féreligganden.

Lagen bor innehilla regler om verkstillighet av myndighetsbeslut
1 enlighet med gillande ritt.

I lagen skall inféras en bestimmelse som ger regeringen eller
tillsynsmyndigheten bemyndigande att foreskriva om skyldighet
fér den administrativt ansvarige att betala avgift f6r tillsynsmyndig-
hetens verksamhet.

PTS foreslés bli tillsynsmyndighet enligt den nya lagen.

9.6.1  Foreligger det ett behov av ytterligare tillsynsreglering
utéver den som galler i dag?

Den nya lagen om dominnamnshantering skall se till att admini-
strationen av den nationella toppdominen foér Sverige utfors i
allminhetens intresse pd ett sikert, robust och effektivt sitt. For
att sikerstilla att de kriterier som lagen eller foreskrifter meddelade
med stéd av lagen stiller upp for verksamheten faktiskt efterlevs ir
det av vikt att en kontrollméjlighet finns.
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I kapitel 6 har utredningen nirmare granskat vilka mojligheter
som 1 dag foreligger till statlig tillsyn éver administrationen av en
nationell toppdomin fér Sverige. Av den redovisning som dir
limnats framgar att det, utdver vad giller integritetsskyddet, saknas
reella mojligheter att utdva indamalsenlig statlig tillsyn for ate tillse
att lagens syfte uppfylls. Varken stiftelselagen eller annan
lagstiftning ger mojligheter till ingripanden f6r att sikerstilla att de
krav som enligt lag eller annan férfattning bor stillas upp for
driften av toppdominen, t.ex. f6r teknisk drift och driftssikerhet,
verkligen uppfylls.

9.6.2  Overviganden

Med hinsyn till dagens avsaknad av méjlighet att kontrollera att
administrationen av den nationella toppdominen {ér Sverige upp-
fyller de krav som enligt ovan bér stillas pd denna méiste en
mdjlighet att utdva tillsyn inféras genom den nya lagen.

Den tillsynsverksamhet som bér bedrivas skall, pd sedvanligt
sitt, sikerstilla att indamaélet med lagen och féreskrifter som har
meddelats med stdd av lagen tillgodoses. Tillsynen skall huvud-
sakligen ske genom s.k. granskande tillsyn i efterhand.

Syftet med tillsynen ir att tillsynsmyndigheten skall kontrollera
efterlevnaden av lagen och de féreskrifter som har meddelats med
stdd av denna. Tillsynen ir alltsd, med hinsyn till lagens indamal,
huvudsakligen till f6r att skydda sambhillets och medborgarnas
intressen av en fungerande och siker Internetanvindning.

For att en effektiv tillsyn skall kunna genomféras miste den
ansvariga myndigheten ha méjlighet att bla. tillgripa vissa makt-
medel i form av sanktioner samt f§ mojlighet att begira in
information eller 4 tilltridde till tillsynsobjektets lokaler, utrustning
m.m.

Ritten att begira in information skall endast avse sidan infor-
mation som behovs i tillsynsverksamheten f6r vissa angivna idnda-
mal. Huvudsakligen kommer den information som erhills att ligga
till grund for tillsynsverksamheten. Den kan dock idven ligga till
grund fér den utvecklingsuppféljning eller omvirldsanalys som en
ansvarig myndighet skall géra inom omridet fér elektronisk
kommunikation (jfr SOU 2002:60 och SOU 2002:109).

Om den som ir administrativt ansvarig for en nationell
toppdomin misskéter sin uppgift och inte uppfyller de krav som
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stills pd verksamheten i denna lag eller féreskrifter meddelade med
stod av lagen, maste tillsynsmyndighet kunna vidta sanktioner fér
att dstadkomma rittelse. Tillsynsmyndigheten skall dirfér ha
mojlighet att meddela de féreligganden som behévs for efterlevna-
den av lagen eller av nimnda féreskrifter. Ett beslut om
foreliggande bor 3 forenas med vite.

Skulle den administrativt ansvarige trots féreligganden dirom
ind3 inte uppfylla uppstillda kriterier f6r verksamheten och denna
misskotsel riskerar Internetanvindningen, kan det finnas skil att
som en tillsynsitgird inféra ett f6rbud mot att driva verksamheten
vidare. Ett sddant forfarande kriver dock att det finns en ny
administrativt ansvarig beredd att ta 6ver verksamheten. En sidan
méste dessutom godkinnas av ICANN enligt GAC:s principer. Ett
forbud i sig skulle dirfor ha mindre betydelse. Det finns dirfér inte
skil att inféra denna méjlighet till sanktion i lagen. Skulle misskot-
seln dventyra Internetanvindningen bor istillet tillsynsmyndig-
heten anmila detta for regeringen som i sin tur kan besluta att ta
kontakt med ICANN f{or att den vigen inleda ett omdelege-
ringstorfarande.

For att sikerstilla att myndighetens beslut om &tgirder m.m. fir
genomslag skall myndigheten ha ritt att anséka om och att 3
verkstillighet hos kronofogdemyndigheten av beslut som avser
tgirder for tillsynen. Vid detta férfarande skall bestimmelserna i
utsokningsbalken (1981:774) om sddan verkstillighet som avses i
16 kap. 10 § den balken gilla.

For den tillsynsverksamhet som tillsynsmyndigheten har att
bedriva skall avgift utgd. Den administrativt ansvarige fér den
nationella toppdominen fér Sverige ir som huvudsakligt tillsyns-
objekt den som naturligen har att betala denna avgift. Hur avgiften
skall beriknas bor regeringen eller den myndighet regeringen
bestimmer meddela nirmare féreskrifter om.

Inom ramen fér den férséksverksamhet som PTS pd uppdrag av
regeringen har bedrivit for att underséka om Internet kan fungera
oberoende av funktioner utomlands har PTS erhillit stor inblick i
hur sikerhet 1 administrationen av toppdominen se bor kunna
utformas. Det har dven, enligt uppgifter som utredningen har fatt,
framforts 6nskemadl frin II-stiftelsens sida om samarbete med PTS
och sidant har i nigon min etablerats. Det kan dirfér finnas skil
att PTS blir den myndighet som utévar tillsyn och meddelar
foreskrifter enligt lagen. PTS bor dven ges mandat att genomféra
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prov av Internets robusthet m.m. sivitt avser det av lagen
omfattade tillimpningsomridet.
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10 Ovriga fragor

10.1  Myndighetsutévning

I samband med Dominnamnsutredningens arbete framférdes upp-
fattningen att tilldelningsforfarandet, som di innefattade en for-
prévning av en ansdékan innan registrering beviljades, kunde anses
utgéra myndighetsutdvning. Det anférdes bla. att stora likheter
foreldg med Patent- och registreringsverkets (PRV) handliggning
av varumirkesansékningar.

Dominnamnsutredningen fann att den allminna uppfattningen
var att den di gillande dominnamnsadministrationen var myndig-
hetslik, frimst till f6]jd av systemet med {6rprévning och de regler
som styrde den. Ndgot egentligt stillningstagande till om hante-
ringen av toppdominen se innebar myndighetsutévning gjordes
dock inte. For att komma till ritta med problemet féreslog ut-
redningen istillet att férprévningen, som i stor utstrickning ansigs
utgora kirnproblemet, skulle slopas och regelverket indras sd att
alla som anséker om dominnamn som huvudregel skall 3 regist-
rera dessa. En sddan hantering ansdg Dominnamnsutredningen inte
innefatta myndighetsutévning.

Sedan Dominnamnsutredningens betinkande har férfarandet
med f6rprévning av ansdkningar om dominnamn avskaffats och
reglerna for hur tilldelning skall ske dndrats.

Frigan ir emellertid om den reglering av administrationen av den
nationella toppdominen for Sverige som vi nu foreslir medfér att
myndighetsutévning uppkommer.

Som framgitt ir det utredningens stindpunkt att administratio-
nen av toppdominen se alltjimt skall bedrivas i privatrittslig regi
genom II-stiftelsens férsorg. Enligt 11 kap. 6 § tredje stycket RF
far en forvaltningsuppgift 6verlimnas till bolag, férening, samfillig-
het, stiftelse, registrerat trossamfund eller nigon av dess organisa-
toriska delar eller till enskild individ. Om férvaltningsuppgiften
innefattar myndighetsutdvning miste éverlimnandet ske med stod
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av lag. Kravet pd lagform utgoér en garanti for att medborgarnas
intressen inte blir dsidosatta. Det bér dock vara tillrickligt att ett
medgivande till 6verlimnandet finns i lag.'

Med hinsyn till regleringen i RF finns det skil att speciellt se
nirmare pd om tilldelningen av dominnamn under toppdominen se
ir att betrakta som en sidan offentlig forvaltningsuppgift som dir
avses och, om sd ir fallet, om den innefattar myndighetsutévning.
Detta giller speciellt d& utformningen av en reglering kan komma
att pdverkas dirav.

10.1.1 Forvaltningsuppgift och myndighetsutévning?

Enligt 11 kap. 6 § RF finns det offentliga forvaltningsuppgifter av
olika karaktir, dels “ordinira” férvaltningsuppgifter, dels sddana
som innefattar myndighetsutdvning. I foérarbetena till RF anges
endast 1 allminna ordalag vad som avses med begreppet offentlig
forvaltningsuppgift. Departementschefen beskriver begreppet som
dels ”verksamhet som innefattar férvaltning fér det allminnas
rikning”, dels ”férvaltningsuppgift som det allmidnna har” (prop.
1973:90 s 396 f). Nigot egentligt klargérande av vad som skall f6r-
stds med begreppet offentlig férvaltningsuppgift innebir uttalandet
inte.” For att kunna avgora vad som avses med en offentlig forvalt-
ningsuppgift ir det nédvindigt att ta utgdngspunkt 1 begreppet
offentlig férvaltning. Sidan férvaltning regleras 1 11 kap. RF.

Foérenklat kan offentlig férvaltning’ uttryckas vara den verksam-
het som utférs av forvaltningsmyndigheterna. Emellertid utgor
regeringen, de beslutande foérsamlingarna (t.ex. riksdagen och
kommunernas fullmiktige) och domstolarna inte férvaltningsmyn-
digheter enligt RF:s begreppsbildning. Dessa, liksom enskilda sub-
jekt med st6d av 11 kap. 6 § tredje stycket RF, kan dock utféra
vissa férvaltningsuppgifter. Sddana uppgifter kan gilla handligg-
ningen av enskilda fall enligt gillande lagar och férordningar.

Den verksamhet som enligt RF 4vilar riksdag och regering ir, i
den min verksamheten inte avser enskilda fall, undantagen frin vad
som anses utgdra férvaltning. Detta giller dven domstolarnas ritt-
skipande verksamhet. Offentlig férvaltning kan alltsd sigas utgéra

! Jfr Petrén, Gustaf/Ragnemalm, Hans, Sveriges grundlagar, 12:e uppl., s. 279 och 281 {.

2 Se bl.a. Petrén/Ragnemalm, a.a., s. 277.

* For nirmare definition av begreppet offentlig férvaltning se Strémberg, Hikan, Allmin
forvaltningsritt, 21:a uppl., s. 16 ff., samt Ragnemalm, Hans, Overlimnande av férvaltnings-
uppgift till enskilt subjekt, Forvaltningsrittslig tidsskrift 1976 s. 105 — 145.
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vad som A4terstir av offentlig verksamhet sedan man undantagit
vissa andra mer littdefinierade funktioner, sirskilt normgivning,
budgetreglering och rittskipning.* Kvar av offentlig verksamhet
torde di vara vad som kan hinféras till rittslig och faktisk for-
valtningsverksamhet. Med rittslig forvaltningsverksamhet forstds
meddelandet av rittsliga direktiv f6r faktisk sidan verksamhet eller
for enskildas handlande. Med faktisk férvaltningsverksamhet
forstds sjilva utférandet av en férvaltningsuppgift, t.ex. service och
ridgivning, byggande och underhill av vigar samt tillhandahillande
av sjukvdrd och undervisning m.m.

Ocksd verksamhetens materiella innebérd och dndamail miste
emellertid beaktas vid bestimmandet av begreppet offentlig for-
valtning. Inom doktrinen har ett antal kriterier stillts upp for att
avgora vad som kinnetecknar offentlig férvaltning och en dirmed
sammanhingande férvaltningsuppgift.

Ett kriterium tar sin grund i att den offentliga férvaltningen tar
sin utgdngspunkt 1 ett offentligt dndamal eller intresse medan den
enskilda verksamheten istillet drivs i vinstsyfte.” Emellertid finns
det sidana avgorande undantag frdn denna huvudregel att den inte
kan anvindas som en juridisk avgrinsning fér att faststilla vad som
skall anses utgora offentlig férvaltning. Ocksd offentlig f6rvaltning
kan bedrivas 1 vinstsyfte och enskild verksamhet kan vara samhills-
nyttig pd ett sidant sitt att staten mdste ta dver verksamheten om
den misskots eller upphér.

En omstindighet som huvudsakligen skiljer den offentliga for-
valtningsverksamheten frin enskild sddan ir att den offentliga for-
valtningen tar sitt ursprung i forfattningar eller andra beslut av riks-
dagen eller regeringen. De ansvarsuppgifter som den offentliga
forvaltningen har att uppfylla foljer till stor del av offentligrittsliga
regleringar och av beslut av regeringen eller riksdagen. Offentlig-
rittsliga regleringar kan ges i form av lagar eller férordningar med
instruktioner. Uppgifter kan iven ges i t.ex. regleringsbrev. De
offentligrittsliga regler som stills upp fér den offentliga férvalt-
ningsverksamheten innebir inte sillan maktbefogenheter genom
mojlighet att rikta 3ligganden eller fé6rbud mot enskilda. Reglerna
stiller ofta dven upp rittssikerhetsgarantier i form av t.ex. dverkla-
gandemdjligheter.

Den normbundenhet som féljer av 1 kap. 1 § RF — som anger att
den offentliga makten utévas under lagarna — innebir att den som

f Se Stromberg, a.a., s. 16.
> Se Stromberg, a.a., s. 18.
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utdvar en offentlig forvaltningsuppgift maste utféra denna pd ett
sitt som stimmer Sverens med gillande lagar och andra forfatt-
ningar och ocksi i1 6vrigt tillgodoser de allminna medborgar-
intressena. Det ir staten som har ansvaret for att si sker (prop.
1975/76:209 s. 166). Normbundenheten begrinsar, till skillnad frin
vad som giller fo6r enskild verksamhet, handlingsfriheten vid t.ex.
avtals ingdende f6r den som har att utféra en offentlig férvaltnings-
uppgift. En omstindighet som kan skilja den offentliga forvalt-
ningsverksamheten frin enskild sidan ir alltsd att uppgiften grun-
dar sig pd en férfattning eller ndgot annat beslut av regeringen eller
riksdagen.

Det anférda leder till slutsatsen att det ir svért, rent av ogorligt,
att bestimma vad som avses med offentlig férvaltning utifrn
generella kriterier.® En bedémning maste ske frn fall ill fall vid
viss tidpunkt. T friga om viss art av férvaltningsverksamhet ir
avgrinsningen dock tydligare. Det giller nir de offentligrittsliga
reglerna ger mojlighet att utéva offentlig makt genom myndighets-
utévning.

Det i 11 kap. 6 § tredje stycket RF anvinda begreppet myndig-
hetsutévning har, enligt uttalanden i férarbetena till RF, samma
innebérd som enligt den di gillande ildre forvaltningslagen
(1971:290), AFL (prop. 1973:90 s.397). Nigon forindring av
begreppets innebord har inte avsetts eller skett genom inférandet
av den nu gillande forvaltningslagen (1986:223), FL (prop.
1985/86:80 5. 55).

Med myndighetsutévning avses enligt FL utévning av befogen-
het att for enskild bestimma om férmaén, rittighet, skyldighet,
disciplinpdfsljd eller annat jimférbart férhdllande (prop. 1971:30
s. 330 ff.). Det utmirkande fér all myndighetsutdvning dr att det
ror sig om beslut eller andra &tgirder som ytterst dr uttryck for
samhillets maktbefogenheter 1 férhdllande till medborgarna. Det
kan gilla sdvil dliggande av forpliktelser m.m. som fér den enskilde
gynnande beslut.

Den redovisade definitionen av begreppet ger en allmin ram fér
vad som skall anses utgéra myndighetsutévning. Denna ram maéste
dock preciseras ytterligare.

For det forsta miste det foreligga en befogenbet att utova myndig-
hetsutdvning och befogenheten skall utévas 1 foérhillande till enskild
(prop. 1971:30 s.331). Befogenheten madste, sisom giller for

¢ Se bl.a. Strémberg, a.a., s. 18, samt Ragnemalm, a.a., s. 111.
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forvaltningsuppgifter, grunda sig pa lag eller annan férfattning eller
pd annat sitt kunna hirledas ur ett bemyndigande av regeringen
eller riksdagen (prop. 1971:30 5. 334).

Den foér begreppet myndighetsutévning anvinda definitionen
innebir genom orden “bestimma om” att frin myndighetsutévning
undantas andra drenden 4n sidana dir myndigheten ensidigt genom
beslut avgor saken. Detta innebir dels att endast drenden som
mynnar ut i bindande beslut omfattas av begreppet myndighets-
utdvning, dels att drenden som avgérs genom att myndigheterna
triffar avtal eller 6verenskommelse med nigon enskild undantas
fr&n samma begrepp. Myndigheten har alltsd att ensidigt préva om
de i forfattning givna forutsittningarna for att férplikta den
enskilde nigot foreligger eller om den enskilde uppfyller de angivna
forutsittningarna for att 3 en formén eller en rittighet, t.ex. till-
stdnd att bedriva en viss verksamhet.”

Det klargors i forarbetena till AFL att med bindande beslut avses
inte endast sidana slutliga beslut som avgér drendet i sak. Aven
beslut genom vilka myndigheterna skiljer drendet ifrin sig utan
sakprovning, t.ex. avskrivnings- och avvisningsbeslut, faller in
under begreppet myndighetsutévning.

I forarbetena till AFL uttalas vidare att karakteristiskt for
myndighetsutévning ir att den enskilde befinner sig 1 ett slags
beroendeforbdllande (prop. 1971:30 s. 331) gentemot det allminna.
Ar det friga om ett beslut genom vilket den enskilde forpliktas att
gora, tila eller underlita nigot — t.ex. ett férbud, ett foreliggande
eller liknande — maste denne ritta sig efter beslutet, eftersom
tvidngsmedel av nigot slag annars kan anvindas mot den enskilde.
Om det istillet rér sig om ett gynnande beslut kommer beroende-
forhallandet istillet till uttryck genom att den enskilde ir tvingad
att vinda sig till en myndighet for att {3 en f6rmén eller en rittighet
och att myndighetens tillimpning av de p8 omrddet gillande
forfattningsbestimmelserna blir av avgérande betydelse f6r honom.
Det ir alltsd det allminna som ensamt har méojlighet att tillmotesgd
den enskildes ansprik och dirigenom utéva makt mot denne.

Begreppet myndighetsutévning innefattar dven irenden som
avser meddelande av foreskrift till allmin efterrittelse, s.k. norm-
beslut (prop. 1971:30 s. 335). Till myndighetsutévning bér vidare
hinféras sidana beslut som i och fér sig inte innehdller hand-
lingsdirektiv foér den enskilde men som medfér indirekta ritts-

7 Se bl.a. Petrén/Ragnemalm, a.a., s. 279.
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verkningar gentemot denne genom att beslutet ir avsett att ligga
till grund f6r meddelande av betungande eller gynnande handlings-
monster.® Sidana kan utgdras av t.ex. registreringsbeslut och beslut
om utfirdande av legitimationshandlingar.” Att registreringsbeslut,
som till synes inte medfér annat dn en anteckning om ett visst for-
hillande, kan utgéra myndighetsutévning beror pd att registre-
ringen kan medféra indirekta rittsverkningar. En registrering kan
t.ex. tjina som rittsfaktum enligt skilda rittsregler. S3 ir fallet vad
giller folkbokforingsregister dir anteckningen om hemvist funge-
rar som ett kvalificeringsbeslut med rittsverkningar foér t.ex.
skattskyldighet och inskrivning hos allmin férsikringskassa.'

Det anférda visar pd att begreppet myndighetsutdvning ir tim-
ligen komplext och i viss man svirt att avgrinsa och tillimpa. Som
utgdngspunkt kan sigas att vissa kumulativa kriterier skall vara
uppfyllda for att det skall vara friga om myndighetsutévning i RF:s
mening.

e Det skall foreligga en pd forfattning eller annat bemyndigande
frdn regering eller riksdag grundad befogenhet att utdva
myndighetsutévning mot en enskild.

e Den ansvariga myndigheten skall ensidigt genom beslut avgora
saken.

e Den enskilde skall befinna sig i ett slags beroendeférhillande
till den aktuella myndighetsutévaren.

10.1.2 Innefattar administrationen av toppdomaénen se
myndighetsutdvning?

II-stiftelsen administrerar idag den nationella toppdominen fér
Sverige. Uppdraget har II-stiftelsen fitt delegerat till sig av TANA,
som nu uppgitt som en del av ICANN. Delegationen har till-
kommit utan inblandning av den svenska staten. Den faktiska
driften av toppdominen utfors enligt ett licensavtal av II-stiftelsens
dotterbolag NIC-SE p4 uppdrag av stiftelsen.

Administrationen av toppdominen se innefattar ett antal olika
moment, bl.a. att driva relevanta databaser, den s.k. who is-tjinsten
och namnservrar f6r toppdominen, att registrera dominnamn samt

% Se Petrén/Ragnemalm, a.a., s. 280.
? Stromberg, a.a., s. 20.
19 Stromberg, a.a., s. 60.
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att tillgingliggéra och distribuera zonfiler f6r toppdominen. Av
uppgifterna ir det speciellt tilldelningen av dominnamn efter
ansokan och den dirmed sammanhingande registerféringen éver
de tilldelade dominnamnen som idr av intresse i nu aktuellt
sammanhang.

Vid tilldelning och registrering av domidnnamn under se mdste
man gd vigen via ett av NIC-SE:s minga ombud. Ombudet till-
handahéller ansékningsblanketter, allmidnna villkor samt informa-
tion om de kostnader som ir férenade med en registrering. An-
sokan sinds direfter till NIC-SE, som behandlar ansékningarna i
den turordning de kommer in. Hos NIC-SE bedéms ansékan i
enlighet med de privatrittsligt upprittade regler som finns fér
registrering av dominer under se. Nir ansékan ir behandlad,
meddelar NIC-SE ombudet om ansékan blivit godkind eller ej.
Ombudet meddelar resultatet till den som ansékt om domin-
namnet.

Det saknas idag offentligrittslig reglering eller annat beslut frin
den svenska staten som berér administrationen av den nationella
toppdominen foér Sverige och bemyndigar Il-stiftelsen att utdva
detta uppdrag. Det regelsystem som giller for tilldelning av
dominnamn under se utgdrs av s.k. sjilvreglering. Reglerna har
antagits av Il-stiftelsen efter samarbete med den till stiftelsen
knutna privatrittsliga nimnden fér dominnamnsregler (NDR).
Som framgatt ovan f6resldr vi inte ndgon dndring 1 denna del.

Uppgiften att administrera den nationella toppdominen for
Sverige foreter ett antal drag som 1 sig talar for att den skall anses
utgora en offentlig forvaltningsuppgift. I bla. kapitel 4 konstate-
rade vi att den nationella toppdominen foér Sverige utgér en
allminhetens resurs f6r vilken staten har det 6vergripande ansvaret.
Denna uppfattning &terfinns i de grundliggande dokument som
giller for verksamheten, speciellt RFC 1591 och GAC:s principer,
uttryckt s att uppgiften att administrera toppdominen skall ses
som ett fértroendeuppdrag och tillhandahillande av samhillsservice
1 allminhetens intresse pd begiran av svil den lokala gemenskapen
som den globala Internetgemenskapen.

Aven det klara stillningstagandet i GAC:s principer for att
respektive stat skall ha den 6vergripande kontrollen och ansvaret
fér hur den egna nationella toppdominen administreras talar f6r att
administrationsuppgiften bor anses som ett offentligt intresse och,
som sddant, en statsangeligenhet. GAC har dessutom antagit den
allminna principen att Internets namnsystem ir en offentlig nyttig-

163

Ovriga fragor



Ovriga fragor

SOU 2003:59

het i den meningen att dess funktioner miste administreras i all-
minnyttans intresse. Det anges dven i artikel 9.3 1 GAC:s principer
att det vid underkontraktering av den tekniska hanteringen av
toppdominregistret eller av dess administrativa funktioner m.m.
méste klargdras att sjilva uppdraget ir att betrakta som offentlig
maktutévning.

Det krivs 1 princip forfattningsstdd eller annat beslut av rege-
ringen eller riksdagen fér att en offentlig férvaltningsuppgift skall
uppkomma. I avsaknad av offentligrittslig reglering eller annat
dterknytande till statsorganen kan de till administrationen av
toppdominen se knutna uppgifterna — t.ex. att tilldela s6kande
dominnamn eller att fora ett register over tilldelade dominnamn
med kontaktinformation — inte sigas utgora offentliga forvalt-
ningsuppgifter. Uppgifterna kan di in mindre anses utgéra myn-
dighetsutévning.

Den lag vi nu féresldr skall gilla f6r administrationen av den
nationella toppdominen fér Sverige anger de huvudsakliga kriterier
som skall vara uppfyllda i verksamheten. Lagen innehiller inte
nigon regel som bemyndigar den administrativt ansvarige att utva
uppdraget att administrera nimnda toppdomin. Den anger bara
vad denne skall uppfylla vid utévandet av verksamheten. Uppdraget
att administrera den nationella toppdominen 1 Sverige kommer
dirfor allgjime att utféras med stdd av den befogenhet som kan
hirledas ur avtalet med IANA, numera ICANN. Och skulle den
som dr administrativt ansvarig misskota sitt uppdrag kan staten inte
ensidigt bestimma att annan skall utféra uppdraget. En sddan
tgird forutsitter att ICANN och DoC beslutar att dirigera om
den s.k. rotservern. Den reella beslutsmakten éver vem som skall
ansvara fér administrationen fir dirfér nirmast sigas tillkomma de
bida sistnimnda organen.

Mot denna bakgrund ir det utredningens uppfattning att admini-
strationen av den nationella toppdominen fér Sverige inte, trots
det bakomliggande offentliga intresset, utgér en offentlig férvalt-
ningsuppgift. Administrationen kan féljaktligen dirmed inte heller
anses utgora myndighetsutdvning.
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10.2  Ersattningsfragor

Av virt lagforslag framgdr att den som har det administrativa
ansvaret f6r den nationella toppdominen fér Sverige ir skyldig att
tillhandahélla tillsynsmyndigheten en sikerhetskopia av det register
som innehdller uppgifter om beviljade dominnamn. Dessutom
3liggs den administrativt ansvarige en skyldighet att &verfoéra de
registerdata som finns i databasen till en ny ansvarig f6r topp-
dominen se om administrationen upphér. Som framhéllits tidigare 1
kapitel 7 kan det uppkomma immaterialrittsliga rittigheter till
databasen f6r den som administrerar toppdominen fér Sverige. De
rittigheter som det kan vara friga om ir knutna till databasen och
den sammanstillning av uppgifter som finns i databasen. Mot
denna bakgrund méste det diskuteras hur lagforslagets bestimmel-
ser forhdller sig till de grundlagsfista reglerna om skydd fér egen-
dom som 4terfinns i 2 kap. 18 § RF och om det krivs att det inférs
nigon bestimmelse i lagf6rslaget som reglerar 1 vilka fall och i
vilken omfattning den som innehar de immaterialrittsliga rittig-
heterna har ritt till ersittning for intring i dessa rittigheter.

10.2.1 Nagot om egendomsskyddet i 2 kap. 18 § RF

I 2 kap. 18 § forsta stycket RF stadgas att varje medborgares egen-
dom ir tryggad genom att ingen kan tvingas avstd sin egendom till
det allminna eller till nigon enskild genom expropriation eller
ndgot annat sidant férfogande eller tdla att det allminna inskrinker
anvindningen av mark eller byggnad utom nir det krivs for att
tillgodose angeligna allminna intressen.

Bestimmelsen i 18 § dr inte begrinsad till att avse ndgon viss typ
av egendom, utan omfattar bdde 16s och fast egendom. Ocksd
sirskild ritt till egendom med ekonomiskt virde sdsom nyttjande-
ritt och immaterialrittsliga rittigheter omfattas av bestimmelsen."!
Det skydd som féljer av bestimmelsen giller f6r sdvil fysiska som
juridiska personer.'”” Genom regleringen i 2 kap. 22 § férsta stycket
nionde punkten RF likstills utlinning med svensk medborgare.

Egendomsskyddet 1 2 kap. 18 § forsta ledet RF ir begrinsat till
expropriation eller annat sidant f6érfarande som sker med stéd av
expropriationslagen (1972:719) eller annan lagstiftning. I férarbete-

"' Se bl.a. Petrén/Ragnemalm, a.a., s. 85 och Nergelius, J, Konstitutionellt rittighetsskydd,
Svensk ritt i ett komperativt perspektiv, s. 558 f.
12 Se prop. 1993/94:117 s. 48.
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na sigs att bestimmelsen tar sikte pd olika typer av tvingsover-
taganden av férmdgenhetsritt som innebir ett dverférande eller
iansprdktagande av en sidan ritt."” Det egendomsskydd som med-
borgarna garanteras i 2 kap. 18 § RF ir emellertid inte absolut. Ett
expropriativt ingrepp kan nimligen vara tillitet om det motiveras
av ett angeliget allmint intresse."* Vad som kan anses utgéra ett
intresse som motiverar ett ingrepp maste avgoras efter en bedom-
ning i det enskilda fallet. Hinsyn kan dirvid tas till politiska virde-
ringar. Sirskilt miste beaktas vad som ir godtagbart frin ritts-
sikerhetssynpunkt i ett modernt och demokratiskt samhiille.

I férarbetena anges som tilldtna ingrepp i férsta hand sddana som
motiveras av intresset att kunna tillgodose allminhetens beritti-
gade krav pd en god miljo och méjligheterna att kunna bevara och
skydda omriden som ir av sirskild betydelse frin naturvirds-
synpunkt, liksom intresset av att kunna ge allminheten tillgdng till
naturen f6r rekreation och friluftsliv. Utdver de hir nimnda miljs-
aspekterna méste ocksd samhillets behov av mark {6r anliggande av
vigar och andra kommunikationsleder kunna tillgodoses.

Den som tvingas att avstd sin egendom genom expropriation
eller annat s3dant forfogande ir berittigad till ersittning for
forlusten enligt 2 kap. 18 § andra stycket RF. Ersittningen skall
bestimmas enligt grunder som anges i lag. Den ersittning som skall
utgd fir dirvid inte bara vara symbolisk."

10.2.2 Nagot om Europakonventionens dganderattsskydd

I férarbetena till bestimmelsen i 2 kap. 18 § RF sigs att innebérden
av begreppet “angeliget allmint intresse” anknyter till vad som
giller egendomsskyddet i den europeiska konventionen angdende
skydd fér de minskliga rittigheterna och friheterna.'t

Enligt artikel 1 1 forsta tilliggsprotokollet till konventionen har
varje fysisk eller juridisk person ritt till respekt f6r sin egendom.
Ingen fir berévas sin egendom annat dn i det allminnas intresse
och under de férutsittningar som anges i1 lag och i folkrittens
allminna grundsatser. Det klargérs dock att bestimmelsen inte

3 Se prop. 1993/94:117 s. 49.

% Aa.,s 481,

!5 Se Petrén/Ragnemalm, a.a., s. 85.

16 Konventionen giller som svensk ritt genom lagen (1994:1219) om de europeiska konven-
tionen angdende skydd fér de minskliga rittigheterna och de grundliggande friheterna, som
tridde i kraft den 1 januari 1995.
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inskrinker en stats ritt att genomféra sddan lagstiftning som staten
finner nédvindig for att bla. reglera nyttjandet av egendom i
dverensstimmelse med det allminnas intresse.

Egendomsbegreppet 1 artikeln har getts en autonom och vid-
strickt innebérd. Begreppet omfattar dirfor inte enbart dganderitt
till fast och 16s egendom i civilrittslig mening. Aven fordringar och
immateriella rittigheter skyddas av artikeln.” Utéver vad nu
nimnts omfattas legitima férvintningar om ekonomiska férméaner
som bygger pi existerande rittigheter samt ekonomiska intressen
och férvintningar som har samband med utévandet av nirings-
verksamhet av skyddet."*

Enligt Europadomstolens praxis innehdller den ifrigavarande
artikeln tre regler."” Den férsta fastslir principen om att egendom
skall respekteras. Den andra uppstiller villkoren fér berévande av
egendom. Slutligen behandlar den tredje hur dgarens ritt att ut-
nyttja sin egendom fir begrinsas.

For att nigon skall fi berdvas dganderitten till sin egendom
krivs det att dtgirden vidtas i det allminnas intresse, att det sker i
enlighet med forutsittningar som anges 1 lag och att folkrittens
allminna grundsatser iakttas. I férsta hand ir det de nationella
organen som skall géra bedémningen av vad som utgér det all-
minnas intresse och de har dirvid tillerkints en betydande bedém-
ningsfrihet, s.k. margin of appreciation.” Europadomstolen kan
emellertid 6verpréva om denna frihet har utdvats pé ett rimligt och
proportionerligt sitt och om de nationella organens bedémning av
vad som ir i det allminnas intresse uppenbarligen saknar rimlig
grund.”

Aven om det i och fér sig foreligger ett allmint intresse som kan
motivera ett berdvande av egendom innebir det uppstillda kravet
pi proportionalitet att domstolen vid sin prévning goér en
avvigning mellan det allminnas intresse och det men som den
enskilde lider. For att dganderitten skall f4 krinkas maste det

7 Se t.ex. Danelius, H, Minskliga rittigheter i europeisk praxis, En kommentar till
Europakonventionen om de minskliga rittigheterna, 2002, s. 374.

% Se t.ex. Van Marle m.fl. mot Nederlinderna, dom 1986-06-26, Ser. A Vol. 101; Tre
Traktorer Aktiebolag mot Sverige, dom 1989-07-07, Ser. A Vol. 159; Fredin mot Sverige,
dom 1991-02-18, Ser. A Vol. 192 samt RA 2001 ref 72.

Y Se Danelius, a.a., s. 375 f.

2 Se Nergelius a.a., s. 534 f.

2! Se Danelius, a.a., s. 376 samt iven bl.a. James m.fl. mot Storbritannien, dom 1986-02-21,
Ser. A Vol. 98-B och Pressos Compania Naviera S.A. m.fl. mot Belgien, dom 1995-11-20,
Ser. A Vol. 332.
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foreligga en skilig balans mellan de olika intressena. Ingreppet far
inte innebira att den enskilde 8liggs en oproportionerlig bérda.

Vid bedémningen av om ingreppet ir proportionerligt ir det av
stor betydelse om den enskilde tillerkinns ersittning i nigon form.
Det krivs emellertid inte att full ersittning skall limnas under alla
forhillanden.

Krav pd att ett egendomsberévande endast fir ske “under de
forutsittningar som anges i lag” innebir inte bara att det skall
finnas stod for dtgirden i nationell lag.”” Det stills ocksd krav pd att
den nationella lagen skall vara tillginglig och tillrickligt precis for
att gora ingreppet 1 iganderitten forutsebart samt att lagens
innehill tillgodoser rimliga rittssikerhetskrav.

Med expropriation som har lagligt stéd kan likstillas ett ingrepp
som inte formellt betecknas som expropriation men som ir av
sddant slag att dgaren i realiteten berévas alla sina rittigheter som
igare, s.k. expropriation de facto. Ett sddant de facto berévande
anses foreligga nir stora ingrepp sker i den enskildes dganderitt
utan att det juridiska dgandet till egendomen férindras. Prévningen
av om ett aktuellt ingrepp dr vid handen skall i férsta hand ta
avstamp 1 om ingreppet 1 praktiken fir samma konsekvenser som
ett formellt egendomsberdvande, snarare dn utifrdn de ekonomiska
konsekvenserna.” Europadomstolen har dock visat stor restriktivi-
tet med att konstatera berévanden av detta slag.

Bestimmelsen om att varje fysisk eller juridisk person har ritt till
respekt f6r sin egendom har enligt Europadomstolens praxis en
sjilvstindig betydelse utéver vad som i 6vrigt féreskrivs i artikeln.
Trots att det varken ir friga om ett egendomsberévande eller en
inskrinkning 1 ritten att utnyttja egendom, kan ett ingrepp i
dganderitten under vissa omstindigheter allts3 dndd anses
foreligga.™

10.2.3 Overviaganden

Vart forslag: Lagforslaget bor innehdlla en bestimmelse som ger den
som dr skyldig att Overfora registerdata i samband med att
administrationen av den nationella toppdominen fér Sverige
upphor ritt till skilig ersittning.

22 Se Danelius, a.a., s. 383.

# Se Ullenhag, Erik, SvJT 1998, Kirnkraftsavvecklingen och Europakonventionen, s. 322
med vidare hinvisning i noterna 38—40 samt 42-44.

24 Se Danelius, a. a., s. 391.
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Som vi konstaterat 1 kapitel 7 kan det féreligga ett upphovsrittsligt
skydd for den databas som ingdr i administrationen av topp-
dominen se. I vart fall féreligger med storsta sannolikhet ett upp-
hovsrittsligt katalogskydd fér de uppgifter som sammanstillts i
databasen. Bida dessa typer av rittigheter omfattas av 2 kap. 18 §
RF och ir alltsd skyddade gentemot de ingrepp, dvs. expropriation
eller annat liknande férfogande, som avses 1 bestimmelsen.

Virt lagforslag omfattar tva situationer dir man bér diskutera
om de skyldigheter som féljer av lagen innebir intrng i rittigheter
som kan tillkomma den som ansvarar f6r den nationella topp-
dominen. Den f6rsta situationen ir den som innebir en skyldighet
f6r den administrativt ansvarige for toppdominen att tillhandahélla
en kopia av registret éver beviljade dominnamn tll tillsynsmyndig-
heten. Den andra ror skyldigheten att éverfora registerdata till
tillsynsmyndigheten eller en ny administrativt ansvarig i samband
med att administrationen upphér.

Vad giller den forsta situationen syftar skyldigheten f6r den som
har det administrativa ansvaret fér toppdominen till att sikerstilla
att det finns en sikerhetskopia. Det dr i det sammanhanget inte
meningen att tillsynsmyndigheten eller annan skall férfoga éver
kopian pd ett sitt som utgor ett intring i dganderitten eller nigon
annan ritt. Med st6d av denna bestimmelse i lagférslaget kommer
alltsd varken tillsynsmyndigheten eller annan att kunna indra,
vidarebefordra, framstilla egna kopior av sikerhetskopian eller pa
annat sitt férmogenhetsrittsligt  avhinda innehavaren den
immateriella rittigheten.

I lagférarbetena till RF har, som redovisats ovan, uttalas att man
med uttrycket expropriation eller annat sddant férfogande avser
olika former av tvingsovertaganden av fdrmégenhetsritt som inne-
bir ett overférande eller ianspriktagande av egendom. Ocksd i
doktrinen har man framhillit att expropriation eller annat sidant
forfarande som talas om i 2 kap. 18 § RF madste innebira just ett
avstiende av iganderitt eller motsvarande ritt med ekonomiskt
virde, sisom nyttjanderitt eller servitut.”” Skyldigheten fér en
administrativt ansvarig att tillhandahilla en sikerhetskopia utan att
tillsynsmyndigheten ges ritt att férfoga 6ver denna pd annat sitt in
att férvara kopian kan mot bakgrund av uttalandena knappast
utgora ett sddant ianspriktagande av en egendomsritt som 2 kap.
18 § RF avser.

» Se Petrén/Ragnemalm, a.a., s. 85.
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Vad diremot giller den andra situationen ir syftet att de
registerdata som finns i den administrativt ansvariges databas skall
foras over for att tillsynsmyndigheten eller en ny administrativt
ansvarig skall forfoga 6ver dem pd samma sitt och i samma
utstrickning som den ursprunglige administratéren. I ett sidant
fall f&r det anses klart att forpliktelsen fér den som har det
administrativa ansvaret for toppdominen att 6verlimna register-
data innebir ett tvdngsoévertagande av den sammanstillning som
omfattas av upphovsritt eller i vart fall katalogskydd. Av intresse ir
dirmed om ingreppet 1 katalogskyddet kan sigas tjina ett si ange-
liget allmint intresse att tvingsdvertagandet trots bestimmelsen i
2 kap. 18 § RF ir ullatet.

Forpliktelsen att 6verfora databasen kommer att aktualiseras i
ett mycket begrinsat antal fall dir det stdr klart att ansvaret for
administrationen miste flyttas 6ver till annan ansvarig. S§ kan
exempelvis vara fallet om den som har det administrativa ansvaret
forsatts 1 konkurs eller vid upprepade tillfillen misskétt uppdraget
pid ett sidant sitt att en &verflyttning av administrationen har
ansetts nddvindig for att toppdominen skall fungera. De allminna
intressena av att kunna garantera en robust, siker och fungerande
nationell toppdomin kommer i dessa fall att vara pdtagliga. I
sammanhanget bor ocksd framhallas att ritten att besluta att
administrationen av toppdominen skall 6verféras pi annan i
realiteten vilar pd ICANN och DoC som férfogar dver de s.k.
rotservrarna.

Den som har det administrativa ansvaret fér en nationell topp-
domin har inte ndgon idganderitt eller annan ritt till toppdominen
som gor att administrationen kan &verldtas till annan pd ett sitt
som kan vara fallet med andra rorelser. Diremot kan den som har
det administrativa ansvaret fér toppdominen 6verldta ett register
som upprittas i och med utévandet av administrationen. Oavsett
om den administrativt ansvarige kommer att ha kvar en rittighet
till den sammanstillning av uppgifter som finns i en databas
kommer sammanstillningen emellertid inte lingre att kunna
anvindas foér det syfte som den ursprungligen upprittats. Detta
leder till att rittighetens virde i samband med ett 6verflyttande fir
anses betydligt reducerat. Det innebir emellertid inte att registret
inte kan 6verldtas for att anvindas f6r ett annat syfte och att det i
ett sidant sammanhang kan betinga ett visst virde.

Det allminna intresset av att den nationella toppdominen fér
Sverige fungerar pd ett sitt som tillgodoser allminna intressen
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mdste av det ovan anfoérda anses std i proportion till f6ljden av
ingreppet 1 den immaterialrittsliga rittigheten. Detta sirskilt om
innehavaren av rittigheten har ritt till viss ersittning. En sddan
ersittningsbestimmelse bor anknyta till URL och medge ersittning
for det intrdng i upphovsritten till katalogskyddet som &verlim-
nandet av en sdkerhetskopia och ett vertagande av administra-
tionen av den nationella toppdominen fér Sverige kan komma att
innebira.

Sammanfattningsvis kan vi alltsd konstatera att lagférslaget bor
innehdlla en reglering som ger ritt till skilig ersittning for att
registerdata flyttas 6ver i samband med att administrationen av den
nationella toppdominen évergir pd annan.

10.3  Skydd for naringsfriheten

I och med genomforandet av det lagférslag som vi presenterar
kommer den som har det administrativa ansvaret {6r den nationella
toppdominen att 3liggas vissa ekonomiska férpliktelser. Detta bl.a.
genom den i lagen foreskrivna skyldigheten att tillse att de avgifter
som utgdr 1 samband med namntilldelningen skall vara skiliga.
Dirtill kommer att den som har det administrativa ansvaret dliggs
att betala tillsynsavgift till staten. Friga uppkommer dirmed om
forpliktelserna innebir sidana begrinsningar i niringsfriheten som
ir otillitna enligt 2 kap. 20 § RF.

Bestimmelsen i 2 kap. 20 § RF tar sikte pa den s.k. likhetsprinci-
pen. Denna princip kan kortfattat sigas innebira att alla regleringar
pa nirings- och yrkesfrihetens omrdde méste vara generella pd si
sitt att alla skall ha méjlighet att konkurrera pd lika villkor under
forutsittning att de 1 6vrigt uppfyller de krav som kan stillas upp
for just det yrket eller den niringsgrenen.

I det forsta ledet 12 kap. 20 § RF sigs att begrinsningar i ritten
att driva niring far inf6ras bara f6r att skydda allminna intressen.
Med sddant intresse avses enligt férarbeten att syftet med inskrink-
ningen ir att skydda nigot som ur sambhillets synpunkt anses
skyddsvirt. Vad som nirmare skall anses ingd i begreppet och hur
en bedémning skall ske utvecklas inte nirmare i férarbetena till
bestimmelsen.” T stillet hinvisas till vad som anses utgéra ett

angeliget allmint intresse 1 bestimmelsen om egendomsskyddet 1
2 kap. 18 § RF (se avsnitten 10.2.1 och 10.2.2). I likhet med vad

% Se prop. 1993/94:117 5. 19 f.
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som anforts dir méiste det slutliga stillningstagandet till vad som ir
ett sddant intresse som medger undantag frdn 2 kap. 20 § RF goras
fran fall tll fall i enlighet med vad som kan anses acceptabelt i ett
demokratiskt samhille.”

Syftet med den féreslagna lagstiftningen om den nationella
toppdominen se dr att tillgodose statens behov av att sikra
toppdominen som den kritiska resurs som dominen kommit att
utvecklas till. Som vi redovisat i det féregdende avsnittet om
egendomsskyddet 1 2 kap. 18 § RF anser vi att de bakomliggande
motiven till lagférslaget utgdr ett sddant allmint intresse som talas
om i den bestimmelsen. Eftersom begreppet angeligna allminna
intressen har samma innebérd 1 2 kap. 18 och 20 §§ RF bér de
bakomliggande motiven till lagen ocksd kunna anses utgéra sidana
omstindigheter som innebir att den foreslagna lagen inte stdr i
strid med det sistnimnda stadgandet. Hir bor ocks3 tilliggas att de
ekonomiska forpliktelser som féljer av lagen inte kommer att
innebira ndgot storre ingrepp i ritten for den som har det admini-
strativa ansvaret for toppdominen att driva niring. Den bestim-
melse som innebir en begrinsning i ritten att bestimma storleken
pd avgifterna i samband med namntilldelningen limnar dessutom
utrymme fér den administrativt ansvarige att pdverka avgifternas
storlek.

7 Se prop. 1993/94:117 5. 20 f. och s. 50 {.
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11 Behovet av vidare 6vervaganden

Vi har i kapitel 4 framhillit att Internets snabba utveckling mot
okad tillginglighet och 6kad samhillelig betydelse inneburit att ett
flertal viktiga frigor dnnu inte setts éver i samma utstrickning som
liknande frigor inom andra nirliggande omrdden. Virt forslag till
en reglering av administrationen av den nationella toppdominen se
innebir att vi har analyserat en av de frigor som ir av betydelse.
Enligt vir mening finns det emellertid ocksd en rad andra viktiga
frigor som bor ses 6ver framdeles. Hir kan nimnas viktiga frigor
for infrastrukturen, sdsom knutpunkter, dir man enligt vir mening
bér fora en diskussion kring statens framtida roll. Detta inte minst
for att skapa en 6verblick 6ver vad det kan finnas ett behov av att
garantera for samhillsviktiga funktioner, men ocksd for att kunna
gora klart inom vilka omrdden som det inte behévs ndgon lagregle-
ring eller annan statlig inblandning.

Om man tar som utgdngspunkt att viss del av Internetanvind-
ningen har kommit att bli en samhillsviktig foreteelse bér ocksd
Internetanvindning goras tillginglig for s& minga som méjligt. For
att sd skall vara fallet krivs emellertid bl.a. att enskilda ges 6kade
mojligheter till utbildning. Ytterligare en friga som ir av intresse ir
dirmed vilket ansvar staten bor anses ha fér att Internetanvind-
ningen skall kunna géras in mer tillginglig in vad som idag ir
fallet.

Hur den tekniska utvecklingen inom Internetomridet eller
utvecklingen av olika adresseringssystem kommer att se ut fram-
deles dr inte majligt att uttala sig om inom ramen {6r virt uppdrag.
Det bér emellertid nimnas att utvecklingen inom olika omriden
kan leda tll att man istillet f6r DNS anvinder sig av andra
l6sningar, vilket kan leda till att betydelsen av DNS minskar. Hur
man i en sidan situation garanterar det statliga inflytandet 6ver och
insynen i viss del av Internetanvindningen bér enligt vdr mening
utredas vidare. I ett sddant sammanhang bor det ocksd nirmare
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belysas vilka konsekvenser den ékade Internetanvindningen vad
exempelvis giller betalningstjinster och &vervakning av annan
infrastruktur far.
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12 Konsekvenser av vara forslag

Det lagforslag vi ligger fram i detta betinkande medfér vissa
finansiella konsekvenser. I detta kapitel redovisar vi vir beddmning
av hur lagforslaget paverkar dels kostnaderna for staten, dels sma
foretags villkor. Synpunkter har inhimtats fr@n Niringslivets
nimnd f6r regelgranskning.

12.1 Kostnader for staten

De konsekvenser ur ett ekonomiskt perspektiv som den féreslagna
lagen fir for staten utgdrs huvudsakligen av den nya tillsyns-
verksamheten. Tillsynsuppgiften bor enligt virt forslag utforas av
sektorsmyndigheten pd omridet for elektronisk kommunikation,
dvs. av PTS. Utover den rena tillsynsverksamheten far tillsyns-
myndigheten dven i1 uppgift att folja utvecklingen av Internet-
anvindningen i stort samt att meddela de nirmare féreskrifter som
regeringen bemyndigar tillsynsmyndigheten till att utfirda.

Enligt de uppgifter som utredningen erhillit frin PTS kommer
tillsynsverksamheten uppskattningsvis att kriva ett par drsarbets-
krafter. Vid denna bedémning har hinsyn tagits till att, som
utredningen féreslagit, tillsynsansvaret dven kommer att omfatta
viss omvirldsbevakning, provverksamhet etc. Kostnaderna fér
tillsynsverksamheten enligt lagen om nationell toppdomin kan
beriknas uppga till ett par miljoner kronor.

Utover den rena tillsynsverksamheten ankommer det pd en
tillsynsmyndighet att meddela de f6reskrifter som behévs i enlighet
med eventuellt férordnande av regeringen. Sddana féreskrifter kan
avse driftssikerhet, registerverksamhet m.m. Med hinsyn till att
dokumentationen av vad som faktiskt skall uppfyllas i verksam-
heten knappast kan anses speciellt precis eller klargérande, kan det
initialt finnas behov av en punktinsats p8 foreskriftsomridet. Fore-
skriftsverksamheten kommer dock att ske mot bakgrund av de
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erfarenheter som erhlls vid tillsynsarbetet och torde inte innebira
en sirskilt betungande uppgift pa lingre sikt.

Sammanfattningsvis kan konstateras att den statliga tillsyn som
vér foreslagna lag om nationell toppdomin féranleder kommer att
medfoéra kostnader for staten. Dessa skall finansieras genom uttag
av tillsynsavgift frin den som administrerar toppdominen. Vad i
ovrigt giller forsoksverksamheter eller andra verksamheter for att
skapa sikra elektroniska kommunikationer finansieras dessa idag
till delar genom anslag. T den mé&n sdan verksamhet avser det
omrdde som den foreslagna lagen reglerar, bor denna pd liknande
sitt finansieras genom anslag frin statsbudgeten. Négon speciell
grund att anta att just administrationen av den nationella topp-
dominen skulle generera kostnader nimnvirt utéver vad som féljer
av PTS nuvarande verksamhet inom omridet IT-tillit eller IT-
tillginglighet foreligger inte. Ndgon indring av finansieringen av
sddan verksamhet foéreslds alltsd inte. Statens merkostnader i
anledning av vart férslag bor alltsd sammanfattningsvis kunna
finansieras genom tillsynsavgifterna.

12.2 Sma foretags villkor

Nir det giller frigan om eventuell pdverkan pd smi foretags villkor
genom t.ex. 6kade kostnader med anledning av de nya bestimmel-
serna for den nationella toppdominen, kan sammanfattningsvis
konstateras att foretagens kostnader sannolikt kan komma att bli
ndgot ligre.

Genom den nya lagen om nationell toppdomin inférs statlig
tillsyn 6ver den nationella toppdominen for Sverige. Tillsyns-
verksamheten skall enligt virt forslag finansieras via en tillsyns-
avgift. Vi foresldr att denna avgift skall tas ut frdn den som
administrerar den nationella toppdominen. Avgiften utgér, enligt
vad vi foreskriver, en sddan kostnad som fir ligga till grund f6r den
drsavgift som varje dominnamnsinnehavare har att betala for
dominnamnet. Det dr dirfér troligt att den tillsynskostnad om
nigra miljoner kr som kommer att tas ut fér PTS verksamhet
kommer att dverviltras pA dominnamnsinnehavarna. Med hinsyn
till tillsynskostnadens storlek och det antal domdnnamn som finns
registrerade idag, torde tillsynskostnaderna kunna medféra en upp-
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skattad hojning av drsavgiften i storleksordningen cirka 10 — 20 kr
for varje dominnamn.'

I den nya lagen finns en regel som innebir att drsavgiften for ett
dominnamn skall vara skilig. Detta innebir en férindring i
forhallande till vad som giller idag. Av de uppgifter utredningen
fact fran Il-stiftelsen under utredningsarbetet framgér att det inom
speciellt NIC-SE:s verksamhet finns ett éverskott. Overskott i II-
stiftelsens verksamhet skall enligt II-stiftelsen anvindas i verk-
samheten eller fonderas fér att senare kunna stédja forskning och
utbildning inom Internets infrastruktur, allt i enlighet med
stiftelsens dndamal. Den 6kade registreringen av dominnamn ger
okade intikter for drsavgifter. Under den gdngna viren har antalet
registrerade dominnamn &kat med drygt femtio procent. De
intikter som dirigenom inflyter i verksamheten torde knappast
motsvaras av utgifter for den faktiska verksamheten till foljd av
dkningen.

De nya krav som kommer att stillas pi administrationen av den
nationella toppdominen kommer med stérsta sannolikhet att inne-
bira vissa kostnadsékningar 1 verksamheten f6r utrustning, drift-
avtal m.m. En del av den intiktsdkning som féljer av det 6kade
antalet registrerade dominnamn kommer dirmed att motsvaras av
kostnadsokningar for att uppfylla den nya regleringens krav. Aven
om det 1 nuliget ir svrt att nirmare uppskatta dessa kostnads-
dkningar ir det vir uppfattning att drsavgiften, dven med beaktande
av de eventuellt 6kade kostnaderna till £6]jd av 6kningen av antalet
registrerade dominnamn, snarare kommer att kunna sinkas in
héjas med anledning av regeln om ersittningens skilighet.

! Enligt uppgift pd http://www.nic.se/ uppgick antalet registrerade dominnamn till 168 876
stycken den 2003-06-06. Vid drsskiftet uppgick denna siffra till cirka 103 000 st.
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13 Forfattningskommentar

Forslaget till lag om nationell toppdoman for Sverige

Lagens syfte
1§

Bestimmelserna i denna lag syftar till att sikerstilla att administra-
tionen av en nationell toppdomdin wutfors pd ett robust, sikert och
effektivt sitt i allminbetens intresse.

Malsittningsstadgandet 1 paragrafen giller samtliga de delar av
administrationen av den nationella toppdominen fér Sverige som
omfattas av lagen. Det innebir att den tekniska driften samt namn-
tilldelningen och registreringen av dominnamn i alla delar skall
utféras pid ett robust, sikert och effektivt sitt 1 allminhetens
intresse.

Med robusthet avses bl.a. kapacitet att motstd driftstérningar till
foljd av fysiska och logiska hot samt personell kompetens hos
driftsorganisationerna. Att administrationen skall utféras pd ett
sikert sitt innebir, férutom att den skall var driftsiker, ocksd att
den skall tillgodose bl.a. ett gott integritetsskydd. Effektiviteten i
administrationen avser huvudsakligen faktorer som tillginglighet,
dvs. mojligheten att utnyttja en resurs, sdsom t.ex. DNS-tjinsten,
efter behov 1 férvintad utstrickning och inom 6nskad tid, samt
anvindarvinlighet.

179



Forfattningskommentar SOU 2003:59

Definitioner
29

I denna lag avses med

domdnnamn: beteckning for adressering i ett internationellt
domdénnamnssystem for elektronisk kommunikation,

nationell toppdomdn: domdén som betecknar Sverige pd den higsta
nivdn i ett internationellt domédnnamnssystem,

administrator: den som ansvarar for teknisk drift av en toppdomdn
samt tilldelning och registrering av domdinnamn,

namnserver: dator i ett elektroniskt kommunikationsndt som
programmerats sd att den lagrar och distribuerar filer med information
om domdnnamn samt tar emot och svarar pd fragor om domdinnamn i
ndtet.

Bestimmelsen innehdller definitioner. Bland annat definieras vad
som avses med en nationell toppdomin och med administrationen
av en sddan domin.

Domdinnamn utgdr en beteckning f6r adressering av elektronisk
kommunikation &ver Internet med anvindande av DNS. Ett
dominnamn kan bestd av olika namndelar dtskilda med en punkt,
t.eX. www.naring.regeringen.se.

Definitionen av en nationell toppdomdn ansluter till definitionen
i artikel 3.3 1 GAC:s principer. Lagens definition begrinsas dock
inte till den beteckning som f6ljer av ISO-standarden SS-EN ISO
3166-1: Landsbeteckningar. Toppdominen anges som den sista
namndelen i ett dominnamn.

Med administrator avses den som ansvarar fér administrationen
av en nationell toppdomin fér Sverige. Vad som anses ingd i de
olika delmomenten av administrationen av den nationella topp-
dominen f6r Sverige beskrivs nirmare i kapitel 9 i allminmotive-
ringen.

Med namnserver avses en dator med namnserverprogramvara.
Den fyller en servicefunktion i ett elektroniskt kommunikationsnit
genom att lagra och distribuera zonfiler med information om
dominnamn samt ta emot och svara pd dominnamnsfrigor 6ver ett
sddant nit.
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Administrationen av en nationell toppdomdin
3§

Administratoren skall ba hemwvist eller site i Sverige.

Om administrationen av en nationell toppdomdn helt eller delvis
uppdras dr annan, skall det anmidlas till den myndighet regeringen
bestimmer (tillsynsmyndigheten).

Vad som foreskrivs i denna lag om administratoren giller dven den
ull wvilken det har wuppdragits att helt eller delvis handha

administrationen.

I forsta stycketr foreskrivs en skyldighet fér administratéren av
toppdominen att ha hemvist eller site i Sverige. Kravet motiveras
bl.a. av att tillsynsverksamheten annars inte gir att bedriva pd ett
effektivt sitt.

Administrationen av en nationell toppdomin ir av sidant all-
mint intresse att tillsynsmyndigheten bér informeras om nigon
getts 1 uppdrag av administratéren att utféra ndgon del av admini-
strationen av toppdominen. I andra stycket foreskrivs dirfor att
administratéren av toppdominen skall anmila till tillsynsmyndig-
heten om administrationen till nigon del uppdras it annan. I
anmilningsskyldigheten ligger inte ndgot krav pd att tillsynsmyn-
digheten skall godkinna upplitelsen. Om det stir klart att den till
vilken uppdraget limnats inte uppfyller t.ex. de tekniska krav som
bér kunna stillas 1 dessa sammanhang, bér det dligga tillsyns-
myndigheten att vidta dtgirder.

Av tredje stycket foljer att vad som sigs i denna lag om admini-
stratoren ocksd giller den som fdtt i uppdrag att utféra ndgon del
av administrationen.

4§

Administratoren skall
1) bedriva wverksambeten under beaktande av allminbetens
intresse av effektiv Internetanvindning,
2) sdkerstilla en fungerande trafik mellan namnservrarna for
toppdomdnen och det globala kommunikationsnditet Internet,
3) tillse att doméinnamnen lagras i toppdomdnens registerdatabas,
4) uppritthilla ett effektivt skydd av toppdomdinens data, och
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5) iaktta de internationella overenskommelser som Sverige har
anslutit sig till eller bestimmelser antagna med stod av
Fordraget om upprittandet av Europeiska gemenskapen.

Regeringen eller, efter regeringens bemyndigande, tillsynsmyn-

digheten far meddela nirmare foreskrifter om pd vilket sitt skyldigheter
enligt  forsta stycket skall fullgoras och om undantag frin
skyldigheterna.

I bestimmelsens forsta stycke foreskrivs vissa generella skyldigheter
for den som administrerar den nationella toppdominen f6r Sverige.
Skyldigheterna knyter i stor utstrickning an till lagens dndamal att
sikerstilla en robust, effektiv och siker administration av topp-
dominen. Frigor om lagens indamal och driften av den nationella
toppdominen, exklusive namntilldelningen, har huvudsakligen be-
handlats 1 avsnitt 9.1.2 och 9.3 i allminmotiveringen samt i kom-
mentaren till 1 §. Driftsikerhetsfrigorna har speciellt behandlats i
avsnitt 9.3.2.

Forsta punkten berér bla. artikel 4.1 férsta meningen, 5.1, 5.3
och 9.1.2 i GAC:s principer. Det klargdrs att administrationen av
den nationella toppdominen skall ske pd ett sddant sitt att allmin-
hetens intresse av ett effektivt Internet s lingt mojligt uppfylls.

Den i andra punkten uppstillda skyldigheten att sikerstilla en
fungerande trafik mellan namnservrarna f6r toppdominen och det
globala kommunikationsnitet Internet avser huvudsakligen till-
gingligheten av DNS-tjinsten. Skyldigheten innebir bla. att det
skall finnas en permanent anslutningsméjlighet avseende Internet
Protocol (IP) till de namnservrar som tjinar den nationella topp-
dominen och till den som administrerar toppdominens registratur.
Skyldigheten ir inte absolut utan miste bedémas med hinsyn till
vad som kan anses rimligt utifrdn bl.a. teknisk genomférbarhet.
Varje avbrott 1 anslutningsméjligheten idr alltsd inte att se som ett
sidosittande av vad som &ligger administratéren av toppdominen.
Punkten motsvaras nirmast av artikel 10.2.1 i GAC:s principer och
har behandlats 1 avsnitt 9.3.2.

I tredje punkten klargérs administratérens grundliggande skyl-
dighet att lagra registrerade dominnamn i toppdominens register-
databas. Skyldigheten innebir att de poster som behévs for att
uppnd funktionalitet i dominnamnssystemet, t.ex. poster om de
namnservrar som betjinar den underliggande huvuddomin till vilka
trafik skall dirigeras, skall lagras i nimnda databas. S& sker genom
att posterna sammanstills ur registerdatabasen till en zonfil som
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lagras och kopieras till tjinande master- och slavservrar. Detta skall
ske utan dr6jsmal och med beaktande av de krav som i 6vrigt stills
pd verksamheten. Bestimmelsen har nirmast stdd i artiklarna 6.1,
6.2,9.1.7,10.2.1 och 10.2.5 1 GAC:s principer.

Den i figrde punkten uppstillda skyldigheten avser att sikerstilla
skyddet fér den nationella toppdominens data, t.ex. skydd mot
lasning, skrivning och borttagning. I skyldigheten ligger inte endast
att skydda den information som finns lagrad i registerdatabasen
utan iven den information som distribueras till de namnservrar
som betjinar toppdominen. Bestimmelsen grundas nirmast pd
artiklarna 9.1.7, 10.2.1 och 10.2.5 i GAC:s principer.

I femte punkten klargors att administratéren av den nationella
toppdominen miste beakta de internationella 6verenskommelser
som Sverige har anslutit sig till eller bestimmelser antagna med
stod av Fordraget om upprittandet av Europeiska gemenskapen.
Bestimmelsen motsvaras nirmast av artikel 9.1.3 i GAC:s princi-
per.

Genom andra stycket bemyndigas regeringen eller den myndighet
som regeringen bestimmer att meddela foreskrifter om pd vilket
sitt skyldigheter som uppstills i férsta stycket skall fullgéras och
om undantag frin dem. Foreskrifterna bor utformas med sirskilt
beaktande av ICANN:s riktlinjer (jfr artikel 9.1.7 1 GAC:s princi-

per).
)

Administratoren skall faststilla och offentliggora regler for tilldelning
av domdénnamn under toppdomdnen.

Regler for tilldelning av domdinnamn skall utformas med sérskilt
beaktande av

1) att forfarandet skall vara dppet och icke-diskriminerande,

2) skyddet for den personliga integriteten,

3) anvindarnas och andra allminna intressen, samt

4) utvecklingen pd Internetomrddet.

Ansiokningsavgift och drsavgift for ett doménnamn skall vara skdilig.

Bestimmelsens forsta och andra stycken innehdller dels en for-
pliktelse fér administratéren av den nationella toppdominen fér
Sverige att faststilla och offentliggora regler for tilldelning av
dominnamn under toppdominen, dels en upprikning av vilka
intressen som skall beaktas vid faststillandet av regelverket.
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Vissa av de punkter som skall beaktas vid faststillandet av
regelverket foljer redan av annan lag. Detta ir exempelvis fallet med
punkten 4 dir det talas om skyddet f6r den personliga integriteten.
I de fall integritetsaspekterna rér behandling av personuppgifter
méste administratéren f6lja de integritetsskyddande bestimmelser
som foéljer av PUL. Att administratéren skall beakta slut-
anvindarnas intressen innebir exempelvis att regelverket bor
utformas pd ett sitt som medger s& minga som mojligt att
registrera domidnnamn under toppdominen. I att iaktta anvindar-
nas intressen bor ocksd ligga att administratéren av toppdominen
boér reservera vissa ord. Detta bér bla. gilla kommunnamn och
liknande beteckningar, men ocks& sidana ord som kan anvindas i
vilseledande syfte och som dirfor getts ett sirskilt skydd i lag. S ir
exempelvis fallet med vissa titlar, sdsom advokat och likare. Vid en
bedémning av vilka ord som skall tas upp pi en lista som
reserverade bér man emellertid vara restriktiv, eftersom varje sddan
dtgird innebir ett avsteg frin grundprincipen om icke-férprévning
(se vidare i avsnitt 9.4.4).

Frigan om en avgift ir skilig enligt rredje stycket skall bedémas
utifrdn enskildas ekonomiska fé6rmiga att betala fér ansékan om
och innehav av ett eget domdnnamn. Syftet med bestimmelsen ir
att avgifterna inte skall hindra eller frsvara for privatpersoner att
inneha egna dominnamn under en nationell toppdomin (se vidare
avsnitt 9.4.4).

69

Administratoren  skall fora ett allmint tillgingligt register dver
beviljade dominnamn samt uppriitta sikerbetskopior av registerdata.
En kopia av registret skall tillbandahdllas tillsynsmyndigheten.

Registret skall innebdlla uppgifter om:

1) dominnamnet,

2) namn, postadress, telefonnummer och adress for elektronisk post
ull  domdnnamnsinnebavaren  och den som  tekniskt
administrerar domdannamnet,

3) uppgifter om till doméinnamnet knutna namnservrar, samt

4) ovrig teknisk information som behévs for att administrera
domdénnamnet.

Uppgift enligt forsta stycket 2 fir underldtas att goras allmdint

tillgéinglig om sirskilda skél foreligger.
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Regeringen eller, efter regeringens bemyndigande, tillsynsmyndig-
heten fir meddela ndrmare foreskrifter om registerverksambet och
tillhandahdillande av sikerbetskopia enligt forsta och andra stycket.

Bestimmelsen motsvarar nirmast artikel 9.1.7 1 GAC:s principer
och har behandlats 1 avsnitt 9.3.3. Bestimmelsen utgor en sir-
reglering i férhéllande till PUL som i berérda delar ger vika f6r nu
aktuell reglering.

Forsta stycket 1 bestimmelsen slir fast den grundliggande skyl-
digheten att féra ett register dver beviljade dominnamn. I skyldig-
heten ingdr dven att hélla registret allmint tillgingligt. Grunden for
denna skyldighet ir att det vid behov snabbt och effektivt skall
kunna skapas kontakt mellan t.ex. olika domidnnamnsinnehavare
for att sikerstilla Internets funktion och sikerhet. Som ett ytter-
ligare led i sdkerstillandet av Internets funktion féreskrivs att
sikerhetskopior, dvs. kopior av en fil eller andra data som sparas
for att anvindas om originalet blir férstért, av registerdata skall
upprittas. Vidare skall en kopia av registret, som en sikerhets-
dtgird, dven tillhandahéllas tillsynsmyndigheten f6r f6rvaring.

I andra stycket anges vilka registerdata som skall finnas med i
registret. Frigan har behandlats i avsnitt 9.3.3.

For att undvika réjande av kontaktuppgifter som skall eller bor
hillas hemliga, t.ex. telefonnummer eller skyddade adresser, inne-
héller tredje stycket en mojlighet till undantag frin skyldigheten att
gora uppgifterna tillgingliga f6r allminheten.

De regler som nirmare skall gilla fér t.ex. tillhandahillande av
kopia av det aktuella registret och for férvaring av sikerhetskopior
pd siker plats bor faststillas av regeringen eller tillsynsmyndigheten
genom sirskilda foreskrifter. 1 fiirde stycket limnas ett sidant
bemyndigande.

7§

Om ansvaret for administrationen av en nationell toppdomdn dvergdr
tll en annan administrator skall den tidigare administratoren utan
drojsmadl overfora registerdata som dr nodvindiga for verksambeten
tll den nye administratoren.

Om ansvaret for administrationen av en nationell toppdomdin
upphor utan att det finns ndgon ny administrator, skall tillsynsmyn-
digheten tillse att administratorens uppgifter utfors till dess en ny
administrator finns.

185



Forfattningskommentar SOU 2003:59

Den som overfor registerdata enligt forsta stycket bar ritr till skilig
ersdttning.

For att sikerstilla att driften av den nationella toppdominen for
Sverige inte forsimras vid ett byte av administrator 8liggs 1 forsta
stycket den som upphér med verksamheten att fora over de
registerdata som ir nédvindiga f6r att administrationen skall kunna
fortsitta. Bestimmelsen tar sin utgingspunkt i artikel 9.1.5 i
GAC:s principer.

Genom bestimmelsen i andra stycket ir det tillsynsmyndighetens
uppgift att tillse att verksamheten med att administrera den
nationella toppdominen fullfoljs till dess att en ny administratér
finns.

Enligt tredje stycket har den som 6verfér registerdata ritt till
skilig ersittning. Ersittningen skall betalas av den till vilken 6ver-
foringen av registerdata sker. I det fall tillsynsmyndigheten under
en dvergdngsperiod skall ansvara f6r administrationen skall ersitt-
ningen foljaktligen erliggas av myndigheten, som 1 sin tur har ritt
till motsvarande ersittning av den till vilken administrationen slut-
ligen 6verlats.

Vid bestimmandet av ersittningen bér man férst och frimst
beakta dels marknadsvirdet vid tidpunkten f6r dverférandet av de
registerdata som forpliktelsen avser, dels den ideella skada som kan
uppkomma. Bestimmelsens utformning ger emellertid ocksd moj-
lighet att lita ersittningen avse kompensation for t.ex. nedlagt
arbete.

Om overenskommelse om ersittningens storlek inte kan triffas,
far frdgan avgoéras av domstol. Skyldigheten att dverfora register-
data giller dock oberoende av om ersittningsfrigan ir 16st eller
inte.

Tillsyn
89

Tillsynen skall sikerstilla att lagen och foreskrifter som har meddelats
med stod av lagen efterlevs.

I bestimmelsen klargors vilken uppgift tillsynsverksamheten skall
yjana. Det anges att syftet med denna ir att sikerstilla att
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administratéren av den nationella toppdominen fér Sverige
efterlever lagen och de féreskrifter som har meddelats med stéd av
lagen. Tillsynsverksamheten triffar till foljd av regleringen i 3§
tredje stycket dven den som pd uppdrag av administratdren, helt
eller delvis, rent faktiskt administrerar toppdominen. Tillsyns-
verksamheten har behandlats i avsnitt 9.6 1 allminmotiveringen.

9§

Administratoren skall pd tillsynsmyndighetens begiran limna den
information och bereda tillging till den utrustning och annat som
behivs for tillsynen.

Tillsynsmyndigheten har ritt att for tillsynen fa tilltride till om-
rdden, lokaler och andra utrymmen, dock inte bostider, dir verk-
sambet som omfattas av denna lag bedrivs.

I bestimmelsen, som har behandlats i avsnitt 9.6.2, ges de befogen-
heter som tillsynsmyndigheten miste ha f6r att kunna utféra sitt
uppdrag. Tillsynsmyndighetens mojligheter att {8 nédvindig infor-
mation om tillsynsobjektets verksamhet samt att f3 tilltride till
omriden, lokaler och andra utrymmen ir grundliggande fér en
effektiv tillsyn.

Skyldigheten i forsta stycket att limna information kan gilla sivil
generell information som information 1 ett sirskilt fall. Emellertid
giller informationsskyldigheten endast i den min den behévs for
tillsynsverksamheten, inbegripet den utvecklingsuppféljning som
dvilar tillsynsmyndigheten enligt 10 § och omvirldsanalys. Skyldig-
heten att tillhandahilla utrustning och annat som behévs for till-
synen kan gilla sidan utrustning, t.ex. datorer, som foérvaras pi ett
sddant sitt att tillsynen annars kan forsvdras eller oméjliggoras,
t.ex. 1 bostider.

Ritten enligt andra stycket f6r tillsynsmyndigheten att {4 tilltride
till omrdden, lokaler och andra utrymmen motsvaras av en skyldig-
het f6r administratéren av toppdominen att tillhandahilla begirt
tilltride. Aven om forhllandet inte uttrycks direkt i lagtexten skall
det intring som tilltridet innebir std i proportion till behovet av
tgirden for tillsynsverksamhetens bedrivande.
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10§

Tillsynsmyndigheten skall overvaka utvecklingen av och nivdn pd
ansokningsavgifter och avgifter for domédnnamnsinnebavare samt for
kostnader for avregistreringsforfarande enligt 12 §.

Den ifrigavarande bestimmelsen har behandlats i avsnitt 9.4.4 och
9.5.3. Regleringen i paragrafen syftar till att sikerstilla att domin-
namn och ett avregistreringsforfarande tillhandahdlls till rimliga
priser enligt 5 § tredje stycket och 12 § andra stycket. Uppgiften ir
speciellt viktig med hinsyn till den 6kande andelen konsumenter
bland dominnamnsinnehavarna.

11§

Tillsynsmyndigheten fiar meddela de foreligganden som behivs for
efterlevnaden av denna lag eller foreskrifter som har meddelats med
stod av lagen.

Beslut om foreliggande far forenas med vite.

Bestimmelsen ger de maktbefogenheter som tillsynsmyndigheten
behéver f6r att kunna bedriva en effektiv tillsynsverksamhet. Den
har behandlats 1 allmdnmotiveringen under avsnitt 9.6.2.

Enligt forsta stycket ges tillsynsmyndigheten ritt att genom fore-
liggande kriva tgirder for att administratéren av den nationella
toppdominen skall uppfylla de mail, krav och skyldigheter som
foljer av lagen eller foreskrifter meddelade med st6d av lagen.

Av andra stycket framgar att ett foreliggande enligt férsta stycket
far forenas med vite.

Awvregistrering och 6verforing av domdnnamn i sirskilda fall

12§

Administratoren fir efter ansokan av annan avregistrera ett domdn-
namn, om det dr uppenbart att innebavaren i ond tro registrerat eller
anvéint domdnnamnet och denne inte har ndgon ritt till eller saknar
berittigat intresse av den bendimning som utgor domdnnamnet. I
stillet for avregistrering far domdnnamnet pd sirskild begiran
dverforas pd annan innebavare.
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For bebandling av en ansokan enligt forsta stycket far administra-
toren ta ut skdlig avgift.

Regeringen eller, efter regeringens bemyndigande, tillsynsmyndig-
heten fir meddela ndirmare foreskrifter om hur provningen enligt
forsta stycket skall ske.

Bestimmelsens forsta stycke verensstimmer 1 sak med artikel 9.1.6
1 GAC:s principer och har behandlats nirmare 1 avsnitt 9.5.3.

I andra stycket anges att administratéren av den nationella topp-
dominen f6r Sverige fir ta ut avgifter i samband med avregistre-
rings- och &verféringsférfarandet. Enligt 10§ 1 lagforslaget har
tillsynsmyndigheten att 6vervaka utvecklingen av nivdn f6r sidana
avgifter. Eftersom det regelverk f6r namntilldelning som tridde i
kraft 1 april 2003 tilliter bide juridiska och fysiska personer att
registrera domidnnamn under toppdominen bér de avgifter som tas
ut i samband med avregistrerings- och overféringsférfarandet
differentieras. Detta for att det skall vara ekonomiskt mojligt for
samtliga som kan registrera dominnamn under dominen att
anvinda sig av det foérfarande som erbjuds. En rimlig kostnad 1i
dagsliget ir enligt utredningen for en tvist som inleds av en juridisk
person 1 000 kr, medan en tvist som inleds av en fysisk person bér
foranleda en avgift om 500 kr.

Tillsynsavgift
13§

Regeringen eller, efter regeringens bemyndigande, tillsynsmyndigheten
far foreskriva om skyldighet for administratoren att betala avgift for
tillsynsmyndighetens verksambet enligt denna lag.

Uttaget av tillsynsavgift har berdrts 1 avsnitt 9.6.2. Det skall ticka
de kostnader som ir direkt relaterade till kontrollen av lagens efter-
levnad. Det kan ocksi finnas skl att lita kostnader som pd annat
sitt dr relaterade till tillsynsverksamheten tickas helt eller till del av
nu aktuell avgift. Ndgon forindring 1 férhillande till vad som giller
idag betriffande anslagsfinansierad verksamhet ir dock inte avsedd.
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Verkstillighet
14§

Tillsynsmyndigheten har ritt att fd verkstillighet hos kronofogde-
myndigheten av beslut som avser dtgirder enligt denna lag. Dérvid
giller bestimmelserna i utsokningsbalken om sidan verkstillighet som
avses 1 16 kap. 10 § den balken.

Bestimmelsen har behandlats 1 den allminna motiveringen, se
avsnitt 9.6.2. Den ger tillsynsmyndigheten mojlighet att f3 verk-
stillighet av beslut som avser dtgirder enligt lagen. De bestimmel-
ser 1 utsdkningsbalken som dirvid skall tillimpas avser frigor om
verkstillighet av forpliktelser som inte avser betalningsskyldighet
samt frigor om verkstillighet av beslut om kvarstad eller andra
sikerhetsdtgirder.

Verksambet i krig och kris
5§

Ar Sverige i krig eller krigsfara eller rdder det sidana utomordentliga
forbdllanden som dr foranledda av att det dr krig utanfor Sveriges
grinser eller av att Sverige har wvarit i krig eller krigsfara, far
regeringen meddela de foreskrifter om administrationen av en
nationella toppdomdn som behivs med héinsyn till landets forsvar eller
sikerbet 1 Gurigt.

Regeringen eller den myndighet som regeringen bestimmer fdr
meddela foreskrifter om den fredstida planeringen for totalforsvarets
behov av adressering med anvindande av domdinnamnssystemet
under sddana forhillanden som anges i forsta stycket.

Paragrafen gor det mojligt for regeringen att enligt 13 kap. 6§
regeringsformen under krig och vissa dirmed likartade for-
hillanden samt i fredstid meddela foreskrifter enligt vad som fram-
gir av lagtexten och som annars skulle meddelas i lag.
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Overklagande
16§

Tillsynsmyndighetens beslut enligt denna lag eller enligt foreskrifter
som meddelats med stéd av lagen fir overklagas hos allmdn
forvaltningsdomstol. Provningstillstind krivs vid dverklagande till
kammarritten.

I paragrafen regleras ritten att 6verklaga beslut som tillsynsmyn-

digheten har meddelat enligt lagen och enligt féreskrifter som med-
delats med stéd av lagen.
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Sarskilt yttrande

Sarskilt yttrande av Kjell Skoglund

Internet har utvecklats till en idag mycket betydelsefull men dnnu
inte samhillskritisk resurs. Det framgir inte minst av de rapporter
frin IT-kommissionen som anges i betinkandet.

Trendmissigt finns ett dkat offentligt intresse for administra-
tionen av landstoppdominerna. EU-kommissionen har exempelvis
uppmanat medlemsstaterna att genomféra GAC:s principer pa ett
limpligt sitt 1 den min de avser regeringars férhillande till
ICANN och sina nationella toppdominregister.

Dominnamnssystemet ir redan idag som en helhet en kritisk
resurs for hela den globala Internetanvindningen. Diremot ir inte
toppdominen se 1 sig en kritisk resurs pd samma sitt. Det finns
idag ett stort antal toppdominer att tillgd. Silunda ir det min
bedémning att denna "marknad" inte dr i behov av nigon sirskild
tillsyn frén staten, utéver vad som kan sigas gilla redan idag.

Redan idag har PTS att bevaka hanteringen av den svenska
toppdominen se. Samverkan mellan PTS och II Stiftelsen for att
dstadkomma ett robust Internet 1 Sverige — inbegripet hanteringen
av dominnamnssystemet — tycks utveckla sig i en konstruktiv
riktning, se bl.a. PTS senaste rapport om robusthet. Detta arbete
ticker i sig in en del av vad som ryms under begreppet administra-
tion sdsom det avgrinsats av utredningen.

Enligt min uppfattning fungerar dagens system f6r administra-
tion av den svenska toppdominen se. Nigra anledningar — sisom
tycks ha forelegat 1 Norge och Finland — fér att férindra detta
anser jag inte foreligger.
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Bilaga 1

Kommittédirektiv D

Ny lagstiftning och myndighetsorganisation Dir.
inom omradet for elektronisk kommunikation 2001:32
text

Beslut vid regeringssammantride den 19 april 2001.

Sammanfattning av uppdraget

En sirskild utredare skall se 6ver de politiska milen inom omridet
for elektronisk kommunikation. Arbetet skall bedrivas mot
bakgrund av sdvil den tekniska och marknadsmissiga utveckling
som skett inomomridet som de rittsakter som kommer att antas
inom Europeiska unionen.

Utredaren skall analysera lagstiftningen inom omrddet och
foresld sddan ny lagstiftning som behévs, med inriktning pd en
horisontell och samordnad reglering av elektronisk kommunika-
tionsinfrastruktur och elektroniska kommunikationstjinster. Upp-
draget omfattar inte f6rslag till grundlagsindringar.

Utredaren skall ocksd éverviga och ge forslag pd den myndig-
hetsstruktur som dr limplig med anledning av de férslag till lag-
stiftning som utredaren ligger fram, erfarenheterna av nuvarande
organisation och den tekniska utveckling som har skett och kan
forutses i framtiden samt foresld den forfattningsreglering som
behovs for indamailet.

Uppdraget omfattar féljande frigor:

e Utredaren skall genomféra en fullstindig oversyn av
telelagen (1993:597) och lagen (1993:599) om radio-
kommunikation samt de nu gillande politiska mélen for
dessa. Utgdngspunkten ir i huvudsak de EG-direktiv och
det EG-beslut som kommer att antas inom detta omride,
som en f6ljd av 1999 &rs kommunikationséversyn. I den
mén radio- och TV-lagen (1996:844) paverkas av dessa skall
dven denna bli féremal f6r 6versyn i detta avseende.

e Utredaren skall limna férslag till hur EG-rittsakterna skall
genomforas i svensk lagstiftning.
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e Utredaren skall utéver nimnda lagar kartligga och analysera
ovrig lagstiftning inom omridet for elektronisk kommuni-
kation och 6verviga om det finns behov av en samordning
samt foresld erforderliga férindringar med inriktning pd en
samlad lagstiftning.

e Utredaren skall beskriva nuvarande myndighetsstruktur pd
omrédet och de samarbetsformer som finns mellan myndig-
heterna samt foresld de férindringar i organisationen som ir
pakallade.

e Utredaren skall limna de forfattningsférslag som anses néd-
vindiga for att méjliggéra statlig tillsyn av de principer for
administration av nationella toppdominer fér adressering pa
Internet som utarbetats av den mellanstatliga ridgivande
kommittén (GAC).

Uppdraget skall redovisas senast den 1 april 2002.

Bakgrund
De elektroniska kommunikationernas betydelse i sambillet

Vil fungerande elektroniska kommunikationer 4r en fundamental
forutsittning for det moderna sambhillet. I och med att informa-
tionsutbytet och internationaliseringen har ¢kat och i takt med
informationsteknikens utbredning inom flera samhillssektorer, har
elektronisk kommunikation blivit allt viktigare fér ekonomins
tillvixt, niringslivets utveckling och viktiga samhillsfunktioner.
Sverige ir idag ett av virldens ledande linder nir det giller anvind-
ningen av informationsteknik och telekommunikationer. Det ir
angeliget att vi kan behilla och vidareutveckla denna framskjutna
position. En férutsittning for detta dr ett regelverk och en inda-
mélsenlig myndighetsstruktur som kan ta tillvara den utvecklings-
kraft som finns inom sektorn f6r elektroniska kommunikationer.

Det finns ett behov av att se &ver lagstiftningen, de politiska
mélen och myndighetsstrukturen med anledning av den tekniska
och marknadsmissiga utvecklingen samt nya EG-direktiv och EG-
beslut som kommer att antas under det nirmaste aret.
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Nu gillande politiska mal

Elektronisk kommunikation behandlas f6r nirvarande i f6rsta hand
inom politikomrddena telepolitik, IT-politik och mediepolitik.
Nuvarande telepolitiska mal har sin grund i 1988 &rs telepolitiska
beslut (prop. 1987/88:118, bet. 1987/88:TU28, rskr. 1987/88:402)
och reviderades senast 1996 (prop. 1996/97:61, bet. 1996/97:TU5,
rskr.1996/97:201). Det &vergripande méilet dr att enskilda och
myndigheter skall ha tillgdng till effektiva telekommunikationer till
ligsta mojliga samhillsekonomiska kostnad.

Nyligen har ett IT-politiskt mal faststillts av riksdagen
(prop.1999/2000:86, bet. 1999/2000-TU9, rskr. 1999/2000:256).
Malet ir att Sverige som forsta land skall vara ett informations-
samhille f6r alla. Milet f6r mediepolitiken faststilldes av riksdagen
1 slutet av dr 2000(prop. 2000/01:1, bet. 2000/01:KrU:1, rskr.
2000/01:59). Malet ir att stddja yttrandefrihet, mangfald, mass-
mediernas oberoende och tillginglighet samt att motverka skadliga
inslag i massmedierna.

Nuvarande lagstiftning pd omradet f6r elektronisk
kommunikation

Telelagen och lagen om radiokommunikation

Telelagen och lagen om radiokommunikation tridde i kraft den
1 juli 1993. Telelagen innehéller bestimmelser om televerksamhet.
Lagen anger forutsittningar for bla. tillstindsplikt, tillstdnds-
provning, tillstdndsvillkor, taxor, samtrafik, nummerplanering och
tillsyn. Lagen om radiokommunikation syftar till att frimja ett
effektivt nyttjande av mojligheterna till radiokommunikationer och
andra anvindningar av radiovdgor. Lagen innehiller huvudsakligen
regler om ritten att anvinda radiosindare. En éversyn av telelagen
genomférdes 1996. Lagen om radiokommunikation har inte varit
féremal for ndgon 6versyn.

Radio- och TV-lagen

Radio- och TV-lagen innehiller féreskrifter om sindningar av
ljudradio- och TV-program som ir riktade till allminheten och
avsedda att tas emot med tekniska hjilpmedel. Nir det giller
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distributionen av vissa sidana sindningar ger lagen regeringen ritt
att ange villkor 1 friga om bl.a. sindningarnas geografiska rickvidd
och att tillstindshavare skall samarbeta 1 tekniska frigor. I lagen
finns dven foreskrifter om vidaresindningar i1 kabelnit av vissa TV-
program.

Marknadsmaissig och teknisk utveckling

Marknaden f6r elektroniska kommunikationstjinster ir mycket
dynamisk. Konkurrensen mellan aktérerna och den tekniska
utvecklingen driver fram nya och bittre tjinster och varor. Fler
aktdrer pd marknaden sitter ocks en press pé priserna och tvingar
fram nytinkande.

Den traditionella telefonin har vidareutvecklats och sittet att
kommunicera sker genom allt mer avancerade former av
informationsteknik. Drivkrafterna i denna utveckling dr sirskilt
anvindningen av Internet samt konvergensen. Med konvergens
avses huvudsakligen att den tekniska utvecklingen, framfér allt den
digitala tekniken, minskar skillnaderna mellan omridet fér privat
kommunikation och massmedieomridet. Text, ljud, bild och data
kan hanteras samtidigt och férmedlas genom flera former av
distributionssystem. Detta leder till ett nirmande mellan olika
nit(t.ex. nit for telefoni, data och television), tjinster (kommuni-
kationstjinster och innehillstjinster) och apparater (t.ex. telefoner
och TV-mottagare). Det ir 1 denna miljé som nya anvindnings-
omriden och tillimpningar av informationsteknik vixer fram i
snabb takt.

Lagstiftningen och de politiska mailen inom omridet for
elektronisk kommunikation miste nu ses 6ver i ljuset av denna
utveckling for att inte riskera att bli férildrade.

EG-direktiven m.m.

Telekommunikation ansdgs linge vara en statlig uppgift. I de flesta
medlemsstater inom Europeiska unionen var tillhandahillandet av
infrastruktur och teletjinster forbehillet en statlig myndighet eller
ett statligt dgt bolag. Under 1990-talet antogs emellertid en rad
direktiv och beslut som successivt liberaliserade och harmoniserade
telemarknaden inom FEuropeiska gemenskapen. Det samlade
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regelverket pd omridet bestdr 1 dag av ett tjugotal direktiv och
beslut. Dessa rittsakter ir i huvudsak genomférda i telelagen och
foreskrifter meddelade med stéd av lagen.

EG-kommissionen inledde hésten 1999 en éversyn av regel-
verket och antog den 12 juli 2000 ett forslag till nytt regelverk for
elektroniska kommunikationer bestiende av foljande direktiv:
Forslag till Europaparlamentets och ridets direktiv om

e ett gemensamt regelverk for elektroniska kommunikations-
nit och kommunikationstjinster, KOM (2000) 393 slutlig
(ramdirektivet),

e auktorisation fér elektroniska kommunikationsnit och
kommunikationstjinster, KOM  (2000) 386 slutlig
(auktorisationsdirektivet),

o tilltride till och samtrafik mellan elektroniska kommunika-
tionsnit och tillhérande utrustning, KOM (2000) 384 slutlig
(tilltridesdirektivet),

e sambhillsomfattande tdnster och anvindares rittigheter
avseende elektroniska kommunikationsnit och kommunika-
tionstjinster, KOM (2000) 392 slutlig (USO-direktivet),

e Dbehandling av personuppgifter och skydd fér privatlivet
inom sektorn fér elektronisk kommunikation, KOM (2000)
385 slutlig (komdataskyddsdirektivet).

Den 12 juli 2000 antog kommissionen ocks3 ett f6rslag till Europa-
parlamentets och rddets beslut om ett regelverk f6r radiospektrum-
politiken inom Europeiska unionen (KOM (2000) 407 slutlig).

Regelverket antas enligt det s.k. medbestimmandeférfarandet
(artikel 251 1 Romférdraget). Behandlingen av rittsakterna, som
enligt kommissionens férslag foreslds trida 1 kraft den 1 januari
2002, pagdr for nirvarande i Europaparlamentet och rdet.

Kommissionen avser dessutom att ersitta det nu gillande direk-
tivet om konkurrens pd marknaderna fér teletjinster (90/388/EG,
senast indrat genom direktiv 1999/64/EG), med ett nytt direktiv
om konkurrens pd marknaderna for elektroniska kommunikations-
tjinster.

Rittsakterna inrittar ett harmoniserat regelverk for alla former
av elektroniska kommunikationsnit, inklusive Internet (IP-
baserade globala datanit), rundradionit och kabel-TV-nit, samt av
elektroniska kommunikationstjinster. I det senare begreppet ingir
dock inte tillhandahdllande av innehdll eller utévande av
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redaktionellt ansvar over innehdll som 6verférs med hjilp av
elektroniska kommunikationsnit eller elektroniska kommunika-
tionstjé’mster Regelverket pdverkar inte nationella &tgirder som
motiveras av allminintresse, sirskilt vad avser mnehallsreglermg
och mediepolitik, under foérutsittning att sddana dtgirder ir i
enlighet med EG-ritten.

Mediepolitiska mal och innehéllsreglering i1 allminhet kan siledes
utformas av medlemsstaterna. Nir respektive medlemsstat skall
uppnd de mediepolitiska médlen fir det dock inte uppstd konflikter
med EG:s regelverk nir det giller infrastrukturen for elektronisk
kommunikation.

Vissa utredningar av intresse
Konvergensutredningen

I konvergensutredningens betinkande Konvergens och férindring
(SOU 1999:55) konstateras att konvergensutvecklingen med
sammansmiltning av olika medieformer och framvixten av helt nya
yanster medfér olika grinsdragnings- och tolkningsproblem vid
tillimpningen av gillande ritt. Dessa problem kan, enligt
utredningen, framfér allt hinféras till de begrepp, definitioner och
avgrinsningar som priglar utformningen av yttrandefrihets—
grundlagen (YGL), radio- och TV-lagen samt telelagen. Detta kan 1
sin tur medféra odnskade konsekvenser for sivil utvecklingen av
nya tjinster, produkter och infrastrukturella I8sningar som
mojligheten att uppfylla tele- och mediepolitiska mélsittningar.
Utredningen anser dirfor att det finns ett behov av samordning av
den aktuella lagstiftningen, vilket framfér allt avser relationen
mellan 3 ena sidan telelagen och 4 andra sidan YGL och radio- och
TV-lagen. Hinsyn mdste enligt utredningen tas till de begrins-
ningar 1 mojligheten att lagstifta som 1 olika avseenden foljer av
overordnade regler och internationella forpliktelser. Det handlar
frimst om de begrinsningar som féljer av YGL och om Sveriges
forpliktelser enligt EG-ritten samt, i friga om anvindningen av
radiofrekvenser, den internationella telekonventionen och
radioreglementet.
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Mediegrundlagsutredningen

Mediegrundlagsutredningen 6éverlimnade den 29 mars 2001 betinkan-
det Yttrandefrihetsgrundlagen och Internet (SOU 2001:28). I be-
tinkandet analyserar utredningen behovet av och férutsittningarna
féor en mer teknikneutral grundlagsreglering av yttrandefriheten.
Utredningen féreslir att den nuvarande s.k. databasregeln i 1 kap.
9§ YGL utvidgas s att den omfattar ocksd andra in massmedie-
foretag. For dessa andra inférs en mojlighet att genom utgivnings-
bevis fi ett frivilligt grundlagsskydd. Databasregeln foreslds om-
fatta dven direktsindning pd begiran. Nuvarande undantagsregel
frdn etableringsfriheten i 3 kap. 1§ YGL utvidgas si att det inte
finns hinder foér regler som innebir dels en skyldighet for
nitinnehavare att upplita utrymme i nitet {6r andra dverféringar dn
sddana som omfattas av grundlagen i den utstrickning det behovs
med hinsyn till intresset av konkurrens f6r sddana tjinster i nitet,
dels en skyldighet f6r nitinnehavare att tillférsikra mottagar-
kretsen inflytande 6ver programvalet.

Utredningen om 6versyn av radio- och TV-lagen m.m.

Utredningen om 6versyn av radio- och TV-lagen m.m. har i
uppdrag att analysera och &verviga behovet av dndringar 1 framfér
allt radio- och TV-lagen och lagen (1989:41) om TV-avgift. Utred-
ningsuppdraget omfattar frigor om bl.a. jurisdiktion, tillimplighet
av tillstdndsvillkor pd vissa sindningar samt skydd av barn mot
olimpligt programinnehdll. Den del av uppdraget som giller skydd
av barn mot olimpligt programinnehdll skall redovisas fore
utgingen av oktober 2001 medan uppdraget i dvrigt skall vara slut-
fort fore utgdngen av maj 2002.

Uppdraget

En sirskild utredare skall utreda behovet av lagstiftning inom
omridet for elektronisk kommunikation. Detta begrepp anvinds
ofta — bl.a. i kommissionens meddelande som féregick de ovan
redovisade férslagen till EG-direktiv (KOM (1999) 539) — som en
samlande benimning pd den verksamhet som bedrivs inom det nya
omride som vixer fram mot bakgrund bla. av konvergens-
utvecklingen och Internet. Utredaren skall beskriva detta omrade
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och den tekniska och ekonomiska utveckling som skett under de
senaste dren.

Grinsdragningen mellan 4 ena sidan sektorsspecifik lagstiftning
inom berdrda omriden och & andra sidan de generella konkurrens-
reglerna skall belysas.

Utredaren skall vid uppdragets genomférande sirskilt uppmirk-
samma och beakta att det féreslagna EG-rittsliga regelverket ir
tillimpligt dven pa IP-baserad elektronisk kommunikation.

Oversyn av vissa politiska m3l

Utredaren skall analysera de telepolitiska médlen och de syften som
ligger till grund for lagen om radiokommunikation. Utredaren skall
dven bedéma om dessa mil och syften ir dndamdlsenliga mot
bakgrund av den marknadsmissiga och tekniska utvecklingen och
den lagstiftning som utredaren foresldr samt foresld de indringar
som behovs. T detta ingdr dven att analysera hur de mediepolitiska
mélen kan uppnis med beaktande av det nya EG-rittsliga regel-
verket. Ndgon éversyn av de mediepolitiska médlen skall diremot
inte goras.

Utgdngspunkten skall vara att en samordning skall ske mellan de
telepolitiska mélen och det IT-politiska mélet. Utredaren skall
ocksd ange hur dessa politiska mal kan uppnids och sirskilt beskriva
statens roll i férhdllande till marknaden i detta sammanhang.

Ny lagstiftning inom omridet {6r elektronisk kommunikation

Utredaren skall utifrin en redovisning och utvirdering av de
erfarenheter som vunnits av tillimpningen genomféra en full-
stindig oversyn av telelagen och lagen om radiokommunikation.
En utgdngspunkt dr de férindringar som utredaren féreslir av de
politiska mélen inom omridet f6r elektronisk kommunikation. En
annan viktig utgdngspunkt i detta arbete ir de nya EG-direktiv och
EG-beslut som kommer att antas. Utredaren skall dirvid folja
behandlingen 1 rdet och Europaparlamentet av kommissionens
forslag pd omradet.

Ett EG-direktiv ir bindande endast i friga om det resultat som
skall uppns. Medlemsstaterna fir sjilva vilja form och metod for
detta. Utredaren skall med beaktande av svensk lagstiftnings-
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tradition foresld den lagstiftning som ir nédvindig for att genom-
féra de nya direktiven och beslutet om radiospektrumpolitiken. T
den min radio- och TV-lagen piverkas av de nya EG-direktivens
regler om infrastruktur {6r elektronisk kommunikation skall dven
denna bli fé6rema3l f6r Sversyn i detta avseende.

Samordning av lagstiftning inom omridet for elektronisk
kommunikation

Utredaren skall utéver en 6versyn av telelagen och lagen om
radiokommunikation ocksd kartligga évrig lagstiftning som avser
elektronisk kommunikation, bla. radio- och TV-lagen, lagen
(2000:832) om kvalificerade elektroniska signaturer, lagen
(2000:121) om radio- och teleterminalutrustning samt lagstiftning
som genomfér Europaparlamentets och rddets direktiv
2000/31/EG om vissa rittsliga aspekter pd informationssamhillets
janster, sirskilt elektronisk handel, pi den inre marknaden (EGT
L 178, 17.7 2000, s. 1, Celex 3200110031). Departementsprome-
morian E-handelsdirektivet (Ds 2001:13) innehdller férslag till
sddan lagstiftning. Promemorian remissbehandlas f6r nirvarande.
Utredaren skall éverviga om nuvarande férfattningsstruktur pd
omrddet ir indamilsenlig och i vilken utstrickning en systematisk
samordning bor ske. T sitt arbete skall utredaren bl.a. vigledas av de
slutsatser om behovet av samordning av lagstiftningen till f6ljd av
konvergensutvecklingen som redovisas 1 Konvergensutredningens
betinkande. Detta innebir att utredningsarbetet skall inriktas mot
en horisontell och samordnad reglering av elektronisk kommunika-
tionsinfrastruktur och elektroniska kommunikationstjinster. En
sddan inriktning ligger ocksd vil i linje med de féreslagna EG-
direktiven. Utredaren skall féresld de forindringar av férfattnings-
strukturen pd omrddet som &vervigandena foranleder med
inriktning pd en samlad lagstiftning inom omrddet. Syftet ir att
skapa en modern, teknikneutral och framtidsanpassad lagstiftning.

Myndighetsfrigor

Flera myndigheter har uppgifter inom omridet foér elektronisk
kommunikation, frimst Post- och telestyrelsen och Radio- och
TV-verket, men iven bl.a. Konsumentverket, Konkurrensverket,
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Riksarkivet och IT-kommissionen (K 1998:04). Utredaren skall
beskriva den nuvarande myndighetsstrukturen och samarbets-
formerna mellan myndigheterna. Dirvid skall dven erfarenheterna
av den nuvarande organisationen redovisas och utvirderas.
Utredaren skall 6verviga om nuvarande organisation ir limplig
mot bakgrund av dessa erfarenheter, den tekniska utvecklingen, de
dverviganden som gjorts om statens uppgifter och den lagstiftning
som utredaren foreslir. Utredaren skall foresld de férindringar i
myndighetsstrukturen och samarbetsformerna som ir nédvindiga
med anledning av dessa &verviganden samt sidana férslag till
forfattningsindringar som skulle bli nédvindiga foér att 3stad-
komma en férindrad myndighetsstruktur.

Forslagens ekonomiska konsekvenser skall analyseras och
redovisas.

Administrationen av toppdomidnen punkt-se

En nirliggande friga dr administrationen av dominnamn under den
nationella toppdominen punkt-se. Vissa aspekter av Internet ticks
in av de foreslagna EG-direktiven. De berér dock inte frigan om
administration av dominnamnssystemet. P4 internationell nivd har
den mellanstatliga ridgivande kommittén (GAC) till Internet
Corporation on Assigned Names and Numbers (ICANN) den
23 februari 2001 utarbetat principer for delegering och admini-
stration av nationella toppdominer. I Dominnamnsutredningens
betinkande (SOU 2000:30) finns en beskrivning av dominnamns-
systemet.

Dominnamnsutredningen har foreslagit att Sverige infér en
avtalsmodell motsvarande den som GAC har féreslagit for
delegering av ansvaret for de nationella toppdominerna. Sedan
Dominnamnsutredningens  betinkande limnades har kom-
missionen i meddelandet KOM (2000)202 den 4 juli 2000 uppmanat
medlemsstaterna att genomféra GAC:s principer pd ett limpligt
sitt 1 den mdn de avser regeringars férhdllande till ICANN och till
sina nationella landsdominregister. Europeiska unionens rdd upp-
manade den 3 oktober 2000 medlemsstaterna att med beaktande av
nationella bestimmelser genomféra GAC:s principer f6r delegering
och administration av nationella toppdominer. Utredaren skall
beskriva och utvirdera tillimpningen av GAC:s principer i1 dag fér
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den nationella toppdominen punkt-se. Utredaren skall underséka
mdijligheterna att genomféra principerna, sirskilt artikel 5 som ror
statens roll, genom en offentligrittslig reglering och limna de
forfattningsforslag som anses nddvindiga f6r att mojliggora statlig
tillsyn av principernas efterlevnad. Forslagens ekonomiska kon-
sekvenser skall analyseras och redovisas.

Ovrigt

Utredaren skall ha stor frihet att ta upp de ytterligare frigor som
denne anser behéver Gvervigas inom ramen fér uppdraget. Det
ingdr dock inte i uppdraget att féresld grundlagsindringar.

Utredningsarbetet

Utredaren skall samrdda med representanter f6r organisationer och
foretag inom omrddet samt med berdérda myndigheter. Om
utredaren féresldr dndringar i radio- och TV-lagen skall férslagen
utformas i samrdd med utredningen om 6versyn av radio- och TV-
lagen m.m.

Utredaren skall dven beakta konsekvenserna av foreslagen lag-
stiftning for smi foretags villkor, 1 enlighet med 15 § kommitté-
férordningen (1998:1474). Utredaren skall hirvid samrida med
Niringslivets Nimnd for Regelgranskning.

Utredaren skall beakta Mediegrundlagsutredningens betinkande
(SOU 2001:28) och den vidare beredningen av det.

Utredaren skall beakta den vidare beredningen av departements-
promemorian. Effektivare tvistlésning pd teleomridet (Ds 2000:56)
samt Post- och telestyrelsens skrivelse den 1 september 2000 Upp-
lysning om teleadresser.

S&rbarhets- och sikerhetsutredningen (F6 1999:04) skall redo-
visa sitt arbete den 1 maj 2001. Utredaren skall inom ramen fér sitt
uppdrag beakta utredningens betinkande och den vidare bered-
ningen av det.

Regeringen uppdrog dt Post- och telestyrelsen i dess reglerings-
brev fér dr 2001 att utreda vissa frigor for att sikerstilla driften av
Internet 1 Sverige. Uppdragen skall redovisas senast den 1 oktober
2001. Utredaren skall beakta myndighetens skrivelse med redo-
visning av uppdragen.
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Utredaren  skall ocks8 beakta  Bredbandsutredningens
betinkande (SOU 2000:111).
Utredaren skall redovisa sitt uppdrag senast den 1 april 2002.

(Niringsdepartementet)
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Principles for the Delegation and
Administration of Country Code Top
Level Domains

1. Preamble

In the five years since the issuance of RFC 1591, the Internet has
evolved from a tool reserved for computer and networking
research, to a global medium for commerce, education, and
communication. The new realities of the Internet, including its
increased importance as a vehicle for national economic growth,
and the expanding and more diverse nature of the Internet
community necessitated evolution in the traditional means of
managing and administering Internet technical functions.

As a result, DNS functions, including the administration of the
DNS root server system, the development of policies for the
registration and allocation of domain names, the coordination of
Internet Protocols, and the delegation of Internet Protocol
numbers are becoming more clearly delineated and formalised
through the ICANN process. Similarly, the procedures and
framework of accountability for delegation and administration of
ccTLDs need to evolve into a more robust, certain, and reliable
system as well.

While evolution is needed, the principle of RFC 1591 remains
sound: the manager of a ccTLD performs a public service on behalf
of the relevant local community and as such the designated
manager has a duty to serve this community. The designated
manager also has a responsibility to the global Internet community.
By ‘global Internet community' we do not mean any specific legal
or international entity, but rather we interpret the term to refer to
all of those who are affected by, now or in the future, the operation
of the relevant TLD, because such operation may impinge on more
than one jurisdiction and affect the interests of individuals and
entities from both within the relevant country or territory and
elsewhere. This is our interpretation of the meaning of ‘global
Internet community' as it is used in RFC 1591.
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2. Objective of this Document

The objective of this document is to suggest principles that will
assist in the development of best practice for the delegation and
administration of ¢cTLDs. These principles are intended to
contribute to the development of models of:

e a communication between the relevant government or public
authority and ICANN;
e acommunication between ICANN and the delegee; and

e a communication between the relevant government or public
authority and the delegee.

3. Definitions

For the purposes of this document, the following definitions apply:

3.1 “‘Alternative Dispute Resolution' (or ‘ADR') means any system
of resolving a dispute other than by court litigation, and includes
arbitration, mediation, conciliation and processes of administrative
dispute resolution.

3.2 ‘Communication’ should include a law, regulation, agreement,
document, contract, memorandum of understanding, or any other
written Instrument, as appropriate.

3.3 ‘Country code top level domain' or ‘ccTLD' means a domain in
the top level of the global domain name system assigned according
to the two-letter codes in the ISO 3166-1 standard, ‘Codes for the
Representation of Names of Countries and Their Subdivisions.'

3.4 ‘Delegation' means delegation by ICANN/IANA of
responsibility for administration of a TLD in the DNS root.

3.5 ‘Delegee'’ means the organisation,enterprise or individual
designated by the relevant government or public authority to
exercise the public trust function of a ¢ccTLD and consequently
recognised through a communication between ICANN and the
designated entity for that purpose. The delegee for a ccTLD may
be the relevant government or public authority itself or an
oversight body designated by the relevant government or public
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authority, inasmuch as the administrative and management
functions for a ¢cTLD may be contracted out by the delegee to
another party and hence not performed by the delegee itself.

3.6 ‘Designation' means designation by the relevant government or
public authority of the delegee.

3.7 ‘DNS' means domain name system.

3.8 ICANN' means the Internet Corporation for Assigned Names
and Numbers.

3.9 ‘Relevant government or public authority' means relevant
national government or public authority of a distinct economy as
recognised in international fora as those terms are used in the
ICANN Bylaws and GAC Operating Principles.

3.10 ‘Relevant local community' means the local community in the
context of the ISO 3166-1 code. This definition is specific to the
purposes identified in this document and not broader.

3.11 “Top Level Domain' or “TLD' means a domain in the top level
of the global domain name system.

4. Role of Delegee

4.1 The delegee of a ccTLD is a trustee for the delegated domain,
and has a duty to serve the residents of the relevant country or
territory in the context of ISO 3166-1, as well as the global
Internet community (as that term is interpreted in the Preamble to
this document). Its policy role should be distinguished from the
management, administration and marketing of the c¢cTLD. These
functions may be performed by the same or different entities.
However the delegation itself cannot be sub-contracted, sub-
licensed or otherwise traded without the agreement of the relevant
government or public authority and ICANN.

4.2 No private intellectual or other property rights should inhere in
the ccTLD itself, nor accrue to the delegee as the result of
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delegation or to any entity as a result of the management,
administration or marketing of the ccTLD.

4.3 Tradable goods and services may arise in the performance of

other management and administrative functions attached to the
ccTLD.

4.4 The delegee should recognise that ultimate public policy
authority over the relevant c¢cTLD rests with the relevant
government or public authority.

4.5 The delegee should work cooperatively with the relevant
government or public authority of the country or territory for
which the ccTLD has been established, within the framework and
public policy objectives of such relevant government or public
authority.

4.6 The delegee, and the delegee's administrative contact, should be
resident or incorporated in the territory and/or jurisdiction of the
relevant government or public authority. Where the delegee,
administrative contact or technical contact are not resident or
incorporated in the territory and/or jurisdiction of the relevant
government or public authority, it should nevertheless operate in a
way that is consistent with the laws and public policy of that
relevant government or public authority.

5. Role of Government or Public Authority

5.1 The relevant government or public authority ultimately
represents the interests of the people of the country or territory
for which the ¢cTLD has been delegated. Accordingly, the role of
the relevant government or public authority is to ensure that the
ccTLD is being administered in the public interest, whilst taking
into consideration issues of public policy and relevant law and
regulation.

5.2 Governments or public authorities have responsibility for
public policy objectives such as: transparency and non-
discriminatory practices; greater choice, lower prices and better
services for all categories of users; respect for personal privacy; and
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consumer protection issues. Considering their responsibility to
protect these interests, governments or public authorities maintain
ultimate policy authority over their respective ccTLDs and should
ensure that they are operated in conformity with domestic public
policy objectives, laws and regulations, and international law and
applicable international conventions.

5.3 1t is recalled that the Governmental Advisory Committee
(GAC) to ICANN has previously adopted the general principle
that the Internet naming system is a public resource in the sense
that its functions must be administered in the public or common
interest.

5.4 The relevant government or public authority should ensure that
DNS registration in the ¢cTLD benefits from effective and fair
condition of competition, at appropriate levels and scale of activity.

5.5To give effect to governments' or public authorities' public
policy interests, governments or public authorities should ensure
that the terms outlined in Clause 9 are included in their
communications with delegees.

5.6 In making a designation for a delegee, the government or public
authority should take into consideration the importance of long
term stability in the administration and management of the ccTLD
and in the DNS. In most cases, such stability may be best served
through the designation of an organisation or an enterprise rather
than a specific individual.

6. Role of ICAAN

6.1 A primary function of ICANN is to establish, disseminate, and
oversee implementation of the technical standards and practices
that relate to the operation of the global DNS. In this capacity,
ICANN administers a range of technical Internet management
functions, including:

establishment of policy for IP number block allocation;
administration of the authoritative root server system;

e creation of policy for determining the circumstances under
which new TLDs would be added to the root system;
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e coordination of the assignment of other Internet technical
parameters as needed to maintain universal connectivity on the
Internet; and

e other activities necessary to coordinate specified DNS
administration functions.

6.2 Specifically in relation to the administration and operation of
ccTLDs, ICANN's role is to develop and implement policies that
fulfil the provisions of Clause 10 below.

7. Principles relating to Delegations

7.1 Where a communication between the relevant government or
public authority and the delegee is in place, when ICANN is
notified by the relevant government or public authority that the
delegee has contravened the terms of the communication, or the
term of the designation has expired, ICANN should act with the
utmost promptness to reassign the delegation in coordination with
the relevant government or public authority.

7.2 Notwithstanding the urgent need for a communication-based
regime for ccTLD designation, delegation and administration, in
the absence of such communication between the relevant
government or public authority and the administrator of the
ccTLD, ICANN should, upon the tendering of evidence by such
government or public authority that the administrator does not
have the support of the relevant local community and of the
relevant government or public authority, or has breached and failed
to remedy other material provisions of RFC 1591, act with the
utmost promptness to reassign the delegation in coordination with
the relevant government or public authority.

7.3 When ICANN notifies the relevant government or public
authority that the ¢cTLD is being operated in a manner that
threatens the stability of the DNS or of the Internet, or has
otherwise breached and failed to remedy other material provisions
of the communication between ICANN and the delegee, as
outlined in Clause 10, the relevant government or public authority
should cooperate with ICANN to remedy this situation or effect
the reassignment of the delegation for the ccTLD.
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7.4 With respect to future delegations or reassignment of
delegations, ICANN should delegate the administration of a
ccTLD only to an organisation, enterprise or individual that has
been designated by the relevant government or public authority.

7.5 Delegees  should enjoy, in the execution of their
responsibilities, the appropriate rights under applicable law, and
should not be subject to discriminatory or arbitrary practices,
policies or procedures from ICANN or the relevant government or
public authority. In the event of a reassignment of delegation,
registrants in the ccTLD should be afforded continued name
resolution, or a reasonable period in which to transfer to another
TLD.

8. Principles concerning the Communication between
the relevant Government or Public Authority and
ICAAN

8.1 The communication between the relevant government or public
authority and ICANN, as outlined in Clause 2, should include a
designated point of contact within the relevant government or
public authority, as well as the name and contact details of the
recognised delegee and duration of this recognition. Either as part
of this communication, or through a subsequent communication,
the relevant government or public authority should copy to
ICANN any communication established between it and the
delegee, setting forth the terms and conditions of the designation
and/or concerning the execution of the delegee's role and the
management of the delegation.

8.2 The relevant government or public authority should
communicate to ICANN how it will require the delegee to abide
by the terms and conditions outlined in Clause 9 below.

8.3 Recognising ICANN's responsibilities to achieve consensus in
the creation of any new generic TLDs, ICANN should avoid, in
the creation of new generic TLDs, well known and famous
country, territory or place names; well known and famous country,
territory or regional language or people descriptions; or ISO

213

Bilaga 2



Bilaga 2

SOU 2003:59

639 Codes for representation of languages unless in agreement
with the relevant governments or public authorities.

9. Principles concerning the Communication between
the relevant Government or Public Authority and the
Delegee

9.1 The communication between the relevant government or public
authority and the delegee should include the following provisions,
a copy or summary of which should be forwarded to ICANN:

9.1.1 Term, performance clauses, opportunity for review and
process for revocation.

9.1.2 A commitment by the delegee to operate the ccTLD in the
interest of the relevant local community and the global Internet
community.

9.1.3 A recognition by the delegee that the management and
administration of the ccTLD are subject to the ultimate
authority of the relevant government or public authority, and
must conform with relevant domestic laws and regulations, and
international law and international conventions.

9.1.4 Confirmation that the c¢cTLD is operated in trust in the
public interest and that the delegee does not acquire property
rights to the ¢ccTLD itself.

9.1.5 Conditions to ensure the transfer of all relevant DNS data
to a nominated replacement, if, for any reason, a reassignment to
a new delegee is necessary.

9.1.6 Conditions for the efficient and effective resolution of
disputes arising from domain name registration. In so far as
ccTLD registration policies allow or encourage registrations
from entities or individuals resident outside the relevant
territory, then the delegee concerned should implement dispute
resolution policies that ensure that the interests of all registrants,
and of third parties, including those outside their territory and in
other jurisdictions, are taken into account. Dispute resolution
policies should, to the greatest extent possible, follow common
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principles, including due regard for internationally recognised
intellectual property, consumer protection and other relevant
law, and be implemented by all delegees. The delegee should, so
far as possible, implement alternative dispute resolution
procedures conducted online, without precluding access to court
litigation.

9.1.7 The delegee's commitment to abide by ICANN developed
policies as set forth in Clause 10.

9.1.8 Where ¢cTLD registration policies allow or encourage
registrations from entities or individuals resident outside the
relevant territory, the delegee commits to observe all ICANN
policies applicable to such ¢cTLDs, not otherwise provided for
in Clause 10, except where the delegee is prohibited by law from,
or instructed in writing by the relevant government or public
authority to refrain from, implementing such other ICANN
policies.

9.1.9 The above terms and conditions shall apply to delegees,
including delegees who are resident and/or incorporated outside
the territory of the relevant local community.

9.2 A delegee should not sub-contract part or all of the technical
operations of the c¢cTLD registry without ensuring that the sub-
contractor has the technical qualifications required by ICANN,
and informing ICANN.

9.3In any sub-contracting of the technical operations of the
ccTLD registry or administrative and management functions of the
ccTLD, the sub-contract must state that the delegation itself is an
exercise of a public right, not an item of property, and cannot be
reassigned to a new delegee except in accordance with the
provisions of Clause 7.
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10. Principles concerning the Communication between
ICANN and the Delegee

10.1 The communication between ICANN and the delegee should
contain ICANN's commitment to:

10.1.1 maintain, or cause to be maintained, a stable, secure,
authoritative and publicly available database of relevant
information for each ccTLD (see below);

10.1.2 ensure that authoritative and accurate root zone
information is generated from such database and ensure that the
root servers are operated in stable and secure manner;

10.1.3 maintain, or cause to be maintained, authoritative records
and an audit trail regarding ccTLD delegations and records
related to these delegations; and

10.1.4 inform the delegee in a timely manner of any changes to
ICANN's contact information.

10.2 The communication between ICANN and the delegee should

contain the delegee's commitment to:

10.2.1 cause to be operated and maintained in a stable and secure
manner the authoritative primary and secondary nameservers for
the ccTLD, adequate to resolve names within the ccTLD for
users throughout the Internet, and any sub-domains over which
they retain administrative authority, and ensure that the zone file
and accurate and up-to-date registration data is continuously
available to ICANN for purposes of verifying and ensuring the
operational stability of the ccTLD only;

10.2.2 inform ICANN in a timely manner of any changes to the
ccTLD's contact information held by ICANN;

10.2.3 ensure the safety and integrity of the registry database,
including the establishment of a data escrow or mirror site policy
for the registry data managed by the delegate. The escrow agent
or mirror site should be mutually approved by the relevant
government or public authority and the delegee and should not
be under the control of the delegee;
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10.2.4 ensure the transfer of all relevant DNS data to a
nominated replacement, if, for any reason, a reassignment to a
new delegee is necessary;

10.2.5 abide by ICANN developed policies concerning:
interoperability of the ¢ccTLD with other parts of the DNS and
Internet; operational capabilities and performance of the ccTLD
operator; and the obtaining and maintenance of, and public
access to, accurate and up-to-date contact information for
domain name registrants; and

10.2.6 ensure the payment of its contribution to ICANN's cost
of operation in accordance with an equitable scale, based on
ICANN's total funding requirements (including reserves),
developed by ICANN on the basis of consensus.
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1 Problemet

Det littaste sittet att forestilla sig problemet ir att tinka sig att
man har bestillt en telefon och just fitt den installerad. Man sitter
dir med sin fina apparat och man kan i princip ringa till hela
virlden. Man kan namn och adress pd en massa minniskor man vill
prata med, problemet ir att man inte kan nigra telefonnummer.
Man behéver en telefonkatalog eller en nummerbyra.

P34 Internet fungerar det pi samma sitt. Internet ir helt
virldsomspinnande, och lokala telefonkataloger anses utan virde.
Det behovs en global telefonkatalog som ticker hela systemet. Av
samma anledning som man inte har hela virldens telefonkatalog i
sin bokhylla — den blir alldeles fér stor, och den blir alldeles for
snabbt inaktuell — si har datorerna pd Internet inte heller nigon
sammanhillen, central katalog; de har faktiskt ingen katalog alls.
Man har satsat helt och hillet pd en snabb och vil fungerande
nummerbyrd: dominnamnssystemet (DNS). Systemet ir distri-
buerat pd ett hierarkiskt sitt, si att den som ir ansvarig sjilv kan
skota sin del av databasen. Med hjilp av snabba hinvisningar kan
den som letar snabbt hitta fram till ritt databasserver.

2 Historik

S4 linge datorer har funnits har minniskan givit dem namn. Redan
de allra forsta datorerna déptes. BARK och BESK blev snabbt
rikskindisar. Nir man kopplar thop datorerna i nitverk blir det
viktigt att veta vilken dator man kommunicerar med. En dators
identitet pd ett nitverk idr i allminhet ett tal (datorer arbetar ju bara
med tal), och datorerna sinsemellan har inga problem att hélla isir
varandra med hjilp av tal, men vi minniskor har det.

Internet dr inget undantag. Alla datorer pd Internet identifieras
med sitt eget tal — sitt “telefonnummer” om man vill. Denna
Internetadress ir svir f6r minniskor att komma ihdg (talen ir stora,
frdn 0 upp till 4294967295), och kan ocksi indras med tiden.
Oftast skrivs adresserna som fyra grupper av mindre tal (t.ex.
192.168.11.1) f6r att de skall bli littare att minnas och att hantera,
men det dr bara ett annat skrivsitt.

Minniskor som arbetar med datorer vill kunna siga 3t sina
system “Koppla dig till den dir andra datorn!”. P4 nigot sitt mdste
man identifiera “den andra datorn”. Man skulle kunna anvinda
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talen: "Koppla dig till datorn som har adress 10244753!” ... eller var
det 10244735 ... eller 102443572 Rent tekniskt fungerar det, men
minniskans hjirna ir dilig pd att komma ihdg linga sifferserier.
Man vill mycket hellre siga 4t sitt system "Koppla dig till datorn
som heter besk!”. Datorn kan tolka namnet besk och pa ndgot sitt
sl upp vilken adress just besk har, och sedan koppla sig till den
adressen. Bara den minniska som en ging stiller 1 ordning
systemen behéver bekymra sig om vilken faktisk adress som besk
har, men s3 snart det dr inskrivet i uppslagstabellen s& kan man
sluta bry sig. Det gir ju att sld upp 1 sagda tabell.

P4 Internet férde man linge en central sddan tabell som innehsll
namn pi alla datorer pi Internet och vilken adress de hade.
Tabellen distribuerades till samtliga maskiner som var anslutna till
det di for tiden timligen hanterliga lilla nitet, si att maskinerna
kunde hilla reda pd vad alla andra hette och vilka adresser de hade.
Tabellen blev lingre... och lingre... och lingre. Varje dator miste
dessutom ha ett unikt namn foér att det inte skulle bli nigra
krockar. Fantasin trét. Nir tabellen hade blivit ett antal tusen rader
l&ng, och en ansenlig andel av nitets kapacitet gick 3t till att skicka
denna tabell kors och tvirs mellan alla datorer, insig man varthin
det var pd vig och uppfann ett nytt system — domidnnamnssystemet
(DNS).

DNS innebar tv4 radikala skillnader:

1. Hierarkisk namngivning. For att ge flera datorer mojlighet att
ha samma namn, inférde man lingre namn med flera namn-
delar. T boérjan grundade sig namndelarna pd vilken typ av
organisation man tillhérde, och vad organisationen hette.
Ganska snart inférdes landskoderna, och ndgon i respektive
land fick ansvaret f6r tilldelningen av namn inom det landet.

2. Dynamisk uppslagning. Man skrotade den gemensamma
tabellen, och skapade ett system med databasservrar som
hinvisar till varandra enligt samma hierarkiska system som
namnen féljer. Ingen dator har alltsi mer information in vad
den sjilv ansvarar f6r och vad som behovs f6r att knyta thop
den med 6vriga servrar i brodraskapet. Genom att friga sig
fram kan man nu hitta den information man soker.
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3 Definitioner

Eftersom foljande text kommer att handla en del om databaser och
hantering av dem, ir det viktigt att f6rst klargéra ndgra begrepp.

3.1 Uppslagsnyckel — varde

En uppslagsnyckel ir en textstring eller ett tal som man anvinder
for att hitta fram till andra data. Om man vill veta Pelles telefon-
nummer och skall titta i sin lilla telefonbok sd sldr man pd "P” som
1 Pelle och dir stdr det antagligen

Pelle 01-174711

*Pelle” ir stringen man anvinder for att hitta fram dll ritt
telefonnummer, och den kallas uppslagsnyckel.

Den information man ville &t var ju sjilva telefonnumret:
01-17 47 11. Denna information kallas ”virdet”. Nyckeln ir alltsd
den information som man har, och som man anvinder f6r att hitta
annan information. Virdet ir den information man letar efter.

3.2 Post

En post ir just en kombination av en nyckel och ett virde. Ofta
innehdller posten mer information, t.ex. vad det ir f6r typ av virde.
En post kan ocksd innehilla flera olika virden av samma eller olika
typ, t.ex.

Pelle Tel 01 -17 47 11

Telefon: 0701 -4733 00

Adress: Minnesstigen 23; 100 99 DATABO
E-post: pelle@acme.se

Denna post har uppslagsnyckeln ”Pelle”. For att sedan hitta precis
den information man vill ha miste man bestimma sig lite
noggrannare — ir man ute efter telefonnumret eller adressen? I
databassammanhang kallar man ofta de olika delarna i en post fér
falt.

I DNS-sammanhang har man i stillet flera poster med samma
uppslagsnyckel, och sedan olika typer av poster beroende p3 vilken
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typ av information som finns lagrad i dem. Om detta system
tillimpades i telefonboken ovan skulle det se ut som

Nyckel Postryp Virde

Pelle telefon 01-1747 11

Pelle adress Minnesstigen 23
10099 DATABO

Pelle telefon 0701 -473300

Pelle e-post pelle@acme.se

Nir man vill ha tag i information anvinder man alltsi bdde sok-
nyckel och posttyp for att hitta ritt.

3.3 Uppslagning — sokning

Skillnaden mellan uppslagning och sokning ir viktig. Vid en
uppslagning har man en klar och tydlig séknyckel och férvintar sig
ett (eller mojligen flera) klara tydliga virden. Man har t.ex. ett
namn och vill ha tag i den personens telefonnummer. Man slir upp
det och forvintar sig etr svar, mojligen nigra f8 om personen har
fler dn ett telefonnummer.

Vid en sékning har man en icke entydig soknyckel och man
forvintar sig ett urval som svar. Ur detta urval viljer man sedan en
soknyckel med vars hjilp man gor en uppslagning. Ett exempel:

—Han hette nigot pd P och jag behéver hans telefon-
nummer!

— Hir ir en lista pd alla som bérjar pd P. Vem av dem menar

du?
Per-Arne
Pelle
Petter

— Jag menar Pelle. Ge mig Pelles telefonnummer!
— Han har tvd: 01 — 17 47 11 och 0701 — 47 33 Q0.

I detta exempel ir soknyckeln forst inte vil definierad. Den ir
”nigot som bérjar pd P”. En sékning leder till en lista pd alternativa
nycklar — ett urval av alla nycklar som finns i databasen. Frin den
listan kan man sedan vilja den nyckel man tycker passar bist —
Pelle i detta fall. Med hjilp av denna specifika nyckel kan man nu
gora en uppslagning och {3 reda pd det eftersdkta virdet.
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DNS-systemet kan inte pd nigot sitt hantera sékningar — det
kan endast utféra uppslagningar. Man madste alltsd alltid ha fullt
klart for sig exakr vilket namn det dr man vill sl upp i DNS-
systemet.

4 Domannamn

Tekniskt sett ser ett dominnamn ut s3 hir:

Ett domidnnamn ir sammansatt av noll eller fler domindelar.
Varje domindel bestdr av en kombination av bokstiver (dock
endast A-Z), siffror och tecknet bindestreck. En domindel far inte
bérja med bindestreck. Stor och liten bokstav tolkas lika. Domin-
delarna fogas samman till en sammanhingande string, och de olika
domindelarna separeras med hjilp av tecknet punkt. Den domindel
som stdr lings till hoger kallas toppdomin (top level domain,
TLD), och domindelen direkt till vinster om toppdominen kallas
ofta fér huvuddomin. Ett exempel:

Roten

Huvuddomén
a.domain.name.in.some.country !
H_J

Toppdomén

Lingden pd ett dominnamn begrinsas av féljande virden: Hela
namnet, inklusive alla punkter, f&r maximalt vara 255 tecken, samt,
varje domindel miste ha minst ett tecken och maximalt 63 tecken
(punkten oriknad). Med hyilp av lite matematik kommer man fram
till att man alltsd kan ha maximalt 126 ”nivier” i ett domidnnamn.
Dessa lingdgrinser ir sillan eller aldrig ngot praktiskt hinder.

Dominnamnen féljer en strikt hierarki som bildar ett matema-
tiskt trid, och det utgdr frin ett centralt namn — roten.
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(roten)

acme Kak
bunyip
admin

Figur 1: Dominnamnstridet.
Nir man tolkar ett domidnnamnstrid liser man namnen nedifrin
och upp. I tridet ovan kan vi alltsd utlisa namn som bunyip.com.,

www.acme. se. , admin.acme.se., cafax.se., se.,
OSV.

(roten)

AN
N DN\

bump- / \\-

dmin

‘ f admln acme.-se- :

Figur 2: Nigra domidnnamn.

Dominnamnen lagras som uppslagsnycklar 1 databasen, och man
kopplar olika typer av information, dvs. olika virden, till uppslags-
nycklarna. Datorer pd Internet kan sedan sl upp information i
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databasen och anvinda den. Det vanligaste man lagrar i DNS-
databasen ir Internetadresser. En dators identitet pd Internet ir
egentligen dess adress (numret). Genom att lagra ett dominnamn i
databasen och koppla en Internetadress som virde till den
uppslagsnyckeln, si ger man datorn ett namn. Man kan sli upp
namnet i databasen och {8 reda pd dess adress, och dirmed nd fram
till den datorn. Alla webbservrar finns lagrade 1 DNS, och nir man
skriver in en URL i sitt webbverktyg (t.ex. Netscape) sd anvinds en
del av URL:en som uppslagsnyckel i DNS {6r att man skall 8 fram
webbserverns adress p Internet.

Man kan lagra annan typ av information 1 DNS-databasen ocks3.
DNS-systemet anvinds t.ex. for att hilla reda pd vilken dator som
ir e-postserver fér en viss domin. Vill man skriva brev till
postmaster@acme. se s slir man upp acme.se. i DNS och
fragar efter tillhérande e-postserver. Man fir dd namnet p4 en dator
som svar, och kan sedan pd vanligt sitt sl8 upp den datorns adress
genom en andra slagning i databasen. Sedan ir det bara att koppla
upp sig mot den adressen och skicka brevet.

Det ir viktigt att inse att alla domidnnamn fungerar pa precis
samma sitt, principiellt sett. Det ir minniskan som viljer hur
namnen skall anvindas genom att koppla ihop olika typer av
information med olika namn 1 DNS-databasen. Det ir alltsd ingen-
ting som hindrar att en webbserver heter pc3.acme.se. eller att
en vanlig PC har namnet (endast) se. eller att en mailadress ser ut
som

postmaster@www.acme.se

4.1 Namnservrar

Dominnamnen matas in i filer i DNS-servrar som ir anslutna till
Internet. I servrarna kors programvara som liser in filerna och
sedan lyssnar efter DNS-frigor frin nitverket och gor sitt bista for
att svara pd dem.

En sidan databasfil kan inneh3lla poster som ser ut som:

WWw.acme.se. A 192.168.3.31
pc3.acme.se. A 192.168.4.11
acme.se. MX 0 mailgwl.super-ip.net.
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Ur datan ovan kan man utlisa att den som har skrivit filen vill tala om
fér omvirlden att det finns en dator som heter www.acme . se . med
adressen 192.168.3.31 (A = Address), att det finns en annan dator
som heter pc3.acme.se. och som har adressen 192.168.4.11, samt att
man kan skicka e-post till adresser som slutar pi @acme. se. tll
den dator som heter mailgwl.super-ip.net. s kommer den
datorn att se till att e-posten kommer dit den skall (MX = Mail
eXchanger).

Om det nu kommer frigor till DNS-servern ovan si kommer
den att svara med det den vet. Om ndgon frigar ”"Vad har datorn

pc3.acme.se. fér adress?”, si& kommer den att svara
”192.168.4.11”.

4.2 Rotnamnservrar och hanvisningar

I teorin skulle man kunna lagra alla domdnnamn i en och samma
server. Ingenting i systemdesignen férhindrar att man gor det, men
det blir inte praktiskt. Om vi gir tillbaka till jimfoérelsen med
nummerbyrdn, sd skulle man kunna ha en nummerbyrd {6r hela
virlden. Det fungerar inte rent praktiskt eftersom det skulle
behovas oindligt minga telefonister, odndligt stora kataloger for
dem, en gigantisk strém av uppdateringar frin alla i1 hela virlden
som flyttar eller byter nummer, samt att det innebir att hela
virlden blir beroende av en enda informationspunkt fér att kunna
ringa.

I DNS-virlden har man samma problem. Det gir inte att ha all
information 1 en och samma server av praktiska skil. Man har i
stillet delat upp informationen s& att olika servrar har hand om
olika delar av den. Vid varje punkt i ett domidnnamn kan man inféra
en teknisk ansvarsgrins. Tvd saker ir viktiga hir: for det forsta ir
det friga om att man kan ha en grins vid varje punkt, men man
miste inte; for det andra dr det friga om tekniska grinser, dvs.
grinser och signalering mellan servrar, inte om vilken organisation
eller administration som har ansvar f6r namnen 1 sig.

Mellan servrarna som har hand om olika informationsmingder
finns sedan ett system av hinvisningar. Genom att friga sig fram
och med hjilp av hinvisningarna kan man alltid hitta fram till den
server som har hand om en viss del av informationen. Hinvisnings-
systemet skulle kunna bli vildigt komplext om alla skall kunna

227

Bilaga 3



Bilaga 3

SOU 2003:59

hinvisa till alla andra, men {6r att undvika det problemet si foljer
hinvisningarna dominnamnstridet helt slaviskt.

Tjuvknepet i DNS-virlden ir att man inte i f6rvig talar om f6r
ndgon att det finns hinvisningar i systemet. Alla datorer tror att
det bara finns en nummertjinst. Det finns en namnserver som har
hand om roten till DNS-systemet. Den innehéller bara en liten,
liten databas (mindre in 1/10 av en vanlig PC-diskett). I den
databasen finns bara hinvisningar. Om man frigar denna rotnamn-
server nigon DNS-friga si kommer man alltid bara att {3 till svar
”Jag vet inte, prata med honom dirborta!”, men det ir just det som
ir det viktiga, rotnamnservern héller reda pd vem man skall prata
med. Hinvisningarna kan finnas i alla nivder i databasen, och
rotnamnservern ir bara den férsta man frigar. Man kan bli hinvisad
flera gdnger, men bérjar man med rotnamnservern s kan man alltid
komma fram dit man skall.

4.3 Uppslagning: ett exempel

L4t sdga att vi vill veta vad webbservern www.acme.se. har {6r
Internetadress. Det vi skall sl& upp i DNS-databasen ir alltsd
adressposten f6r namnet www.acme . se. Vi frigar alltsd rotnamn-
servern vad www . acme . se . har f6r adress.
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se.-server

acme. se.-Server

Figur 3: En friga, steg 1: rotnamnservern och hinvisning.

Rotnamnservern svarar pd sitt vanliga manér: ”Jag vet inte, men jag
ser att det du frigar om slutar pd se., och di skall du prata med
den dir datorn dir borta, fér det ir den som har hand om allt som
slutar pd se.”. Vi blir alltsd hinvisade till en annan dator som
férvintas kinna till mer. Vi skickar dd samma friga till denna se.-
server: "Vad har www.acme . se. {6r adress?”.
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rotnamnserver

se.-server
*
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Fragestillare “
e
=
—

acme. se.-Server

Figur 4: En friga, steg 2: se . -servern och vidare hinvisning.

Till svar far vi kanske ytterligare en hinvisning: “Jag vet inte, men
jag ser att det du frigar om slutar pd acme.se. och di skall du
prata med den servern dirborta.”. Vi gir vidare igen, och stiller nu
samma friga for tredje gdngen, nu till en tredje dator: ”Vad har
www.acme . se. for adress?”.
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Fragestéllare

acme. se.-Server

Figur 5: En friga, steg 3: svaret.

Sannolikt fir vi nu veta svaret: "www.acme.se. har adressen
192.168.3.31.”. Antligen kan vi koppla upp oss mot webbservern
och himta de webbsidor vi var ute efter.

Beskrivningen ovan limnar bl.a. f6ljande frigor 6ppna:

Honan och dgget

1. Hur vet man var rotnamnservern finns¢ For att man alltid skall
kunna ringa nigonstans, s ir telefonnumret till nummerupp-
lysningen publicerat och gjort allmint kint, genom media och
informationskampanjer. Folk kan det utantill, och ingen behéver
tveka om vilket nummer som ir ritt. Eftersom alla kinner till
det s8 gir det inte att forfalska. P4 samma sdtt méste alla datorer
som vill kunna anvinda DNS-systemet veta vilken adress rot-
namnservern har. Internetadressen till rotnamnservern ir alltsd
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allmint kind. Den finns publicerad pi flera stillen, och
tillhandahdlls av operatérer och andra i branschen. Alla
namnservrar har den listan liggande i en fil, och man kan litt
kopiera den mellan olika namnservrar.

Redundans

2.

Vad héinder om rotnamnservern stannar eller tappar kontakten
med ndtverket? Det finns inte bara en enda rotnamnserver. Det
finns totalt 13 rotnamnservrar i virlden och alla har identiska
kopior av databasen. Om en tillfilligt f6rsvinner viljer man bara
en annan. Det finns foljaktligen egentligen 13 olika adresser att
hilla reda pi. Programvaran som stiller frigor liser in de
13 adresserna fran en fil och viljer sedan helt automatiskt vilken
rotnamnserver den vill prata med och byter om det blir néd-
vindigt. Det ir alltsd inte kritiskt att alla rotnamnservrar hela
tiden ir tillgingliga. Internet skulle klara sig alldeles utmirkt
dven om hilften av dem férsvann.

Vidare genom systemet

3.

Hur vet man var se. -servern finns?¢ Det ingdr 1 sjilva hin-
visningen som kommer frin rotnamnservern. Rotnamnservern
vet alltsd var den finns och talar alltid om det nir den hinvisar.

Redundans p3 alla nivier

4.
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Vad héinder om se.-servern stannar eller tappar kontakten med
ndtverket? P4 samma sitt som med rotnamnservern sd finns det
inte bara en server som hiller reda p& alla namn som slutar pd
se. I fallet se. finns det sju servrar som har identiska kopior
av den delen av databasen. Nir en rotnamnserver hinvisar, si
hianvisar den till alla sju. "Friga nigon av de hir sju datorerna,
med de hir sju adresserna. Alla av dem vet mer in jag.”
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Master- och slavservrar

5.

Hur ser man till att kopiorna dr identiskas Servrar som skall ha
identiska kopior av en viss del av databasen ir konfigurerade s
att en av dem ir masterserver (kallades tidigare primary server).
De 6vriga servrarna, slavservrarna (secondary servers), 1 gruppen
kontrollerar med jimna mellanrum om masterserverns
exemplar av databasen har dndrats genom att stilla en speciell
fraga till den. Om en slavserver uppticker att masterservern har
en nyare version av innehdllet i databasen dn vad den sjilv har,
ber den masterservern att skicka éver den nya versionen av
innehdllet. For enkelhets skull kopieras i allminhet hela
databasdelen vid varje sidant tillfille, inte bara indringarna.
Skall nigot dndras i en viss del av DNS-databasen, s dndrar
man alltsd 1 masterservern fér den delen av databasen, varefter
slavservrarna si sminingom kopierar informationen till sig, och
alla kommer att ha identiska kopior. Det blir alltsd vanligen ett
visst tidsglapp just vid uppdateringar, nir masterservern har en
nyare version av databasinnehillet in vad slavservrarna har.
Eftersom man oftast bara dndrar smad detaljer 1 databasen, si ir
kopiorna i alla fall ”nistan ritt” till dess att kopieringen har
skett fullt ut, sd det gor inte s& mycket. Moderna masterservrar
talar ocksd om fér sina slavar nir det har skett en uppdatering,
s& att slavarna snabbt kan kopiera en ny version av databas-
delen.

Cachening

6.

Blir det inte vildigt hog belastning pd rotnamnservrarnad Inte s&
hég som man skulle kunna tro. Anledningen ir att inte alla
frigestillare gdr till rotnamnservern férst. En frigestillare
sparar nimligen alla svar en viss tid. Om frigestillaren 1
exemplet ovan strax efterdt vill ha tag 1 adressen till
pc3.acme.se. s3 kommer den ihdg att ”Jag frigade nyss
rotnamnservern om ett namn som slutade pd se. men da fick
jag bara en hinvisning till svar. Jag gir direkt till ndgon av se.-
servrarna han hinvisade till.”. Eftersom dven svar nummer tv
ovan sparades kan man till och med hoppa éver nista steg med
samma resonemang. “Jag frigade nyss en se.-server om ett
namn som slutade pd acme.se. och di fick jag bara en
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hinvisning. Jag gir direkt pi acme.se.-servern.” Varken
rotnamnservern eller se.-servern behéver alltsd bli inblandade
i denna andra friga, och belastningen pd dem minskar drastiskt.
Giller frigan i stillet datorn server.cafax.se. sd kan man
hoppa 6ver steg ett, men inte steg tvi. Detta sitt att "géomma
undan” svaren nira till hands och 4terutnyttja dem kallas
cachening (av franskans cache = gomstille) och ir en vanlig
teknik for att spara resurser 1 minga datorsammanhang.

5 Delegeringar

Systemet med hinvisningar och cachening ir fiffigt ur flera syn-
vinklar: dels skapar det en lokalitet i systemet som gor att den som
har ansvar f6r sjilva informationen litt kan uppdatera sin del av
databasen utan att blanda in andra, dels minskar belastningen pa
servrarna hdgre upp i systemet.

Hinvisningarna kallas pd DNS-sprik for delegeringar. En DNS-
databasdel innehdller enkelt uttryckt “alla uppslagsnycklar som
slutar pd ett visst dominnamn utom de namn man har delegerat
ut”. Lat oss g tillbaka till namntridet.

Man kan tinka sig att nir DNS-systemet startades lig allting i
samma fil pd samma server. Efterhand har man delat ut ansvaret for
en viss domin till nigon annan, och di flyttar man bort all
information om den dominen ur den befintliga servern och ligger
den 1 en ny server. I den gamla servern stoppar man in en
hinvisning till den nya servern i stillet f6r all gammal information.
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Figur 6: Fore delegering av se.-dominen.
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Figur 7: se.-dominen delegeras ut till en annan server.
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Delegering av dominer sker pd samma sitt pd alla nivier 1 DNS.
Det ir alltsd fullt méjligt att ur se.-dominen i sin tur delegera ut
t.ex. dominen acme . se. Det skulle se ut s hir i virt trid.

Figur 8: acme . se. delegeras ut ur se.
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Vi kan se att information om bunyip . com. fortfarande ligger kvar
hos rotnamnservern i virt exempel, och att information om
kth.se. ligger kvar hos den server som har hand om se. Féljande
princip giller alltsd: om man inte har delegerat ut ett dominnamn,
ligger det tekniska ansvaret f6r databasen for den dominen hos den
server som har den omslutande (eller éverliggande, om man vill)
dominen, och den omslutande dominen kan finnas flera steg upp 1
tridet (bunyip.com. handhas inte av com. utan av roten i detta
exempel).

6 Resolvers

Det finns tv typer av DNS-tjinster en dator kan tillhandahilla.
Den kan innehilla en del av databasen och svara pd frigor angdende
den del av databasen den innehdller, som jag har beskrivit ovan,
men den kan ocks vara av typen tjinst till andra lokala datorer att
leta upp svaret pd vilken DNS-friga som helst.

De flesta vanliga datorer har inte programvara som klarar att
traversera DNS-tridet, dvs. att gi till rotnamnservern, félja
hinvisningar (kanske i flera steg), cachea information osv. Det ir
ett omfattande arbete som kriver en hel del programkod. Att
skicka en enstaka DNS-friga ir diremot inte sd svart, sd det klarar
alla datorer idag. For att l6sa problemet finns det DNS-servrar som
hjilper till att svara pd frigor. Till dem kan man stilla vilken DNS-
friga som helst, varvid de s& att siga “pd uppdrag” gir ut och
traverserar (letar igenom) DNS-tridet, foljer hinvsningar, cachear
och allt som skall till. Nir de har hittat svaret skickas det tillbaka
till frigestillaren. Frigestillaren har alltsd inte behévt gora nigot
mer in att skicka en enda friga till en viss bestimd, nirbeligen
server och sedan bara vinta p3 svaret.
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Figur 9: Resolvern hjilper till att hitta DNS-information.

Resolvern cachear som sagt alla svar den f&r frdn andra servrar. Om
en (annan?) frigestillare kommer strax efter och frigar efter
samma information som resolvern nyss har himtat fram, s3 finns ju
svaret 1 cachen, och resolvern har di ingen anledning att upprepa
mandvern utan svarar med var den redan vet.
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rotnamnserver
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Figur 10: Resolvern svarar ur sin cache om den kan.

7 Sadkerhet

DNS-systemet ir troligen virldens storsta distribuerade databas.
Var och en kan skota sin egen del av databasen. Denna lokala
administration underlittar arbetet att hdlla databasen uppdaterad,
men eftersom det hittills inte har funnits nigonting i DNS som
verifierar vem som har stoppat in vilken information, sd leder det
ocks4 till att det ar litt att "ljuga” — dvs. stoppa in falsk information
och t.ex. utge sig f6r att vara nigon annan in den man egentligen
ir. Falsk DNS-information éppnar méjligheter {or att stjila annan
information (e-post och annat) och stéra transaktioner
(elektronisk handel, fakturor m.m.). Det ir ocksd viktigt att med
sikerhet kunna veta att nigot inte existerar i DNS, sd att inte
frinvaron av information kan férfalskas.

Sirskilt patagliga blir problemen om man vill anvinda dynamisk
DNS, dvs. man vill tillita datorer pd nitet att infora férindringar i
DNS-informationen i kérande DNS-system. Det dr d4 extra viktigt
att sikerstilla att informationen kommer frin rict killa.
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Problemen har naturligtvis uppmirksammats och det finns nu
tekniker for betydligt sikrare hantering av DNS-information med
hjilp av Secure DNS (DNSSEC).

7.1  Secure DNS

Grundconcepten i DNSSEC ir checksummor och asymmetrisk
kryptering. Checksummor ir tal man fir fram genom att applicera
en slug matematisk algoritm pd en viss informationsmingd.
Algoritmen ir si utformad att minsta indring av informationen
leder till en férindring av checksumman.

Om den irliga DNS-servern riknar ut checksumman f6r alla sina
poster i DNS, och sedan krypterar cheksummorna en efter en,
samt biligger den krypterade checksumman till respektive post nir
den svarar pd DNS-frigor, s kan frigestillaren berikna en egen
checksumma fér DNS-posten och jimféra den egna med den
medskickade checksumman. Om checksummorna ir lika kan man
vara siker pd att informationen inte har férvanskats pd vigen, och
att den verkligen kommer frin ritt “avsindare”.

7.2 Asymmetrisk kryptering

For att detta skall fungera miste frigestillaren kunna dekryptera
den medskickade checksumman. Detta kan man 3stadkomma med
asymmetrisk kryptering. Vid asymmetrisk kryptering har man
alltid tvd kryptonycklar som bildar ett par; en nyckel fér att
kryptera med, och en annan fér att dekryptera med. DNS-
administratéren f6r en domin beriknar checksummor f6r alla sina
poster, och krypterar dem med den ena nyckeln. Den nyckeln
hiller han mycket hemlig. Genom att publicera den andra nyckeln
(den for dekryptering) vitt och brett, kan alla som s3 vill {3 tag i
den och anvinda den foér att dekryptera de medsinda check-
summorna vid DNS-trafik.

Kvar ir nu “bara” problemet att kontrollera att det ir ritt
dekrypteringsnyckel man har fitt tag i. For att klara det problemet
har DNSSEC inbyggda mekanismer fér att dven tillhandahélla
dekrypteringsnycklarna pd ett genomtinkt och sikert sitt. Dekryp-
teringsnycklarna lagras ocksd som poster i DNS, och ir dirmed
allmint tillgingliga. Nycklarna férses med checksummor av precis
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samma typ som all annan DNS-information, och man kan di dven
verifiera nycklarnas ikthet.

Frigestillaren mdste kunna lita pd roten till all information, och
méste ha tillgdng till en nyckel frin bérjan f6r att “’komma igdng”.
Denna nyckel kommer att vara s allmint kind att det kommer att
bli oméjligt att férfalska den.

Denna nya sikerhetsteknik fér DNS ir ganska komplicerad men
hojer sikerheten drastiskt. Det kommer att stillas betydligt storre
krav pd DNS-frigestillarna om de vill kunna utnyttja tekniken. Det
blir m&nga checksummor att rikna och mycket dekrypterande att
gora och bigge ir resurskrivande transaktioner. Samtidigt ir den
nya tekniken helt bakitkompatibel vilket gor att befintliga DNS-
system som inte kan eller vill utnyttja sikerhetstekniken kommer
att kunna fortsitta kora precis som vanligt, utan nigra storre
férindringar i resursitgingen.

Secure DNS finns dnnu inte implementerat i nigon stérre mingd
befintliga produkter pd marknaden. For att det skall bli anvindbart
méste sivil DNS-servrar som klienter skrivas om s att de utnyttjar
den nya tekniken. Nir det giller den vanligaste produkten pad
serversidan (Berkeley Internet Name Deamon, BIND) pigir ett
hektiskt arbete att uppdatera koden. Senaste versionen (augusti
1999) klarar nitt och jimnt av att hantera secure DNS, men bara pa
experimentstadiet. Under hésten hoppas man komma med test-
versioner av en ny, frin grunden omdesignad server, som skall klara
secure  DNS fullt ut. P4 klientsidan ir det nog wvirre.
Sikerhetstinkandet méste sli igenom inda ut till den lokala PC:n
om det skall ge full effekt, och det innebir att man maste dndra i
TCP/IP-stacken pd Windows och i OpenTransport pd Macintoshar
samt motsvarande 1 andra system. Sidana dndringar kan visserligen
inféras med samma tidsaspekt (nigot &r), men det finns en enorm
installerad bas, och innan den ir uppgraderad har det nog gitt flera
ar.

7.3  Secure DNS i Sverige

Hur lingt har man di kommit i Sverige med inférandet av DNS?
Ganska ldngt. P4 tekniksidan kan nimnas att svenska DNS-
tekniker deltar 1 internationella arbetsgrupper for standardisering
av Internetprotokoll. Man har internationellt ocksd borjat experi-
mentera med de testimplementationer som finns, och dven dir
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deltar svenska aktdrer. Den svenska dominnamnsregistraturen
utvecklar tekniska system fér hantering av signaturer och annat.

Den administrativa sidan kriver mer eftertanke. Nir man arbetar
med sikring av system ir det viktigt att den information man
baserar sin tekniska sikerhet p ir korrekt. Om man t.ex. utfér en
DNS-delegering och signerar den, s giller det att man verkligen
vet att det dr ritt person/organisation man delegerar DNS-
dominen till. Man méiste alltsd bygga upp en organisation foér att
sikert identifiera den som ansdker om ett dominnamn. Den
svenska domidnnamnsregistraturen har uppmirksammat problemen
och arbetar pd att skapa en 18sning dir arbetsbelastning och siker-
het balanserar varandra pd ett rimligt sitt.

All sikerhet pd Internet bygger pd kryptering och férhopp-
ningen om att det ir svirt och omstindligt att forcera krypton. For
att detta skall vara sant krivs det att man anvinder kryptometoder
som faktiskt motsvarar den férhoppningen. Ju starkare datorer
“motstdndaren” har, desto starkare kryptosystem méste man
anvinda for att skydda sin information rimligt ling tid. Med de
datorer som var och en har pd skrivbordet i dag kan man ganska
enkelt forcera vanliga kryptosystem. For att skydda sin informa-
tion, t.ex. DNS-informationen, miste man alltsi anvinda starka
kryptosystem. Starka kryptosystem ir en absolut férutsittning f6r
ndgon som helst sikerhet pd Internet.

Hur vet man di om en kryptometod ir stark? Det finns bara ett
sitt: att l3ta manga experter underséka metoden och férhoppnings-
vis bli 6verens om att den hiller vissa mitt. Det gir inte om
metoden ir hemlig. En hemlig kryptometod ir alltsd en dilig bas
for sikerhet, f6r vem vet om den ir si bra som myndigheten eller
foretaget pastdr? Varfor dr den hemlig? Styrkan hos en bra krypto-
metod ir inte beroende av om andra minniskor kinner till metoden
eller inte, utan bara av att andra minniskor inte kinner till krypto-
nycklarna man anvint.

”Smarta kort” ir en ”lésning” som lanseras dd och di. Smarta
kort kan man ha till mycket, bl.a. till att lagra kryptometoder och
kryptonycklar av olika slag, men de har ocksd flera nackdelar. I
vissa av forslagen ir metoderna hemliga, vilket, som framférts
ovan, inte dr en limplig 16sning. En annan vanlig nackdel ir att
kryptonyckeln i kortet stoppas dit av ndgon man inte kinner. En
direkt foljd blir att denna andra minniska/organisation alltsi har
tillgdng till nyckeln, och dirvid kan kopiera den, och alltsd senare
anvinda den. Det kan vara friga om att nigon anstilld pd bolaget

243

Bilaga 3



Bilaga 3

SOU 2003:59

som tillverkar korten upptrider oegentligt, eller att nigon av
statens myndigheter systematiskt samlar in alla medborgares
nycklar f6r att kunna anvinda dem i olika former av myndighets-
utdvning. Det giller hir att starkt virna om privatpersoners och
foretags integritet. Problemet kan undvikas genom att personer
sjilva skapar sina nycklar, och sedan limnar dem krypterade till
kortforetaget, sd att ingen annan kan lisa dem. Det kan dock bli
administrativt komplicerat. Man méste ocksd vara vildigt forsiktig
med datorer som liser korten, och skapa system som gér det svirt
for sddana datorer (t.ex. snabbképskassor) att spara informationen
och utnyttja den igen, pd sitt som liknar de falska bankomater som
lagrade kortnummer och kod.

Ytterligare en nackdel, som hemliga metoder och smarta kort har
gemensam, ir bristen pd standardisering. Man kan sikert inféra en
nationell standard fér att anvinda en viss metod eller en viss typ av
smart kort, men Internet ir en internationell foéreteelse, och om
man vill att handel och informationsutbyte skall kunna fungera
mellan Sverige och andra linder, krivs det att de sikerhetsmetoder
man anvinder har internationellt stéd.

Hur fir man tag i kryptoprogramvara? Det littaste sittet for de
flesta Internetanvindare att installera ny programvara, ir att himta
den frin Internet. Om man vill {3 stor spridning pd anvindandet av
Secure DNS, krivs det att sidan programvara ir litt tillginglig for
alla, och import och export miste kunna ske obehindrat. Det ir
viktigt att svenskar kan utnyttja teknologi frdn andra linder, och
det ir viktigt att svensk teknologi kan exporteras till andra linder
om Sverige skall kunna vara en fullvirdig deltagare i ett sikert och
internationellt Internet. Programvara som liggs upp litt dtkomlig
pd Internet blir tillginglig for alla, inte bara fér svenskar, och
eftersom det inte finns nigon metod att identifiera vem som ir
”svensk” pa Internet, miste export av kryptoprodukter tillitas om
produkterna skall kunna vara litt tillgingliga f6r svenskar. Detta
torde ocksd 6ka fortroendet fér Sverige som en ansvarstagande
nation 1 sikerhetsfrigor, och skulle kunna 6ppna en marknad fér
svenska foretag som vill profilera sig inom sikerhetsprodukter, ett
omrdde dir det finns kunnande och erfarenhet i Sverige, och det
skulle kunna fungera som draghjilp it hela IT-industrin.

Det skulle vara till stor hjilp om svenska myndigheter i sitt
internationella arbete verkade fér en 6ppenhet i dessa frigor mellan
olika linder, inte bara i Visteuropa, utan ocksi i Amerika och i
andra delar av virlden. Svenska myndigheter skulle ocksd kunna
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bidra till en spridning av Secure DNS genom att tidigt sjilva bérja
anvinda det, och dirigenom skapa fértroende fér metoderna. Att
kunna vara siker pd att man verkligen kommunicerar med ritt
myndighet 1 den allt storre elektroniska korrespondensen skulle
vara en draghjilp 8t hela systemet, och fi upp intresset hos foretag
och privatpersoner.

For att Secure DNS skall kunna inféras 1 Sverige, méste det alltsd
frdn myndigheterna sida skapas en miljé dir landet har fri import,
export och anvindning av stark kryptering, och de bér féresprika
16sningar som bygger pd 6ppna kryptometoder och pd programvara
och hirdvara som ir 6ppna for fri konkurrens. Uppmuntran till
internationellt samarbete och aktiv egen anvindning av Secure
DNS fr&n myndigheternas sida skulle snabba upp processen att
sprida systemet allmint.

8 Andra nyheter

Det hinder ganska mycket pd omridet DNS-teknik. Man har t.ex.
utvecklat metoder for att bara 6verféra férindringar frdn master-
till slavserver nir ndgot har uppdaterats, 1 stillet fér att, som nu,
kopiera hela databasdelen. Det utvecklas ocksa hela tiden nya typer
av poster man kan lagra i DNS, sisom vilka personer som ir
ansvariga for olika delar av informationen, och geografisk informa-
tion, samt kryptonycklar och certifikat. Aven poster for den nya
versionen av Internetprotokoll (IPv6) kriver nya poster for att
man skall kunna anvinda den ordentligt.
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