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Regeringen 2025-06-19
Fi2025/01205 (delvis)
Fi2025/01426
Finansdepartementet Post- och telestyrelsen
Box 6101

102 32 Stockholm

Uppdrag till Post- och telestyrelsen att starka formagan att
forebygga och hantera incidenter som kan folja av aktérsdrivna
hot i sektorn for elektronisk kommunikation

Regeringens beslut

Regeringen ger Post- och telestyrelsen (PTS) i uppdrag att utveckla arbetet
med att forebygga och stirka formagan att hantera incidenter som kan félja
av aktorsdrivna hot 1 relevanta dominer i sektorn f6r elektronisk kommuni-

kation.
For att forebygga incidenter i sektorn som foljer av aktorsdrivna hot ska PTS

- sammanstilla Sppen information om den hotbild som finns mot
sektorns infrastruktur och tillgingligg6ra den for aktorer som
tillhandahaller elektroniska kommunikationsnat eller elektroniska

kommunikationstjanster,

- verka for att h6ja samma aktorers kunskap om den roll infra-
strukturen i sektorn spelar i totalforsvaret vid héjd beredskap, och

- 1sin redovisning av uppdraget limna forslag pa atgarder som kan
vidtas for att minska risken for sabotage 1 sektorn, exempelvis genom

att motverka kartliggning av infrastruktur.

For att stirka sektorns féormaga att hantera incidenter som foljer av
aktorsdrivna hot ska PTS:

- vidta dtgirder fOr att sikerstilla att myndigheten har en komplett
nationell lagesuppfattning som i nira realtid vid alla tillfallen,
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inklusive vid h6jd beredskap och ytterst krig, beskriver handelser i
sektorn som skulle kunna utgéra hybridincidenter,

- verka for att operatorer i den nationella telesamverkansgruppen
(NTSG) har organisatoriska och tekniska forutsittningar for att, utan
drojsmal, uppticka och pa ett limpligt sitt med hinsyn till behovet
av informationssikerhet rapportera hindelser som kan utgora hybrid-
incidenter till myndigheten, och

- limna forslag pa hur det kan sikerstillas att operatérer som inte ingar
1 NTSG men som dger transportnit som korsar Sveriges grans utan
dréjsmal rapporterar hindelser som kan utgdra hybridincidenter till
myndigheten.

PTS ska limna noédvindiga forfattningsforslag for att uppfylla uppdragets
syften.

PTS har under 2025 tillférts medel f6r arbetet som beredskapsmyndighet.
Uppdraget ska genomféras inom ekonomisk ram.

PTS ska slutredovisa uppdraget till Regeringskansliet (Finansdepartementet)
senast den 20 februari 2026. Delredovisning ska ske 16pande enligt nirmare
anvisning fran Regeringskansliet.

Na@rmare om uppdraget

I den Nationella sikerhetsstrategin (skr. 2023/24:163) beskriver regeringen
Sveriges sikerhetslige och utvecklingen 1 nirtid av aktérsdrivna hot som
drabbar offentliga och privata aktorer. Regeringen uttrycker ocksa 1 strategin
att samhallsviktiga verksamheter, exempelvis kritisk infrastruktur f6r kom-
munikation, behéver uppritthallas dven under mycket svéra férhallanden.
Detta oavsett om resurser, kompetenser och verksamheter finns utanfor den
offentliga sektorn. Staten beh6ver darmed bl.a. stirka sitt samarbete med
niringslivet 1 fraigor som ror nationell sikerhet, sitta tydliga ramar och mal
samt skapa langsiktiga planeringsforutsittningar. I propositionen Total-
forsvaret 2025-2030 (prop. 2024/25:34 s. 18) anges att regeringen avser att
starka formagan att identifiera, hantera och beméta s.k. hybrida hot.

Enligt sakerhetsskyddslagen (2018:585) dligger det verksamhetsutovaren som
bedriver verksamhet som ar av betydelse for Sveriges siakerhet att vidta de
sikerhetsskyddsatgirder som behévs med hinsyn till verksamhetens art och
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omfattning, férekomst av sikerhetsskyddsklassificerade uppgifter och 6vriga
omstindigheter. Tillhandahallare av kritisk infrastruktur, exempelvis
operatorer enligt lagen (2022:482) om elektronisk kommunikation, kan vara
skyldiga att f6lja sakerhetsskyddslagen. PTS utévar i enlighet med sikerhets-
skyddsférordningen (2021:955) tillsyn bl.a. 6ver att de enskilda verksamhets-
utovare som tillhandahaller elektroniska kommunikationsnit eller
elektroniska kommunikationstjinster foljer sikerhetsskyddslagen.

For att aktorer ska kunna vidta limpliga skyddsatgarder kravs det dock
kinnedom om vilka hot eller risker en verksamhet star infér. Det offentliga
kan skapa forutsittningar for privata aktorer for saval sikerhetsskyddsarbetet
som for 6vriga skyddsatgirder genom att tillgingligedra information om
vilka hot som kan vara aktuella i och med att sakerhetsliget forindras. Det ar
ocksa avgorande for varje enskild aktors analys av den egna verksamheten att
torsta vilken roll verksamheten spelar i totalforsvaret. PTS genomfor en
torfattningsreglerad totalforsvarsplanering med ett antal tillhandahallare av
elektroniska kommunikationsnit och elektroniska kommunikationstjanster.

Av sikerhetsskyddsférordningen framgar att Siakerhetspolisen och Forsvars-
makten ska férmedla relevant hotinformation till tillsynsmyndigheterna. Av
Sakerhetspolisens foreskrifter framgar vidare att Sikerhetspolisen kan
tillhandahalla beskrivningar av dimensionerande antagonistiska férmagor till
verksamhetsutévare samt att tillsynsmyndigheten ska uppmarksamma
Sakerhetspolisen pa vilka verksamhetsutovare inom myndighetens till-
synsomrade som har behov av sidana beskrivningar (PMFS 2022:1).

Det foérsaimrade sidkerhetsliget medfor risker, exempelvis f6r kartliggning
och sabotage. Riskerna ska vara dimensionerande vid uppdragets genom-
forande. Det innebir bl.a. att myndigheten ska beakta riskerna vid sin analys
och foresla atgirder som dr limpliga i forhallande till dem. Vidare ska hela
hotskalan, inklusive hybrida hot, krigsfara och ytterst krig, tas i beaktande
nir atgirder foreslas. Kriver nagot lige mer omfattande atgirder ska det vara
styrande vid genomforandet.

Risken for bl.a. riktade sabotage mot infrastruktur for elektronisk kommu-
nikation 6kar behovet av en nationell ligesuppfattning som halls uppdaterad
i stort sett i realtid. En sadan ligesuppfattning dr en forutsittning for att
kunna bedéma behovet av atgirder i sektorn nir enskilda hindelser leder till
okade sarbarheter som ber6r flera aktérer. Exempelvis vid bortfall av redun-



dans i internationella foérbindelser, centrala funktioner eller mellan olika delar
av landet. Den skapar ocksa forutsittningar for att vid behov samverka
operativt med andra relevanta beredskapssektorer. PTS ska enligt 12 §
torordningen (2022:524) om statliga myndigheters beredskap pa forfragan
fran Regeringskansliet limna den information som behovs for samlade

ligesbilder.

Samtidigt kan ligesbilder och atgarder som vidtas till f6ljd av dessa utgora
mycket kinslig information for Sveriges sikerhet. Det dr sannolikt olika hur
sikerhetskinslig denna information dr beroende pa om det ar fredstid eller
h6jd beredskap. PTS har i regleringsbrevet for 2025 fatt 1 uppdrag att arbeta
sarskilt med férmageutveckling avseende samverkan och ledning inom
beredskapssektorn. Det giller exempelvis genom att effektivt kunna utbyta
information med andra myndigheter och berérda privata aktorer, inklusive
information som omfattas av sikerhetsskydd, infér och under hojd
beredskap. Formagan till samverkan och ledning dr exempelvis en forut-
sattning for att kunna ha en komplett nationell ligesuppfattning.

Pa regeringens vagnar

Erik Slottner

Rebecca Idestrom
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