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Remissvar over betiankandet SOU 2023:51 Signalspaning i
forsvarsunderrattelseverksamhet - fragor med anledning av
Europadomstolens dom

Mot bakgrund av de intressen som Forum for Dataskydd, nedan bendmnt
Forumet, har att bevaka ldmnas foljande yttrande.

Sammanfattning

Forumet finner efter en samlad beddmning att utredningens forslag innehaller
delar som Okar réttssdkerheten och stirker den personliga integriteten, men att
det fortfarande kvarstir vissa brister 1 detta avseende. Forumet avstyrker darfor
utredningens forslag.

Forumet stiller sig bakom underrittelseverksamhet och signalspaning som
nddvindiga och berittigade inslag i ett lands nationella sikerhet.! Atgirderna
maste dock noga vagas mot de ménskliga fri- och rittigheterna, sérskilt i
artiklarna 8 och 13 Europakonventionen (EKMR). Det saknas enligt Forumets
bedomning fortfarande vissa forfattningsatgarder som ar nddvindiga for att
lagstiftningen ska leva upp till de krav som f6ljer av EKMR och Europadom-
stolens dom. Utredningen har inte i tillracklig grad beaktat frigan om hur en
avvigning kan goras vid dverforing av uppgifter i samband med informations-
utbyte med andra landers underrittelseverksamhet, den intresseavvigning som
ska goras 1 enlighet med 5 § 3 p. signalspaningslagen och frdgan om upphor-
ande av atgirder innan utgangen av den sexmanadersperiod for vilken ett till-
stdind meddelat. Forumet anser sig dirmed inte kunna tillstyrka utredningens
forslag.

! Europadomstolens dom s. 47, p. 178, s. 73, p. 279 och s. 82, p. 321, samts. 91 f., p. 365.
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Lagen (2008:717) om signalspaning i forsvarsunderrattelse-
verksamhet

Skydd for uppgifter om juridiska personer

Forumet finner att den dndring som utredningen foresldr ska inforas i 7 § p. 1
signalspaningslagen medfor att dven uppgifter som angér juridiska personer
kommer att skyddas.? Darmed stiller sig Forumet bakom forslaget i denna del.

Beslutandeorgan for kontroll av signalspaningsdtgdrd mot enskild

Forumet bedomer att den dndring utredningen foreslar ska inféras i 10 a §
signalspaningslagen genom att ett sérskilt beslutandeorgan inréttas hos Statens
inspektion for forsvarsunderrittelse (Siun) i tillrdcklig grad torde kunna stirka
de enskildas skydd i detta avseende.

Till detta kommer att utredningen foreslar dndringar i1 forordningen (2009:969)
med instruktion for Statens inspektion for forsvarsunderrittelseverksamhet.
Dar foreslds bland annat att beslutandeorganet ska kunna anméla brister som
kan utgora brott och dven tillse att forhdllanden som eventuellt kan ge den
enskilde ritt till skadestdnd ska anmalas till Justitiekanslern for provning.
Forumet stiller sig dirmed bakom utredningens forslag dven i dessa delar.

Gallring

Utredningen foreslar att det infors en bestimmelse 1 10 a § signalspanings-
lagen, som innebdr att beslutandeorganet pd begéran av enskild, ska kunna
besluta att viss inhdmtning ska upphora eller att upptagning eller uppteckning
av inhdmtade uppgifter ska forstdras, om det vid kontroll framkommer att
inhdmtningen inte dr forenlig med tillstdnd meddelat enligt denna lag.

Detta dr 1 och for sig vilkommet, men samtidigt konstaterar Forumet att
utredningen inte foreslagit ndgon dndring avseende den nuvarande ordningen
dér tillstand meddelas for FRA:s signalspaning for en tid om sex manader i
taget. Detta kan namligen uppmuntra till fortsatt signalspaning under hela
sexmdanadersperioden dven om atgérden inte &r till ndgon nytta. Darfor
efterlyser Forumet &ven ett infoérande av en uttrycklig skyldighet att sjalvmant
upphora med atgérden dven fore utgangen av sexmanadersperioden om den
inte lingre behdvs.? Dérfor kan Forumet inte stiilla sig bakom utredningens
forslag da det inte kan anses helt undanrdja den anledning till kritik som
framforts av Europadomstolen avseende gallring.

2 Europadomstolens dom, s. 44, p. 166, s. 86 f., p. 342 och 369.
3 Jfr. Europadomstolens dom s. 85, p. 335 och 336.
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Lagen (2021:1172) om behandling av personuppgifter vid
Forsvarets radioanstalt

Forumet kénner stark oro infor den nuvarande ordningen dér information som
framkommit i princip fritt anvéindas som bytesvara med andra ldnder utan att
det behover sakerstdllas hur informationen anvénds av sddana mottagarldnder
och att informationen skyddas dér. Detta innebér att det inte sker nagon
avvigning mellan intresset att utbyta underréttelser och om detta dr nodvandigt
eller godtagbart 1 ett demokratiskt samhélle. Europadomstolen uttryckte kritik
mot att det saknas krav pa konsekvensbedomning nér underréttelseinforma-
tionen anvinds som bytesvara i samarbetet med andra ldnders underréttelse-
organisationer. Forumet instimmer i detta avseende i1 den kritik som
Europadomstolen framfort i den aktuella domen.*

Utredningen foreslar att bestimmelsen 1 2 kap. 20 § lagen (2021:1172) om
behandling av personuppgifter vid Forsvarets radioanstalt kompletteras med en
ny p. 4 med en sirskild begransning av behandlingen av personuppgifter.
Denna innebér att dverforing av personuppgifter till ett annat land eller en
internationell organisation inte ska fi ske om detta innebir ett oproportionerligt
intrang i den registrerades personliga integritet. Forumet stéller sig bakom
utredningens forslag i denna del.

Avvagningen mellan intresset av signalspaning och darav féljande
integritetsintrang

Enligt 5 § 3 p. signalspaningslagen maste den information som inhdmtas ha ett
virde som dr klart storre &n det integritetsintrdng som inhdmtningen kan
innebdra for att tillstand till uppdraget ska f& meddelas av
Forsvarsunderrittelsedomstolen. Nér det krivs att virdet av informationen ska
vara “’klart” storre innebér detta att det inte rdcker med att intresset endast 1 viss
utstrackning dvervéger, utan det maste dven vara frdga om en klar marginal.

Enligt den av utredningen foreslagna nya bestimmelsen i 2 kap. 20 § p. 4 1
lagen (2021:1172) om behandling av personuppgifter vid Forsvarets
radioanstalt ska det goras en liknande intresseavvigning vid dverforing av
personuppgifter till ett annat land eller en internationell organisation.
Overforingen ska enligt utredningens forslag inte fi ske om detta innebir ett
oproportionerligt intrdng 1 den registrerades personliga integritet.

Sasom Europadomstolen konstaterat finner &ven Forumet att signalspaningen
medfor en informationsinhdmtning i bulk, vilket i sig innebér att alla anvdndare
av kommunikationssystemen potentiellt kan bli féremal for signalspaningen.’
Detta &r saledes en egenskap hos signalspaningen som gor den sérskilt kénslig

4 Europadomstolens dom s. 81, p. 318, s. 83 f., p. 326-330 och 369, samt s. 92 f., p. 371.
5 Europadomstolens dom s. 45, p. 169.
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och att denna maste ske inom vissa ramar, dér det inte far innebéra en
godtycklig och generell ritt att behandla all slags information.®

Innebdrden av Europadomstolens dom maste ddrmed anses vara att det ska
goras en ordentlig analys av tdnkbara risker innan underrittelseinformationen
far inhdmtas eller dverforas till annat land eller en internationell organisation.
Detta torde dven innebdira att det bor inforas begridnsningar i lagstiftningen som
medfor att informationen inte far inhdmtas eller Idmnas ut om det finns risk for
att uppgifterna kommer att anvéndas pa ett otillatet sétt eller for otillatna
syften.

For att Forsvarsunderrittelsedomstolen ska kunna besluta om tillstand for FRA
att genomfora uppdraget och informationsinhdmtningen maste séledes enligt 5
§ p. 3 signalspaningslagen vardet av informationen klart overstiga
integritetsintranget. Om det inte finns nadgon analys avseende vilka slags
uppgifter som kan komma att inhdmtas, vilken grad av kénslighet uppgifterna
har, vilka risker som finns for att informationen anvénds pa otillatet sitt, for
otillatna &ndamal eller obehdrigen rdjs, hur stora riskerna &r, samt vilken skada
detta kan leda till, kan det inte heller vara mojligt for vare sig FRA eller
Forsvarsunderrittelsedomstolen att bedoma om vérdet av informationen klart
Overstiger intranget.

Forumet finner inte att det ndgonstans framgar att nagon sadan analys gors hos
FRA eller Forsvarsunderrittelsedomstolen. Om ndgon sddan analys inte gors
kan det inte betyda nagot annat 4n att Forsvarsunderrittelsedomstolen ger FRA
just en sadan godtycklig och generell ritt att behandla all slags information
som Europadomstolen kritiserade nér domstolen beviljar FRA tillstdnd enligt
ansokan.

Forumet avstyrker dérfor utredningens forslag.

FORUM FOR DATASKYDD

Caroline Olstedt Carlstrom

¢ Europadomstolens dom s. 91, p. 365-368.



