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Institutet for manskliga rattigheter (institutet) yttrar sig 6ver delbetdnkandet
Signalspaning i forsvarsunderrittelseverksamhet - fragor med anledning av
Europadomstolens dom (SOU 2023:51). Yttrandet sker inom ramen for
institutets uppgift att framja sakerstillandet av de ménskliga rattigheterna i Sverige,
med utgangspunkt i vara grundlagar och for Sverige folkréattsligt bindande
forpliktelser inom omrddet manskliga rattigheter. Institutet har dven en sarskild
roll som oberoende nationell mekanism enligt artikel 33.2 i FN:s konvention om
rattigheter for personer med funktionsnedsattning (CRPD).

Sammanfattning

Institutet vilkomnar delbetdnkandets forslag pa hur Sverige ska tillgodose en
fullstdndig implementering av ratten till privatliv enligt artikel 8 i den europeiska
konventionen om skydd for de méanskliga rattigheterna och de grundlaggande
friheterna (Europakonventionen) i forhallande till signalspaning i
forsvarsunderrattelseverksamhet, i detta sammanhang dven bendmnt
massovervakning (bulk interception). Institutet efterlyser/saknar dock en mer
grundlig analys av forslagens konsekvenser i forhallande till andra for Sverige
folkrattsligt bindande forpliktelser inom omradet manskliga réttigheter.
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[ forhallande till delbetdankandets forslag,

o tillstyrker institutet forslaget om forstoring av material som inte innehaller
personuppgifter.

o tillstyrker institutet forslaget om att en proportionalitetsbeddmning infors
vid 6verforing av material fran Forsvarets radioanstalt (FRA) till mottagare
utomlands, men saknar fortydliganden kring hur en sddan beddmning ska
goras. Institutet anser vidare att utredningen inte ger tillrackliga férslag pa
hur en tillracklig skyddsniva hos mottagaren tillgodoses vid mottagande av
information.

e avstyrker institutet forslaget pa att ett nytt beslutsorgan inrittas under
Statens inspektion for forsvarsunderrattelseverksamhet (Siun) da institutet
inte anser att det foreslagna organet kan ses som oberoende fran Siuns
ovriga verksamhet.

o foreslar institutet att ett sikerhetsklassat ombud finns med i processen for
efterkontroller hos Siun for att tillvarata individens intressen och bidra till
att missforhdllanden dtgardas.

Overgripande synpunkter

Den 25 maj 2021, meddelade Europadomstolen sin dom i malet Centrum for
Rattvisa mot Sverige.! Malet handlade om den svenska lagstiftningen om
signalspaning i forsvarsunderrattelseverksamhet och dess forenlighet med artikel 8
i Europakonventionen. Europadomstolen fann en krankning av artikel 8 framfor allt
eftersom det saknades viktiga rattssdkerhetsgarantier till skydd for den personliga
integriteten vid de olika stegen i signalspaningen. Sammanfattningsvis identifierade
Europadomstolen tre brister:

1. Avsaknaden av tydliga bestimmelser kring forstéring av inhamtat material
som inte innehéller personuppgifter.

1 Centrum fér Réttvisa mot Sverige, no 35252/08, 25 maj 2021.
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2. Avsaknaden av lagstiftning som medfor att den personliga integriteten
beaktas nar insamlat material delas med underrittelsepartners i andra
stater och internationella organisationer.

3. Avsaknad av en effektiv efterhandskontroll pa begaran av enskild.

Delbetankandet tar avstamp i Europadomstolens dom och presenterar forslag for
att mota bristerna som Europadomstolen identifierar.

Institutet konstaterar att delbetdnkandet tar sin utgdngspunkt i
Europakonventionens bestimmelser, vilket &r naturligt d& det handlar om en
implementering av Europadomstolens dom. Institutet saknar dock en grundlig
analys av forslagens konsekvenser i forhallande till alla for Sverige folkrattsligt
bindande forpliktelser inom omradet manskliga rattigheter.

Vad avser bredden av manniskorattsdtaganden &r flera aktuella sdsom artikel 7 i
EU:s stadga om de grundldggande rattigheterna och 17 i konventionen om
medborgerliga och politiska rattigheter (ICCPR). Vid sin senaste granskning av
Sveriges efterlevnad av ICCPR uttryckte FN:s kommitté for medborgerliga och
politiska rattigheter (ICCPR-kommittén) i sina sammanfattande kommentarer och
slutsatser till Sverige att de var bekymrade 6ver den begransade dppenheten och
insynen i omfattningen av 6vervakningsbefogenheterna och skyddsatgarderna inom
forsvarsunderrittelseverksamheten, liksom att det finns bristande skyddsatgarder
ndr radata delas med andra underréattelsetjanster. Kommittén rekommenderade
bland annat att effektiva tillsynsmekanismer fér delning av
underrattelseinformation bor infoéras liksom att de personer som berors av
signalspaning (bulk interception) har tillgang till effektiva rattsmedel vid
krankningar. 2 FN:s hogkommissariat for de manskliga rattigheterna (OHCHR) har
tidigare betonat vikten av att lagstiftning som tilldter 6vervakning ska regleras i ett

tydligt, exakt, tillgdngligt, heltidckande och icke-diskriminerande regelverk.3 Detta

2 Concluding observations on the seventh periodic report of Sweden, CCPR/C/SWE/CO/7, 28 april
2016, pp 36-37.

3 The right to privacy in the digital age: Report of the Office of the United Nations High
Commissioner for Human Rights, 30 juni 2014, UN Doc. No. A/HRC/27/37.
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har dven betonats i ett brev fran flera av FN:s sarskilda rapportorer under

sommaren 2023 i friga om dndringar i Sveriges lagstiftning om terrorismbrott.4

FN:s konvention om barnets rattigheter (barnkonventionen) ar sedan 1 januari
svensk lag. Enligt artikel 3 i barnkonventionen ska vid alla atgarder som rér barn i
férsta hand beaktas vad som bedéms vara barnets basta. En analys saknas 6ver
forslagens konsekvenser for barn och hur férslagen foérhaller sig till
barnkonventionen i de fall ndr information samlas in fradn barn eller som galler
barn. Barn far heller inte utséttas for godtyckliga ingripanden i bland annat sitt
privatliv enligt artikel 16. Precis som for vuxna far barnets privatliv inskrankas
enligt art 8.2 Europakonventionen. Det dr dock av vikt att betona att det finns
anledning att vara aterhallsam och beakta barnets dlder, mognad och utveckling nar
proportionalitetsbedémning gors vad galler barn.> En analys kring detta borde ha

inkluderats i utredningen.

Institutet vill vidare pdminna om tidigare uttalanden om vikten av
konsekvensutredningar i relation till Sveriges internationella dtaganden om

manskliga rattigheter.6

6.1 En bestammelse om foérstdéring i vissa fall av en
upptagning eller uppteckning som inte innehaller
personuppgifter

Institutet tillstyrker forslaget om att fordndra bestdmmelsen om forstoring av
inhdmtat material sa att den inte dr begransad endast till personuppgifter.

4 Mandates of the Special Rapporteur on the promotion and protection of human rights and
fundamental freedoms while countering terrorism; the Special Rapporteur on the promotion and
protection of the right to freedom of opinion and expression; the Special Rapporteur on the rights
to freedom of peaceful assembly and of association and the Special Rapporteur on the right to
privacy, OL SWE/2/2023, 24 juli 2023.

5 Jfr resonemanget som fors i prop. 2022/23:126, s 197.
6 Institutets remissvar Battre konsekvensutredningar Ds 2022:22, dnr 1.1.2-407/2022.
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6.2 Den personliga integriteten ska beaktas vid dverfoéring

av personuppgifter till ett annat land eller en
internationell organisation

Institutet tillstyrker delbetdnkandets forslag att en ny bestimmelse om en
proportionalitetsbeddmning infoérs i 2 kap. 20 § lagen (2021:1172) om behandling

av personuppgifter vid Forsvarets radioanstalt (FRA-PUL). Institutet ser dock vissa

brister kring hur denna bedémning ska goras. Det star i delbetdnkandet att den
personliga integriteten ska vagas mot skilen for 6verforingen, men det star inget
om hur beddmningen av nddvandigheten av éverforingen ska viagas mot intranget i
den personliga integriteten.” Sddana klargéranden ar viktiga for att sakerstalla att
beddmningarna inte blir godtyckliga. Som nidmns ovan har ICCPR-kommittén
betonat bristen pa dppenhet och insyn i den svenska signalspaningen, och
rekommenderat att bade riktlinjer och beslut i méjligaste man gors publika.

Vad sedan géller de skyddsadtgarder som behéver vara pa plats vid déverforingen,
anser institutet att delbetdnkandet brister i denna del och inte ger ytterligare
forslag som tillgodoser Europadomstolens dom. Europadomstolen lyfter vikten av
att den mottagande staten maste ha tillrackliga skyddsatgarder pa plats for att
forhindra missbruk och oproportionerligt intrang i den personliga integriteten.8
Delbetdnkandet hdnvisar i denna del till férarbetena fér den nuvarande FRA-PUL
och menar att den tradde i kraft efter att malet i Europadomstolen prévades och
darfor redan tillgodoser att tillrackliga skyddsatgarder ingar som en del i
beddmningen. [ forarbetena anges att det ar upp till FRA att géra en sammanvagd
beddmning av vad en tillracklig skyddsniva hos mottagande stat ar och anger
endast exempel pa vilka faktorer som kan ingd i en sddan bedémning.? Institutet
delar inte bedémningen att nuvarande bestimmelser i FRA-PUL tillgodoser
Europadomstolen dom, utan anser att fortydliganden behover goras for vad en
tillracklig skyddsniva hos mottagaren ar. Institutet vill 4ven i detta sammanhang

paminna om ICCPR kommitténs sammanfattande kommentarer till Sveriges rapport

7 Jmf Centrum for Rittvisa mot Sverige, § 326.
8 Centrum for Rittvisa mot Sverige, § 376.

9 Prop. 2020/21:224,s. 119.
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2016 att de var bekymrade over just bristen pa tillrackliga skyddsatgarder mot
godtyckliga 6vertradelser av ratten till integritet i samband med delandet av radata

med andra underrattelsetjinster.10

6.3 Kontroll pa begaran av enskild ska utfoéras av ett nytt
beslutandeorgan

Europadomstolen har framfort kritik vad avser processen Kring efterkontroller pa
begaran av enskild. Kritiken grundar sig dels i att Siun har dubbla roller da de ar
ansvariga bade for tillsynen 6ver FRAs underrattelseverksamhet och
efterkontrollen pa begaran av enskild, dels att Siun inte ger motiverade beslut till
enskild efter genomford efterkontroll.1? For att mota kritiken foreslar
delbetdnkandet att ett nytt oberoende beslutsorgan ska inrattas under Siun. Vidare
ges forslag pa hur motiverade beslut kan delges den enskilde efter genomford
kontroll.

Vad avser det foreslagna oberoende organet under Siun avstyrker institutet detta
forslag da institutet inte anser att oberoendet kan sékerstéllas med ett sddant organ
fortfarande inom Siun.

Institutet anser vidare att delbetdnkandet brister i sitt forslag kring hur beslut efter
genomford kontroll ska motiveras for den enskilde, sarskilt om det framkommer att
en inhamtning varit otillborlig men att beslutet inte kan motiveras for den enskilde
pa grund av radande sekretess. Tviartemot vad delbetdnkandet framfor, anser
institutet att ett sdkerhetsklassat ombud kan fylla en viktig funktion i dessa
sammanhang, sarskilt ndr beslut inte kan motiveras pa grund av radande sekretess.
Ett sddant ombud kan bidra till att missforhdllanden atgardas och dven 6ka
allménhetens tilltro till systemet, ndgot som ocksa Europadomstolen namner som

10 Concluding observations on the seventh periodic report of Sweden, CCPR/C/SWE/C0/7, 28
april 2016, pp 36-37.
11 Centrum foér Réttvisa mot Sverige, §§359, 364

Sida
6 (7



Institutet
for manskliga
rattigheter

viktigt i sin dom.12 Detta ar sarskilt viktigt i forsvarsunderrattelseverksamhet dar

myndigheter har begransade mojligheter att delge information till individen.

Synpunkter i ovrigt

Avslutningsvis vill institutet betona vikten av att frdgor av detta slag far en allsidig
belysning fran flera perspektiv. Institutet noterar att det ar mycket fa
civilsamhallesorganisationer pa sandlistan for remissen, och att dven en viktig
intressent som Centrum for Réttvisa inte ar inkluderad dar.

Detta remissvar har beslutats av direktoren Fredrik Malmberg och foredragits av
utredaren Amelie Sallfors. I den slutliga beredningen har aven tillférordnad
enhetschef for Utredning och analys Charlotte Palmstierna och utredaren/juristen
Lars Olsson deltagit.

Fredrik Malmberg
Direktor

12 Centrum for Réttvisa mot Sverige, § 361
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