Utkast till lagradsremiss

En ny funktion for operativ krishantering i den
finansiella sektorn

Utkastets huvudsakliga innehall

En allvarlig driftsstorning i det finansiella systemet, dir samhillsviktiga

finansiella tjanster slas ut, kan snabbt leda till att en allvarlig kris intréffar

i samhdllet. En sédan stérning innebér inte nddvéndigtvis en finanskris,

men kan likvil leda till en samhallskris. For att motverka att sadana kriser

eskalerar foreslds att det infors en ny funktion for operativ krishantering
som ska hantera allvarliga driftsstérningar i det finansiella systemet.

Krishanteringsfunktionen inordnas inte i en myndighet och tar inte 6ver

nagra formella befogenheter fran deltagarna.

Nér det géller krishanteringsfunktionens sammanséttning och arbete
foreslas foljande:

— Riksbanken ska fa ansvaret att leda krishanteringsfunktionen.

— Utover Riksbanken ska Finansinspektionen, Riksgildskontoret och
vissa foretag i den finansiella sektorn inga i funktionen. Riksbanken
ska dven fa bjuda in andra aktdrer som har kunskaper eller resurser som
ar av betydelse for funktionen att medverka i dess verksamhet.

— Myndigheter och foretag som medverkar i krishanteringsfunktionen
ska trots sekretess eller tystnadsplikt ldmna de uppgifter som behdvs
for funktionens verksamhet till ndgon annan som medverkar i den
verksamheten.

— Sekretess till skydd for uppgifter om enskildas intressen ska gilla i en
myndighets verksamhet med att medverka i krishanteringsfunktionen.

Riksbanken foreslas darutdver fa en skyldighet att samverka med Finans-
inspektionen, Riksgildskontoret, Myndigheten for samhéllsskydd och
beredskap och andra relevanta myndigheter i frdgor som ror fredstida
krissituationer och hojd beredskap.

Lagéndringarna foreslas trida i kraft den 1 juli 2026.
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1 Beslut



2 Lagtext

[---] har foljande forslag till lagtext.

2.1 Forslag till lag om éndring 1 offentlighets- och

sekretesslagen (2009:400)

Hérigenom foreskrivs i frdga om offentlighets- och sekretesslagen
(2009:400)

dels att 15 kap. 1 a §, 30 kap. 7 och 24 §§, 31 kap. 26 § och 43 kap. 3 §
ska ha foljande lydelse,

dels att det ska inforas tvd nya paragrafer, 10 kap. 13 a § och 31 kap.
1 a §, och nérmast fore 10 kap. 13 a § en ny rubrik av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

10 kap.

Samverkan i
krishanteringsfunktionen for
allvarliga driftsstorningar i det
finansiella systemet

13ay§

Sekretess hindrar inte att en
uppgift ldmnas till en enskild enligt
Skap. 11§ lagen (2022:1568) om
Sveriges riksbank.

15 kap.
lag!

Sekretess giller for uppgift som en myndighet har fatt frén ett utlandskt
organ pa grund av en bindande EU-réttsakt eller ett av EU inganget eller
av riksdagen godként avtal med en annan stat eller med en mellanfolklig
organisation, om det kan antas att Sveriges mojlighet att delta i det
internationella samarbete som avses i réttsakten eller avtalet férsdmras om
uppgiften rojs.

Motsvarande sekretess géller for uppgift som en myndighet har inhdmtat
i syfte att overldmna den till ett utlindskt organ i enlighet med en sadan
rattsakt eller ett sadant avtal som avses 1 forsta stycket.

Om sekretess géller enligt forsta
eller andra stycket, far de sekretess-
brytande bestimmelserna i 10 kap.
5¢§, 15-278§§ och 28§ forsta
stycket inte tilldmpas.

! Senaste lydelse 2022:1538.

Om sekretess géller enligt forsta
eller andra stycket, far de sekretess-
brytande bestimmelserna i 10 kap.
5c¢§, 13ag, 15-27§§ och 28§
forsta stycket inte tillampas.



For uppgift i en allmén handling géller sekretessen i hogst fyrtio &r.
Om det finns sdrskilda skél, far dock regeringen meddela foreskrifter om
att sekretessen ska gélla under langre tid.

30 kap.
7§

Sekretess giller hos en statlig myndighet i verksamhet som avses i
4-6 §§, 1 den utstrackning riksdagen har godként avtal om detta med en
annan stat eller med en mellanfolklig organisation, for sddan uppgift om
affars- eller driftférhdllanden och ekonomiska eller personliga
forhdllanden som myndigheten har fatt enligt avtalet. Samma sekretess
giéller hos Finansinspektionen for uppgifter som inspektionen har fétt frdn
en utlindsk myndighet eller ett utlindskt organ enligt ndgot annat avtal,
om regeringen meddelar foreskrifter om detta.

Om sekretess géller enligt forsta
stycket, far de sekretessbrytande
bestimmelserna 1 10 kap. 5c§,
15-27 §§ och 28 § forsta stycket
inte tillimpas 1 strid med det
aktuella avtalet.

Om sekretess giller enligt forsta
stycket, far de sekretessbrytande
bestimmelserna 1 10 kap. Sc§,
13a§, 15-27§§ och 28 § forsta
stycket inte tillimpas i strid med
det aktuella avtalet.

For uppgift i en allmén handling géller sekretessen i hogst tjugo ar.

24 §

Sekretess giller, i den utstrackning riksdagen godként ett avtal om detta
med en annan stat eller med en mellanfolklig organisation, hos en statlig
myndighet i verksamhet som avses i 23 §, for sadan uppgift om en enskilds
ekonomiska eller personliga forhéllanden som myndigheten forfogar 6ver

pa grund av avtalet.

Om sekretess giller enligt forsta
stycket, far de sekretessbrytande
bestimmelserna 1 10 kap. 5c§,
15-27 §§ och 28 § forsta stycket
inte tillimpas i strid med det
aktuella avtalet.

Om sekretess giller enligt forsta
stycket, far de sekretessbrytande
bestimmelserna 1 10 kap. 5c§,
13ayg, 15-278§§ och 28 § forsta
stycket inte tillimpas i strid med
det aktuella avtalet.

For uppgift i en allmén handling géller sekretessen i hdgst tjugo ar.

31 kap.

2 Senaste lydelse 2022:1538.
3 Senaste lydelse 2022:1538.

layg

Sekretess gdller i en myndighets
verksamhet som bestdr i medverkan
i den krishanteringsfunktion som
avses i Skap. 4§ lagen
(2022:1568) om Sveriges riksbank

1. for uppgift om affirs- eller
drififorhdllanden hos en enskild
som medverkar i krishanterings-
funktionens verksamhet, om det kan



antas att denne lider skada om
uppgiften rdjs, och

2. for uppgift om ekonomiska
eller personliga forhdllanden for
annan som har trdtt i affdrs-
forbindelse eller liknande for-
bindelse med den som avses i I.

Fér uppgift i en allmdin handling
gdller sekretessen i hogst tjugo dr.

26 §*

Den tystnadsplikt som foljer av
1§ forsta stycket, 2, 12 och
2022 §§ och den tystnadsplikt
som foljer av ett forbehall som har
gjorts med stéd av 14 § andra
meningen, 19 § andra meningen
eller 25§ andra meningen
inskranker ratten enligt 1 kap. 1 och
7 §§ tryckfrihetsforordningen och
1 kap. 1 och 10 §§ yttrandefrihets-
grundlagen att meddela och
offentliggora uppgifter.

Den tystnadsplikt som foljer av
1§ forsta stycket, /ag§ forsta
stycket 2, 2, 12 och 20-22 §§ och
den tystnadsplikt som foljer av ett
forbehéll som har gjorts med stod
av 14 § andra meningen, 19 § andra
meningen eller 25§ andra
meningen inskrinker rétten enligt
1 kap. 1 och 7 §§ tryckfrihetsfor-
ordningen och 1 kap. 1 och 10 §§
yttrandefrihetsgrundlagen att med-
dela och offentliggora uppgifter.

Den tystnadsplikt som f6ljer av 3 och 4 §§ begrinsar ritten att meddela
och offentliggdra uppgifter, nér det ar fraga om uppgift som hanfor sig till

affarsméssig utlaningsverksambhet.

Den tystnadsplikt som f6ljer av 15 § begrinsar rétten att meddela och
offentliggéra uppgifter, niar det &r frdga om uppgift om en enskilds
personliga forhallanden vars réjande kan valla allvarligt men.

43 kap.
3¢

Bestimmelserna om sekretess i
19 kap., 28 kap. 12 §, 29 kap. 1-4
och 9 §§, 30 kap. 1, 2,4-7, 23, 24,
27 och 28 §§, 31 kap. 1§ forsta
stycket, 2-5, 12, 1618 och 24 §§,
32 kap. 4§, 35kap. 3 och 4 §§,
36 kap. 6 och 7 §§, 38 kap. 5, 6 och
8 §§ samt 40 kap. 2 § tillimpas inte
hos en domstol i dess rattskipande
eller rattsvardande verksambhet.

Bestimmelserna om sekretess i
19 kap., 28 kap. 12 §, 29 kap. 14
och 9 §§, 30 kap. 1, 2, 4-7, 23, 24,
27 och 28 §§, 31 kap. 1§ forsta
stycket, 7 a, 2-5, 12, 16—18 och
24 §§, 32 kap. 4§, 35 kap. 3 och
4 §§, 36 kap. 6 och 7 §§, 38 kap. 5,
6 och 8§§ samt 40kap. 2§
tillimpas inte hos en domstol i dess
rittskipande eller réttsvardande
verksamhet.

Sekretessen enligt 35 kap. 1 § forsta stycket 1 och 10 géller hos en
domstol 1 dess rittskipande eller rittsvardande verksamhet endast om det
kan antas att den enskilde eller ndgon nérstaende till denne lider skada eller

men om uppgiften rdjs.

4 Senaste lydelse 2018:1919.
3 Senaste lydelse 2024:788.



Forsta och andra styckena géller inte om domstolen har fatt uppgiften
for att prova om den kan ldmnas ut.

Denna lag trader i kraft den 1 juli 2026.



2.2 Forslag till lag om dndring i lagen (2022:1568)
om Sveriges riksbank

Harigenom foreskrivs i fraga om lagen (2022:1568) om Sveriges riksbank

dels att nuvarande 5 kap. 4-7 §§ ska betecknas 5 kap. 6-9 §§,

dels att de nya 5 kap. 6, 8 och 9 §§, 12 kap. 1 och 4 §§ och 13 kap. 1 §
ska ha foljande lydelse,

dels att rubrikerna narmast fore 5 kap. 6 och 7 §§ ska sdttas ndrmast fore
5 kap. 8 respektive 9 §,

dels att det ska inforas fyra nya paragrafer, 5 kap. 4,5, 10 och 11 §§, och
nirmast fore 5 kap. 10 § en ny rubrik av f6ljande lydelse.

Nuvarande lydelse Foreslagen lydelse

5 kap.
43

Riksbanken ska ansvara for att
leda en krishanteringsfunktion for
att  hantera  allvarliga  drifts-
storningar i det finansiella systemet
i Sverige.

Funktionen ska, under fredstida
krissituationer  och vid  hojd
beredskap, stodja arbetet med att
upprdtthdlla ett stabilt och effektivt
finansiellt system, inbegripet att
allmdnheten ska kunna gora
betalningar.

59

1 krishanteringsfunktionen ska,
utéver Riksbanken, ingd

1. de foretag som bedriver
verksamhet som dr av sdrskild
betydelse for genomforandet av
betalningar enligt 6 §,

2.de foretag som bedriver
verksamhet som omfattas av
Riksbankens dvervakning enligt
3 kap. 8§ forsta stycket och som
Riksbanken beslutar,

3. Finansinspektionen, och

4. Riksgdldskontoret.

Riksbanken far dven bjuda in
andra aktérer att medverka i
krishanteringsfunktionens  verk-
samhet, om de har kunskaper eller
resurser som dr av betydelse for
funktionen.



10

)

6§

Ett foretag som bedriver verksamhet som ar av sdrskild betydelse for

genomforandet av betalningar ska

1. planera och forbereda for att kunna fortsétta verksamhet som avser
betalningar under fredstida krissituationer och vid hgjd beredskap,

2.delta 1 verksamhet enligt
2 och 3 §§, och

2.delta 1 verksamhet enligt
2—4 §§, och

3. se till att arbets- och uppdragstagare far den utbildning och 6vning

som behovs.

Riksbanken ska &vervaka att ett foretag uppfyller sina skyldigheter

enligt forsta stycket.

6§

Den som pd grund av
bestimmelser i detta kapitel har fatt
kdnnedom om en enskilds affdrs-
eller  drififorhallanden eller
forhallanden av  betydelse  for
totalforsvaret eller annars for
Sveriges  sdkerhet  far  inte
obehorigen roja eller utnyttja vad
han eller hon har fatt veta.

I Riksbankens  verksamhet
tillimpas 1 stéllet bestimmelserna i
offentlighets- och sekretesslagen
(2009:400).

78

Under fredstida krissituationer
och vid hojd beredskap ska
Riksbanken halla regeringen och
Riksgidldskontoret underréttade om
viktigare fragor.

83

Den som pa grund av
bestdmmelser i detta kapitel har fatt
del av uppgifter far inte obehdrigen
réja eller utnyttja vad han eller hon
har fatt veta om

1. forhdllanden av betydelse for
att  forebygga eller  hantera
fredstida krissituationer,

2. forhadllanden av betydelse for
totalférsvaret eller annars for
Sveriges sdkerhet,

3. en enskilds affirs- eller drift-
forhadllanden, eller

4. ekonomiska eller personliga
forhdllanden for annan som har
tritt i affdrsforbindelse  eller
liknande  forbindelse med en
enskild som medverkar i den
krishanteringsfunktion som avses i
4.

I det allmdinnas verksamhet
tilldimpas i stéllet bestimmelserna i
offentlighets- och sekretesslagen
(2009:400).

98

Under fredstida krissituationer
och vid hojd beredskap ska
Riksbanken hélla  regeringen,
Finansinspektionen och Riksgilds-
kontoret underréttade om viktigare
fragor.

Riksbanken ska dven hdlla
regeringen underrdttad om



viktigare frdgor ndr det gdller
verksamheten i den krishanterings-
funktion som avses i 4 .

Samverkan

10§

Riksbanken ska samverka med
Finansinspektionen och Riksgdlds-
kontoret i fragor som ror fredstida
krissituationer och hojd beredskap.

Vid samverkan ska Riksbanken
ldmna de uppgifter som Finans-
inspektionen och Riksgdldskontoret
behover.

Riksbanken ska dven samverka
med Myndigheten for samhdlls-
skydd och beredskap och andra
relevanta myndigheter i fragor som
ror fredstida krissituationer och
hojd beredskap.

113

Den som enligt 5 § medverkar i
den krishanteringsfunktion som
avses i 4 § ska trots sekretess eller
tystnadsplikt ldmna de uppgifter
som behovs for funktionens verk-
samhet till ndgon annan som
medverkar i den verksamheten.

En uppgift ska inte limnas om det
finns en bestdmmelse om sekretess
eller tystnadsplikt som dr tillimplig
pd uppgiften och om overvigande
skdl talar for att det intresse som
sekretessen eller tystnadsplikten
ska skydda har foretrdide framfor

intresset av att uppgiften limnas ut.

12 kap.
1§

Pé begéran av Riksbanken ska

1. finansiella foretag ldmna de uppgifter som &dr noddvédndiga for
Riksbankens verksamhet enligt denna lag,

2. foretag med kvalificerat innehav i deltagare i Riksbankens betalnings-
avvecklingssystem och underentreprendrer till saidana deltagare ldmna de
uppgifter som &r nddvéndiga for Riksbankens verksamhet enligt 3 kap.,

3. foretag som bedriver verksamhet som avses i 3 kap. 8 § och under-
entreprendrer till sidana foretag lamna de uppgifter som ar nddvéndiga for
Riksbankens verksamhet enligt 3 kap.,

11
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4. utgivare av vérdepapper ldmna de uppgifter som ar nddvindiga for
Riksbankens verksamhet enligt 2 och 3 kap.,

5. foretag som bedriver verk- 5. foretag som bedriver verk-
samhet som dr av sdrskild betydelse ~ samhet som é&r av sérskild betydelse
for genomforandet av betalningar for genomforandet av betalningar
lamna de uppgifter som dr nddvén- ldmna de uppgifter som &r ndédvian-
diga for Riksbankens verksamhet diga for Riksbankens verksamhet
enligt 4 och 5 kap., och enligt 4 och 5 kap.,

6. den som for egen eller ndgon 6. den som for egen eller ndgon
annans rakning utfor transaktioner annans rdkning utfor transaktioner
med utlindsk motpart eller innehar med utléndsk motpart eller innehar
tillgdngar och skulder med utlands- tillgdngar och skulder med utlands-
anknytning ldmna uppgifter som d&r  anknytning ldmna uppgifter som ar
nddvindiga for Riksbankens verk- noédvindiga for Riksbankens verk-
samhet enligt 1 kap. 11 § ndr det samhet enligt 1 kap. 11 § nér det
géller framstédllning av statistik géiller framstillning av statistik
Over betalningsbalanser och ut- Over betalningsbalanser och ut-
landsstéllningen. landsstéllningen, och

7. foretag som avses i 5 kap. 5 §
forsta stycket 2 ldmna de uppgifter
som dr nédvindiga for Riks-
bankens verksamhet enligt 5 kap.

4§

4 §°

Riksbankens beslut enligt 2 och Riksbankens beslut enligt 2 och
388, 2kap. 6§, 4kap. 4§ forsta 3 §§, 2kap. 6§, 4 kap. 4 § forsta
och andra styckena och 8 kap. 16 § och andra styckena, Skap. 5§
far  Overklagas  till  allmédn forsta stycket 2 och 8 kap. 16 § far
forvaltningsdomstol. overklagas till allmén forvaltnings-

domstol.
Provningstillstand krévs vid 6verklagande till kammarritten.

13 kap.
1§

Riksbanken far meddela foreskrifter om
. avgifter enligt 1 kap. 12 §,
. villkoren for transaktioner enligt 2 kap. 4 § forsta stycket och 5 §,
. kassakrav enligt 2 kap. 6 §,
. system for avveckling av betalningar och avgifter enligt 3 kap. 2 §,
. villkoren for likviditetsstdd enligt 3 kap. 6 §,
. kontanters form enligt 4 kap. 2 § och forutsittningarna for inldsen av
dem och avgifter enligt 4 kap. 4 §,

7. depéer och avgifter enligt 4 kap. 6 §,

8. rantekostnadsersittning eller réntefri kredit enligt 4 kap. 7 §,

9. underrittelseskyldigheten enligt 4 kap. 8 § andra stycket,

AN N AW N =

¢ Senaste lydelse 2024:1372.



10. vilka fOretag som avses i 10. vilka fOretag som avses i
5kap. 3 § och vilken verksamhet 5 kap. 3 § och vilken verksamhet
som avses i 5 kap. 4 ¢, som avses i 5 kap. 6 §,

11. uppgiftsskyldigheten enligt 12 kap. 1 §, och

12. att uppgifter som enligt 12 kap. 1 § ska ldmnas till Riksbanken
i stillet ska ldmnas till Statistiska centralbyran.

Denna lag trader i kraft den 1 juli 2026.
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3 Arendet och dess beredning

I juni 2023 fick avdelningschefen Olof Sandstedt i uppdrag att som
sakkunnig bitrdda Finansdepartementet med att utreda och ldmna forslag
pa en funktion for operativ krisledning vid allvarliga driftsstdrningar i den
finansiella sektorns digitala infrastruktur (Fi2023/01842). Uppdraget
redovisades i januari 2024 i promemorian En ny funktion for krishantering
vid allvarliga driftstdrningar i den finansiella sektorns digitala
infrastruktur. I promemorian foreslds bl.a. att det ska inrdttas en ny
funktion for operativ krishantering for den finansiella sektorn vid
Riksbanken. En sammanfattning av promemorian finns i bilaga 1.
Promemorians lagforslag finns i bilaga 2.

Promemorian har remissbehandlats. En forteckning Over remiss-
instanserna finns i bilaga 3. Remissvaren finns tillgdngliga pa regeringens
webbplats (regeringen.se) och i Finansdepartementet (Fi2024/00185).

I utkastet behandlas promemorians forslag.

4 Civil beredskap inom det finansiella
systemet
4.1 Civil beredskap dr en del av totalforsvaret

Totalforsvar dr den verksamhet som behovs for att forbereda Sverige for
krig (lagen [1992:1403] om totalforsvar och hdjd beredskap). Totalforsvar
bestéar av militdr verksamhet (militért forsvar) och civil verksamhet (civilt
forsvar). Civilt forsvar ska byggas utifran de krav som stills i hojd
beredskap och ytterst krig. For att uppna malet for det civila forsvaret
behover aktorer inom det civila forsvaret vidta dtgérder for att kunna mota
och hantera ett vipnat angrepp (prop. 2024/25:34). Riksdagen, regeringen,
statliga myndigheter, kommuner, regioner, néringsliv, frivilligorganisa-
tioner och enskilda individer &r alla delar av det samlade totalforsvaret.

Civil beredskap &r ett samlingsnamn for krisberedskap och civilt férsvar.
Det civila forsvaret och krisberedskapen ska forstirka varandra i
gemensamma processer for samordning, planering och forberedelser.
Ytterst syftar den civila beredskapen till att férbereda samhaéllet for alla
slags allvarliga samhéllsstorningar.

For att stirka landets forsvarsforméiga kan beredskapen hojas. Hojd
beredskap &r antingen skirpt beredskap eller hogsta beredskap. Under
hogsta beredskap ér totalforsvar all samhéllsverksamhet som ska bedrivas.
Ar Sverige i krig rdder hogsta beredskap. Regeringen beslutar om hojd
beredskap.

I sammanhanget bor ansvarsprincipen berdras. Denna princip utgdr en
hornsten i krisberedskapssystemet och ska upprétthallas sd ldngt som
mojligt ocksa i det civila forsvaret. Principen innebér att den som har
ansvar for en verksamhet under normala forhédllanden, om inget annat
reglerats, ocksd har ansvaret under en kris och vid hojd beredskap.
Strukturer och ansvarsforhdllanden som géller under normala



omstandigheter ska alltsd enligt ansvarsprincipen sd langt som mgjligt
upprétthallas vid kris och h&jd beredskap eftersom det som ar vél inarbetat
i vardagen ocksé har forutsittningar att kunna fungera under anstrangda
forhallanden. Regeringen ar ansvarig for den nationella krishanteringen.

4.2 Beredskapsansvaret for myndigheter under
regeringen

I férordningen (2022:524) om statliga myndigheters beredskap, kallad
beredskapsforordningen, finns bestimmelser om uppgifter som statliga
myndigheter under regeringen har infor och vid fredstida krissituationer
och hojd beredskap. Syftet med forordningen &r att myndigheter som
omfattas av forordningen ska minska sérbarheten i samhaéllet och utveckla
en god forméga att hantera sina uppgifter vid fredstida krissituationer och
hojd beredskap.

Beredskapsforordningen utgér fran en helhetssyn som stricker sig fran
forberedelser for och agerande vid fredstida krissituationer till planering
infor och édtgirder vid hojd beredskap. Av beredskapsforordningen foljer
att myndigheterna ska planera for och vidta atgérder for att ha en god
forméga att hantera sina uppgifter under fredstida krissituationer och vid
hojd beredskap. Myndigheterna ska analysera om det finns sérbarheter
eller hot och risker inom myndighetens ansvarsomrade som synnerligen
allvarligt kan fOrsimra formégan till verksamhet inom omrédet.
Myndigheterna ska &dven se till att de anstéllda far den utbildning och
6vning som behovs for att de ska kunna 16sa sina uppgifter i samband med
krissituationer. Vid en krissituation ska myndigheter samverka och stodja
varandra och vidta de dtgérder som behdvs for att hantera konsekvenserna
av denna. Av beredskapsforordningen foljer vidare att varje myndighet i
sin verksamhet ska beakta totalforsvarets krav. Myndigheter ska dven
planera for att under héjd beredskap kunna fortsétta sin verksamhet sa
langt det &r mojligt med hédnsyn till tillgdngen pé personal och
forhallandena i 6vrigt. Myndigheternas planering for totalforsvaret ska ske
i samverkan med de statliga myndigheter, kommuner, regioner, samman-
slutningar och niringsidkare som &r berdrda. Bestimmelserna i forord-
ningen ska tillimpas om inte annat foljer av lag eller annan forordning.

Forordningen pekar ut 67 myndigheter som s.k. beredskaps-
myndigheter. Dessa myndigheter har ett sérskilt ansvar for kris-
beredskapen och totalforsvaret. Det innebér att de ska vidta ytterligare
forberedelser infor och vid hojd beredskap &n andra myndigheter.
Myndigheten for samhéllsskydd och beredskap och Forsvarsmakten ska
gemensamt stodja aktorerna i det nya beredskapssystemet och sikerstélla
den gemensamma totalforsvarsplaneringen. Beredskapsmyndigheterna
ska bl.a. verka for att andra myndigheter, kommuner och néringsidkare
utvecklar sin forméga att t.ex. hantera fredstida krissituationer och genom-
fora sina uppgifter vid hojd beredskap. Flertalet beredskapsmyndigheter
ingér i ndgon av de tolv s.k. beredskapssektorerna.

For varje sektor utses en sektorsansvarig myndighet for att leda arbetet
med att samordna atgirder bade infor och vid fredstida krissituationer samt
vid hojd beredskap. I beredskapssektorn for finansiella tjénster &r Finans-
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inspektionen sektorsansvarig myndighet. I sektorn ingér dven Riksgélds-
kontoret. Sektorn ansvarar for beredskap avseende den samhaéllsviktiga
verksamhet som bendmns betalningsformedling, vilket avser formégan att
sakerstélla att betalningar kan genomforas. Férutom betalningsformedling
har dven finansiell stabilitet, forsédkring och sparande, finansiering samt
finansiell riskhantering identifierats som sambhéllsviktiga verksamheter
inom sektorn.

Finansinspektionen ska i sin roll som sektorsansvarig myndighet driva
pa och stodja beredskapsmyndigheterna inom sektorn. En viktig del av
sektorsansvaret &r att vara ett stod i arbetet med att tydliggora uppgifter
och roller inom beredskapssektorn. Det dr dven viktigt att det finns en
myndighet som har &versikt Over beredskapsliget inom respektive
beredskapssektor och verkar for att samverkan med néringslivet sker.

Till uppgiften hor vidare att analysera, forebygga och ha forméga att
motsta sarbarheter, hot eller risker som allvarligt kan hota, skada eller
forsdmra formégan till den samhdllsviktiga verksamheten inom
myndighetens ansvarsomrade under fredstida krissituationer och vid hdjd
beredskap. Finansinspektionen ska dven verka for att Ovriga berdrda
statliga myndigheter, kommuner, regioner, sammanslutningar och
niringsidkare utvecklar sin formaga i dessa avseenden.

I sammanhanget bor ndmnas att varje enskild beredskapsmyndighet
fortfarande har ansvar for att vidta beredskapsétgirder, i enlighet med
ansvarsprincipen (se avsnitt 4.1). I ansvaret ingar att vidta alla de atgirder
som krivs for att kunna forebygga, motstd och hantera olyckor och kriser.
Principen innebér ocksa ett ansvar for varje aktor att samverka med andra.

4.3 Riksbankens beredskapsansvar

Riksbanken, som &r en myndighet under riksdagen, omfattas inte av
beredskapsforordningen. I lagen (2022:1568) om Sveriges riksbank,
kallad riksbankslagen, har Riksbanken fatt ett utdkat beredskapsansvar.
Malet for Riksbankens verksamhet avseende beredskap &r att ha en god
formaga att upprétthalla sin verksamhet under fredstida krissituationer och
vid hojd beredskap, inbegripet att allménheten ska kunna gora betalningar.
I forslaget till riksbankslagen betonar regeringen att Riksbankens nya
ansvarsomrade ligger vid sidan av det ansvar som myndigheterna under
regeringen har och att detta faktum stéller stora krav pa samverkan mellan
Riksbanken och myndigheter under regeringen i syfte att samordna
beredskapsatgarder (prop. 2021/22:41 s. 127).

Riksbanken ska planera och forbereda for att kunna fortsdtta sin
verksamhet under fredstida krissituationer och vid hojd beredskap. I detta
arbete ska Riksbanken beakta totalforsvarets krav. Detta omfattar dven att
vid storningar i genomfdrandet av betalningar under fredstida kris-
situationer, omgéende uppritta en ledningsfunktion for samordning och
information (samma prop. s. 227). Vid hojd beredskap ska Riksbanken
kunna 6verga till krigsorganisation.

Riksbanken ska genomfora gemensamma utbildningar och dvningar for
bankens egen personal och for arbets- och uppdragstagare i foretag som
bedriver verksamhet som &r av sérskild betydelse for genomforandet av



betalningar. Vilka dessa foretag ér regleras i Riksbankens foreskrifter (se
Riksbankens foreskrifter och allminna rad [RBFS 2023:3] om foretag av
sarskild betydelse for genomforandet av betalningar under fredstida
krissituationer och vid héjd beredskap). Foretagen ska planera och vidta
forberedelser i syfte att kunna fortsdtta sin verksamhet med betalningar
under fredstida krissituationer och vid hojd beredskap. Foretagen har alltsa
ett ansvar for att upprétta en krigsorganisation. Foretagen ska dven delta i
Riksbankens beredskapsplanering och se till att arbets- och uppdrags-
tagare fir den utbildning och 6vning som behovs. Riksbanken ska utifrén
sina foreskrifter pd omradet, Overvaka att foretagen uppfyller sina
skyldigheter i dessa avseenden.

Riksbanken har bedomt att foreskrifterna initialt bor omfatta tolv foretag
som utgdrs av vissa kreditinstitut samt foretag som har verksamhet med
betalningsinfrastruktur, elektronisk identifiering och underskrift, betal-
applikationer samt foretag som fOrvarar, uppriknar och transporterar
kontanter. Riksbanken har for avsikt att gora en fordjupad analys av vilka
foretag som i ett nésta steg ska kunna komma att omfattas av foreskrifterna
(se  Riksbankens beslutspromemoria den 14 december 2023,
dnr 2023-01339). Foreskrifterna innehaller bestimmelser om bl.a. fore-
tagens uppgifter nidr det giller foretagens interna planering och for-
beredelse och deltagande i Riksbankens ledningsfunktion for samordning
och information.

5 En ny krishanteringsfunktion

5.1 Det finns ett behov av béttre operativ
krishantering 1 det finansiella systemet

Utkastets forslag: Det ska inforas en ny funktion for operativ
krishantering i det finansiella systemet.

Promemorians forslag 6verensstimmer med utkastets forslag.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inget att invinda mot det. Svensk Forsdkring avstyrker forslaget, och
anser att en enda myndighet inte bor f4 det huvudsakliga ansvaret for
krishantering i den finansiella sektorn.

Férsvarsmakten och Sakerhetspolisen efterfragar en analys pa en dver-
gripande niva av hur cybersdkerhetsarbetet i Sverige bor struktureras och
i vilken mén det bor bedrivas sektorsvis eller samlat.

Stockholms universitet, Juridiska fakulteten anser att forslaget har svagt
samband med promemorians syfte och att det darfor behdver kompletteras.

Skiilen for utkastets forslag

Allvarliga drifisstorningar i det finansiella systemet kan leda till en kris i
samhdllet

Ett stabilt och effektivt finansiellt system 4r av stor betydelse for samhalls-
ekonomin. Det finansiella systemet ar vdl fungerande om det kan fullgéra
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sina tre grundldggande funktioner — formedling av betalningar, omvand-
ling av sparande till finansiering och riskhantering. I vél fungerande ligger
dven att systemet dr stabilt i meningen att det har motstandskraft mot
storningar som hotar dessa funktioner. En situation dér det finansiella
systemet inte kan upprétthalla sina grundlédggande funktioner skulle darfor
snabbt skada samhillet. Det kan leda till att betalningar inte kan genom-
foras, krediter inte kan ldmnas eller att hushall och foretag stir utan
forsakringsskydd. Betydande storningar i kreditgivningen skulle ocksé
kunna smitta av sig pa betalningsvisendet, t.ex. genom att hushall och
foretag inte far tillgang till de betalningsmedel de behdver. En vil
fungerande och effektiv krishantering &r f6ljaktligen av stor betydelse.

I det finansiella systemet finns bade finansiella och operativa risker.
Med finansiella risker avses i forsta hand kreditrisker och marknadsrisker.
Med operativ risk menas risken for forluster som inte ar direkt hianforlig
till finansiella risker. Operativa risker innefattar risken for forluster till
foljd av bl.a. felaktig handldggning, brottslighet, olyckshdndelser, avbrott
i energiforsorjningen, cyberangrepp eller andra stérningar i de digitala
systemen. I Sverige tillhandahélls &ver 95 procent av de finansiella
tjédnsterna av privata aktorer. Ansvarsprincipen utgar frén att den som
ansvarar for en verksamhet under normala forhallanden ocksé har ett
ansvar for att verksamheten fungerar under en krissituation (se avsnitt 4.1).
De finansiella foretagen har darfor ett ansvar for att sjélva ta hojd for
operativa risker och ha sdkra och motstdndskraftiga system for att pa egen
hand kunna hantera en driftsstorning. Ansvarsprincipen innebdr ett ansvar
for varje aktor att samverka med andra aktorer, ofta i andra sektorer d4n den
egna. Ansvaret innebér ocksa att under en kris kunna bedriva verksamhet
och hantera situationer.

De senaste artiondenas snabba digitalisering har lett till att anvand-
ningen av informations- och kommunikationsteknik (IKT) i dag é&r
avgorande for driften av finansiella foretags vanliga dagliga funktioner.
Det innebér i sin tur att finansiella tjanster 4r beroende av fungerande
elforsorjning och fungerande nétverks- och informationssystem. Omvént
ar de andra sektorerna beroende av finansiella tjénster, sérskilt betalningar.
Samtidigt som digitaliseringen innebér stora fordelar for samhéllet i stort
medfor den delvis nya krav pé att hantera risker, hot och sarbarheter. Den
hoga graden av sammanldnkning mellan finansiella foretag, finans-
marknader och finansmarknadsinfrastruktur utgdr systemsérbarheter.
Svensk ekonomi ér utsatt for destabiliserande aktiviteter. Det 6kade antalet
cyberangrepp mot foretag i den finansiella sektorn liksom de hybrid-
attacker som riktas mot energisektorn och sektorn for elektronisk
kommunikation medfor &nnu hogre risk for allvarliga driftsstorningar i det
finansiella systemet.

En allvarlig driftsstorning i det finansiella systemet dir samhéllsviktiga
finansiella tjdnster slés ut kan snabbt leda till att en allvarlig kris intréffar
i samhiéllet. En sédan stérning innebér inte nddvéndigtvis en finanskris,
men kan likvél leda till en samhaéllskris. I forlangningen kan en sadan
driftsstorning dven hota den finansiella stabiliteten.



Det saknas en samordnad och koordinerad operativ krishantering i det
finansiella systemet

Sedan finanskrisen 2008 har flera atgédrder vidtagits for att stirka
motstandskraften mot finansiella risker. Bland annat har det infOrts
strangare kapital- och likviditetskrav for finansiella foretag och regelverk
om resolution av systemviktiga foretag. Riksbanken har fatt utokade
mojligheter att lamna likviditetsstod. Det offentliga ansvaret ligger pa
myndigheter inom den finansiella sektorn. Det innebér att tre férvaltnings-
myndigheter ansvarar for att motverka storningar i det finansiella
systemet:  Finansinspektionen  (tillsynsmyndighet),  Riksbanken
(centralbank) och Riksgéldskontoret (garanti-, resolutions- och stdd-
myndighet). Dessa tre myndigheter har olika roller pi omradet. Aven om
rollerna skiljer sig &t handlar det dock om att bidra till samma 6vergripande
mal, ndmligen ett stabilt och effektivt finansiellt system.

De senaste aren har atgérder dven vidtagits for att stirka de finansiella
foretagens motstdndskraft mot operativa risker. Europaparlamentets och
radets forordning (EU) 2022/2554 av den 14 december 2022 om digital
operativ motstandskraft for finanssektorn och om é&ndring av
forordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU) nr 600/2014,
(EU) nr 909/2014 och (EU) 2016/1011, kallad DORA-férordningen,
tillampas fr.o.m. den 17 januari 2025. Genom forordningen infors nya krav
pa foretag inom den finansiella sektorn. Kraven omfattar bl.a. féretagens
riskhantering nér det géller informations- och kommunikationsteknik
(IKT), incidentrapportering, hantering av utlagd verksamhet och testning
av digital operativ motstdndskraft. Finansinspektionen é&r tillsyns-
myndighet (se 1kap. 2§ lagen [2024:1278] med kompletterande
bestaimmelser till EU:s férordning om digital operativ motstandskraft for
finanssektorn). Finansinspektionen och Riksbanken har ett delat ansvar for
testningen av foretagens operativa motstandskraft (se 2 kap. samma lag).
Enligt lagen (2022:1568) om Sveriges riksbank, kallad riksbankslagen, har
Riksbanken dven ett uppdrag att identifiera risker for allvarliga storningar
i det finansiella systemet (3 kap. 9 §). Inom ramen for detta uppdrag
erbjuder Riksbanken s.k. TIBER-tester (eng. Threat Intelligence-based
Ethical Red Teaming) till féretag i den finansiella sektorn, vilket syftar till
att stirka finansiella foretags motstandskraft mot cyberangrepp. I lagen
(2024:114) om clearing och avveckling av betalningar stélls krav pa
clearingbolag som bedriver clearingverksamhet, dvs. formedlar betal-
ningar mellan banker i ett clearing- eller avvecklingssystem. Kraven
omfattar bl.a. riskhantering, beredskap och cybersékerhet, styrning och att
det ska stéllas krav vid utkontraktering av clearingverksamhet.

Myndigheterna i den finansiella sektorn har inte ansvar for att hantera
storningar i foretagens IKT-system eller att tillhandahalla back up eller
ersittningssystem nér foretagens finansiella tjénster ligger nere. De
atgarder som myndigheterna kan tillgripa for att avvérja eller hantera
finansiella kriser dr inte heller i forsta hand verkningsfulla for att avvirja
en allvarlig driftsstorning. Myndigheterna i den finansiella sektorn
forfogar emellertid dver verktyg som dven vid en allvarlig driftsstorning
kan komplettera atgérder som ar avsedda att direkt hantera sjélva drifts-
storningen. Exempelvis ska Riksgéldskontoret, i egenskap av resolutions-
myndighet, planera for resolutionsatgirder som ska vidtas om en central
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motpart fallerar till f6ljd av en s.k. icke-obestdndshéndelse (t.ex. ett
cyberangrepp).

Foretag tillhandhaller 6ver 95 procent av de finansiella tjdnsterna i
Sverige. Privata aktorer har mycket goda kunskaper om hotbilden mot det
finansiella systemet och hur olika hot kan motverkas. De enskilda privata
aktorerna har en vl utvecklad férmaga att hantera de driftsstérningar som
berér den egna verksamheten. Samtidigt finns det &ven hos foretag med
hog kompetens ett behov av strategiskt och operativt stdd i handelse av
allvarliga storningar. Hanteringen av allvarliga stdrningar och handelser
som avviker frdn det normala underléttas av att aktorerna kan hjélpa
varandra. Fran det allménnas sida finns det ocksé behov av koordinering
och samverkan for att till fullo dra nytta av foretagens kompetens infor
eller vid fredstida krissituationer och hojd beredskap. For att upprétthalla
ett stabilt och effektivt finansiellt system behdvs med andra ord ett vil-
etablerat strategiskt och operativt samarbete mellan staten och privata
aktorer.

Som ndmns ovan kan en situation dar samhéllsviktiga finansiella tjanster
slas ut, pa grund av en allvarlig driftsstérning i den finansiella sektorn,
snabbt leda till att en allvarlig kris intréffar i samhaillet och att en fredstida
krissituation uppstar. For att den uppkomna situationen ska anses utgora
en fredstida krissituation ska det dock vara frdga om héndelser som inte
kan hanteras av berdrda aktorer var for sig utan som kréver koordinerade
atgérder fran flera aktorer. Det dr dven mojligt att ténka sig det omvénda,
att en fredstida krissituation som uppkommit pé grund av ett omfattande
avbrott 1 elforsorjningen eller av nétverks- och informationssystem i sin
tur kan leda till en allvarlig driftsstorning i det finansiella systemet.
Gemensamt for sddana situationer &r att de krdver samordnade och skynd-
samma atgédrder fran flera aktorer, bade offentliga och privata.

I dag saknas en samordnad och effektiv operativ krishantering infor och
vid fredstida krissituationer i den finansiella sektorn. Med operativ
krishantering avses hantering av kriser som uppstar till foljd av allvarliga
driftsstorningar i det finansiella systemet.

En sdrskild funktion for operativ krishantering i det finansiella systemet
bor inforas

Erfarenheter fran tidigare kriser visar pa att formégan att skyndsamt dela
information samt upprétta och dela gemensamma légesbilder har stor
betydelse for en effektiv krishantering. En effektiv krishantering forut-
sdtter vidare en gemensam inriktning avseende de atgérder som behdver
vidtas och att dessa atgirder, vid behov, kan samordnas. Dessa formagor
ar inte av mindre betydelse vid en kris som uppstar till f61jd av en allvarlig
driftsstorning i det finansiella systemet.

Forsvarsmakten och Sdikerhetspolisen tar upp fragan om cyber-
sikerhetsarbetet i Sverige bor bedrivas sektorsvis. Vid en kris som uppstar
till f6ljd av en allvarlig driftsstorning i det finansiella systemet kommer
flera olika aktorer att behova involveras. Tre statliga myndigheter (Finans-
inspektionen, Riksbanken och Riksgéldskontoret), med olika roller pa
omradet, ansvarar for att motverka stdrningar i det finansiella systemet.
Foretag har det huvudsakliga ansvaret att upprétthalla kontinuiteten i sina
tjanster, men kan behdva ta hjdlp av andra foretag och myndigheter.



Avsaknaden av ovan ndmnda atgirder for effektiv krishantering i det
finansiella systemet och av ett tydligt ledarskap i en krissituation riskerar
att leda till att krishanterande atgédrder forsenas och att krisen eskalerar
ytterligare. For att motverka detta bor det finnas en etablerad funktion for
samverkan och koordinering mellan berorda aktorer. I likhet med att det
pa EU-nivd finns en operativ sektorsspecifik funktion for cyberkris-
hantering i den finansiella sektorn (EU-SCICF), bor det i Sverige inforas
en sektorsspecifik funktion for operativ krishantering. En myndighet inom
den finansiella sektorn bdr, till skillnad mot vad Svensk Férsdkring anser,
fa det huvudsakliga ansvaret for att leda en sddan funktion. Att en
myndighet far ett utpekat ansvar for att leda krishanteringsfunktionen &r
nddvéndigt for att skapa tydlighet nér det géller ledarskapet, inte minst nér
en krissituation uppstar. Ett tydligt ledarskap &r en forutséttning for en val
fungerande krishantering och kommer att underlétta koordineringen av
arbetet ndr det uppstér en allvarlig driftsstorning.

5.2 Riksbanken ska leda krishanteringsfunktionen

Utkastets forslag: Riksbanken ska f& ansvaret att leda en
krishanteringsfunktion for att hantera allvarliga driftsstorningar i det
finansiella systemet i Sverige.

Krishanteringsfunktionen ska regleras i lagen om Sveriges riksbank.

Promemorians forslag overensstimmer i huvudsak med utkastets
forslag. 1 promemorian foreslds att Riksbanken ska vara ansvarig
myndighet for funktionen.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inget att invinda mot det. Svensk Forsdkring avstyrker forslaget och
anser att det skulle leda till oklara ansvarsforhallanden mellan Riksbanken
och Finansinspektionen nér det géller krishantering inom den finansiella
sektorn.

Flera remissinstanser vécker olika frdgor om hur Riksbankens ansvar for
krishanteringsfunktionen forhéller sig till andra myndigheters och
funktioners ansvar for hantering av cyberkriser. Forsvarets radioanstalt,
Forsvarsmakten och Sdkerhetspolisen anser att det dr otydligt hur den
ndrmare ansvars- och rollfordelningen ska se ut mellan den krishanterings-
funktion som foreslas, kommande krishanteringsmyndigheter (jfr SOU
2024:18), Nationellt cybersdkerhetscenter respektive CERT-SE/CIRT-SE
(Computer Security Incident Response Team). Forsvarsmakten ser dven
en risk med att promemorians forslag leder till att det upprittas flera
parallella strukturer med 6verlappande uppdrag och lénga informations-
kedjor. Myndigheten for samhdllsskydd och beredskap (MSB) foreslar att
Riksbanken pekas ut som sektorsvis cyberkrishanteringsmyndighet for
den finansiella sektorn.

Skiilen for utkastets forslag
Krishanteringsfunktionen bor inte inordnas i en myndighet

I promemorian foresléas att Riksbanken ska vara ansvarig myndighet for
den nya krishanteringsfunktionen. Med detta avses att det ska inréttas en
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funktion for krishantering inom Riksbanken. Den krishanterande
funktionen foreslas komplettera den ledningsfunktion som Riksbanken har
upprattat.

Inom den finansiella sektorn finns det tre myndigheter med olika
uppdrag for att motverka storningar i det finansiella systemet och med
olika ansvar for den civila beredskapen. Syftet med detta lagstiftnings-
drende &r inte att dndra denna ordning. I likhet med forslaget i
promemorian bdr krishanteringsfunktionen, i enlighet med ansvars-
principen, inte dverta ndgon beslutanderdtt fran ndgon myndighet eller
privat aktdr. Varje myndighet och foretag utgér fran sin egen besluts-
kompetens och svarar sjélv for sina egna beslut. Syftet med krishanterings-
funktionen é&r att underldtta samordningen mellan myndigheter och foretag
och koordinera de dtgirder som behovs vid hanteringen av en allvarlig
driftsstorning i det finansiella systemet i Sverige.

Krishanteringsfunktionen bor ddrmed vara ett samarbete mellan flera
myndigheter och inte vara en myndighet eller ingé i en myndighet. Till
skillnad fran vad som foreslas i promemorian bor funktionen dérfor inte
utgéra en del av Riksbanken. I stillet for att inrdtta krishanterings-
funktionen i en myndighet, bor det klargoras att en myndighet far ansvaret
att leda funktionens arbete.

Riksbanken bor fa ansvaret att leda krishanteringsfunktionen

Krishanteringsfunktionen tar inte dver nagra formella befogenheter fran
deltagarna. Detta understryker vikten av att ge nagon av de deltagande
myndigheterna ett mandat att leda det gemensamma arbetet i funktionen.
Den mest samhéllsviktiga tjansten i den finansiella sektorn &r betalningar
i vid mening. Riksbanken har ett uttalat ansvar for genomforandet av
betalningar i krissituationer och stéller, genom foreskrifter, krav pa foretag
som &dr av sérskild betydelse for genomfbrandet av betalningar.
Riksbanken ar dessutom en central aktdr i betalningssystemet genom att
tillhandahalla system for avveckling av stora betalningar och avvecklings-
system for vardepapper. Riksbanken ar darfor sirskilt lampad att ansvara
for att leda funktionens arbete. Det ger goda forutséttningar for funktionen
att bidra till en effektiv och dndamaélsenlig krishantering vid allvarliga
driftsstorningar, i ligen som kriaver skyndsamt agerande och dér antalet
berorda aktdrer kan vara stort.

Riksbanken har i dag ett uppdrag att, vid stérningar i genomforandet av
betalningar under fredstida krissituationer och vid hdjd beredskap,
uppritta en ledningsfunktion for samordning och information (prop.
2021/22:41 s. 227). Enligt 8 § Riksbankens foreskrifter och allménna rad
(RBFS 2023:3) om foretag av sérskild betydelse for genomférandet av
betalningar under fredstida krissituationer och vid hdjd beredskap ska de
foretag av sérskilt betydelse for genomforandet av betalningar och som
omfattas av foreskrifterna planera och forbereda for att kunna inga i
ledningsfunktionen. Riksbanken bor fortsitta att ha detta uppdrag. Att
lagga ansvaret for operativ krishantering for 6vriga delar av det finansiella
systemet i Sverige pd en annan myndighet, skulle innebdra att
tvd myndigheter skulle ha delvis 6verlappande uppdrag. En sddan ordning
med parallella strukturer &r inte onskvird. Riksbanken bor dérfor, till



skillnad mot vad Svensk Foérsdkring anser, fa i uppdrag att leda den
operativa krishanteringsfunktionen.

Att Riksbanken &r den myndighet som bor ansvara for att leda
krishanteringsfunktionen innebdar att Riksbanken har rollen som
ordférande och har det huvudsakliga ansvaret for att det finns en
fungerande struktur for krishanteringsfunktionens verksamhet. I det ingér
att krishanteringsfunktionen ska kunna utfora sin uppgift att vara operativ
infor och vid fredstida kriser och hojd beredskap. Riksbanken bor dven
t.ex. bistd krishanteringsfunktionen med administrativt stéd och ansvara
for att tillhandahélla tekniska plattformar for informationsdelning och
samordning. Foretagen kommer inte att fi rétt till ersittning for de
merkostnader som forslagen kan leda till (se avsnitt 10). Det ar dérfor
viktigt att Riksbanken, i egenskap av den myndighet som &r ansvarig for
att leda krishanteringsfunktionen, verkar for att skyldigheterna for
foretagen inte medfor betydande kostnader for dessa.

Férhallandet till andra myndigheters och funktioners ansvar vid
allvarliga driftsstorningar i informations- och kommunikationsteknik

Flera remissinstanser — Forsvarets radioanstalt, Forsvarsmakten, MSB,
och Sékerhetspolisen — vicker olika fragor om hur Riksbankens ansvar for
krishanteringsfunktionen forhéller sig till andra myndigheters och
funktioners ansvar for hantering av cyberkriser. Som Forsvarsmakten och
Forsvarets radioanstalt (FRA) papekar har det i flera sammanhang gjorts
analyser av ansvars- och rollfordelningen for bl.a. Nationellt cyber-
sdkerhetscenter och nationella cyberkrishanteringsmyndigheter (se t.ex.
Nya regler om cybersdkerhet SOU 2024:18, och Ett nytt nationellt
cybersédkerhetscenter Del 1 och 2, F62024/00785). Med utgédngspunkt i
forslagen har ett arbete pagétt i syfte att omstrukturera Nationellt cyber-
sakerhetscenter (NCSC), som fr.o.m. den 1 november 2024 &r inordnat
under huvudmannaskap av FRA. Syftet med omstruktureringen har varit
att starka styrningen och samordningen av den nationella cybersikerheten
pa sd sdtt att cybersikerhetscentret ska utgdra navet i det nationella
cybersikerhetsarbetet. Som ett led i det arbetet beslutade regeringen
forordningen (2025:237) om det nationella cybersdkerhetscentret vid
Forsvarets radioanstalt. Forordningen innehéller bestimmelser om den
verksamhet som ska bedrivas av det nationella cybersékerhetscenter som
finns inom FRA. Centret ska bl.a. utgdéra en nationell plattform for
samverkan och informationsutbyte mellan aktorer, sédvél privata som
offentliga, i fragor som rdr cybersékerhet. Centret ska ocksd vara en
kontaktpunkt for cybersékerhetsfragor. En sirskild utredare har haft i upp-
drag att analysera och foresla vilka av MSB:s uppgifter inom informations-
och cybersikerhet som bor foras dver till FRA (dir. 2024:111). Uppdraget
redovisades den 1 juli 2025 i betdnkandet Samlade formagor for 6kad
cybersédkerhet (SOU 2025:79). Med utgangspunkt i Europaparlamentets
och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgérder
for en hog gemensam cybersdkerhetsniva i hela unionen, om éndring av
forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om
upphévande av direktiv (EU) 2016/1148 (NIS 2-direktivet), beslutade
regeringen den 12 juni 2025 en lagradsremiss med forslag till en ny
cybersékerhetslag, som foreslas trida i kraft den 15 januari 2026
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(F62025/01006). NIS 2-direktivet &r bara 1 begrdnsad omfattning
tillampligt pa den finansiella sektorn som i férsta hand i stéllet ska tillimpa
DORA-férordningen (se avsnitt 5.1).

Som bl.a. Forsvarsmakten lyfter fram behover risken for att det bildas
parallella strukturer och ldnga informationskedjor beaktas i det pagéende
arbetet med att utveckla det strukturella ansvaret for cyberkrishantering.
Det behover dérfor vara tydligt vad som é&r respektive myndighets och
funktions ansvar.

Som némns i avsnitt 5.1 har myndigheterna i det finansiella systemet
inte ndgot ansvar for att hantera storningar i foretagens IKT-system eller
att tillhandahélla back up eller ersittningssystem nér foretagens finansiella
tjénster ligger nere. Dessa myndigheter har inte heller nagot ansvar for att
hantera allvarliga driftsstorningar i andra sektorer som kan leda till att
samhillsviktiga finansiella tjénster ligger nere. Myndigheterna i det
finansiella systemet ansvarar ddremot for att det finansiella systemet &r
stabilt och effektivt. Den nya krishanteringsfunktionens uppdrag kan inte
ga utéver dessa myndigheters ansvar (se avsnitt 5.3). Uppdraget att hantera
andra delar av en kris till foljd av allvarliga driftsstorningar i IKT-system,
sdsom att hantera sjdlva driftsstorningen eller att samordna samhéllets
krishantering och beredskap av sddana kriser, ligger pa andra myndigheter
och funktioner och behandlas inte vidare hdr. Mot bakgrund av att
cyberhoten mot Sverige dr omfattande, med allt fler cyberangrepp mot den
finansiella sektorn, bor samarbete mellan krishanteringsfunktionen och
NCSC vara en naturlig del for att stirka den samlade formégan att be-
kdmpa och hantera IKT-incidenter och cyberangrepp (se dven avsnitt 5.4).

Eftersom arbetet med att utforma det 6vergripande strukturella ansvaret
for cyberkrishantering fortfarande pagér ar det for tidigt att i detta
sammanhang ta stillning till frigan om det bor inréttas en sektorsvis
cyberkrishanteringsmyndighet fér den finansiella sektorn, s som MSB
foreslar. Hur Riksbankens ansvar enligt riksbankslagen forhaller sig till
Finansinspektionens ansvar som sektorsansvarig myndighet enligt
beredskapsforordningen behandlas i avsnitt 6.1.

Krishanteringsfunktionen bor regleras i riksbankslagen

For att uppna en fungerande operativ krisberedskap i den finansiella
sektorn bor det sékerstillas att det finns stabila forutsittningar for att
krishanteringsfunktionen ska kunna verka. Det forutsétter att det gar att
sdkerstélla att personal avsitts till funktionen infor eller vid en kris-
situation eller hdjd beredskap. Det finns déarfor skl att gora deltagandet i
funktionen obligatoriskt for centrala aktorer, bade privata och offentliga.
Krishanteringsfunktionens uppdrag och struktur behover darfor regleras.
Riksbanken fér endast bedriva eller ta del i sddan verksamhet som enligt
lag ankommer pa banken (1 kap. 5 § riksbankslagen). I promemorian
foreslas att dndringar gors i1 5 kap. riksbankslagen, som reglerar
Riksbankens ansvar under fredstida krissituationer och vid hojd bered-
skap. Riksbankens ansvar i dessa situationer bor hallas samlat.
Krishanteringsfunktionen bor darfor regleras i 5 kap. riksbankslagen.



53 Krishanteringsfunktionens uppdrag

Utkastets forslag: Krishanteringsfunktionen ska, under fredstida kris-
situationer och vid hdjd beredskap, stodja arbetet med att upprétthalla
ett stabilt och effektivt finansiellt system, inbegripet att allmédnheten ska
kunna gora betalningar.

Utkastets bedomning: Det bor inte regleras i lag att Riksbanken ska
anta en instruktion for krishanteringsfunktionens verksamhet.

Promemorians forslag overensstimmer delvis med utkastets forslag
och bedémning. I promemorian foreslds att funktionen ska ansvara for
krishantering vid en allvarlig driftsstérning i den finansiella sektorns
digitala infrastruktur som lett till eller riskerar att leda till en allvarlig
storning av viktiga samhallsfunktioner inom sektorn. I promemorian
foreslas att Riksbanken ska fa anta en instruktion for att ndrmare reglera
funktionens verksamhet.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inget att invdnda mot det. Finansinspektionen avstyrker vissa av for-
slagen 1 promemorian nér det géller funktionens krisférberedande arbete.

Férsvarets radioanstalt anser att det ar viktigt att det operativa ansvaret
for krishanteringsfunktionen definieras och avgrénsas till att hantera
allvarliga driftsstorningar inom den finansiella sektorn. Finans-
inspektionen anser att det bor klarliggas om Riksbankens ansvar enligt
riksbankslagen for att allmédnheten ska kunna gora betalningar innebér
nagon begrinsning i uppdraget som ansvarig for funktionen.

Myndigheten for samhdllsskydd och beredskap (MSB) anser att
funktionen ska kunna verka i hela hotskalan, fran fredstida krissituationer
till hojd beredskap och ytterst krig.

Finansinspektionen, MSB och Riksbanken invinder mot omfattningen
av funktionens krisférberedande arbete. Myndigheterna anser att det kris-
forberedande arbetet inte bor omfatta sddan verksamhet som tillkommer
Finansinspektionen i rollen som sektorsansvarig myndighet.

Loomis Sverige AB, Svenska Bankforeningen och Svensk Virdepappers-
marknad anser att det inte bor ingd i funktionens uppdrag att ta fram planer
som ir specifika for enskilda foretag, eftersom foretagen ansvarar for sin
egen krisledning och redan har etablerade kris- och kontinuitetsplaner.
Funktionens uppdrag bor i stéllet vara att ta fram eskaleringsnivaer och
rutiner som sedan de enskilda foretagen kan infora i sina respektive planer.
Finansbolagens Férening, Loomis Sverige AB, Svenska Bankféreningen
och Svensk Virdepappersmarknad foreslar att funktionen dven bor utgdra
en central kontaktlink mellan dess deltagare och gemensamma tredje-
partsleverantorer.

Riksgdldskontoret anser att funktionen bdr arbeta for att ta fram
operativa verktyg for hantering de olika storningarna som kan uppsta.

Sveriges advokatsamfund anser att en bestimmelse i lag dir det 1amnas
till Riksbanken att i en instruktion ange funktionens uppgifter ar otillrdck-
lig. Advokatsamfundet foreslar att det i stdllet bor Overvdgas om
Riksbanken ska fa ett sérskilt bemyndigande att genom foreskrifter ytter-
ligare konkretisera vilken verksamhet som ska bedrivas av krishanterings-
funktionen.
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Skilen for utkastets forslag och bedomning

Krishanteringsfunktionens uppdrag bor utformas utifrdn Riksbankens
ansvar under fredstida krissituationer och vid hojd beredskap

I promemorian foreslds att krishanteringsfunktionen ska ansvara for
krishantering vid en allvarlig driftsstorning i den finansiella sektorns
digitala infrastruktur som lett till eller riskerar att leda till en allvarlig
storning av viktiga samhaéllsfunktioner inom sektorn.

En grundldggande princip inom krisberedskap &r ansvarsprincipen.
Principen innebér att den som har ansvar for en verksamhet under normala
forhédllanden, om inget annat reglerats, ocksa har ansvaret under fredstida
krissituationer och vid hdjd beredskap (se avsnitt 4.1, jfr dven prop.
2021/22:41 s. 123).

Riksbankens ansvar under fredstida krissituationer och vid héjd bered-
skap regleras i 5 kap. riksbankslagen. Riksbanken ska ha en god formaga
att upprétthélla sin verksamhet under fredstida krissituationer och vid hojd
beredskap, inbegripet att allmidnheten ska kunna goéra betalningar (1 §).
Riksbankens verksamhet regleras i 2 och 3 kap. samma lag. I 2 kap. finns
bestimmelser om Riksbankens verksamhet med penningpolitik. I 3 kap.
finns bestdmmelser om Riksbankens verksamhet med det finansiella
systemet. Utan att asidositta prisstabilitetsméalet i 2 kap. ska Riksbanken
bidra till att det finansiella systemet &r stabilt och effektivt, inbegripet att
allménheten ska kunna gora betalningar (1 §). I kapitlet utvecklas vilka
uppgifter och befogenheter Riksbanken har i forhéllande till det finansiella
systemet. Riksbanken ska bl.a. bedoma att det finansiella systemet &r
stabilt och effektivt, identifiera risker for allvarliga storningar eller
betydande effektivitetsforluster (9 §). Det finansiella systemet ar stabilt
och effektivt ndr det kan upprétthélla sina grundlaggande funktioner och
ar tillrackligt motstandskraftigt for att fortsdtta gora det (samma prop.
s. 216).

I enlighet med ansvarsprincipen bor krishanteringsfunktionens uppdrag
utformas utifrdn Riksbankens ansvar under fredstida krissituationer och
vid hojd beredskap. Krishanteringsfunktionen bor dérfor, vid siddana
situationer, stodja arbetet med att upprétthalla ett stabilt och effektivt
finansiellt system, inbegripet att allménheten ska kunna gora betalningar.
Detta innebér, som Finansinspektionen och Férvarets radioanstalt efter-
fragar, att krishanteringsfunktionen inte ansvarar for att hantera kriser
utanfor det finansiella systemet.

Krishanteringsfunktionens uppdrag infor och vid fredstida
krissituationer och héjd beredskap

Krishanteringsfunktionens uppgift ska, som MSB efterfragar, vara operativ
krishantering under fredstida krissituationer och vid hdjd beredskap. Med
operativ krishantering avses hantering av kriser som uppstar till foljd av
allvarliga driftsstorningar i det finansiella systemet. Fredstida kris-
situationer avser situationer som avviker fran det normala, drabbar manga
méanniskor, drabbar stora delar av samhiéllet eller hotar grundldggande
vérden. Sédana situationer innebér en allvarlig storning eller en over-
héngande risk for en allvarlig storning av viktiga samhaéllsfunktioner och
kraver samordnade och skyndsamma atgirder fran flera aktorer. Det
behover inte vara fraga om héndelser som drabbar hela landet. En storm



eller en oversvimning som endast lokalt eller regionalt drabbar manga
ménniskor kan utgéra en sadan krissituation som avses. Det ska dock vara
fraga om héindelser som inte kan hanteras av berorda aktdrer var for sig
utan som kraver koordinerade atgirder fran flera aktdrer (se definition i
6 § forordningen [2022:524] om statliga myndigheters beredskap, kallad
beredskapsforordningen, och SOU 2021:25 s. 453-455). Riksbanken
utgar dven fran denna definition vid tillimpningen av sina foreskrifter (se
Riksbankens beslutspromemoria Betalningar under fredstida kris-
situationer och vid hojd beredskap, dnr 2023-01339). Att en fredstida
krissituation ska innebéra en allvarlig stérning eller en éverhdngande risk
for en allvarlig stérning av viktiga samhaéllsfunktioner (jfr 6 § beredskaps-
forordningen) innebér alltsa att funktionen ska vara verksam béde infor
och vid en fredstida krissituation. H6jd beredskap regleras i lagen
(1992:1403) om totalforsvar och hdjd beredskap.

Krishanteringsfunktionen bor vid ovanndmnda situationer stodja arbetet
med att upprétthalla ett stabilt och effektivt finansiellt system i Sverige.
Krishanteringsfunktionen bor alltsa sékerstdlla samordning och koordine-
ring av de atgdrder som vidtas av de involverade myndigheterna och
privata aktorerna. I det ingar exempelvis att funktionen bér sammanstélla
en bild av skadeldget och uppritta gemensamma lagesbilder, som kan
delas med de aktorer som medverkar i funktionens arbete. Krishanterings-
funktionen bor ocksa initiera t.ex. koordinering mellan myndigheter och
mellan myndigheter och foretag samt olika 16sningar for att tillgodose
identifierade behov. Funktionen bdr inventera och formedla de resurser
som aktorerna har tillgédngliga for att avhjilpa konsekvenserna av den
allvarliga driftsstérningen samt verka for koordinering infor de beslut som
aktdrerna fattar. Det forutsitter att de som medverkar i funktionens arbete
har forutsittningar att dela information med berérda aktorer (se avsnitt 7.1
for forslag i denna del). Det dr dven viktigt att krishanteringsfunktionen
koordinerar den information som foretagen formedlar vid en allvarlig
driftsstorning i det finansiella systemet.

Det ligger i sakens natur att krishanteringsfunktionen bor ha ett visst
planerande och forberedande arbete for att kunna fullgora sitt uppdrag
infor och vid fredstida krissituationer och hojd beredskap. I detta bor ingé
exempelvis att utveckla rutiner och processer samt skapa forutsittningar
for funktionen att kunna agera effektivt vid en kris.

Finansinspektionen ar sektorsansvarig myndighet for beredskapssektorn
for finansiella tjanster. Som ndmns ovan dr syftet med den krishanterings-
funktion som foreslés i utkastet inte att &ndra befintliga uppdrag eller att
Overfora olika aktorers ansvar for operativ krishantering. I likhet med vad
Finansinspektionen, MSB och Riksbanken framfor bor krishanterings-
funktionen dérfor inte ha i uppdrag att utféra sddana krisférberedande
uppgifter som Finansinspektionen har i rollen som sektorsansvarig
myndighet. Det arbete som Finansinspektionen utfor i denna roll &r dock
av virde for krishanteringsfunktionens verksambhet.

Funktionen ska inte heller i 6vrigt ha i uppdrag att utféra uppgifter som
ankommer de aktorer som deltar i funktionen. I likhet med vad Loomis
Sverige AB, Svenska Bankféreningen och Svensk Virdepappersmarknad
anfor, bor funktionen dérfor inte ha i uppdrag att ta fram planer for
enskilda foretag.
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Det finns inget hinder for att deltagarna i krishanteringsfunktionen pa
frivillig vdg, sasom Riksgdldskontoret efterfragar, verkar for att olika
operativa verktyg utvecklas inom ramen for funktionen. Det finns inte
heller nagot hinder for att funktionen fungerar som kontaktldnk gentemot
gemensamma tredjepartsleverantdrer, sasom flera remissinstanser, t.ex.
Finansbolagens Fdérening, foreslar (se dven avsnitt 7.1, t.ex. under
rubriken Uppgiftsskyldighet for vissa syften).

Det bor inte regleras i lag att Riksbanken ska anta en instruktion

I promemorian foreslas att det i riksbankslagen ska regleras att Riksbanken
ska fa anta en instruktion for krishanteringsfunktionen. Enligt forslaget ska
det i instruktionen ndrmare anges forutséttningar och rutiner for aktivering
av funktionen, funktionens sammansittning och hur funktionen ska arbeta
med sitt krisférberedande arbete.

Riksbanken antar i dag instruktioner for sin egen verksamhet utan stdd i
lag. Forslaget i utkastet innebér att krishanteringsfunktionen inte ska ingé
i Riksbankens verksambhet (se avsnitt 5.2). I funktionen ska andra statliga
myndigheter ingd. For att Riksbanken ska fA meddela foreskrifter som
innebdr att det stélls bindande krav pad andra aktorer behdvs ett
bemyndigande i lag. Sveriges advokatsamfund foreslar att ett sédant
bemyndigande 6vervags. Riksbanken bor dock inte fé ett bemyndigande
att meddela foreskrifter som rér myndigheter under regeringen. Utdver
foreskrifter om skyldighet att l&mna uppgifter for privata aktdrer, bor
Riksbanken darfor inte fa utokade mojligheter att meddela foreskrifter (se
avsnitt 7.2). Det finns ddremot inget som hindrar att de styrdokument som
behover tas fram for krishanteringsfunktionens verksamhet kan tas fram i
dialog med funktionens 6vriga deltagare.

54 Medverkande 1 krishanteringsfunktionen

Utkastets forslag: I krishanteringsfunktionen ska, utover Riksbanken,

inga

1. de foretag som bedriver verksamhet som ar av sérskild betydelse for
genomforandet av betalningar,

2. de foretag som bedriver verksamhet som omfattas av Riksbankens
Overvakning och som Riksbanken beslutar,

3. Finansinspektionen, och

4. Riksgédldskontoret.

Riksbanken ska dven fa bjuda in andra aktorer att medverka i
krishanteringsfunktionens verksamhet om de har kunskaper eller
resurser som ar av betydelse for funktionen.

Ett foretag som bedriver verksamhet som &r av sérskild betydelse for
genomforandet av betalningar ska vara skyldigt att delta i
krishanteringsfunktionens verksambhet.

Riksbankens beslut om att vissa foretag ska ingd i funktionen ska fa
overklagas till allmén forvaltningsdomstol.

Utkastets bedomning: Riksbanken bor inte fa alédgga ett foretag att
delta i krishanteringsfunktionens verksamhet.




Promemorians forslag 6verensstimmer delvis med utkastets forslag.
I promemorian foreslas att Riksbanken ska fa besluta att andra foretag an
de som é&r av sérskild betydelse for genomforandet av betalningar ska ingé
i krishanteringsfunktionen. Vidare foreslas att Riksbanken ska fa aldgga
foretag att delta 1 funktionen om det &r nddvéandigt. Riksbanken ska dven
fa foreldgga foretag, vid vite, att folja ett sddant aldggande. I promemorian
lamnas inte nagot forslag om overklagande.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inget att invéinda mot det.

Svensk Forsdkring anser att det bor vara Finansinspektionen som ska
fatta beslut om vilka aktdrer som ska omfattas av krishanterings-
funktionen. Férsdkringskassan och Pensionsmyndigheten anser att
Forsdkringskassan bor ingd 1 krishanteringsfunktionen, eftersom
Forsdkringskassan édr sektorsansvarig myndighet for beredskapssektorn
for ekonomisk sdkerhet. Bank-ID anser att Myndigheten for psykologiskt
forsvar bor knytas till krishanteringsfunktionen.

Myndigheten for samhdllsskydd och beredskap (MSB) anser att
krishanteringsfunktionen behdver ett ndra samarbete med flera myndig-
heter och funktioner, sdval nationellt som inom EU, bl.a. NCSC och MSB.
Forsvarets radioanstalt (FRA) framhéller att i en hantering av en stérning
i den finansiella sektorn som beror pa ett cyberangrepp kommer sam-
verkan mellan den foreslagna funktionen och NCSC bli central, inte minst
for att mojliggora en effektiv hantering av ett cyberangrepp som orsakar
driftsstorningar i flera sektorer.

Skilen for utkastets forslag och bedomning
Vilka ska medverka i krishanteringsfunktionen?

Riksbanken, Finansinspektionen och Riksgéldskontoret har alla ett ansvar
for att motverka storningar i det finansiella systemet och bor darfor inga i
krishanteringsfunktionen. Eftersom krishanteringsfunktionens uppdrag
avser allvarliga driftsstorningar i det finansiella systemet, bor enbart
myndigheter med ansvar for det finansiella system inga i krishanterings-
funktionen. I beredskapssektorn for finansiella tjénster ingér Finans-
inspektionen och Riksgéldskontoret. Riksgdldskontoret &r dven
beredskapsmyndighet i beredskapssektorn for ekonomisk sidkerhet, dar
Forsakringskassan ér sektorsansvarig myndighet. Det finns ddrmed forut-
sattningar for att koordinera atgdrder inom ramen for krishanterings-
funktionens verksamhet med atgérder i beredskapssektorn for ekonomisk
sdkerhet. Till skillnad fran vad Férsdkringskassan och Pensions-
myndigheten anfor, bor inte statliga myndigheter i andra beredskaps-
sektorer, t.ex. Forsdkringskassan, inga i funktionen.

Diarutdver bor foretag av sérskild betydelse for det finansiella systemet
ingd 1 funktionen. De foretag av sdrskild betydelse for genomforandet av
betalningar, som omfattas av Riksbankens foreskrifter, bor darfor inga.
Dessa foretag har krav pa sig att delta i Riksbankens verksamhet med
planering och forberedelser for att kunna fortsétta sin verksamhet som
avser betalningar under fredstida krissituationer och vid hdjd beredskap
(5 kap. 4 § riksbankslagen). Utdver att ingd i funktionen, bor foretagen
dven ha en skyldighet att delta i Riksbankens verksamhet med
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krishanteringsfunktionen. Riksbanken far ddirmed meddela foreskrifter om
vilka forberedelse- och planeringsatgirder foretagen ska vidta infor freds-
tida krissituationer och hojd beredskap (13 kap. 1 § 10 riksbankslagen).

I promemorian foreslés att Riksbanken dven ska fa besluta om att andra
foretag, som bedriver en verksamhet som &r av stor betydelse for att
upprétthalla samhéllsviktig verksamhet inom den finansiella sektorn, ska
ingd i funktionen. Detta avser t.ex. kreditinstitut, vardepappersbolag,
forsakringsforetag, kortndtverken Visa och Mastercard samt kritiska
tredjepartsleverantorer.

Operativ krishantering kan bli aktuell &ven for andra finansiella tjénster
an betalningar. For att krishanteringsfunktionen ska vara &ndamaélsenlig
behover déarfor dven foretag, som tillhandahéller andra samhéllsviktiga
finansiella tjinster, kunna ingd. Som framgar av avsnitt 5.2 ska
Riksbanken leda arbetet i1 krishanteringsfunktionen och dndringar goras i
riksbankslagen. I detta ingar att Riksbanken ska ha det huvudsakliga
ansvaret for att det finns en fungerande struktur for funktionens verk-
samhet. Riksbanken bor ddrmed kunna besluta om vilka foretag som ska
ingd i krishanteringsfunktionen. Det dr inte ldampligt att, som Svensk
Forsdkring foreslar, Finansinspektionen fattar dessa beslut.

Som framgér av avsnitt 5.3 bor krishanteringsfunktionens uppdrag
utformas utifrdn Riksbankens ansvar under fredstida krissituationer och
vid hojd beredskap. Riksbankens ansvar omfattar i detta hdnseende inte
hela det finansiella systemet, utan begrénsas till de delar som Riksbanken
har att 6vervaka enligt 3 kap. riksbankslagen. Det innebér att Riksbanken
inte kan fa mojlighet att besluta om att andra foretag ska ingd i
krishanteringsfunktionen, &n foretag som omfattas av Riksbankens over-
vakning enligt detta kapitel. Foretag som avses dr sddana som &r av
sdrskild betydelse for den finansiella infrastrukturen i Sverige.

Riksbankens beslut om att vissa foretag ska inga i funktionen boér kunna
overklagas till allmén forvaltningsdomstol.

Det finns dven andra aktorer, t.ex. statliga myndigheter inom andra
beredskapssektorer, branschorganisationer och foretag, som kan ha
kunskaper eller resurser som ar av betydelse for krishanteringsfunktionens
verksamhet. Vilka dessa dr kan skilja sig at beroende pa vilken kris-
situation som uppstar. Riksbanken bor darfor ha mojlighet att bjuda in
sddana aktorer att medverka i funktionens verksamhet. Det finns dédrmed
mdjlighet att, sdasom MSB papekar, kunna knyta andra relevanta statliga
myndigheter eller verksamheter till funktionen. Som anges i avsnitt 5.2 bor
samarbete mellan krishanteringsfunktionen och Nationellt cybersékerhets-
center, som FRA framhaller, vara en naturlig del for att stirka den samlade
formagan att bekdmpa och hantera IKT-incidenter och cyberangrepp.
Cybersdkerhetscentret dr darfor en sddan aktor som Riksbanken kan bjuda
in att medverka i krishanteringsfunktionens verksamhet nér det handlar om
fragor som ror cybersikerhet.

I avsnitt 6.2 behandlas myndigheternas skyldighet att samverka med
varandra i bl.a. dessa fragor.



Riksbanken bor inte fd dldgga ett foretag att delta i
krishanteringsfunktionens verksamhet

I promemorian foreslés att Riksbanken ska fa aldgga foretag att delta i
krishanteringsfunktionen om det &r nodvéndigt. Riksbanken foreslds dven
fa foreldgga foretag, vid vite, att folja ett sddant aldggande.

Riksbanken har i dag endast mdjlighet att foreligga foretag som
Riksbanken ska Overvaka inom ramen for 3 kap. riksbankslagen att
inkomma med uppgifter. Riksbanken har i 6vrigt inte nagra mdjligheter att
alagga dessa foretag att delta i Riksbankens verksamhet eller foreldgga
dem, vid vite, att gora sa. Riksbanken har inte heller mgjlighet att anta
foreskrifter for dessa foretags verksamhet.

Ett &laggande skulle innebéra att Riksbanken har mdjlighet att stélla
ytterligare krav pa vad dessa foretag ér skyldiga att gora under fredstida
krissituationer och vid hdjd beredskap. Det saknas tillrdckliga skil for en
sddan ordning, inte minst mot bakgrund av att foretagen inte har rétt till
ersittning for de merkostnader som forslaget kan leda till. Darmed blir det
inte aktuellt med ndgon sddan mojlighet att forelédgga vid vite som foreslés
i promemorian.

5.5 Informationsskyldighet

Utkastets forslag: Riksbanken ska halla regeringen informerad om
viktigare fragor nar det giller verksamheten i krishanteringsfunktionen.

Promemorians forslag 6verensstimmer med utkastets forslag.

Remissinstanserna tillstyrker forslaget eller har inget att invinda mot
det.

Skilen for utkastets forslag: Riksbanken har i dag en skyldighet att
halla regeringen underrittad om viktigare fragor under fredstida kris-
situationer och hojd beredskap (5 kap. 7 § riksbankslagen).

Den befintliga bestimmelsen avser Riksbankens informationsskyldighet
om sin verksamhet i dessa situationer. Regeringen har dock ett intresse av
att dven hallas informerad om den verksamhet som bedrivs i
krishanteringsfunktionen. Eftersom krishanteringsfunktionen enligt for-
slaget inte ska vara en del av Riksbankens verksamhet, men Riksbanken
ska leda funktionen, bor det inforas en skyldighet for Riksbanken att halla
regeringen informerad om viktigare fragor nér det giller verksamheten i
funktionen. Det &r i forsta hand upp till Riksbanken att ta stdllning till om,
nér och hur regeringen bor informeras.
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6 Bittre samordning av den civila
beredskapen 1 det finansiella systemet

6.1 Ansvarsfordelningen for civil beredskap 1 det
finansiella systemet

Utkastets bedomning: Regleringen av fredstida krissituationer och
hojd beredskap i lagen om Sveriges riksbank ersétter inte foreskrifter
om fredstida krissituationer och h6jd beredskap i annan forfattning.

Promemorian behandlar inte fragan.

Remissinstanserna: Flera remissinstanser vacker olika fragor om hur
Riksbankens ansvar for krishanteringsfunktionen forhéller sig till det
beredskapsansvar som myndigheterna under regeringen har.

Myndigheten for samhdllsskydd och beredskap (MSB) saknar en dver-
gripande beskrivning av vad forslagen i promemorian far for konsekvenser
for det civila beredskapssystemet i sin helhet.

Finansinspektionen anser att det dr viktigt att myndigheternas ansvar
tydliggors sérskilt ndr det gidller det arbete som ska bedrivas enligt
beredskapsforordningen i hdndelse av en fredstida krissituation eller hojd
beredskap. Ansvaret for att samverka med andra beredskapssektorer bor i
forsta hand vara en uppgift for den sektorsansvariga myndigheten.

Liinsstyrelsen i Dalarnas ldn, Linsstyrelsen i Stockholms Idn och MSB
papekar att Riksbanken inte ingar i de nyinrittade beredskapssektorerna
under delomradet finansiella tjanster. Detta kan enligt dessa remiss-
instanser medfora att ledningsforhéllandena mellan Riksbanken och
Finansinspektionen vid kris och krig, kan behova tydliggoras sé att inte
missforstand sker vid uppkomna hindelser.

Svensk Forsdkring anser att det saknas en analys av Riksbankens
uppdrag enligt riksbankslagen och hur det forhéller sig till det uppdrag
som Finansinspektionen har enligt beredskapsstrukturen.

Skiilen for utkastets bedomning: Sedan den 1 oktober 2022 har
Sverige en ny beredskapsstruktur for civilt forsvar och krisberedskap.
Enligt forordningen (2022:524) om statliga myndigheters beredskap,
kallad beredskapsforordningen, ska varje myndighet beakta totalforsvarets
krav i sin verksamhet. I detta ingér att planera for att myndigheten vid hojd
beredskap ska fortsétta sin verksamhet sé langt det &r mdojligt med hénsyn
till tillgdngen pa personal och forhdllandena i Ovrigt. Av forordningen
framgér det vidare att vissa myndigheter dr beredskapsmyndigheter och att
storre delen av dessa dr indelade i ett antal olika beredskapssektorer.
Beredskapsmyndigheterna ska ha god forméga att motsta hot och risker,
forebygga sarbarheter och genomfora sina uppgifter vid hojd beredskap.
Vid hojd beredskap och ytterst krig ska beredskapsmyndigheterna i forsta
hand inrikta sin verksamhet pa uppgifter som har betydelse for total-
forsvaret. Den myndighet som ér sektorsansvarig ska inom sin sektor leda
arbetet med att samordna tgérder infor och vid hojd beredskap samt under
hojd beredskap utifran behov ldmna underlag till regeringen avseende
prioritering och foérdelning av resurser inom beredskapssektorn.



I beredskapssektorn for finansiella tjdnster 4r Finansinspektionen
ansvarig myndighet och i sektorn ingdr dven Riksgildskontoret. Aven om
Riksbanken ansvarar for flera viktiga finansiella tjdnster omfattas dock
inte Riksbanken, som myndighet under riksdagen, av de strukturer som
géller for myndigheter under regeringen. Eftersom Riksbanken &r en
myndighet under riksdagen far dess verksamhet endast regleras genom lag
(se 9 kap. 13 § regeringsformen). Riksbankens verksamhet kan déarfor inte
regleras genom beredskapsforordningen. Detta innebér att Riksbanken
inte omfattas av vare sig strukturen i stort eller beredskapssektorn for
finansiella tjanster. Mot bakgrund av Riksbankens centrala roll i det
finansiella systemet samt ansvaret for civil beredskap inom betalnings-
omrédet dr Riksbankens medverkan i arbetet med verksamhet av sérskild
betydelse for krisberedskap och totalforsvar inom beredskapssektorn for
finansiella tjanster nodvandig. Riksbanken deltar darfor pé frivillig basis i
arbetet inom beredskapssektorn.

I lagen (2022:1568) om Sveriges riksbank, kallad riksbankslagen, har
Riksbanken fatt ett utokat beredskapsansvar for betalningar i samhallet.
Malet for Riksbankens verksamhet avseende beredskap ar att ha en god
forméga att uppratthalla sin verksamhet under fredstida krissituationer och
vid hojd beredskap, inbegripet att allménheten ska kunna gora betalningar
under fredstida krissituationer och vid hoéjd beredskap (5 kap. 1§
riksbankslagen). I forarbetena till riksbankslagen betonar regeringen att
Riksbankens nya ansvarsomrade ligger vid sidan av det ansvar som
myndigheterna under regeringen har (prop. 2021/22:41 s.127).
Riksbanken ska planera och forbereda for att kunna fortsédtta sin
verksamhet under fredstida krissituationer och vid hojd beredskap (5 kap.
2 § samma lag). Riksbanken ska i detta arbete beakta totalforsvarets krav.

Riksbanken har ett ansvar for att sdkerstilla att allmadnheten kan genom-
fora betalningar dven vid kris och krig. Betalningar utgdr samtidigt
samhillsviktig verksamhet inom sektorn finansiella tjanster (jfr av-
snitt 4.2), for vilken Finansinspektionen &r sektorsansvarig myndighet.
Finansinspektionen har, i denna roll, i sin tur till uppgift att leda arbetet
med att samordna atgérder infor och vid fredstida krissituationer och hojd
beredskap.

Flera remissinstanser — Finansinspektionen, Léinsstyrelsen i Dalarnas
ldn, Linsstyrelsen i Stockholms ldn, MSB och Svensk Forsdkring — vacker
olika fragor om hur Riksbankens ansvar for krishanteringsfunktionen
forhéller sig till det beredskapsansvar som myndigheterna under
regeringen har.

Beredskapsforordningen reglerar de uppgifter som statliga myndigheter
under regeringen har infoér och vid fredstida krissituationer och hojd
beredskap. Aven om beredskapsforordningen dr dispositiv i forhallande
till annan lag eller forordning (se 2 §), géller det i forhallande till de
bestdmmelser som berdr dessa myndigheter. Bestimmelserna om fredstida
krissituationer och hojd beredskap i riksbankslagen (5 kap.) reglerar
Riksbankens ansvar och innebér dérfor inte en sérreglering av Finans-
inspektionens ansvar enligt beredskapsforordningen. P4 samma sétt som
befintlig reglering i riksbankslagen inte innebdr ndgon sarreglering i
forhallande till bestimmelserna i beredskapsforordningen, &ndrar for-
slagen i utkastet inte det ansvar som myndigheterna under regeringen har
enligt den forordningen (jfr avsnitt 6.2). Information och samverkan inom
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ramen for civil beredskap med andra relevanta myndigheter under
regeringen och funktioner, t.ex. Nationellt cybersékerhetscenter, bor, som
Finansinspektionen pépekar, darfor f6lja strukturer som ar inréttade for
sadan information och samverkan.

6.2 Information och samverkan i frdgor som ror
fredstida krissituationer och hdjd beredskap

Utkastets forslag: Riksbanken ska, under fredstida krissituationer och
vid hojd beredskap, hélla Finansinspektionen underrittad om viktigare
fragor.

Riksbanken ska samverka med Finansinspektionen och Riksgélds-
kontoret i sadana fragor som ror fredstida krissituationer och hojd
beredskap.

Vid samverkan ska Riksbanken ldmna de uppgifter som Finans-
inspektionen och Riksgéldskontoret behover.

Riksbanken ska dven samverka med Myndigheten for samhéllsskydd
och beredskap och andra relevanta myndigheter i frdgor som ror freds-
tida krissituationer och hojd beredskap.

Utkastets bedomning: Riksgildskontoret bor samverka med
Riksbanken i sddana fragor som ror fredstida krissituationer och hojd
beredskap. Finansinspektionen och Riksgildskontoret bor vid sam-
verkan ldmna de uppgifter som Riksbanken behover. Detta bor regleras
i foreskrifter pa ldgre niva én lag.

Promemorians forslag overensstimmer delvis med utkastets forslag.
I promemorian foreslds inte nagra bestimmelser om samverkan.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inget att invinda mot det.

Finansinspektionen anser att Riksbanken bor ha en skyldighet att ge
Finansinspektionen sadan information som inspektionen behdver for att
fullgora sina uppgifter enligt beredskapsforordningen. Finansinspektionen
anser dven att Riksbanken bor ha en skyldighet att samverka motsvarande
den som inspektionen har enligt férordningen (2023:910) med instruktion
for Finansinspektionen.

Myndigheten for samhdllsskydd och beredskap (MSB) anser att
Riksbanken bor ha en motsvarande skyldighet att pa forfragan halla MSB
informerad pa samma sitt som myndigheter under regeringen har enligt
12 § beredskapsforordningen. Ldinsstyrelsen i Stockholms Ilin anser att
Riksbankens skyldigheter att samverka bor spegla de krav som stills pa
beredskapsmyndigheterna enligt beredskapsforordningen, exempelvis
krav pa samverkan med berérda lansstyrelser. Utbetalningsmyndigheten
anser att samverkansskyldighet med beredskapssektorn for ekonomisk
sikerhet ska fastslas pa ett tydligare sétt.



Skilen for utkastets forslag och bedomning

Information och samverkan mellan Finansinspektionen, Riksbanken och
Riksgdldskontoret

Som anges i avsnitt 6.1 ligger Riksbankens ansvar for fredstida kris-
situationer och hojd beredskap vid sidan av det ansvar som myndigheterna
under regeringen har for dessa situationer. Detta faktum innebér att det
stills stora krav pa samverkan mellan Riksbanken och myndigheter under
regeringen i syfte att samordna beredskapsatgérder (jfr prop. 2021/22:41
s. 127).

Beredskapsforordningen innehéller bestimmelser om skyldigheter for
beredskapsmyndigheterna att samverka bl.a. med andra beredskaps-
myndigheter, berérda lansstyrelser och dvriga statliga myndigheter (20 §).
Beredskapsmyndigheterna har dven en skyldighet att infor och vid
fredstida krissituationer och hojd beredskap ldmna den sektorsansvariga
myndigheten den information som behovs for att den sektorsansvariga
myndigheten ska kunna fullflja sina uppgifter (22 §). Finansinspektionen
har dérutover en skyldighet att samverka med Riksbanken i sddana fragor
som ror fredstida krissituationer och hojd beredskap som avses i
beredskapsforordningen (13 § forordningen [2023:910] med instruktion
for Finansinspektionen). For att uppnd &ndamélsenligt samordnade
beredskapsatgirder bor Riksbanken ha en motsvarande samverkans- och
informationsskyldighet. Det ger Finansinspektionen béttre forutsittningar
att fa en samlad lagesbild, som forutom att ligga till grund for beslut om
planering och atgirder inom beredskapssektorn for finansiella tjénster
(och ddrmed nér det géller betalningar), kan utgora ett viktigt underlag for
beslut som fattas av andra berérda myndigheter eller av regeringen.

Riksbankslagen innehaller bestimmelser om samverkans- och
informationsskyldigheter fér Riksbanken. Riksbanken ska ge myndigheter
under regeringen pa finansmarknadsomrédet tillfélle att yttra sig innan
Riksbanken fattar beslut i viktigare fragor pa olika omraden (3 kap. 11 §).
Riksbanken ska vidare informera dessa myndigheter om vissa atgérder
som Riksbanken vidtar (3 kap. 12 §). Bestimmelserna omfattar inte
fredstida krissituationer och hojd beredskap.

I forvaltningslagen (2017:900) finns en allmidn skyldighet for
myndigheter att inom sitt verksamhetsomrdde samverka med andra
myndigheter (8 §). Av forarbetena framgér att det innebér en generell —
men inte obegrinsad — samverkansskyldighet (prop. 2016/17:180 s. 293).
En myndighet avgdr alltid sjdlv i vilken utstrickning som den egna
arbetssituationen medger att resurser avsitts for att bistd den myndighet
som begir assistans. Formerna for samverkan kan vara av manga olika
slag och variera med hénsyn till &ndamalet. Bestimmelsen i forvaltnings-
lagen innebér inte heller nagon sddan uppgiftsskyldighet som enligt
10 kap. 28 § offentlighets- och sekretesslagen (2009:400), forkortad OSL,
bryter sekretessen mellan myndigheter.

De bestdmmelser om samverkan och information som finns i 3 kap.
11 och 12 §§ riksbankslagen respektive 8 § forvaltningslagen dr inte
tillrackligt tydliga for att sékerstélla en effektiv hantering av frdgor som
ror fredstida krissituationer och hojd beredskap for den finansiella sektorn.
I likhet med vad Finansinspektionen anfor, behover en bestimmelse om
att Riksbanken ska samverka med Finansinspektionen i fragor som rdr
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fredstida krissituationer och hojd beredskap darfor inforas i riksbanks-
lagen. For att beredskapsatgdrderna ska bli dndamalsenliga behdver
Riksbanken dven samverka med Riksgildskontoret, i dess egenskap av
beredskapsmyndighet i beredskapssektorn for finansiella tjénster.

Riksbanken har i dag en skyldighet att halla regeringen och Riksgélds-
kontoret underrdttade om viktigare fradgor under fredstida krissituationer
och vid hojd beredskap. Denna informationsskyldighet bor dven gélla i
forhédllande till Finansinspektionen. Det behover déarfor inforas en
bestimmelse i riksbankslagen om att Riksbanken ska, under fredstida
krissituationer och vid hdjd beredskap, halla Finansinspektionen under-
rittad om viktigare fragor. I likhet med Finansinspektion bor Riksgélds-
kontoret samverka med Riksbanken i s&dana fragor som ror fredstida
krissituationer och hojd beredskap. Detta bor regleras i foreskrifter pa
lagre niva an lag.

Med stor sannolikhet behdver Riksbanken inom ramen for samverkan
med Finansinspektionen och Riksgéldskontoret dela sekretessbelagd
information med dessa myndigheter (se avsnitt 7.1). En forutséttning for
att en uppgift som omfattas av sekretess ska fa lamnas till en annan
myndighet &r att uppgiftsskyldighet foljer av lag eller férordning (10 kap.
28 § OSL), eller att det finns ndgot annat stod for att lamna ut uppgiften.
Det behover dérfor inforas en bestimmelse om att Riksbanken vid sam-
verkan ska limna de uppgifter som berdérda myndigheter behdver. Aven
Finansinspektionen och Riksgildskontoret bor vid samverkan ldmna de
uppgifter som Riksbanken behover, men detta bor regleras i foreskrifter pa
lagre niva 4n lag.

Information och samverkan med andra myndigheter

Enligt beredskapsforordningen ska en sektorsansvarig myndighet verka
for att de atgérder som beredskapsmyndigheterna inom beredskapssektorn
vidtar &r samordnade med de atgidrder som andra beredskapsmyndigheter,
inklusive ldnsstyrelser och civilomradesansvariga ldnsstyrelser, samt
Forsvarsmakten, vidtar (24 §). Eftersom Finansinspektionen, som &r
sektorsansvarig myndighet i beredskapssektorn for finansiella tjanster, ska
ingd 1 krishanteringsfunktionen finns det inte skél att, som MSB foreslar,
foreskriva om informationsskyldighet for Riksbanken i forhéllande till
andra myndigheter d4n de som ingér i beredskapssektorn for finansiella
tjénster.

Det kan emellertid, som Ldnsstyrelsen i Stockholms Ildn och
Utbetalningsmyndigheten anfor, finnas behov av samverkan mellan
Riksbanken och andra beredskapsmyndigheter dn de som ingar i
beredskapssektorn for finansiella tjdnster. Behovet av sadan samverkan
kan uppstd i ménga olika sammanhang och variera med hénsyn till
dndamalet. Det bor dérfor inte inforas detaljerade bestimmelser om
samverkan i1 ndgon sérskild form. Som konstateras ovan géller enligt
forvaltningslagen att en myndighet inom sitt verksamhetsomrade ska
samverka med andra myndigheter (8 §). Det innebér t.ex. att Riksbanken
bor samverka med Arbetsformedlingen, Finansinspektionen, Forsvars-
makten, Myndigheten for digital forvaltning, MSB, Post- och
telestyrelsen, Riksgéldskontoret och Totalforsvarets plikt- och
provningsverk inom ramen for ansvaret for fredstida krissituationer och



hojd beredskap (se prop. 2021/22:41 s. 78-79). Som ett fortydligande av
de allmé@nna bestimmelserna om samverkan i forvaltningslagen bor det i
riksbankslagen tas in en bestimmelse om att Riksbanken &ven ska
samverka med andra relevanta myndigheter d4n Finansinspektionen och
Riksgildskontoret i fragor som ror fredstida krissituationer och hojd
beredskap. Riksbanken bor séledes samverka med t.ex. de myndigheter
som anges ovan och med andra myndigheter sdsom Forsvarets radioanstalt
och Forsékringskassan. MSB har en sérskild samordnande roll vid kriser
och vid hdjd beredskap (se 7 och 7 a §§ forordningen [2008:1002] med
instruktion for Myndigheten for samhéllsskydd och beredskap). Med
hinsyn till denna roll bor det anges uttryckligen i bestdimmelsen i
riksbankslagen att Riksbanken ska samverka med den myndigheten.

7 Uppgiftsskyldighet

7.1 Myndigheter och foretag som medverkar i
krishanteringsfunktionen ska vara skyldiga att
lamna uppgifter

Utkastets forslag: Myndigheter och foretag som medverkar i kris-
hanteringsfunktionen ska trots sekretess eller tystnadsplikt ldmna de
uppgifter som behovs for funktionens verksambhet till ndgon annan som
medverkar i den verksamheten. Bestimmelsen ska vara sekretess-
brytande.

Uppgiftsskyldigheten ska dock inte tillimpas om det skulle vara i
strid med vissa avtal som traffats med en utlindsk myndighet eller ett
utlandskt organ eller vissa andra forpliktelser som foljer av Sveriges
internationella dtaganden.

En uppgift ska inte ldmnas om Overvdgande skil talar for att det
intresse som sekretessen eller tystnadsplikten ska skydda har foretrade
framfor intresset av att uppgiften lamnas ut.

Promemorians forslag 6verensstimmer i huvudsak med utkastets for-
slag. I promemorian foreslas bl.a. att en ny sekretessbrytande bestimmelse
till forman for enskilda och myndigheter ska tas in i offentlighets- och
sekretesslagen samt att uppgiftsskyldigheten for foretagen ska regleras i
riksbankslagen i den befintliga bestimmelsen om uppgiftsskyldighet.

Enligt promemorians lagforslag ska det géilla undantag fran uppgifts-
skyldigheten for fragor som ror skatt, tull, revisorer eller utldnnings-
kontroll, om det skulle strida mot vissa avtal som traffats med en utlindsk
myndighet eller ett utlindskt organ eller vissa andra forpliktelser som
foljer av Sveriges internationella ataganden att lamna ut uppgifterna.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inget att invéinda mot det.

Stockholms universitet, Juridiska fakulteten avstyrker forslaget samt
tillagger att samordning kan behdva ske mellan fler myndigheter &dn de
som foreslds och att uppgiftsskyldigheten for foretag bor fortydligas.
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Konkurrensverket anser att samverkan mellan konkurrerande foretag
kan medfora risker ur konkurrenssynpunkt, eller skapa ett forum for
otillatet informationsutbyte. Verket anser att det ar viktigt att sdkerstilla
att inte mer kommersiellt kinslig information utbyts &n vad som &r néd-
véandigt for krishanteringen.

Totalforsvarets forskningsinstitut (FOI) lyfter fragan att krishanterings-
funktionen kan samla in stora miangder information om foretag som i sig
kan bli foremal for ett angrepp.

Finansbolagens forening, Finansiell ID-Teknik BID AB, Forsdkrings-
kassan, Loomis Sverige AB, Linsstyrelsen i Stockholms ldn, Myndigheten

for samhdllsskydd och beredskap, Riksbanken, Riksgdldskontoret, Spar-

bankernas Riksforbund, Svensk Virdepappersmarknad, Svenska Bank-

foreningen och Vinnova ér positiva till forslaget och vicker olika fragor

om hur krishanteringsfunktionen bor kunna samverka med myndigheter i
Sverige och EU, samla information och i de medverkandes intresse
kommunicera med myndigheter, foretag utanfor krishanteringsfunktionen
eller allménheten och media samt bedriva samverkan, samarbete, uppgifts-
utbyte och kunskapsspridning mellan de medverkande och informera
allminheten om funktionens verksamhet.

Forsdkringskassan anser att formerna for informationsdelning bor
forfattningsregleras. Riksgildskontoret anser att myndigheters deltagande
i funktionen &r otydlig och ddrmed dven hur den sekretessbrytande
bestimmelsen ska tillimpas.

Skilen for utkastets forslag

Allmdénna utgdngspunkter om sekretess och sekretessbrytande
bestimmelser

Offentlighets- och sekretesslagen (2009:400), forkortad OSL, innehaller
bestimmelser om hantering av allminna handlingar for myndigheter och
vissa andra organ. Lagen innehaller vidare bestimmelser om tystnadsplikt
i det allminnas verksamhet och forbud att ldmna ut allminna handlingar.
Forbudet att r6ja eller utnyttja en uppgift enligt den lagen eller enligt lag
eller forordning som lagen hénvisar till géller for myndigheter (2 kap. 1 §
OSL). Sekretess giller inte bara i forhéllande till enskilda utan ocksa
mellan myndigheter (8 kap. 1 § OSL).

Till skydd for det allménna finns bl.a. bestimmelser om forsvars-
sekretess (15 kap. 2 § OSL) samt skydd for uppgifter i risk- och séarbar-
hetsanalyser avseende fredstida krissituationer (18 kap. 13 § OSL). Dessa
bestdmmelser framstir som mest centrala for verksamheten i den nya kris-
hanteringsfunktionen och behandlas ndrmare i avsnitt 8.1. Sekretessen
enligt de bestimmelserna &r inte begrénsad till att gélla i en viss myndig-
hets verksamhet och bor dérfor kunna ldmnas fran en myndighet till en
annan myndighet (se prop. 2004/05:5 s. 264 och prop. 2023/24:60 s. 24).

130 och 31 kap. OSL finns sekretessbestimmelser som rér myndig-
heters verksamhet att utova tillsyn 6ver eller 6vervaka finansmarknadens
aktorer samt for annan myndighetsverksamhet med anknytning till
néringslivet. Bestimmelserna ger skydd for enskildas personliga eller eko-
nomiska forhéllanden. For krishanteringsfunktionens verksamhet ar vissa
bestimmelser i dessa kapitel av storst relevans och behandlas ndrmare i
avsnitt 8.2. Dér behandlas &ven bestdimmelser i andra kapitel i



offentlighets- och sekretesslagen som &r av betydelse for enskildas skydd.
Gemensamt for sekretessen till skydd for enskilda, av betydelse for kris-
hanteringsfunktionens verksamhet, ar att sekretessen som regel géller i
viss myndighets verksamhet och darfor inte géller om en myndighet delar
en uppgift till en annan myndighet. Det dr framfor allt skyddet for
enskildas integritet som talar emot ett fritt flode av uppgifter mellan
myndigheter (jfr prop. 2021/22:251 s. 27).

Manga myndigheter har legitima behov av att utbyta uppgifter for att pa
ett effektivt sitt kunna utfora sina uppdrag. Avvégningen av skydds-
intresset och myndigheters behov att i vissa fall ldmna ut kénsliga
uppgifter har utmynnat i ett antal sekretessbrytande bestimmelser med
generell rackvidd i offentlighets- och sekretesslagen. Dessa innebér att
myndigheter trots sekretess kan dela uppgifter med varandra och i vissa
fall med enskilda under vissa angivna forutsattningar.

Hur myndigheter far ldmna ut uppgifter

En myndighet ska pa begéran av en annan myndighet ldmna en uppgift
som den forfogar dver, om inte uppgiften dr sekretessbelagd eller det
skulle hindra arbetets behoriga géng (6 kap. 5 § OSL). Ménga uppgifter
som de statliga myndigheterna forfogar dver, som kan ha relevans for
krishanteringsfunktionens verksamhet, omfattas av sekretess. I dessa fall
kan de inte 1damnas ut med st6d av 6 kap. 5 § OSL.

110 kap. OSL finns de generella sekretessbrytande bestimmelserna som
under vissa forutsittningar gér det mojligt att lamna ut uppgifter som ar
sekretessbelagda hos en myndighet till en annan myndighet eller till en
enskild. Exempelvis ér sekretess inte ett hinder for att limna en uppgift till
en annan myndighet eller enskild, om det dr nodvéindigt for att den
utlimnande myndigheten ska kunna fullgéra sin verksamhet (10 kap. 2 §
OSL). Bestimmelsen i 10 kap. 2 § OSL ska tillimpas restriktivt (prop.
1979/80:2 del A s. 465 och 494).

En myndighet kan i vissa fall ldmna ut en uppgift som omfattas av
sekretess till en enskild, om det sker med férbehdll som inskrianker den
enskildes ritt att lamna uppgiften vidare eller utnyttja den (10 kap. 14 §
OSL). Utlamnandet kan ske om risken for skada, men eller annan
oldgenhet som hindrar att uppgifterna ldmnas till den enskilde kan undan-
réjas genom forbehéllet. Uppgifter som omfattas av absolut sekretess har
inget skaderekvisit och kan dérfor inte limnas ut med stod av
bestimmelsen i 10 kap. 14 § OSL.

I 10 kap. 27 § OSL finns den s.k. generalklausulen som, med vissa
tillampningsbegrinsningar, innebar att sekretess inte hindrar att uppgifter
lamnas till en annan myndighet om det &r uppenbart att intresset av att
uppgifterna ldmnas har foretrdde framfor det intresse som sekretessen ska
skydda. Syftet med generalklausulen ér att den ska utgdra en ventil for det
fall ett utbyte av uppgifter uppenbart behdver ske och situationen inte har
kunnat forutses i lagstiftningen (prop. 1979/80:2 del A s. 91).

I 10 kap. 28 § forsta stycket OSL anges att sekretess inte hindrar att en
uppgift ldmnas till en annan myndighet, om uppgiftsskyldigheten foljer av
lag eller forordning. Bestimmelser som mer allmidnt upplyser om att
myndigheter ska samverka i olika situationer eller att myndigheter far
lamna uppgifter &r inte tillrackligt konkreta for att 10 kap. 28 § OSL ska
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vara tillimplig. For utlimnande ar det inte nddvéandigt att bestimmelsen
om uppgiftsskyldighet har utformats utifran att uppgifterna ar sekretess-
belagda. Séavil offentliga som sekretessbelagda uppgifter kan dérfor
omfattas av en uppgiftsskyldighet.

Sammanfattningsvis innebdr de sekretessbrytande bestdmmelserna i
10 kap. OSL att det d4r mojligt att ldmna ut sekretessbelagda uppgifter till
en myndighet om vissa forutsittningar ar uppfyllda medan mojligheten att
lamna ut uppgifter till enskilda &r mer begrinsade. Mellan myndigheter
kan uppgifter ldmnas ocksd om det finns en reglerad uppgiftsskyldighet
(10 kap. 28 § OSL).

Under fredstida krissituationer och vid hojd beredskap ska Riksbanken
halla regeringen och Riksgéldskontoret underrdttade om viktigare fragor
(5 kap. 7 § lagen [2022:1568] om Sveriges riksbank, kallad riksbanks-
lagen). I forsta hand bor underréttelse ske pa Riksbankens initiativ (prop.
2021/22:41 s. 133). Bestimmelsen omfattar inte underréttelse till Finans-
inspektionen, vilket den dock ska gora enligt forslaget i avsnitt 6.2. For
Finansinspektionen finns en liknande bestimmelse i 13 § forordningen
(2023:910) med instruktion for Finansinspektionen om att myndigheten
ska samverka med Riksbanken i sddana fragor som ror fredstida kris-
situationer och hojd beredskap som avses i forordningen (2022:524) om
statliga myndigheters beredskap, kallad beredskapsforordningen. Likasa
foljer det av 20 § andra stycket 1 beredskapsforordningen att beredskaps-
myndigheter infor och vid fredstida krissituationer och hdjd beredskap ska
samverka med varandra. Det innebér att det finns en skyldighet att
samverka mellan Finansinspektionen och Riksgildskontoret. Dessa
bestimmelser om samverkan bor dock inte anses sekretessbrytande.
Bestammelser om att Finansinspektionen och Riksgéldskontoret ska vara
skyldiga att lamna uppgifter till Riksbanken bor tas in i forordningen med
instruktion for respektive myndighet, se avsnitt 6.2. Dérutdver &r
Riksgéldskontoret (i egenskap av beredskapsmyndighet enligt beredskaps-
forordningen) skyldig att limna Finansinspektionen den information som
behovs for att Finansinspektionen ska kunna fullgora sitt uppdrag som
sektorsansvarig myndighet infor och vid fredstida krissituationer och hojd
beredskap (22 § tredje stycket och 24 § forsta stycket beredskaps-
forordningen). Bestimmelsen bor anses sekretessbrytande.

Darutover foljer det av forvaltningslagen (2017:900) (8 §) att myndig-
heter har en generell samverkansskyldighet inom sitt respektive verksam-
hetsomréade och av beredskapsforordningen att statliga myndigheter, infor
och vid fredstida krissituationer samt infér och vid hdjd beredskap, har
samverkansskyldighet mot andra myndigheter, kommuner, regioner,
sammanslutningar och niringsidkare som ar berérda (9 och 10 §§ bered-
skapsforordningen). Bestimmelserna ir inte sekretessbrytande med stod
av 10 kap. 28 § OSL (jfr prop. 1979/80:2 del A s. 322). Foér myndigheter
som kan bjudas in att medverka i krishanteringsfunktionen kan det alltsa
finnas en samverkansskyldighet som ror fredstida krissituationer eller hgjd
beredskap, men som inte generellt sett &r av sekretessbrytande karaktér.

Sammanfattningsvis framstar de bestimmelser som kan tilldimpas i kris-
hanteringsfunktionen — med beaktande av de &ndringar i riksbankslagen
som foreslas i utkastet och som bedéms behova goras i forordningar —
delvis ge mdjligheter att dela information mellan Finansinspektionen,
Riksbanken och Riksgéldskontoret. Det kan t.ex. handla om uppgifter som



ror rutiner och personalplanering som sikerstéller att det gar att genomfora
betalningar i Sverige dven under kriser. Sddan information kan vara
betydelsefull for Ovriga myndigheter som ingar i krishanterings-
funktionen. Dock finns det begransningar i befintliga sekretessbrytande
bestimmelser ndr det giller att dela sadan eller annan nddvéndig
information t.ex. fran Finansinspektionen till Riksgéldskontoret. For andra
myndigheter som bjuds in att medverka i krishanteringsfunktionens verk-
samhet saknas det i &n hogre utstrackning sekretessbrytande bestimmelser
som ér tillampliga. Myndigheters mdjlighet att med stdd av de generella
sekretessbrytande bestdmmelserna i offentlighets- och sekretesslagen
lamna information till foretag som medverkar i krishanteringsfunktionens
verksamhet dr som redovisas ovan begransad.

Hur enskilda far ldmna ut uppgifter

Forutsittningarna for foretag som medverkar i krishanteringsfunktionen
att ldmna uppgifter &r annorlunda jamfort med de som géller for
myndigheterna. For kreditinstitut och andra finansiella foretag géller att de
inte far roja enskildas forhéllanden till foretaget, t.ex. att en enskild &r kund
i en bank (s.k. banksekretess, se 1 kap. 10 § lagen [2004:297] om bank-
och finansieringsrorelse, forkortad LBF). Den sekretessen hindrar att fore-
tag obehdrigen ldmnar ut uppgifter om ekonomiska och personliga for-
héllanden som ror foretagets kunder. En 6vertrddelse kan medfora skade-
standsansvar (jfr 1 kap. 10 § tredje stycket LBF). Om det i lag foreskrivs
att ett foretag dr skyldigt att lamna uppgifter till exempelvis en tillsyns-
myndighet, dr utlimnandet inte obehorigt och alltsé tillatet. Da skyddas
uppgifterna som regel hos tillsynsmyndigheten, t.ex. i Finansinspek-
tionens tillsynsverksamhet med stdd av 30 kap. 4 § OSL. Ett foretag kan
under vissa forhallanden ldmna ut uppgifter utan stdd i lag utan att
obehorighetsrekvisitet bryts, om det finns ett befogat intresse att lamna ut
uppgiften som &r starkare &n intresset av sekretess (Jansson, Per-Ola, 2010,
Banksekretess och annan finansiell sekretess, s. 102, och jfr dven prop.
2021/22:251 s. 77 och 93). Ett sddant utlimnande ska dock ske restriktivt
(Banksekretess och annan finansiell sekretess, s. 63—65). For uppgifter om
foretags afférs- eller driftforhallanden framstar begrénsningarna att dela
informationen i forsta hand ligga i att foretag av affarsmassiga skél inte
kan ldmna ut sddan information.

Bestammelser om uppgiftsskyldighet for foretag som star under Riks-
bankens Overvakning finns i 12 kap. 1 § riksbankslagen. Bland annat
géller att finansiella foretag ska lamna de uppgifter som &r nddvéndiga for
Riksbankens verksamhet enligt riksbankslagen (punkt 1) och att foretag
som bedriver verksamhet som &r av sirskild betydelse for genomférandet
av betalningar ska ldmna de uppgifter som ar nddvéndiga for Riksbankens
verksamhet enligt 4 och 5kap. samma lag (punkt5). Ett sadant
utldmnande anses inte obehorigt. Gemensamt for bestimmelserna ar att
Riksbanken ska begéra uppgiften och att den behdvs for Riksbankens
verksamhet. Bestimmelserna bor inte tillimpas for att dela uppgifter pa
eget initiativ. Riksbanken far vidare enligt 13 kap. 1 § riksbankslagen
meddela foreskrifter om uppgiftsskyldigheten och enligt 12 kap. 2 §
samma lag besluta om foreldgganden och vite.

41



42

Sammanfattningsvis framstir mojligheterna for foretag som medverkar
i krishanteringsfunktionen att 1dmna uppgifter som omfattas av tystnads-
plikt till andra foretag som medverkar eller till andra myndigheter dn
Riksbanken som mycket begransade.

Det behovs en ny bestimmelse om uppgiftsskyldighet for myndigheter
och foretag

I avsnitt 5.1 foreslas att det ska inforas en ny funktion for operativ
krishantering. I samma avsnitt och i avsnitt 5.3 betonas att formagan att
hantera kriser stéller krav pa att information kan delas snabbt vid
samverkan med berérda myndigheter och enskilda. For att det i
krishanteringsfunktionens verksamhet ska vara mojligt att verka pa detta
sdtt dr frdgan om ett effektivt informationsutbyte mellan myndigheter och
foretag central.

I flera sammanhang har reglerna om uppgiftsskyldighet mellan
myndigheter och sekretessbrytande bestimmelser lyfts som komplexa och
svartillimpliga, vilket forsvérat informationsutbytet (se t.ex. prop.
2024/25:65 s. 62 och 159 samt prop. 2024/25:180 s. 10-11, 58 och 77).
I samband med regleringen av en nationell telesamverkansgrupp, som har
flera likheter med den krishanteringsfunktion som nu foreslés, uttalade
regeringen att sekretesskyddet for enskildas affars- eller driftforhallanden
kunde innebéra att myndigheterna i samverkan var forhindrade att dela
uppgifter (prop. 2023/24:60 s. 25).

For att snabbt kunna dela information mellan berérda aktorer i kris-
hanteringsfunktionen behdvs nya bestimmelser om att information far
delas mellan dem som medverkar i funktionen. Utan en sidan mojlighet
till effektiv informationsdelning forsvaras mojligheterna for dem som
medverkar i krishanteringsfunktionens verksambhet att vidta skyndsamma
atgérder for att t.ex. uppritta gemensamma lagesbilder eller samordna och
koordinera de atgarder som de behdver vidta.

Utformningen av den nya bestimmelsen om uppgiftsskyldighet

I promemorian foreslas en ny sekretessbrytande bestdmmelse i 10 kap.
OSL som innebér att sekretess inte hindrar att en uppgift ldmnas till en
enskild eller myndighet, om uppgiften ar nodvéndig for verksamheten i
krishanteringsfunktionen. Dirtill foreslds att Riksbanken ska anta en
instruktion for krishanteringsfunktionen av vilken det bl.a. ska framga hur
uppgifter ska delas i funktionen samt att Riksbanken och sdédana myndig-
heter som inte enligt lag ska inga i funktionen ska triffa skriftliga verens-
kommelser om samverkan. For samtliga foretag som ingér i kris-
hanteringsfunktionen foreslds en bestimmelse om uppgiftsskyldighet i
12 kap. 1 § riksbankslagen som innebdr att ett foretag, pd begiran av
Riksbanken, &r skyldigt att lamna de uppgifter som &r nddvéndiga for
verksambheten i funktionen.

Forsdkringskassan invinder mot att uppgiftsskyldigheten regleras
genom Overenskommelser. Stockholms universitet och Riksgdldskontoret
anser att det finns otydligheter i den reglering av krishanterings-
funktionens verksamhet som foreslas i promemorian och tillimpningen av
uppgiftsskyldigheten for bdde myndigheter och foretag.



Promemorians forslag innebar alltsd att myndigheter som medverkar i
krishanteringsfunktionens verksamhet far 1dmna uppgifter, medan foretag
ska lamna uppgifter pé begiran fran Riksbanken. Det framstar emellertid
inte som motiverat att det ska giélla olika forutsittningar for uppgifts-
skyldighet for de aktorer som medverkar i krishanteringsfunktionen.
Uppgiftsskyldigheten bor dven regleras tydligare i forfattning i enlighet
med det som nagra remissinstanser framfor. Forslaget i promemorian nir
det géller foretag framstér inte heller som dndamalsenligt for hur sam-
verkan i krishanteringsfunktionen beskrivs i 6vrigt.

Av promemorian framgéir att finansiella foretag och bransch-
organisationer i den finansiella sektorn har uttryckt att krishanterings-
funktionen behovs for bl.a. informationsutbyte, diskussion och koordina-
tion av gemensamma eller enskilda &tgérder, samt for att samordna
kommunikation till media och allménheten. Vidare far det antas att varje
foretag som medverkar i krishanteringsfunktionen, utifran kinnedom om
den aktuella driftsstorningen, sin verksamhet och dess behov, i ménga
situationer &r bast lampat att bedoma om det har uppgifter som behovs for
krishanteringsfunktionens verksamhet. Situationen kan ocksé vara sddan
att ett foretag som medverkar i funktionen bistar ett annat foretag med rad
eller systemstdd for att avhjélpa en driftsstorning. Som den befintliga
bestimmelsen om uppgiftsskyldighet for foretag under Riksbankens &ver-
vakning ar utformad kan t.ex. inte samverkan mellan andra aktoérer som
medverkar i krishanteringsfunktionen ske effektivt, eftersom mojligheten
att lamna uppgifter enligt den bestimmelsen ska provas mot Riksbankens
behov att leda krishanteringsfunktionen. Manga ganger kan det dérfor
finnas hinder fér Riksbanken att dela dessa uppgifter inom funktionen,
som berérs ovan. I likhet med hur samverkan inom krishanterings-
funktionen beskrivs i dvrigt, bor information fran foretag kunna l&mnas
bade pa begéran och pé eget initiativ till andra aktorer i funktionen.

Regleringen av uppgiftsskyldigheten for foretag och myndigheter i
krishanteringsfunktionen bor vara enhetlig. En bestimmelse om uppgifts-
skyldighet for bAde myndigheter och enskilda som medverkar i funktionen
bor darfor tas in i riksbankslagen. Férdelen med ett gemensamt och enhet-
ligt regelverk &r att det bor kunna leda till att det utvecklas en tydlig praxis
nir det géller vilka uppgifter som kan ldmnas inom ramen for uppgifts-
skyldigheten (jfr prop. 2015/16:167 s. 34 och prop. 2021/22:251 s. 64).

Den nya bestimmelsen om uppgiftsskyldighet bor utformas som en
skyldighet for den som medverkar i krishanteringsfunktionen att trots
sekretess eller tystnadsplikt ldmna de uppgifter som behdvs for
funktionens verksambhet till ndgon annan som medverkar i den verksam-
heten. Bestimmelsen &r dédrmed sekretessbrytande och ger storre
flexibilitet nar det géller hur uppgifter far lamnas eftersom initiativet kan
komma frén savil den som ldmnar uppgifterna som den som tar emot dem,
samtidigt som detta innebdr att spridningen av uppgifter kan begrénsas till
endast den krets som behdver en viss uppgift.

Bestdimmelsen i riksbankslagen bor, till skillnad frén forslaget i
promemorian, tas in i en ny paragraf i 5 kap. i anslutning till de nya
bestimmelserna som foreslas for att reglera krishanteringsfunktionens
verksamhet. Den nya bestimmelsen bor placeras i anslutning till den
befintliga bestimmelsen om information under fredstida krissituationer
och vid hojd beredskap.
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FOI papekar att det innebar risker att Riksbanken samlar en stor méngd
information om foretagens sarbarheter som i sig kan utgéra foremal for en
antagonistisk attack. Mgjligheten att limna information direkt till en annan
aktor i krishanteringsfunktionen som &r i behov sddan information kan
minska risken for att information samlas hos Riksbanken eller 1dmnas till
andra som medverkar 1 funktionen. Foretag som medverkar i
krishanteringsfunktionen kan antas ldmna uppgifter framfor allt till
Riksbanken, t.ex. for att skapa lédgesbilder. De foretag som regelmassigt
bor komma i frdga for att [dmna sddan information stir under 6vervakning
av Riksbanken och omfattas ddrmed redan av uppgiftsskyldighet enligt
12 kap. 1 § riksbankslagen, som dessutom &r mer ldngtgdende 4n den
uppgiftsskyldighet som nu foreslds. Bestimmelser och rutiner for hur
Riksbanken hanterar kinslig information bor darfor finnas och ge tillfreds-
stdllande skydd for uppgifter som ldmnas till Riksbanken inom ramen for
krishanteringsfunktionens verksamhet. Nér det géller skydd for uppgifter
som ldmnas till andra myndigheter eller foretag som medverkar i
krishanteringsfunktionen hénvisas till de 6vervaganden och forslag som
behandlas i avsnitt 8.

Som Konkurrensverket anfor far krishanteringsfunktionen inte utgora ett
forum for otillatet informationsutbyte eller en samverkan som skadar
konkurrensen pa marknaden. Savél Riksbanken som Finansinspektionen,
som overvakar respektive utdvar tillsyn over aktorer som medverkar i
krishanteringsfunktionen, &r deltagare i funktionen. Nér Riksbanken utfor
sitt uppdrag att leda funktionen och koordinera samverkan vid en intraffad
driftsstérning, bor myndigheten undvika att foresla samverkansformer
som kan antas leda till konkurrensbegransande effekter pa ett sitt som
strider mot konkurrenslagstiftningen.

En ny sekretessbrytande bestimmelse bor inforas i offentlighets- och
sekretesslagen

En myndighet som medverkar i krishanteringsfunktionen bor kunna ldmna
uppgifter som omfattas av sekretess till andra myndigheter i funktionen
med stod av den foreslagna bestimmelsen om uppgiftsskyldighet for kris-
hanteringsfunktionens verksamhet och den sekretessbrytande bestdmmel-
sen i 10 kap. 28 § OSL. Den sekretessbrytande bestdimmelsen géiller dock
bara uppgifter som en myndighet lamnar till en annan myndighet. Det bor
dérfor tas in en ny sekretessbrytande bestimmelse till formén for enskilda
i offentlighets- och sekretesslagen. Ett alternativt sétt att reglera sekretess-
brytande bestimmelser for myndigheter ar att de fors in i anslutning till de
sekretessbestimmelser som géller for respektive myndighets verksamhet.
En sédan 16sning framstar emellertid inte som lamplig i detta fall, eftersom
flera myndigheter ska medverka i krishanteringsfunktionens verksamhet
(se avsnitt 5.4).

Den nya sekretessbrytande bestimmelsen i offentlighets- och sekretess-
lagen bor, i enlighet med forslaget i promemorian, placeras i 10 kap. OSL.
110-14 §§ finns sekretessbrytande bestimmelser som géller till forméan
for enskilda. Med hénsyn till att den nya sekretessbrytande bestimmelsen
ska gilla till forman for enskilda bor den placeras i anslutning till dessa
bestdmmelser och under en ny rubrik. Krishanteringsfunktionens verk-
samhet har flera likheter med det informationsutbyte som fér ske i sam-



verkan mot penningtvétt och finansiering av terrorism (se den sekretess-
brytande bestimmelsen for den samverkan i 10 kap. 5 ¢ § OSL). Den nya
bestimmelsen bor utformas efter forebild av denna bestdmmelse. I likhet
med det som regeringen anforde vid inférandet av den sekretessbrytande
bestdmmelsen i 10 kap. 5 ¢ § OSL framstar det for uppgiftsskyldigheten i
krishanteringsfunktionen som frammande att direkt i offentlighets- och
sekretesslagen ndrmare reglera forutsittningarna for en sekretessbrytande
uppgiftsskyldighet (jfr prop. 2021/22:251 s. 40). Det ir inte heller mojligt
att i offentlighets- och sekretesslagen reglera enhetliga forutséttningar for
uppgiftsskyldigheten for bade myndigheter och foretag. Som redogors for
ovan bor darfor de nirmare forutsdttningarna for informationsutbytet
regleras i riksbankslagen.

Riksgdldskontoret anser att det som enligt promemorians forslag ska
gélla for myndigheters deltagande i krishanteringsfunktionen &r otydligt
och att det till foljd av detta &ar otydligt hur den sekretessbrytande
bestimmelsen ska tillimpas. Forslaget i avsnitt 5.4 om myndigheters
medverkan i krishanteringsfunktionen skiljer sig at fran forslagen i prome-
morian. Genom den nu féreslagna bestimmelsen om uppgiftsskyldighet
kommer den sekretessbrytande bestimmelsen i 10 kap. 28 § OSL att vara
tillimplig p&4 de myndigheter som medverkar i krishanteringsfunktionen.
Det bor dédrmed vara tydligt hur de sekretessbrytande bestimmelserna ska
tillimpas i forhallande till myndigheter.

Foreliggande och vite

Befintliga bestimmelser om foreldggande och vite bor inte fa tillimpas nir
det giller den uppgiftsskyldighet som nu foreslas, till skillnad fran nir det
géller den uppgiftsskyldighet som foljer av 12 kap. 1 § riksbankslagen.
I avsnitt 7.2 foreslas att bestimmelsen i 12 kap. 1 §, med vissa justeringar,
ska gilla i tillimpliga delar for foretag som medverkar i krishanterings-
funktionen.

Proportionalitet och begrdnsningar av tillimpningsomrddet

For att samverkan i krishanteringsfunktionen ska bli effektiv bor uppgifts-
skyldigheten bryta all sekretess, oavsett skyddsintresse. Om vissa upp-
gifter inte skulle omfattas skulle deltagarna i samverkan stéllas infor svéra
gransdragningsfragor som riskerar att patagligt forsvara framfor allt
myndigheters deltagande i samverkan.

Det dr viktigt att det finns en balans mellan effektivitets- och integritets-
intressen for samverkan i krishanteringsfunktionen, alltsa att den &r
proportionerlig utifran de &ndamél som motiverar samverkan stéllt mot
ratten till skydd for den personliga integriteten eller de andra intressen som
sekretessen ar avsedd att skydda.

Det kan konstateras att det nu aktuella forslaget kan innebéra en dkad
risk for krdnkningar av den personliga integriteten, eftersom det inte kan
uteslutas att det inom krishanteringsfunktionen behdver delas uppgifter
som ror enskildas personliga forhallanden. Det bor dock understrykas att
foremalet for samverkan och krishanteringsfunktionens verksamhet inte dr
att samla in eller 6verblicka information om enskilda, men att det i vissa
fall, frimst vid samordning nér det giller en intrdffad incident och
lamnande av uppgifter, kan forekomma tillfillen dé t.ex. kunduppgifter
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inte kan rensas. Andra situationer som kan férekomma som ror uppgifter
om personliga férhéllanden &r t.ex. om en enskild som genomfor en cyber-
attack kan identifieras.

De flesta uppgifter som kan behdva ldmnas ut inom ramen for krishan-
teringsfunktionens verksamhet bor dock rora tekniska system. I dessa fall
géller skyddsbehovet for uppgifterna fraimst det utlimnande foretagets
affars- eller driftforhéllanden. Mot det integritetsintrang eller skydds-
intresse som utbytet av uppgifter riskerar att innebéra ska stillas vikten av
att under fredstida krissituationer och vid hojd beredskap stddja arbetet
med att upprétthalla ett stabilt och effektivt finansiellt system. Det ar av
stor betydelse for samhéllsekonomin att det finansiella systemet fungerar,
t.ex. att betalningar kan genomforas, att krediter kan ldmnas eller att hus-
hall och foretag har tillgang till forsakringsskydd. Dessa &ndamal innebar
att vissa begransningar av integritetsskyddet far anses vara godtagbara.

Uppgifter bor bara fa lamnas om de behdvs for verksamheten i krishan-
teringsfunktionen. Bara de som medverkar i krishanteringsfunktionen far
enligt forslaget lamna eller ta emot uppgifter. Pa sé vis sékerstélls att upp-
gifter inte lamnas slentrianméssigt utan bara nér det finns ett behov utifran
de dndamal for vilka samverkan sker, vilket inbegriper att bara den eller
de som medverkar i krishanteringsfunktionen som behdver en viss uppgift
bor ta del av den. Om uppgifter t.ex. ror kinslig information om ett foretag
eller dess kunder, krévs att det finns ett syfte for verksamheten i funktionen
for att ndgon annan som medverkar ska fa ta del av informationen. Ett
sadant syfte kan t.ex. vara att en incident som har intréffat battre kan av-
hjélpas genom samarbete, som forutsitter att viss information ldmnas.
Uppgifter som kan behdva lamnas ut av ett foretag kan t.ex. ocksa handla
om attackmetoder och misstankta aktorer vid cyberattacker, om vidtagna
atgédrder, om vilka bedomningar som gors om aterstédllningstid, om vilka
reservlosningar som tas till vid forvérrat ldge eller av behov av stdd.
I praktiken bor de som medverkar i krishanteringsfunktionen samréda om
huruvida det finns behov av att dela kénsliga uppgifter och dela kinsliga
uppgifter bara efter noggrant &vervidgande. Det bor alltsd inte vara
tillrackligt att uppgifterna kan vara intressanta for ndgon annan som
medverkar i krishanteringsfunktionen for att en uppgift ska lamnas ut. Det
bor krévas att det kan antas att om uppgiften ldmnas ut, sé kan det bidra
till att 10sa en intrdffad incident inom ramen for krishanteringsfunktionens
verksamhet. Det bor darfor t.ex. kunna stéllas hogre krav pa den avsedda
effekten — dvs. att ldimnandet av uppgiften kan bidra till en 16sning — ju
starkare skyddsintresset dr for den aktuella uppgiften. Ytterst bor det
ankomma péd den som innehar en uppgift att bedoma om det finns
forutsittningar att limna ut uppgiften till ndgon annan.

For Finansinspektionen, Riksbanken och Riksgéldskontoret samt for
foretag som omfattas av Riksbankens dvervakning blir uppgiftsskyldig-
heten obligatorisk, eftersom forslaget innebér att dessa aktorer ska inga i
krishanteringsfunktionen. Nér det géller skyddet for integritetsintresset for
dessa foretag bor det understrykas att den nu foreslagna uppgiftsskyldig-
heten, som inte ska bli féremal for foreldggande eller vite, 4r mindre langt-
gdende dn den uppgiftsskyldighet som redan géller i Riksbankens &ver-
vakningsverksamhet. Att dessa foretag kan komma att lamna kansliga upp-
gifter i krishanteringsfunktionens verksamhet till myndigheter framstar
dérfor inte som avvikande mot den ordning som redan géller. For andra



aktorer som kan bjudas in att medverka i krishanteringsfunktionens verk-
samhet, t.ex. statliga myndigheter inom andra beredskapssektorer,
branschorganisationer och foretag som kan ha kunskaper eller resurser
som dr av betydelse for krishanteringsfunktionens verksamhet, géller
enligt forslaget att medverkan ar frivillig.

Hos myndigheterna i krishanteringsfunktionen kan det finnas uppgifter
som 4r av sdrskilt kanslig karaktar och som dérfor i princip inte bor ldmnas
ut till ndgon annan. Aven ett medverkande foretag kan anse att vissa
uppgifter dr s& pass kénsliga att de inte bdr limnas ut. For andra
samverkansformer mellan myndigheter och néringslivet har det inforts en
ventil for att kunna neka att ldmna ut en viss uppgift (se t.ex. prop.
2021/22:251 s. 65-66). En sddan mdjlighet bor finnas dven nér det giller
krishanteringsfunktionen.

Det bor vara mojligt for den som medverkar i krishanteringsfunktionen
att kunna avsta fran att lamna ut en viss uppgift om 6verviagande skal talar
for att det intresse som sekretessen eller tystnadsplikten ska skydda har
foretrade framfor intresset av att uppgiften lamnas ut. Vid den bedém-
ningen bor mojligheten for mottagaren att skydda uppgiften végas in.

Kravet pa 6vervigande skél ger uttryck for att behovet av en effektiv
krishantering i det finansiella systemet genom verksamheten i
krishanteringsfunktionen normalt sett bor ha foretrdde framfor andra
intressen och innebir att det bor vara en presumtion for att uppgiften ska
lamnas ut. Det géller sarskilt om ett foretag som enligt forslaget ska inga i
krishanteringsfunktionen ska l&dmna en uppgift som foretaget hade varit
skyldigt att ldmna enligt andra bestimmelser, t.ex. for Riksbankens ansvar
att overvaka den finansiella infrastrukturen i Sverige (se 12 kap. 1§
riksbankslagen). Det innebér att kraven pa att 1dmna information normalt
bor vara nagot lagre pa sddana foretag som enligt forslaget far bjudas in
att medverka i krishanteringsfunktionens verksamhet. For de med-
verkande foretagen kan t.ex. skyddsintresset for vissa uppgifter ges
foretrade framfor andra medverkandes intresse att ta del av uppgifterna,
sarskilt i en kontext dir flera andra foretag medverkar. Det kan t.ex. rora
sig om uppgifter som omfattas av lagen (2018:558) om foretags-
hemligheter eller uppgifter om foretagens kunder. Vid en allvarlig drifts-
storning for t.ex. e-legitimationstjénster (t.ex. Bank-id) kan dock intresset
av att fa ta del av uppgifterna vdga dver skyddsintresset for uppgifter om
personliga eller ekonomiska forhallanden for enskilda som anvénder
tjinsterna, sdrskilt om uppgifterna delas i en sndv krets och uppgifterna
behovs for att hantera driftsstorningen.

Myndigheter bor kunna avstd fran att ldmna ut t.ex. uppgifter som
omfattas av forsvarssekretess enligt 15 kap. 2 § OSL eller som omfattas av
andra sekretessbestimmelser till skydd for allménna intressen. Skydds-
intresset for sadana uppgifter bor i ménga fall vdga over intresset for ett
medverkande foretag att ta del av uppgiften. Om en allvarlig driftsstrning
riskerar att leda till omfattande konsekvenser for samhillet, bor dock
intresset av att ta del av en uppgift kunna ges foretride framfor det
allmdnnas skyddsintresse, om uppgiftslimnandet dr nodvéndigt for att
hantera driftsstorningen. Vidare kan t.ex. Riksbanken ha omfattande och
detaljrika uppgifter som har betydelse for andra deltagares medverkan i
krishanteringsfunktionen, men dar skyddsintresset for sévil det allménna
som for enskilda innebér att uppgifterna inte bor l&dmnas i dess helhet.
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I'sddana fall bor uppgifterna i stéllet kunna ldmnas ut pd aggregerad
overgripande niva och rensad fran sdrskilt kinsliga uppgifter.

Det bor, liksom nér det giller bedomningen av om mottagaren har behov
av en viss uppgift, vara upp till den deltagare som innehar uppgiften att
avgora om uppgiften ska lamnas ut.

I enlighet med det som foreslas i promemorian bor den nya sekretess-
brytande bestimmelsen inte géilla i de fall ddr ett utlimnande av en uppgift
skulle vara i strid med vissa avtal som triaffats med en utlindsk myndighet
eller ett utlindskt organ eller vissa andra forpliktelser som foljer av
Sveriges internationella dtaganden (15 kap. 1 a § och 30 kap. 7 och 24 §§
OSL). I krishanteringsfunktionens verksamhet kan det dock inte antas bli
aktuellt att limna uppgifter som ror skatt eller tull (27 kap. OSL), revisorer
(30 kap. 17 § OSL) eller utldnningskontroll (37 kap. 2 § OSL). Det saknas
ddrmed skil att, som foreslds i promemorian, géra undantag fran de
sekretessbrytande bestimmelser som finns néar det géller sdidana uppgifter.

Vid en avvégning av dndamaélet med krishanteringsfunktionens verk-
samhet och behovet att ldmna uppgifter stillt mot det intrang i den
personliga integriteten eller av de andra skyddsintressen som det kan
medfora, 4r beddmningen i utkastet — med beaktande av de begriansningar
som infors — att den uppgiftsskyldighet som foreslas bor anses godtagbar.

Uppgiftsskyldighet for vissa syften

Flera remissinstanser, bl.a. Myndigheten for samhdllsskydd och bered-
skap, Riksbanken och Riksgidldskontoret, pekar pa olika atgdrder som kan
vidtas inom ramen for krishanteringsfunktionen som rdr samarbetet
mellan dem som medverkar i funktionen och andra. Exempelvis ndmns att
funktionen kan eller bor fungera som kontaktpunkt mot andra myndigheter
och foretag eller for att formedla uppgifter eller informera myndigheter,
foretag och allménheten utanfor funktionens verksamhet.

Den skyldighet att ldmna uppgifter till andra som medverkar i
krishanteringsfunktionen som foreslas ovan, underléttar 4&ven mojligheten
att genom funktionen samordna information i forhéllande till exempelvis
andra berérda myndigheter i syfte att agera gemensamt. Fragan hur detta
ska ske bor lampligen bedomas i varje enskilt fall av de myndigheter och
foretag som berors av en hindelse som kan hanteras genom samarbetet
inom ramen for krishanteringsfunktionens verksamhet. I detta ingar att
bedéma hur information kan 1dmnas inom krishanteringsfunktionen och
lamnas vidare utanfor funktionen med hénsyn till sekretess.

7.2 Foretag som star under 6vervakning av
Riksbanken ska ocksa 1amna uppgifter pa
begiran

Utkastets forslag: Foretag som omfattas av Riksbankens dvervakning
och som Riksbanken beslutar ska ingé i krishanteringsfunktionen ska
pa begiran av Riksbanken ldmna de uppgifter som &r nddvéandiga for
Riksbankens verksambhet att leda krishanteringsfunktionen.



Riksbanken ska fa meddela foreskrifter om uppgiftsskyldigheten for
foretag som omfattas av Riksbankens dvervakning och som Riksbanken
beslutar ska inga i krishanteringsfunktionen. Riksbanken ska fa besluta
om de foreligganden som behovs for att ett sidant foretag ska folja
uppgiftsskyldigheten och foreskrifter som har meddelats med stéd av
riksbankslagen. Ett beslut om foreldggande ska fa forenas med vite.

Utkastets bedomning: For finansiella foretag och foretag som
bedriver verksamhet som ar av sirskild betydelse for den finansiella
infrastrukturen i Sverige som enligt géllande ratt ar skyldiga att lamna
de uppgifter som &r nédvéindiga for Riksbankens verksamhet enligt
lagen om Sveriges riksbank omfattar den uppgiftsskyldigheten de
uppgifter som &dr nddvéndiga for Riksbankens verksamhet att leda
krishanteringsfunktionen.

Promemorians forslag overensstimmer delvis med utkastets forslag.
I promemorian foreslds bl.a. att uppgiftsskyldigheten for foretag som
medverkar i krishanteringsfunktionen ska regleras i den befintliga bestdm-
melsen om uppgiftsskyldighet i riksbankslagen.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inget att invinda mot det.

Stockholms universitet, Juridiska fakulteten avstyrker forslaget samt
tilldgger att uppgiftsskyldigheten for foretag bor fortydligas.

Skilen for utkastets forslag och bedomning: Vissa aktorer dr enligt
géllande ratt skyldiga att lamna uppgifter till Riksbanken (12 kap. 1§
riksbankslagen). I huvudsak ror det foretag som star under Riksbankens
overvakning. I avsnitt 7.1 foreslés en sdrskild uppgiftsskyldighet som ska
gilla for samtliga som medverkar i krishanteringsfunktionen. For flera av
de foretag som ska ingé i krishanteringsfunktionen géller alltsd de befint-
liga bestimmelserna om uppgiftsskyldighet i riksbankslagen. Dartill
kommer den nya sérskilda uppgiftsskyldigheten att gélla i fraga om
krishanteringsfunktionen. Det har inte framkommit skil for att &ndra den
nuvarande ordningen for uppgiftsskyldigheten till Riksbanken. For
finansiella foretag och foretag som bedriver verksamhet som ar av sérskild
betydelse for den finansiella infrastrukturen i Sverige, som enligt géllande
ratt ar skyldiga att lamna de uppgifter som ar nédvéindiga for Riksbankens
verksamhet enligt riksbankslagen, bor den uppgiftsskyldigheten omfatta
aven de uppgifter som dr nodvindiga for Riksbankens verksamhet att leda
krishanteringsfunktionen.

Foretag som bedriver verksamhet som ér av sérskild betydelse for den
finansiella infrastrukturen i Sverige star under Riksbankens 6vervakning
enligt 3 kap. 8 § forsta stycket riksbankslagen. Det ror sig om foretag som
t.ex. tillhandahéller avvecklings-, betalnings- och clearingsystem, konto-
foring av finansiella instrument, transaktionsregister, och annan verk-
samhet som ir av sérskild betydelse for den finansiella infrastrukturen i
Sverige. Dessa foretag — och underentreprendrer till dessa foretag — ska pa
begéran ldmna de uppgifter som &r nddvandiga for Riksbankens verk-
samhet enligt 3 kap. riksbankslagen (12 kap. 1§ 3 riksbankslagen).
Riksbanken ska enligt forslaget i avsnitt 5.4 fa besluta att ett sddant foretag
ska inga i krishanteringsfunktionen.

Ett sadant foretag som ingdr i krishanteringsfunktionen bor omfattas av
samma uppgiftsskyldighet till Riksbanken som géller for dvriga foretag
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som ska ingd i krishanteringsfunktionen. Med héinsyn till den sérskilda
samverkansform som krishanteringsfunktionen utgér har det inte fram-
kommit skél for att d&ven foretagens underentreprendrer bor omfattas av
uppgiftsskyldigheten. Uppgiftsskyldigheten bor gélla de uppgifter som ér
nodviandiga for Riksbankens verksamhet att leda krishanterings-
funktionen.

Aven i 6vrigt bor samma bestimmelser gilla for uppgiftsskyldigheten
for ett sddant foretag som ingdr i krishanteringsfunktionen som de som
giller for oOvriga foretag som ska ingd i1 krishanteringsfunktionen.
Riksbanken bor darfor fa meddela foreskrifter om uppgiftsskyldigheten
(13 kap. 1 § 11 riksbankslagen). Riksbanken bor dven fi besluta om de
foreldgganden som behdvs for att ett sddant foretag ska folja uppgifts-
skyldigheten och foreskrifter som har meddelats med stdd av riksbanks-
lagen (12 kap. 2 § forsta stycket). Ett beslut om foreldggande ska fa
forenas med vite (12 kap. 2 § tredje stycket).

Bestaimmelserna om uppgiftsskyldighet som bor omfatta Riksbankens
verksambhet att leda krishanteringsfunktionen motsvarar alltsa den ordning
som redan géller for Riksbankens 6vervakning av det finansiella systemet.
Det bor darfor inte, som Stockholms universitet, Juridiska fakulteten for
fram, vara otydligt for foretagen vilka uppgifter som behdver lamnas till
Riksbanken. Det framstér inte heller som mer ingripande for foretagen &n
vad som behdvs for verksamheten i krishanteringsfunktionen att fore-
tagens uppgiftsskyldighet ocksd omfattar verksamheten i krishanterings-
funktionen.

8 Sekretess och tystnadsplikt

8.1 Det finns tillfredsstédllande sekretesskydd for
allménna intressen

Utkastets bedomning: Géllande ritt tillgodoser behovet av sekretess
for uppgifter om fredstida krissituationer och hojd beredskap eller for
uppgifter som ror verksambhet for att férsvara landet eller planlaggning
eller annan forberedelse av sddan verksamhet eller som i dvrigt ror
totalforsvaret.

Promemorians forslag 6verensstimmer med utkastets bedomning.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inte négot att invéinda mot det.

Forsvarets radioanstalt papekar att fragan om sekretess for sakerhets-
eller bevakningsatgarder inte behandlas i promemorian.

Skiilen for utkastets bedéomning: Vissa uppgifter som kan behdva
lamnas ut till myndigheter eller foretag som medverkar i krishanterings-
funktionen kan omfattas av sekretess till skydd for allmidnna intressen.
Som redovisas i avsnitt 7.1 bor en myndighet dock séllan behdva lamna
uppgifter som omfattas av sekretess till skydd for allménna intressen till
ett foretag som medverkar i krishanteringsfunktionen. I forsta hand ror det
sig om uppgifter som kan omfattas av forsvarssekretess enligt 15 kap. 2 §



offentlighets- och sekretesslagen (2009:400), forkortad OSL, eller
sekretess for uppgifter i risk- och sarbarhetsanalyser enligt 18 kap. 13 §
OSL. Bestdimmelserna har raka skaderekvisit, dvs. det dr en presumtion att
uppgifterna ska vara offentliga. Gemensamt for bestimmelserna ar att de
inte dr begrinsade att gélla hos viss myndighet eller i viss myndighets
verksambhet. Sekretessen géller darfor bade hos den myndighet som lamnar
uppgifterna och hos den myndighet som tar emot uppgifterna. Det finns
dérmed tillfredsstallande sekretesskydd for dessa uppgifter i det allménnas
verksambhet.

Férsvarets radioanstalt papekar att promemorian inte behandlar frigan
om uppgifter som omfattas av sekretess for sikerhets- eller bevaknings-
atgdrder enligt 18 kap. 8 § OSL kan forekomma i krishanterings-
funktionen.

I krishanteringsfunktionens verksamhet kan det forekomma uppgifter
som ror t.ex. informationssikerhet inom telekommunikation och for
system for automatiserad behandling av information och for vilka
sekretess géller enligt 18 kap. 8 § 3 OSL. Sadana uppgifter kan ocksa
omfattas av sekretess enligt 15 kap. 2 § eller 18 kap. 9 § OSL. Det kan
dven forekomma uppgifter i risk- och sarbarhetsanalyser, dér savél 18 kap.
8 och 13 §§ OSL som andra bestimmelser kan tilldimpas, t.ex. 15 kap. 2 §
och 18kap. 9§ OSL. Vad som giller vid konkurrens mellan flera
sekretessbestimmelser regleras i 7 kap. 3 § OSL.

Med tanke pé de skiftande skyddsintressen som kan férekomma for
uppgifter i krishanteringsfunktionens verksambhet, i kombination med att
flera bestimmelser i offentlighets- och sekretesslagen kan vara tillampliga,
bor det understrykas att den myndighet som fér en begéran att lamna ut en
handling har att préva forutséttningarna for det (2 kap. 17 § andra stycket
tryckfrihetsférordningen och 6 kap. 2 § OSL). Beroende pa tillampliga
bestammelser om sekretess och sekretessens riackvidd, kan det forekomma
att sekretessen bara giller i en viss myndighets verksamhet. I dessa fall ar
det den myndighet som ska l&mna ut uppgiften som har att bedéma om det
finns forutséttningar for det, bl.a. mot bakgrund av tillimpliga sekretess-
brytande bestimmelser och bestimmelser om overforing av sekretess.

Nér det giéller sekretessen for uppgift som ror sikerhets- eller bevak-
ningsatgérd enligt 18 kap. 8 § OSL konstateras att den kan tillimpas av
alla myndigheter och organ som ska tillimpa offentlighets- och sekretess-
lagen. Uppgifter som skyddas av den bestimmelsen bedoms dérmed
kunna l&dmnas mellan myndigheter som deltar i krishanteringsfunktionens
verksamhet med bibehallet sekretesskydd.

8.2 Det behdvs en ny bestimmelse om sekretess for
enskildas intressen

Utkastets forslag: Sekretess ska gélla i en myndighets verksamhet som

bestar i medverkan i krishanteringsfunktionen

1. for uppgifter om affars- eller driftforhéllanden hos en enskild som
medverkar i krishanteringsfunktionens verksamhet, om det kan
antas att denne lider skada om uppgiften rojs, och
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2. for uppgift om ekonomiska eller personliga férhdllanden for annan
som har trétt i affarsforbindelse eller liknande forbindelse med den
som medverkar i krishanteringsfunktionen.

Tystnadsplikten for uppgifter som hanfor sig till den som har tritt i
affarsforbindelse eller liknande forbindelse med den som medverkar i
krishanteringsfunktionen ska ha foretrdde framfor meddelarfriheten.
Sekretessen ska inte gélla hos domstol i dess rittskipande verk-
samhet.
For uppgift i en allmén handling ska sekretessen gélla i hogst tjugo ar.

Promemorians forslag 6verensstimmer i huvudsak med utkastets for-
slag. I promemorian foreslds att rdtten att meddela och offentliggdra
uppgifter inte ska gélla for uppgifter om afférs- eller driftférhallanden hos
den som deltar i krishanteringsfunktionen.

Remissinstanserna: Flertalet remissinstanser tillstyrker forslaget eller
har inget att invéinda mot det.

Journalistforbundet och Tidningsutgivarna avstyrker forslaget att
absolut sekretess ska gélla for uppgifter om annan som har tritt i affars-
forbindelse med den som medverkar i krishanteringsfunktionens verk-
sambhet, samt avstyrker att meddelarfriheten ska inskrinkas.

Férsdkringskassan papekar att myndigheten inte omfattas av sekretess-
bestimmelsen eftersom den inte medverkar i krishanteringsfunktionen.
Forsékringskassan betonar vikten av att myndigheten kan fa del av
information som ar visentlig for myndighetens uppdrag som sektors-
ansvarig myndighet for beredskapssektorn for ekonomisk sikerhet.

Riksbanken anser att det behover fortydligas hur nuvarande och fore-
slagna bestdmmelser om sekretess 1 offentlighets- och sekretesslagen och
riksbankslagen forhéller sig till Riksbankens uppdrag.

Skilen for utkastets forslag
Bestimmelser om sekretess till skydd for enskildas intressen

I femte avdelningen i offentlighets- och sekretesslagen (2140 kap.) finns
bestdmmelser om sekretess till skydd for enskildas personliga eller eko-
nomiska forhallanden.

I Finansinspektionens tillsynsverksamhet géaller sekretess till skydd for
enskilda enligt 30 kap. 4 § OSL. Sekretessen skyddar uppgifter om affars-
eller driftférhéllanden hos den som tillsynen avser, om det kan antas att
denne lider skada om uppgiften rdjs (forsta stycket 1), och for uppgift om
ekonomiska eller personliga forhéllanden for annan som har trétt i affars-
forbindelse eller liknande forbindelse med den som myndighetens verk-
samhet avser (forsta stycket 2). Begreppet tillsyn ska inte ges en alltfor
snév tolkning utan far anses omfatta alla de fall dér en myndighet har en
overvakande eller styrande funktion (prop. 1979/80:2 del A s.233).
Bestdmmelsen ér darfor tillimplig dven for Riksbankens verksamhet att
overvaka det finansiella systemet (prop. 2021/22:41 s. 187).

I 38 kap. 6 § OSL finns bestimmelser om sekretess for uppgift om
enskildas affars- eller driftférhallanden som har lamnats till f6ljd av sér-
skild lagstiftning i fragor som rdér samhéllsplanering eller forsorjnings-
beredskap. Det géller framst uppgifter som inhdmtats med stod av oljekris-



lagen (1975:197), lagen (1977:439) om kommunal energiplanering och
lagen (1982:1004) om skyldighet for néringsidkare, arbetsmarknads-
organisationer m.fl. att delta i totalforsvarsplaneringen.

Bestimmelserna i offentlighets- och sekretesslagen ger inte ett
tillfredsstdllande skydd for uppgifter om enskildas intressen

Befintliga sekretessbestimmelser ger inte ett tillfredsstéllande skydd for
uppgifter som behover kunna ldmnas i krishanteringsfunktionens verk-
samhet om affdrs- och driftforhallanden hos enskilda som medverkar i
funktionen eller om personliga eller ekonomiska forhallanden for annan
som har trétt i affarsforbindelse eller liknande forbindelse med den som
medverkar i funktionens verksamhet.

Den s.k. tillsynssekretessen i 30 kap. 4 § OSL ger i och for sig ett
tillfredsstéllande skydd for uppgifter om enskildas personliga eller
ekonomiska forhallanden nér det handlar om uppgifter som ldmnas till
Finansinspektionen eller Riksbanken mot bakgrund av att myndigheterna
utovar tillsyn &ver respektive dvervakning av det finansiella systemet.
Riksgéldskontoret har dock inte ndgon roll i dvervakningen av finans-
marknaden, vilket innebér att sekretessbestimmelsen inte kan tillimpas
hos den myndigheten (jfr prop. 2015/16:5 s. 708). Bestimmelsen &r inte
heller tillimplig hos andra myndigheter som kan bjudas in att medverka i
krishanteringsfunktionen.

Sekretessbestimmelserna i 38 kap. 6 § OSL giller inte sddana uppgifter
som framst kan antas bli aktuella i krishanteringsfunktionens verksamhet,
utan for uppgifter som har ldmnats till f61jd av annan lagstiftning som inte
ar central for fragor som bor komma i fraga i krishanteringsfunktionen (jfr
prop. 1979/80:2 del A s. 228).

Uppgiftsskyldigheten som foreslas och behandlas nirmare i avsnitt 7.1
innebér att uppgifter bor kunna ldmnas till myndigheter som medverkar i
krishanteringsfunktionens verksamhet. I géllande ritt finns det dock inte
nagra bestimmelser om sekretess som ar tillimpliga for uppgifter hos
Riksgéldskontoret eller andra myndigheter som kan bjudas in att medverka
i funktionens verksamhet. Det kan i och for sig forekomma att sekretess-
bestdmmelser som ar tillimpliga hos andra myndigheter &n Finansinspek-
tionen och Riksbanken kan ge skydd dven for vissa uppgifter om enskilda
som ldmnas i anslutning till dessa myndigheters medverkan i krishante-
ringsfunktionen. Till exempel kan Riksgéldskontoret ha tagit emot upp-
gifter inom ramen for myndighetens verksamhet med forebyggande
statligt stod, statliga stabiliseringsverktyg och resolution (se 30 kap.
12-12 ¢ §§ OSL). Sekretessbestimmelserna i 30 kap. 12—12 ¢ §§ OSL ér,
i likhet med bestimmelserna om tillsynssekretess i 30 kap. 4 § OSL, inte
tillampliga i en annan myndighets verksamhet om en myndighet skulle ta
emot uppgifter inom ramen for sin medverkan i krishanteringsfunktionen.

Sett till det antal sekretessbestimmelser som skulle kunna vara
tillampliga nér det géiller olika uppgifter som skulle kunna bli aktuella i
krishanteringsfunktionens verksamhet framstéar det inte som lampligt att
komplettera sekretesskyddet genom att infora bestimmelser om over-
foring av sekretess i anslutning till respektive sekretessbestimmelse. Det
bor darfor i stillet inforas en ny sekretessbestimmelse for sddana upp-
gifter.
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Det bor tas in en ny bestdmmelse om sekretess till skydd for uppgifter om
enskildas intressen

Att infora en ny sekretessbestimmelse for vissa uppgifter som fore-
kommer hos myndigheter som ingar i krishanteringsfunktionen utgdr en
inskridnkning av den grundlagsskyddade rétten att ta del av allminna hand-
lingar, som &r ett viktigt medel for kontroll av offentliga organs verk-
samhet (se prop. 2008/09:150 s. 272). Myndigheternas vetskap om att
deras handlingar kan komma att granskas medfor att de anstrénger sig for
att handligga mal och &renden korrekt. Handlingsoffentlighetens har
saledes bl.a. till syfte att garantera rittssdkerheten och effektiviteten i
forvaltningen och folkstyret. Handlingsoffentligheten har emellertid dven
ett vidare syfte. Enligt 2 kap. 1 § tryckfrihetsférordningen, forkortad TF,
ska varje medborgare till frimjande av ett fritt meningsutbyte och en
allsidig upplysning ha ritt att ta del av allménna handlingar. Rétten att ta
del av allminna handlingar utgér siledes en del av den medborgerliga
yttrande- och informationsfriheten och anses utgéra en av forutsatt-
ningarna for den fria demokratiska asiktsbildningen. Insamling av
information som skett pa det allménnas bekostnad kan vidare anvéndas av
exempelvis forskare och foretag t.ex. i kommersiellt syfte. Handlings-
offentligheten fyller siledes ett syfte som informationsforsorjare i vid
mening.

Rétten att ta del av allmidnna handlingar far enligt 2 kap. 2 § forsta
stycket 6 TF begriansas om det &r pakallat med hénsyn till skyddet for
enskildas personliga eller ekonomiska forhéllanden.

I avsnitten 5.1 och 7.1 gors bedomningen att det &r centralt att uppgifter
ska kunna limnas mellan de myndigheter och foretag som medverkar i
krishanteringsfunktionens verksamhet for att funktionen ska kunna
fungera effektivt. For detta krivs att det finns ett tillfredsstdllande
sekretesskydd for uppgifterna. De uppgifter som den nya sekretessbestdm-
melsen bor skydda dr av samma slag som uppgifter som skyddas hos
Riksbanken eller Finansinspektionen med stod av 30 kap. 4 § forsta
stycket 1 eller 2 OSL.

Det framstér darfér som nodvandigt infora en ny sekretessbestimmelse
for verksamheten i krishanteringsfunktionen stdllt mot allmdnhetens
intresse av insyn i den verksamheten.

Foremalet for sekretessen bor motsvara det som géller vid tillsyn
respektive overvakning av finansmarknaden enligt 30 kap. 4 § OSL, som
ar den bestimmelse som é&r tillimplig i1 Finansinspektionens och
Riksbankens verksamhet nér det giller de foretag som ska medverka i
krishanteringsfunktionens verksamhet. For att uppna detta behdvs det en
ny sekretessbestimmelse med en rackvidd som omfattar alla myndigheter
som medverkar i krishanteringsfunktionens verksamhet. Med anledning
av det som Forsdkringskassan tor fram om vikten av att myndigheten kan
fa del av information konstateras att det for samverkan mellan
myndigheter utanfoér funktionen finns andra bestimmelser, t.ex. om
myndigheters allménna skyldighet att samverka och om samverkan enligt
forordningen (2022:524) om statliga myndigheters beredskap, se
avsnitt 7.1. Det saknas skl att utvidga den nu f6reslagna sekretess-
bestdmmelsens rackvidd till att omfatta andra myndigheter &n dem som
medverkar i krishanteringsfunktionen.



Som redovisas ovan bor den nya sekretessbestimmelsen skydda samma
slag av uppgifter som skyddas hos Riksbanken eller Finansinspektionen
med stod av tillsynssekretessen i 30 kap. 4 § forsta stycket 1 eller 2 OSL.
Den nya bestdmmelsen bor alltsa ticka den lucka i sekretesskyddet som
uppstér for verksamheten i krishanteringsfunktionen till foljd av att &ven
andra myndigheter dn Riksbanken och Finansinspektionen ska ingé eller
kan medverka i den verksamheten. Bestimmelsen bor darfor — i likhet med
tillsynssekretessen — omfatta uppgifter om affars- och driftférhéllanden
hos enskilda som medverkar i krishanteringsfunktionens verksambhet, t.ex.
om ett foretags tekniska system. Det bor gélla ett rakt skaderekvisit, dvs.
sekretess om det kan antas att den enskilde lider skada om uppgiften rojs.
Det innebédr en presumtion for offentlighet. Bestimmelsen bor dven
omfatta uppgifter om ekonomiska eller personliga forhéllanden for annan
som har trétt i affarsforbindelse eller liknande forbindelse med den som
medverkar i krishanteringsfunktionens verksamhet, t.ex. ett foretags
kunder (framst enskildas bankengagemang och liknande, anvidndare av
e-legitimationstjinster som t.ex. Bank-id eller anvéndare av omedelbara
betalningar, t.ex. Swish) eller en enskild som utfort en cyberattack om
denne kan identifieras. P4 samma sétt som géller for tillsynssekretessen
bor det for sddana uppgifter gilla absolut sekretess.

Den nya sekretessbestimmelsen bor utformas efter forebild av 30 kap.
4 § OSL. Uppgifter som kan forekomma é&r bl.a. sddana som kan rdja vilka
som ir kunder hos de finansiella foretagen (dvs. uppgifter som kan
omfattas av t.ex. banksekretess). Sddana uppgifter bor, till skillnad frén
uppgifter om affdrs- eller driftférhallanden hos den som medverkar i kris-
hanteringsfunktionens verksamhet, inte heller ha nadgon betydelse nar det
giller vilka krishanterande atgérder som vidtas. Den typen av uppgifter
omfattas dessutom av absolut sekretess i de fall de har lamnats till Finans-
inspektionen eller Riksbanken vid myndigheternas tillsyn eller 6vervak-
ning av finansmarknaden. Om sadana uppgifter skulle kunna komma att
lamnas ut av en myndighet efter att ett foretag har lamnat dem inom ramen
for krishanteringsfunktionens verksamhet, riskerar det &ven att minska
viljan hos foretag att 1imna uppgifter.

Vid en avvédgning mot allménhetens intresse av insyn i krishanterings-
funktionens verksamhet finns det, &ven med hénsyn till det Journalist-
forbundet och Tidningsutgivarna anfor, dvervigande skil for att uppgifter
om affars- och driftférhdllanden hos enskilda som medverkar i
krishanteringsfunktionens verksamhet bor omfattas av sekretess med ett
rakt skaderekvisit medan uppgifter om ekonomiska eller personliga
forhallanden for annan som har trétt i affdrsforbindelse eller liknande
forbindelse med den som medverkar i krishanteringsfunktionens verk-
samhet bor omfattas av absolut sekretess.

1 30 kap. OSL finns bestimmelser om sekretess till skydd for enskild i
verksamhet som avser tillsyn m.m. i friga om néringslivet. Uppgifter som
lamnas i krishanteringsfunktionens verksamhet ldmnas inte inom ramen
for en myndighets tillsyns- eller dvervakningsverksamhet. Den nya
sekretessbestimmelsen bor déarfor placeras i 31 kap. OSL, som innehaller
bestdmmelser om sekretess till skydd for enskild i annan verksamhet med
anknytning till néringslivet. Bestimmelsen bor inforas under rubriken
Riksbankens verksamhet, eftersom den myndigheten foreslas ansvara for
att leda krishanteringsfunktionen.
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Sekretesstid

For uppgifter som forekommer hos myndigheter som medverkar i
krishanteringsfunktionens verksamhet bor sekretessen gilla i hogst
tjugo &r. Den sekretesstiden framstir som vél avvigd med hansyn till de
uppgifter som kan antas forekomma i den verksamheten. Det dr dven den
sekretesstid som géller enligt bestimmelserna om tillsynssekretess i
30 kap. 4 § OSL.

Rdtten att meddela och offentliggéra uppgifier

Med meddelarfrihet avses rétten att limna uppgift i vilket &mne som helst
for publicering i de medier som omfattas av TF och yttrandefrihetsgrund-
lagen (1 kap. 1 och 7 §§ TF samt 1 kap. 1 och 10 §§ yttrandefrihetsgrund-
lagen). Bestimmelser om tystnadsplikt kan dock genom sérskilda bestim-
melser i offentlighets- och sekretesslagen ges foretrdde framfor rétten att
meddela och offentliggéra uppgifter. I dessa fall kan en meddelare straffas
for sitt uppgiftslimnande. Stor aterhédllsamhet bor iakttas ndr man Gver-
vager om en inskrdnkning ska goras i ratten att meddela och offentliggdra
uppgifter. Faktorer att beakta vid sddana Overvdganden ar t.ex. vilken
styrka sekretessen har och om uppgiften har ldmnats i en fortroende-
situation (prop. 1979/80:2 del A's. 111-112).

Niér det géller tystnadsplikten for uppgifter som féorekommer i tillstands-
och tillsynsverksamhet pa finansmarknadsomradet géller meddelar-
friheten bara for vissa uppgifter. Tystnadsplikten inskrénker inte ritten
enligt tryckfrihetsférordningen och yttrandefrihetsgrundlagen att meddela
och offentliggdra uppgifter som ror affars- eller driftférhallanden hos den
som myndighetens verksamhet avser (se 30 kap. 4 § forsta stycket 1 jam-
ford med 30 kap. 30 § forsta stycket OSL). For tredjemansuppgifter som
forekommer vid en statlig myndighets tillsynsverksamhet med avseende
pa bank- och kreditvdsendet, vardepappersmarknaden eller forsdkrings-
vasendet géller absolut sekretess (30 kap. 4 § forsta stycket 2 OSL). Detta
paverkar dven tystnadsplikten som for dessa tredjemansuppgifter har fore-
tride framfor meddelarfriheten (30 kap. 30 § forsta stycket OSL).

Forslaget i promemorian innebér att tystnadsplikten ska ges foretrdde
framfor meddelarfriheten nir det géller den nya sekretessbestimmelsen
for krishanteringsfunktionens verksamhet saval for uppgifter om den som
medverkar i verksamheten som for tredjemansuppgifter. Journalist-
forbundet och Tidningsutgivarna avstyrker forslaget och anfor att allmén-
heten har ett stort intresse av insyn i krishanteringsfunktionens verksam-
het. Sekretessen enligt den nya sekretessbestdimmelse som foreslas har
samma foremal och styrka som den sekretess som géller enligt 30 kap. 4 §
OSL. Till skillnad fran promemorian foreslas dérfor att tystnadsplikten for
uppgifter som hénfor sig till den som har trétt i affarsforbindelse eller
liknande forbindelse med den som medverkar i krishanteringsfunktionens
verksamhet ska ha foretrdde framfor meddelarfriheten, medan meddelar-
friheten ska ha foretrdde framfor tystnadsplikten for uppgift om den som
medverkar i krishanteringsfunktionens verksamhet.

Domstolssekretess

Riksbankens beslut om att vissa foretag ska ingd i krishanteringsfunk-
tionens verksamhet ska fa overklagas till allmén forvaltningsdomstol, se



forslaget i avsnitt 5.4. Den nya sekretessbestimmelse som foreslas ar
utformad efter forebild av 30 kap. 4 § OSL och har samma skyddsintressen
som den bestimmelsen. Enligt 43 kap. 3 § OSL tillaimpas inte bestimmel-
serna om sekretess i 30 kap. 4 § OSL hos en domstol i dess réttskipande
eller rattsvardande verksamhet. Detsamma bor gélla for den sekretess som
foljer av den nya bestdmmelsen. Det innebér att hos domstol i mal eller
drende i domstolens rittskipande eller réttsvardande verksamhet kan
i stillet bestimmelserna om sekretess i 36 kap. 2 § OSL bli tillampliga
med de stringare villkor for sekretess som géller enligt de bestimmel-
serna.

8.3 Tystnadsplikt 1 krishanteringsfunktionen

Utkastets forslag: Den som péd grund av bestimmelserna i lagen om

Sveriges riksbank om krishanteringsfunktionen har fatt del av uppgifter

ska inte obehdrigen fa r6ja eller utnyttja vad han eller hon har fatt veta

om

1. forhallanden av betydelse for att forebygga eller hantera fredstida
krissituationer,

2. forhallanden av betydelse for totalforsvaret eller annars for Sveriges
sdkerhet,

3. en enskilds afférs- eller driftférhallanden, eller

4. ckonomiska eller personliga forhéllanden for annan som har trétt i
affarsforbindelse eller liknande forbindelse med en enskild som
medverkar i krishanteringsfunktionen.

Upplysningsbestimmelsen i lagen om Sveriges riksbank om att i
Riksbankens verksamhet tillimpas i stillet for bestimmelserna om
tystnadsplikt i den lagen bestaimmelserna i offentlighets- och sekretess-
lagen ska justeras sa att det i stillet for Riksbankens verksamhet anges
det allméinnas verksambhet.

Promemorians forslag 6verensstimmer i allt vésentligt med utkastets
forslag.

Remissinstanserna tillstyrker forslaget eller har inget att invdnda mot
det.

Skilen for utkastets forslag: Riksbanken ska planera och forbereda for
att kunna fortsatta sin verksamhet under fredstida krissituationer och vid
hojd beredskap och for detta d&ndamél Overvaka och leda atgérder for
foretag som bedriver verksamhet som &r av sérskild betydelse for genom-
forandet av betalningar (5 kap. lagen [2022:1568] om Sveriges riksbank,
kallad riksbankslagen). Foretag som deltar i Riksbankens verksamhet kan
déarigenom fa del av uppgifter som omfattas av sekretess och har dérfor
belagts med tystnadsplikt (se prop. 2021/22:41 s. 130 och 132).

Den nu géllande tystnadsplikten avser uppgifter om enskildas afférs-
eller driftférhéllanden eller forhallanden av betydelse for totalférsvaret
eller annars for Sveriges sékerhet, dvs. forsvarssekretess (5 kap. 6 § riks-
bankslagen). Bestimmelsen innebaér att en enskild inte obehdrigen far réja
eller utnyttja vad han eller hon fatt veta.
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Den samverkan som kommer att ske inom ramen for den nya
krishanteringsfunktionens verksamhet innebér att de som medverkar i
verksamheten kan behdva hdmta in och formedla information samt
utarbeta handlingar som innehaller uppgifter som ar kénsliga ur sdkerhets-
synpunkt. Om uppgifter som t.ex. ror risker och séarbarheter i den
finansiella infrastrukturen sprids till obehdriga, kan uppgifterna komma att
utnyttjas for att skada samhéllet. Vidare forutsitter krishanteringsfunk-
tionens verksambhet att privata aktorer pd olika sétt medverkar och att det
inom verksamheten finns goda mdjligheter till menings- och erfarenhets-
utbyte. De privata aktorer som deltar i totalférsvarsplaneringen och i
planeringen och samordningen av atgérder infor eller vid fredstida kris-
situationer, kan inom ramen for krishanteringsfunktionens verksamhet i
vissa fall behova fa del av information som inte bor foras vidare. De som
medverkar i verksamheten maste ocksd ha mojlighet att dela med sig av
intern information av kanslig karaktér utan att uppgifterna blir offentliga.

En forfattningsreglerad tystnadsplikt utgor en inskrankning av yttrande-
friheten, oavsett om den foljer av offentlighets- och sekretesslagen eller av
bestimmelser om tystnadsplikt. Yttrandefriheten far begrénsas genom lag.
En saddan begrénsning far goras endast for att tillgodose dndamal som &r
godtagbara i ett demokratiskt samhille. Begridnsningen fér aldrig g utdver
vad som dr nddvandigt med hénsyn till det indamal som har motiverat den.
For yttrandefriheten géller vidare att den far inskrdnkas med hénsyn till
bl.a. rikets sdkerhet. Vid bedomandet av vilka begrénsningar som far goras
ska sérskilt beaktas vikten av vidaste mdjliga yttrandefrihet och infor-
mationsfrihet i politiska, religiosa, fackliga, vetenskapliga och kulturella
angeldgenheter (2 kap. 20 § forsta stycket, 21 § och 23 § forsta och andra
styckena regeringsformen).

Att den nya krishanteringsfunktionens verksamhet kraver att uppgifter
kan lamnas effektivt mellan dem som medverkar i funktionen framgér bl.a.
i avsnitt 7.1. For att detta ska vara praktiskt mojligt behover det sdker-
stillas att de som medverkar kan ldmna kénslig information utan att
uppgifterna blir offentliga. Den tystnadsplikt som géller i dag for den som
pa grund av bestdmmelser i 5 kap. riksbankslagen har fatt kinnedom om
en enskilds afférs- eller driftférhallanden eller sddant som ror forsvars-
sekretess bor darfor gélla for enskilda som deltar i krishanterings-
funktionens verksamhet.

Den uppgiftsskyldighet som foreslas ska géilla i krishanteringsfunk-
tionens verksamhet (se avsnitt 7.1) bor bryta all sekretess bland dem som
medverkar i funktionen. Det innebér att det &ven bor kunna 1dmnas upp-
gifter om forhéllanden av betydelse for att forebygga eller hantera freds-
tida krissituationer (18 kap. 13 § OSL) samt uppgifter som omfattar eko-
nomiska eller personliga forhallanden foér annan som har trétt i afférs-
forbindelse med ndgon som medverkar i krishanteringsfunktionen. Pa
motsvarande sétt som &r fallet for offentliga aktdrer bor tystnadsplikten
dven omfatta dessa forhallanden (jfr 30 kap. 4 § forsta stycket 2 OSL och
forslaget i avsnitt 8.2).

Den tystnadsplikt som foreslas for krishanteringsfunktionens verksam-
het avser alltsd att skydda uppgifter som i det allménnas verksamhet
skyddas av nuvarande bestimmelser i offentlighets- och sekretesslagen
eller kommer att skyddas av nya bestimmelser i den lagen som foreslés i
detta utkast (se avsnitt 8.2). Aven om tystnadsplikten uttrycks pa olika sitt



ar malsattningen att uppgifterna ska skyddas pa motsvarande sétt hos
privata och offentliga aktdrer. Det &r da naturligt att vid tolkning av
obehdrighetsrekvisitet soka ledning i offentlighets- och sekretesslagens
bestaimmelser (jfr bl.a. prop. 1980/81:28 s. 23, prop. 2016/17:31 s. 41 och
prop. 2017/18:105 s. 133—134). Aven den rittspraxis som finns nér det
géller tillimpningen av andra bestdmmelser om tystnadsplikt dar
obehdrighetsrekvisitet anvdnds bor kunna tjina som ledning vid
tolkningen och tillimpningen av den reglering som nu foreslés.

Den begréansning av yttrandefriheten som en sddan tystnadsplikt innebar
gér inte utdover vad som dr nddvindigt med hénsyn till dndamalet.
Tystnadsplikten ar forenlig med det skydd for yttrandefriheten som
regeringsformen innebér.

Den tystnadsplikt som foreslas avser alltsd bl.a. uppgifter om forhal-
landen av betydelse for totalférsvaret och Sveriges sdkerhet och om en
enskilds afférs- eller driftférhallanden. Denna typ av uppgifter dr av sdidan
karaktér att ett rojande eller utnyttjande kan innebéra allvarlig skada for
enskilda och offentlig verksamhet.

I 20 kap. 3 § brottsbalken regleras det generella straffansvaret for brott
mot tystnadsplikt. Straffansvaret géller var och en som har skyldighet att
hemlighalla en uppgift enligt lag eller annan forfattning, forutsatt att straff-
ansvaret inte har reglerats sarskilt.

Straffskalan for ett brott ska spegla dess allvar. Med hinsyn till de skade-
verkningar som ett rdjande eller utnyttjande av uppgifter av det aktuella
slaget kan ge upphov till behover straffskalan ha ett tillrickligt utrymme
for att mojliggdra en nyanserad straffmétning dven i de allvarligaste fallen
av brott mot denna tystnadsplikt. Den som bryter mot tystnadsplikten bor
darfor kunna domas for brott mot tystnadsplikt enligt 20 kap. 3 § brotts-
balken. Brottet avser gdrningar som begés uppsatligen eller av oaktsamhet.
Sedan den 1 augusti 2023 finns dven en grov svarhetsgrad av brottet, grovt
brott mot tystnadsplikt. Endast uppsatliga brott kan utgdra grovt brott mot
tystnadsplikt (se prop. 2022/23:106 s. 40—41 och 52-53).

I riksbankslagen anges i en upplysningsbestimmelse att i Riksbankens
verksambhet tillimpas bestimmelserna i offentlighets- och sekretesslagen
(5 kap. 6 § andra stycket riksbankslagen). Med hénsyn till att inte bara
Riksbanken utan dven andra myndigheter ska ingd i krishanterings-
funktionen bor upplysningsbestimmelsen justeras sa att det i stéllet anges
att i det allménnas verksamhet tillimpas bestimmelserna i offentlighets-
och sekretesslagen.

8.4 Forhallandet till sdkerhetsskyddslagen

Utkastets bedomning: Den nya krishanteringsfunktionen kréver inga
andringar i sékerhetsskyddslagen.

Promemorian behandlar inte fragan.

Remissinstanserna: Riksbanken anser att sédkerhetsskyddslagen
(2018:585) behover beaktas nédr enskilda delar sékerhetskénslig
information, t.ex. ifall det finns behov att reglera undantag fran vissa
skyldigheter infor forfaranden som krdver sdkerhetsskyddsavtal.
Totalforsvarets forskningsinstitut (FOI) anser att det saknas en redo-
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gorelse 1 promemorian for hur sdkerhetsskyddsklassificerad information
ska hanteras i krishanteringsfunktionen.

Skilen for utkastets bedomning: Sikerhetsskyddslagen (2018:585)
géller for den som till ndgon del bedriver verksamhet som &r av betydelse
for Sveriges sikerhet eller som omfattas av ett for Sverige forpliktande
internationellt atagande om sédkerhetsskydd (1 kap. 1 § sdkerhetsskydds-
lagen). Med sdkerhetsskyddsklassificerade uppgifter avses uppgifter som
ror sdkerhetskénslig verksamhet och som dérfor omfattas av sekretess
enligt offentlighets- och sekretesslagen eller som skulle ha omfattats av
sekretess enligt den lagen, om den hade varit tillamplig (1 kap. 2 § séker-
hetsskyddslagen). Systematiken i lagen bygger pé att det dr verksamhets-
utdvaren sjdlv som till ndgon del bedriver sidkerhetskénslig verksamhet
som ska utreda behovet av sdkerhetsskydd (sdkerhetsskyddsanalys).
Sakerhetsskyddsanalysen ska identifiera vilka sdkerhetsskydds-
klassificerade uppgifter och vilken sikerhetskénslig verksamhet i ovrigt
som finns i verksamheten. Med utgangspunkt i analysen ska verksamhets-
utdvaren planera och vidta de sdkerhetsskyddsatgédrder som behdvs med
hénsyn till verksamhetens art och omfattning, forekomst av sdkerhets-
skyddsklassificerade uppgifter och ovriga omstindigheter. Sékerhets-
skyddsatgérder kan avse informationssikerhet, fysisk sdkerhet och
personalsékerhet (2 kap. 2—4 §§ sdkerhetsskyddslagen). Med informa-
tionssékerhet avses bl.a. att forebygga att sékerhetsskyddsklassificerade
uppgifter obehorigen r6js, dndras, gors otillgéngliga eller forstors.

Sakerhetsskyddslagen innebér att ett finansiellt foretag som helt eller
delvis bedriver sikerhetskénslig verksamhet &r skyldigt att tillimpa den
lagen. For den som ér anstélld eller pa annat sitt deltar eller har deltagit i
verksamheten hos en enskild aktor som bedriver sdkerhetskénslig
verksamhet och hanterar sikerhetsskyddsklassificerade uppgifter enligt
sikerhetsskyddslagen giller tystnadsplikten i den lagen (se 8 kap. 2§
sdkerhetsskyddslagen). Syftet med bestimmelserna om tystnadsplikt ar
bl.a. att uppgifter som behandlas inte ska fa ett sémre skydd nir de hanteras
i enskild verksamhet &n ndr motsvarande hantering sker hos en myndighet.
Det finns ingen anledning att gora skillnad pé forhallandena nir det géller
tystnadsplikt for privatanstédllda och offentliganstillda (prop. 2017/18:89
s. 120). Vid tolkningen av bestimmelserna om tystnadsplikt kan ledning
sokas 1 motsvarande bestdimmelser i offentlighets- och sekretesslagen.
Utgangspunkten 4r att det ska vara en ndra 6verensstimmelse nér det géller
inneborden av de olika bestimmelserna om tystnadsplikt for offentlig
respektive enskild verksambhet.

I promemorian behandlas fragan att sdkerhetsprovning kan behova ske
vid inlan av medarbetare. Forslaget i avsnitt 5.2 innebar att krishanterings-
funktionen inte ska ingé i Riksbanken. Det medfor att det inte kommer att
bli aktuellt med nagra inlan av medarbetare pa det séitt som beskrivs i
promemorian. Vissa av de aktdrer som kan medverka i krishanterings-
funktionens verksamhet kan bedriva verksamhet av sadant slag att den kan
komma att omfattas av regleringen i sédkerhetsskyddslagen, eftersom t.ex.
foretagen i den finansiella infrastrukturen hanterar stora méngder upp-
gifter om betalningsinformation.

Riksbanken och FOI anser att tillimpningen av sdkerhetsskyddslagen &r
en fraga som behover behandlas, bl.a. nér det géller foretag. Det har inte
framkommit ndgot som talar for att sdkerhetsskyddsklassificerade



uppgifter kommer att behdva ldmnas inom ramen for krishanterings-
funktionens verksamhet i ndgon storre omfattning. Det kan dock inte
uteslutas att sddan information i vissa ldgen kan behdva lamnas. I de fall
detta kan bli aktuellt dr det en fraga for det enskilda foretaget att avgora
vilken information som kan ldmnas till ndgon annan som medverkar i
krishanteringsfunktionen med hénsyn till bestimmelserna i sdkerhets-
skyddslagen. Om sddana uppgifter behover lamnas, ar det ocksd det
foretag som ska lamna uppgifter som har att préva om det finns forut-
sattningar for det, t.ex. med beaktande av mojligheten att tréffa sdkerhets-
skyddsavtal (4 kap. 1§ sédkerhetsskyddslagen). Om det finns bara ett
begrinsat behov av att ldmna sddana uppgifter bedoms det ddrmed inte
heller finnas tillrdckliga skél for att, som Riksbanken tar upp, med stod av
4 kap. 7 § sd@kerhetsskyddslagen meddela foreskrifter om undantag frén
vissa skyldigheter infor forfaranden som kréver sékerhetsskyddsavtal.
Sammanfattningsvis behdvs det inte nagra lagdndringar med anledning
av krishanteringsfunktionens verksamhet och dess férhallande till bestim-
melserna i sikerhetsskyddslagen. For anstillda i det allménnas verksamhet
tillampas i stillet bestimmelserna i offentlighets- och sekretesslagen.

9 Ikrafttradande

‘ Utkastets forslag: Lagindringarna ska tréda i kraft den 1 juli 2026.

Promemorians forslag overensstimmer inte med utkastets forslag.
I promemorian foreslds att lagéndringarna ska trdda 1 kraft den
1 januari 2025.

Remissinstanserna tillstyrker forslaget eller har inget att invinda mot
det.

Skilen for utkastets forslag: Lagéndringarna bor trida i kraft sa snart
som mojligt, vilket bedoms vara den 1 juli 2026.

10 Konsekvensanalys

Utkastets bedomning: Forslagen ger béttre forutsdttningar for
krishantering och beredskap i den finansiella sektorn och har darmed
positiva konsekvenser for Sveriges sikerhet saval i fredstid som under
hojd beredskap. Forslagen ger ddrmed battre forutséttningar for att
upprétthalla samhallsviktiga tjdnster i det finansiella systemet och
bidrar till att det finansiella systemet &r stabilt och effektivt. De har
positiva samhillsekonomiska effekter.

Eventuella 6kade kostnader for Riksbanken, Finansinspektionen och
Riksgidldskontoret beddms vara begrinsade. De eventuella mer-
kostnader som forslagen medfor for Finansinspektionen och Riksgilds-
kontoret kan hanteras inom befintliga budgetramar.
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Kostnaderna for foretag kommer att O0ka endast i begrinsad
utstrackning.

Promemorians bedomning 6verensstimmer i huvudsak med utkastets
beddmning. Promemorian innehaller inte ndgon analys avseende de
samhiéllsekonomiska effekterna.

Remissinstanserna: Flertalet remissinstanser tillstyrker bedomningen
eller har inget att invéiinda mot den.

Finansinspektionen anser att forslagen kommer att ha konsekvenser for
Finansinspektionens personalbehov och dirmed medfora dkade kostnader.
Finansinspektionen bedomer att kostnaderna inte ar forsumbara.

Konkurrensverket anser att olika typer av samverkan mellan
konkurrerande foretag kan medfora risker ut konkurrenssynpunkt.

Regelradet anser att konsekvensanalysen brister i friga om paverkan pa
berorda foretags kostnader och tidsétgéng.

Skilen for utkastets bedomning
Sambhdllsekonomiska effekter

Forslagen ger béttre forutsittningar for krishantering och beredskap i den
finansiella sektorn och har darmed positiva konsekvenser for Sveriges
sakerhet savél i fredstid som under hdjd beredskap. Forslagen ger ddrmed
battre forutséttningar for att upprétthalla samhéllsviktiga tjanster i det
finansiella systemet och bidrar till att det finansiella systemet &r stabilt och
effektivt. Andra sektorer &r beroende av att samhéllsviktiga finansiella
tjénster kan upprétthallas.

Samverkan inom den nya krishanteringsfunktionen bedoms ge en béttre
formaga for aktorer att snabbt och effektivt komma till rétta med allvarliga
driftsstorningar. Det dr darfor troligt att de sammanlagda kostnaderna for
att hantera en kris med stod av funktionen blir ldgre &n vad de skulle ha
blivit om krisen hanterades utan den koordinering som blir mdjlig genom
krishanteringsfunktionen.

En effektiv krisberedskap forutsitter att det finns en tydlig ansvars-
fordelning mellan myndigheterna och att det inte forekommer att tva eller
flera myndigheter har delvis 6verlappande uppdrag. Genom forslagen
klargérs hur Riksbankens ansvarsomraden forhaller sig till Finans-
inspektionens och Riksgéldskontorets ansvarsomraden och motverkar att
det uppstar parallella krishanterande strukturer. Detta bedoms ha positiva
samhéllsekonomiska effekter.

Uppskattning av antalet berorda aktorer

En forutséttning for att den nya krishanteringsfunktionens arbete ska vara
effektivt ar att antalet aktdrer som medverkar inte blir alltfor stort. Vilka
aktorer som ska medverka och omfattningen av deras medverkan kan
skilja sig at beroende pé vilken slags krissituation som uppstar. Det &r
dérfor svart att uppskatta antalet aktorer.

Enligt forslaget om en ny krishanteringsfunktion ska de foretag av
sdrskild betydelse for genomforandet av betalningar, som omfattas av
Riksbankens foreskrifter, ingé i krishanteringsfunktionen. I dag omfattar
foreskrifterna ett tiotal enskilda foretag sdsom vérdepapperscentraler och



kreditinstitut. For det fall foreskrifterna éndras, kan antalet féretag som
omfattas komma att 6ka.

Riksbanken foreslas fa besluta att de foretag som bedriver verksamhet
som omfattas av Riksbankens 6vervakning ska inga i funktionen. Det ror
sig om ett fatal foretag, t.ex. de borser och centrala motparter som finns i
Sverige (i dag finns borserna Nasdaq Stockholm Aktiebolag och Nordic
Growth Market NGM Aktiebolag respektive den centrala motparten
Nasdaq Clearing Aktiebolag). Utdver Riksbanken ska Finansinspektionen
och Riksgildskontoret ingé i funktionen.

Riksbanken ska &ven fia bjuda in andra aktdrer att medverka i
krishanteringsfunktionens verksamhet om de har kunskaper eller resurser
som &r av betydelse for funktionen. Exempel pa sadana aktorer &r statliga
myndigheter inom andra sektorer dn beredskapssektorn for finansiella
tjanster, Nationellt cybersdkerhetscenter, branschorganisationer och fore-
tag som inte ska ingé funktionen. Vilka aktorerna ar och omfattningen av
deras medverkan kan skilja sig &t beroende pé vilken slags krissituation
som uppstar.

Konsekvenser for Riksbanken

Forslaget om en ny krishanteringsfunktion innebér att Riksbanken ska fa
ansvaret att leda den nya funktionen. Det innebér att Riksbanken har rollen
som ordférande i krishanteringsfunktionen och har det huvudsakliga
ansvaret for att det finns en fungerande struktur for funktionens
verksamhet. 1 det ingar t.ex. att bistd krishanteringsfunktionen med
administrativt stod och ansvara for att tillhandahélla tekniska plattformar
for informationsdelning och samordning. Krishanteringsfunktionen &r inte
en del av Riksbanken och dvertar inte ndgon beslutanderétt fran nédgon
annan myndighet eller privat aktor. Krishanteringsfunktionen &r inte heller
en egen myndighet och fattar darfor inte négra egna beslut.

Riksbanken &r Sveriges centralbank och en myndighet under riksdagen.
Riksbanken har enligt lagen (2022:1568) om Sveriges riksbank tillgdngar
som den forvaltar och det finns inte ndgon sérskild anslagspost for
Riksbanken i statens budget. Kostnaderna for Riksbankens verksamhet
ticks i stéllet av bankens egna intékter. Att Riksbanken har en tillgédngs-
massa som dr skild fran statens tillgangar &r ett vil etablerat sitt att
sakerstilla att den kan upprétthélla en tillrickligt hog grad av finansiellt
oberoende fran staten.

Riksbanken ska planera och forbereda sin verksamhet under fredstida
krissituationer och vid h&jd beredskap. Detta omfattar ett sarskilt ansvar
for genomforandet av betalningar, som dr en central del av de samhalls-
viktiga tjédnsterna i den finansiella sektorn. Forslagen innebér att
krishanteringsfunktionen ska ha ett bredare verksamhetsomridde &n
betalningar och dirmed sannolikt kommer att omfatta fler aktorer. Pa
grund av forslagen kommer Riksbanken att behdva avsétta mer resurser dn
i dag till arbetet med krishanteringsfunktionen. Det inledande arbetet med
funktionen kommer att innebdra en marginell 6kning av Riksbankens
kostnader. Infor en kris kommer ansvaret for att leda krishanterings-
funktionen inte att innebdra nagra storre arbetsinsatser for Riksbanken.
Uppdraget att leda funktionen kan medfora vissa kostnader, framst i form
av 0kad administration. Vid en kris och under hojd beredskap behover
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Riksbankens egen krishanteringsorganisation utdkas med fler arbets-
insatser. Det innebdr dock inte att arbetsinsatserna i krishanterings-
funktionerna i sin tur behdver utokas nimnvaért.

Sammantaget bedéms dirmed konsekvenserna vara begrinsade for
Riksbanken.

Konsekvenser for Finansinspektionen och Riksgdldskontoret

Forslagen innebér att Finansinspektionen och Riksgéldskontoret ska inga
i en ny krishanteringsfunktion. Krishanteringsfunktionen Overtar inte
nagon beslutanderdtt frdn ndgon annan myndighet eller privat aktor.
Krishanteringsfunktionen &r inte heller en egen myndighet och fattar déar-
for inte nagra egna beslut. Myndigheterna ska samverka med Riksbanken
i frdgor om fredstida krissituationer och hojd beredskap.

Finansinspektionens och Riksgéldskontorets verksamhet finansieras i
huvudsak genom anslag pa statens budget. Inréttandet av en ny funktion
innebdr i regel 6kade kostnader. Detta giller sirskilt i ett inledande skede.
P& grund av forslagen kommer myndigheterna dérfor att behova avsitta
resurser till arbetet i krishanteringsfunktionen. Myndigheterna kan dven
behova anpassa vissa it-system med anledning av forslagen. Finans-
inspektionen och Riksgéldskontoret har i dag ett ansvar for att motverka
storningar i det finansiella systemet. Finansinspektionen dr dven sektors-
ansvarig myndighet for beredskapssektorn for finansiella tjénster enligt
forordningen (2022:524) om statliga myndigheters beredskap. 1 bered-
skapssektorn ingér dven Riksgéldskontoret. Myndigheternas krishante-
rande roller i funktionen motsvarar det ansvar som myndigheterna redan
har. De kostnadsokningar som arbetet i krishanteringsfunktionen kan
komma att medfora for myndigheterna ar dérfor inte av nigon storre
omfattning.

Sammantaget bedoms forslagen leda till 6kade, om &n begrénsade
kostnader for Finansinspektionen. Eventuella merkostnader ska hanteras
inom befintliga ekonomiska ramar.

Konsekvenser for foretag som ingdr i krishanteringsfunktionen

Regelrddet anser att konsekvensanalysen i promemorian brister i friga om
paverkan pé berdrda foretags kostnader och tidsatgang.

Forslaget om en ny krishanteringsfunktion innebar att de féretag som é&r
av sdrskild betydelse for genomforandet av betalningar och som omfattas
av Riksbankens foreskrifter, ska ingé i den funktionen. Enligt forslaget ska
Riksbanken fa meddela foreskrifter om dessa foretags deltagande i
funktionen och deras uppgiftsskyldighet.

Det foreslas vidare att Riksbanken ska fa besluta att de foretag som
bedriver verksamhet som omfattas av Riksbankens &vervakning ska inga
i funktionen. Enligt forslagen ska Riksbanken bara fa meddela foreskrifter
om dessa foretags uppgiftsskyldighet.

Det innebir att kretsen av verksamhetsutdvare som kommer att ingd i
krishanteringsfunktionen avgdrs av Riksbankens foreskrifter pd omradet
och Riksbankens beslut om vilka foretag som ska inga. De allvarliga drifts-
storningar som krishanteringsfunktionen ska hantera avser situationer dér
samhillsviktiga finansiella tjénster slas ut eller far nedsatt funktionalitet.
Det ska vara fraga om héndelser som inte kan hanteras av foretagen var



for sig utan som kraver koordinerade dtgirder fran flera offentliga och
privata aktorer. Det ror sig om ett begrinsat antal foretag, som tillhanda-
héller sadana kritiska finansiella tjédnster. Det bedéms inte rora sig om
nagra sma eller medelstora foretag.

For anstéllda i de foretag som ska ingd i1 krishanteringsfunktionen
innebér deltagandet i funktionen att de kommer att omfattas av en ny
tystnadsplikt. Eftersom tystnadsplikten omfattar alla uppgifter som delas i
funktionen och dé anstillda i dessa foretag &r vana vid att hantera kinsliga
uppgifter som omfattas av tystnadsplikt, bor detta i praktiken inte innebéra
nagra patagliga forédndringar jaimfort med i dag.

Utover de resurser i form av personal som krévs for att delta i samverkan
i krishanteringsfunktionens arbete innebdr samverkan i sig inte nagra
kostnader for deltagarna, &ven om det inte kan uteslutas att det kan krévas
mindre insatser for att deltagandet ska kunna ske pa ett sétt som séker-
stiller att krav pa informationssikerhet iakttas och att uppgifter som om-
fattas av tystnadsplikt inte r6js. Foretagen kan dven behdva anpassa vissa
it-system med anledning av forslaget om en ny krishanteringsfunktion.
Den typ av medverkan som forslaget avser innebér planering, samordning
och samverkan, inte konkreta atgérder for aterstdllande av infrastruktur.
Mot den bakgrunden bor forslagen endast medfora att de privata fore-
tagens kostnader okar i begriansad omfattning. De dtgérder som foretagen
vidtar inom ramen for krishanteringsfunktionen for att ta fram operativa
verktyg vid driftsstorningar &r frivilliga for foretagen. Det dr déarfor upp
till foretagen att avgora i vilken omfattning de vill delta i detta arbete. Den
samlade tidsatgangen och kostnader for ett foretag &r darfor svara att
berdkna.

De foretag av sérskild betydelse for genomforandet av betalningar, som
omfattas av Riksbankens foreskrifter, har redan i dag krav pa sig att delta
i Riksbankens verksamhet med planering och forberedelser for att kunna
fortsdtta sin verksamhet som avser betalningar under fredstida kris-
situationer och vid hojd beredskap. Dessa foretag ska dven kunna planera
for att ingéd i den ledningsfunktion som Riksbanken ska kunna uppritta
under en fredstida krissituation och vid h6jd beredskap. De ytterligare krav
som Riksbanken kan komma att stilla i foreskrifter torde inte vara av
nagon storre omfattning i forhallande till de krav som stills pa foretagen
i dag.

Nir det giller de foretag som Riksbanken enligt forslagen ska fa besluta
att de ska ingd i krishanteringsfunktionen, har Riksbanken mer begransade
mdojligheter att stdlla krav pa vad det innebér att delta i funktionens arbete.
Det ar déarfor upp till dessa foretag att komma 0verens med dvriga aktorer
i krishanteringsfunktionen om omfattningen av deltagandet i funktionen.

Vid en fredstida krissituation kommer det méanga génger att krdvas mer
arbete for de berérda foretagen dn vad som vanligtvis forvintas av dem.
Omfattningen av ett sddant merarbete beror givetvis pa vilken typ av
héndelse som intrdffar och pa krisens varaktighet. Det dr dock rimligt att
anta att foretagen dnda skulle ha varit tvungna att ldgga ner minst mot-
svarande tid pa internt krishanteringsarbete. Eftersom det ska vara fraga
om situationer som inte kan hanteras av berdrda aktorer var for sig, utan
som kraver koordinerade atgérder, skulle de berdrda foretagen &ven
behova koordinera sina dtgirder med andra privata och offentliga aktorer.
Samverkan inom den nya krishanteringsfunktionen bedéms ge en bittre
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forméga for siddana foretag att snabbt och effektivt komma till ratta med
allvarliga driftsstorningar. Det &r dérfor troligt att de sammanlagda
kostnaderna for att hantera en kris med stdd av funktionen blir ldgre dn vad
de skulle ha blivit om krisen hanterades enskilt av var och en av de berérda
foretagen.

Om krishanteringsfunktionen behover aktiveras pad grund av hojd
beredskap, kommer detta sannolikt ocksé att krdva mer arbete dn vanligt
for foretagen. Nagon uppskattning av vilken tidsatgdng som kan bli aktuell
i sdant fall dr inte mojlig att gora, d& denna kan variera beroende pa vad
som motiverat den hojda beredskapen.

Sammanfattningsvis forvéintas forslagen medfora vissa kostnader for
foretagen i form av arbetskraft och vissa investeringar i tekniska system
for att kunna delta i krishanteringsfunktionens verksamhet. Foretagen har
inte har rétt till erséttning for de merkostnader som forslagen kan leda till.
Riksbanken bor darfor se till att skyldigheterna for de foretag som ska inga
i krishanteringsfunktionen inte medfor betydande kostnader for dessa och
att de kostnader som kan komma att uppsta for féretagen stéar i proportion
till nyttan med atgirderna.

Konsekvenser for andra aktérer som medverkar i
krishanteringsfunktionen

Forslaget om en ny krishanteringsfunktion innebdr att andra statliga
myndigheter &n Riksbanken, Finansinspektionen och Riksgdldskontoret
ska kunna bjudas in att medverka i funktionen. Medverkan i
krishanteringsfunktionen utgar fran myndigheternas befintliga uppdrag
och innebir dirfor inte nigon indring av dessa. Aven andra aktérer, sisom
branschorganisationer, krishanterande funktioner och foretag ska kunna
bjudas in.

Eftersom det for de aktorer som bjuds in ar frivilligt att medverka i
krishanteringsfunktionen leder forslagen i sig inte till nadgra kostnader for
dem. Eventuella kostnader som kan uppsta beror pa i vilken omfattning
och med vilken ambitionsniva som saddana aktorer véljer att medverka i
funktionen. Vid en fredstida krissituation kommer det manga ganger att
krivas mer arbete for de enskilda aktérerna som kan komma att medverka
i krishanteringsfunktionen. Omfattningen av ett sidant merarbete beror
givetvis pa vilken typ av hindelse som intrdffar och pa krisens varaktighet.
Det ar dock rimligt att anta att aktdrerna dnda skulle ha varit tvungna att
lagga ner minst motsvarande tid pa enskilt eller internt krishanterings-
arbete. Vid hojd beredskap kommer det sannolikt ocksa att krdvas mer
arbete &n vanligt for aktdrerna i funktionen. Nagon uppskattning av vilken
tidsétgdng som kan bli aktuell i ett sddant fall &r inte mgjlig att gora, da
denna kan variera beroende pa vad som motiverat den héjda beredskapen.
Samverkan inom krishanteringsfunktionen beddéms dock ge en bittre
formaga for aktorerna att snabbt och effektivt komma till ritta med
allvarliga driftsstorningar. Det &r darfor troligt att de sammanlagda
kostnaderna for att hantera en kris med stod av krishanteringsfunktionen
blir lagre dn vad de skulle ha blivit om krisen hanterades utan funktionen.



Konsekvenser for konkurrensen

Konkurrensverket anser att olika typer av samverkan mellan
konkurrerande foretag kan medfora risker ut konkurrenssynpunkt.
Riksbanken kommer enligt forslagen att leda arbetet i den nya
krishanteringsfunktionen och besluta om vilka foretag som ska inga i
funktionen. Riksbanken ska dven, i samverkan med Finansinspektionen
och Riksgildskontoret, kunna bjuda in andra aktorer att medverka i
funktionens verksamhet. Genom att dessa myndigheter ingéar i
krishanteringsfunktionen har myndigheterna forutséttningar for att se till
att aktorer som star utanfor funktionen inte missgynnas.

I sin roll kommer Riksbanken ocksa ha goda mojligheter att sékerstélla
att informationsutbytet inom funktionen inte far konkurrensbegransande
effekter i forhallande till andra foretag.

Sammantaget bedoms forslagen inte paverka konkurrensen mellan de
foretag som verkar pé finansmarknaden.

Konsekvenser for domstolarna

Riksbankens beslut om att vissa foretag ska ingé i den nya krishanterings-
funktionen ska enligt forslaget fa Gverklagas till allmédn forvaltnings-
domstol. Som redovisas ovan kommer Riksbankens beslut att berdra ett
mycket begransat antal foretag. Forslagen kan leda till att fler &renden med
begdran om att ta del av allmin handling &verklagas till kammarrétterna.
Det torde dock rora sig om ett begrinsat antal nya mal per ar. Bedom-
ningen dr mot denna bakgrund att forslaget kommer att kunna medfra
bara ett ytterst begrénsat antal méal som endast kommer att innebéra en
marginell 6kad belastning for de allménna forvaltningsdomstolarna.
Eventuella kostnader for detta ska darfor hanteras inom befintliga
ekonomiska ramar.

Ikrafttrddande och sdrskilda informationsinsatser

Det foreslas att lagéndringarna ska trdda i kraft den 1 juli 2026. Det
foreslas inte nagra overgangsbestimmelser. Riksbanken, i dess egenskap
av ansvarig myndighet for att leda krishanteringsfunktionen, bor ansvara
for att lampliga informationsinsatser riktas till savél de berdrda foretagen
som Ovriga foretag i den finansiella sektorn samt till andra berérda statliga
myndigheter. Riksbanken behdver i dessa delar samverka med Finans-
inspektionen, i dess egenskap av sektorsansvarig myndighet for bered-
skapssektorn for finansiella tjanster och tillsynsmyndighet for den
finansiella sektorn.

Ovriga konsekvenser

Forslagen far inga konsekvenser for jamstélldheten mellan kvinnor och
mén och har inga sociala konsekvenser. De har inte heller nédgra
konsekvenser for miljon.

Forslagen beddms vara forenliga med EU-ratten.
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11 Forfattningskommentar

11.1 Forslaget till lag om éndring 1 offentlighets-
och sekretesslagen (2009:400)

10 kap.

13a§ Sekretess hindrar inte att en uppgift ldmnas till en enskild enligt 5 kap.
11 § lagen (2022:1568) om Sveriges riksbank.

Paragrafen, som ir ny, innehéller en sekretessbrytande bestimmelse.
Paragrafen ir utformad efter forebild av 5 ¢ §. Overviigandena finns i
avsnitt 7.1.

Av paragrafen foljer att sekretess inte hindrar en myndighet fran att
lamna uppgifter till en enskild med stod av 5 kap. 11 § forsta stycket lagen
(2022:1568) om Sveriges riksbank, kallad riksbankslagen.

Uppgiftsskyldigheten i 5 kap. 11 § forsta stycket riksbankslagen géller
alla som medverkar i den nya krishanteringsfunktion som Riksbanken
ansvarar for att leda. I forsta hand berdrs myndigheter och foretag som
ingar i krishanteringsfunktionen, dvs. Riksbanken, Finansinspektionen,
Riksgéldskontoret samt de foretag som ska ingd med stod av 5 kap. 5 §
forsta stycket 1 och 2 riksbankslagen. Uppgiftsskyldigheten i riksbanks-
lagen géller ocksd andra aktdrer som bjuds in att medverka i
krishanteringsfunktionens verksamhet med st6d av 5kap. 5§ andra
stycket riksbankslagen, t.ex. statliga myndigheter inom andra sektorer dn
beredskapssektorn for finansiella tjanster, Nationellt cybersékerhetscenter,
branschorganisationer och foretag som inte ska inga i funktionen enligt
S kap. 5 § forsta stycket riksbankslagen.

Paragrafen far inte tillimpas i strid med internationella &taganden
(15 kap. 1 a § samt 30 kap. 7 och 24 §3).

Att sekretess som regel inte hindrar att myndigheter som medverkar i
krishanteringsfunktionen lamnar uppgifter mellan varandra f6ljer av 28 §
forsta stycket med stod av 5 kap. 11 § forsta stycket riksbankslagen.

15 kap.

1a§ Sekretess giller for uppgift som en myndighet har fatt fran ett utlandskt
organ pad grund av en bindande EU-réttsakt eller ett av EU ingénget eller av
riksdagen godként avtal med en annan stat eller med en mellanfolklig organisation,
om det kan antas att Sveriges mdjlighet att delta i det internationella samarbete
som avses i réttsakten eller avtalet forsimras om uppgiften rojs.

Motsvarande sekretess géller for uppgift som en myndighet har inhdmtat i syfte
att overlamna den till ett utlindskt organ i enlighet med en sadan rattsakt eller ett
sadant avtal som avses i forsta stycket.

Om sekretess giller enligt forsta eller andra stycket, far de sekretessbrytande
bestimmelserna i 10 kap. 5¢§, /3a§, 15-27 §§ och 28 § forsta stycket inte
tillimpas.

For uppgift i en allmén handling géller sekretessen i hogst fyrtio ar.

Om det finns sérskilda skél, far dock regeringen meddela foreskrifter om att
sekretessen ska gilla under langre tid.



Paragrafen innehéller bestimmelser om sekretess for uppgift som en
myndighet har tagit emot eller hdmtat in till f6ljd av en EU-réttsakt eller
en internationell dverenskommelse. Overviigandena finns i avsnitt 7.1.

I tredje stycket laggs 10 kap. 13 a § till 1 upprékningen av sekretess-
brytande bestdimmelser. Det innebédr att den bestimmelsen inte far
tillampas i strid med sekretess som géller till foljd av internationella
ataganden.

30 kap.

78§ Sekretess giller hos en statlig myndighet i verksamhet som avses i 4-6 §§, 1
den utstrackning riksdagen har godként avtal om detta med en annan stat eller med
en mellanfolklig organisation, for sédan uppgift om affdrs- eller driftforhallanden
och ekonomiska eller personliga forhdllanden som myndigheten har fatt enligt
avtalet. Samma sekretess géiller hos Finansinspektionen for uppgifter som inspek-
tionen har fatt frdn en utlindsk myndighet eller ett utldndskt organ enligt nagot
annat avtal, om regeringen meddelar foreskrifter om detta.

Om sekretess géller enligt forsta stycket, far de sekretessbrytande bestdmmel-
sernail0kap.5c¢§, 13 a§, 15-27 §§ och 28 § forsta stycket inte tilldmpas i strid
med det aktuella avtalet.

For uppgift i en allmén handling géller sekretessen i hogst tjugo ar.

Paragrafen innehaller bestimmelser om sekretess for uppgift som en
myndighet har fatt pa grund av en internationell 6verenskommelse. Over-
vagandena finns i avsnitt 7.1.

1 andra stycket laggs 10 kap. 13 a § till i upprakningen av sekretess-
brytande bestimmelser. Det innebidr att den bestimmelsen inte far till-
lampas i strid med sekretess som géller till f6ljd av internationella
ataganden.

24 § Sekretess giller, i den utstrackning riksdagen godként ett avtal om detta
med en annan stat eller med en mellanfolklig organisation, hos en statlig myndig-
het 1 verksamhet som avses i 23 §, for sddan uppgift om en enskilds ekonomiska
eller personliga forhallanden som myndigheten forfogar 6ver pa grund av avtalet.

Om sekretess géller enligt forsta stycket, far de sekretessbrytande bestdmmel-
sernail0kap.5c¢§, 13 a§, 15-27 §§ och 28 § forsta stycket inte tillimpas i strid
med det aktuella avtalet.

For uppgift i en allmén handling géller sekretessen i hogst tjugo ar.

Paragrafen innehaller bestimmelser om sekretess for uppgift om enskildas
personliga eller ekonomiska férhallanden som en myndighet forfogar Gver
pa grund av ett internationellt avtal som riksdagen har godkint. Over-
viagandena finns i avsnitt 7.1.

I andra stycket 1aggs 10 kap. 13 a § till i upprakningen av sekretess-
brytande bestimmelser. Det innebér att den bestimmelsen inte far till-
lampas 1 strid med sekretess som géller till foljd av internationella
ataganden.

31 kap.

la§ Sckretess giller i en myndighets verksamhet som bestdr i medverkan i den
krishanteringsfunktion som avses i 5 kap. 4 § lagen (2022:1568) om Sveriges
riksbank
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1. for uppgift om affirs- eller drififorhdllanden hos en enskild som medverkar i
krishanteringsfunktionens verksamhet, om det kan antas att denne lider skada om
uppgiften rojs, och

2. for uppgift om ekonomiska eller personliga forhallanden fér annan som har
trdtt i affdrsforbindelse eller liknande forbindelse med den som avses i 1.

Foér uppgift i en allmdn handling gdller sekretessen i hogst tjugo dr.

Paragrafen, som &r ny, innehaller bestimmelser om sekretess till skydd for
enskild i en myndighets verksamhet som bestdr i medverkan i den nya
krishanteringsfunktion som Riksbanken ansvarar for att leda. Paragrafen
ar utformad efter forebild av 30 kap. 4 § forsta stycket 1 och 2 och andra
stycket. Overviigandena finns i avsnitt 8.2.

Paragrafen innebir att uppgifter som ett foretag lamnar till en myndighet
vid dess medverkan i krishanteringsfunktionen omfattas av ett skydd som
motsvarar det som géller enligt 30 kap. 4 § nir de forekommer i
Riksbankens eller Finansinspektionens verksamhet for overvakning
respektive tillsyn. Paragrafen blir i forsta hand tillimplig i fraga om
uppgifter om finansiella foretag som medverkar i krishanterings-
funktionens verksamhet. Bestimmelserna kan dock dven tillimpas néir det
géller uppgifter om andra foretag dn finansiella foretag, forutsatt att de
medverkar 1 krishanteringsfunktionens verksamhet. Med finansiella
foretag avses foretag som definieras som finansiella foretag i 1 kap. 2 §
riksbankslagen (juridiska personer som stir under tillsyn av Finans-
inspektionen, utldndska juridiska personer som i hemlandet stdr under
motsvarande tillsyn som svenska foretag som star under tillsyn av Finans-
inspektionen och bedriver verksamhet i Sverige, AP-fonder och Svenska
skeppshypotekskassan).

Sekretessen enligt paragrafen géller hos alla myndigheter som har fatt
del av uppgifter till foljd av att de medverkar i krishanteringsfunktionens
verksamhet. Det innebédr att dven uppgifter fran andra myndigheter
omfattas om uppgifterna lamnats i den mottagande myndighetens verk-
sambhet att medverka i krishanteringsfunktionen och forhéallandena rér den
som medverkar i krishanteringsfunktionen (forsta stycket I). Detsamma
giller for uppgifter om annan som har tréitt i affarsforbindelse eller
liknande forbindelse med den som medverkar i krishanteringsfunktionens
verksamhet (forsta stycket 2), t.ex. kunder i en bank.

I forsta stycket 1 anges att sekretess géller for uppgift om afférs- eller
driftforhallanden hos en enskild som medverkar i krishanterings-
funktionen, om det kan antas att denne lider skada om uppgiften rojs, dvs.
med en presumtion for offentlighet.

Enligt forsta stycket 2 géller absolut sekretess for uppgift om
ekonomiska eller personliga forhallanden for annan som har trétt i affars-
forbindelse eller liknande forbindelse med den som medverkar i
krishanteringsfunktionen.

Sekretessen ska, enligt andra stycket, gilla for uppgift i en allmén
handling i hogst tjugo ar.

26 § Den tystnadsplikt som foljer av 1 § forsta stycket, I a § forsta stycket 2, 2,
12 och 20-22 §§ och den tystnadsplikt som foljer av ett forbehall som har gjorts
med stdd av 14 § andra meningen, 19 § andra meningen eller 25 § andra meningen
inskrénker ritten enligt 1 kap. 1 och 7 §§ tryckfrihetsforordningen och 1 kap. 1 och
10 §§ yttrandefrihetsgrundlagen att meddela och offentliggéra uppgifter.



Den tystnadsplikt som fljer av 3 och 4 §§ begrénsar ritten att meddela och
offentliggdra uppgifter, nér det ar fraga om uppgift som héanfor sig till affarsméssig
utldningsverksamhet.

Den tystnadsplikt som f6ljer av 15 § begrénsar ritten att meddela och offentlig-
gora uppgifter, ndr det dr friga om uppgift om en enskilds personliga férhéallanden
vars rojande kan vélla allvarligt men.

I paragrafen anges de sekretessbestimmelser i kapitlet som inskridnker
meddelarfriheten, dvs. rétten enligt tryckfrihetsforordningen och yttrande-
frihetsgrundlagen att meddela och offentliggéra uppgifter. Overvigandena
finns i avsnitt 8.2.

I forsta stycket laggs 1a§ forsta stycket2 till i upprékningen av
sekretessbestimmelser. Andringen innebir att meddelarfrihet inte giller
for uppgift om ekonomiska eller personliga forhéllanden for annan som
har trétt i affarsforbindelse eller liknande forbindelse med den som med-
verkar i den krishanteringsfunktion som avses i 5 kap. 4 § riksbankslagen.
Det innebdr att tystnadsplikten har foretrdde framfor ritten att meddela och
offentliggéra uppgifter i samma utstrackning som géller for tillsyns-
sekretess 1 30 kap. 4 § (jfr 30 kap. 30 §).

43 kap.

3§ Bestdmmelserna om sekretess i 19 kap., 28 kap. 12 §, 29 kap. 1-4 och 9 §§,
30 kap. 1, 2, 4-7, 23, 24, 27 och 28 §§, 31 kap. 1 § forsta stycket, I a, 2-5, 12,
16-18 och 24 §§, 32 kap. 4 §, 35 kap. 3 och 4 §§, 36 kap. 6 och 7 §§, 38 kap. 5, 6
och 8 §§ samt 40 kap. 2 § tillimpas inte hos en domstol i dess rittskipande eller
rattsvardande verksamhet.

Sekretessen enligt 35 kap. 1 § forsta stycket 1 och 10 géller hos en domstol i
dess rittskipande eller réittsvardande verksamhet endast om det kan antas att den
enskilde eller ndgon nérstaende till denne lider skada eller men om uppgiften rojs.

Forsta och andra styckena géller inte om domstolen har féatt uppgiften for att
préva om den kan ldmnas ut.

I paragrafen anges négra av de sekretessbestimmelser i 15—40 kap. som
inte giller hos en domstol. Overviigandena finns i avsnitt 8.2.

1 forsta stycket laggs 31 kap. 1 a § till i upprékningen av sekretess-
bestimmelser. Andringen innebir att bestimmelserna om sekretess i den
paragrafen inte tillimpas hos en domstol i dess réttskipande eller rétts-
vardande verksamhet. I stéllet kan 36 kap. 2 § bli tillamplig.

11.2  Forslaget till lag om dndring i lagen
(2022:1568) om Sveriges riksbank

5 kap.

4§ Riksbanken ska ansvara for att leda en krishanteringsfunktion for att hantera
allvarliga driftsstérningar i det finansiella systemet i Sverige.

Funktionen ska, under fredstida krissituationer och vid hdjd beredskap, stédja
arbetet med att upprdtthdlla ett stabilt och effektivt finansiellt system, inbegripet
att allmdnheten ska kunna géra betalningar.
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Paragrafen, som ér ny, innehéller bestimmelser om en ny krishanterings-
funktion for att hantera allvarliga driftsstorningar i det finansiella systemet
i Sverige och Riksbankens ansvar for denna funktion. Overvigandena
finns i avsnitten 5.2 och 5.3.

Av forsta stycket foljer att Riksbanken ska leda en krishanterings-
funktion. Det innebdr att Riksbanken har rollen som ordférande i
krishanteringsfunktionen och har det huvudsakliga ansvaret for att det
finns en fungerande struktur for funktionens verksamhet. I det ingar t.ex.
att bista krishanteringsfunktionen med administrativt stod och ansvara for
att tillhandahélla tekniska plattformar for informationsdelning och sam-
ordning. Krishanteringsfunktionen &r inte en del av Riksbanken och
Overtar inte ndgon beslutanderétt frdn ndgon annan myndighet eller privat
aktor. Krishanteringsfunktionen &r inte heller en egen myndighet och fattar
darfor inte nagra egna beslut.

En driftsstorning i det finansiella systemet i Sverige &r allvarlig nér
samhillsviktiga finansiella tjanster har nedsatt funktionalitet eller inte ar
tillgéngliga. Driftsstorningen behdver inte ha uppstatt i det finansiella
systemet, utan kan vara en konsekvens av storningar i t.ex. energiforsorj-
ningen eller i telekommunikationssystemen. Paragrafen giller bara hante-
ring av driftsstorningar som paverkar det finansiella systemet i Sverige.

I andra stycket anges det uppdrag som krishanteringsfunktionen har
under fredstida krissituationer och vid hojd beredskap. Bestimmelsen ar
utformad utifran det ansvar som Riksbanken har enligt 3 kap. 1 §. Med
fredstida krissituationer avses situationer som avviker fran det normala,
drabbar manga ménniskor och stora delar av samhdllet eller hotar grund-
laggande varden, innebér en allvarlig storning eller en 6verhdngande risk
for en allvarlig stérning av viktiga samhéllsfunktioner, och kraver sam-
ordnade och skyndsamma étgéarder fran flera aktorer (se 6 § forordningen
[2022:524] om statliga myndigheters beredskap och SOU 2021:25
s. 453—455). Hojd beredskap regleras i lagen (1992:1403) om totalférsvar
och hojd beredskap.

5§ [ krishanteringsfunktionen ska, utover Riksbanken, ingd

1. de foretag som bedriver verksamhet som dr av sdrskild betydelse for genom-
forandet av betalningar enligt 6 §,

2. de foretag som bedriver verksamhet som omfattas av Riksbankens éver-
vakning enligt 3 kap. 8 § forsta stycket och som Riksbanken beslutar,

3. Finansinspektionen, och

4. Riksgdldskontoret.

Riksbanken far dven bjuda in andra aktorer att medverka i krishanterings-
funktionens verksamhet om de har kunskaper eller resurser som dr av betydelse
for funktionen.

Paragrafen, som &r ny, innehaller bestdimmelser om den nya
krishanteringsfunktionens sammansittning. Overviigandena finns i
avsnitt 5.4.

I forsta stycket anges de aktorer som ingér i funktionen.

Punkt 1 giéller foretag som ar av sdrskild betydelse for genomforandet
av betalningar enligt 6 § och som omfattas av Riksbankens foreskrifter
enligt 13 kap. 1 § 10. Enligt Riksbankens foreskrifter och allménna rad
(RBFS 2023:3) om foretag av sirskild betydelse for genomforandet av



betalningar under fredstida krissituationer och vid héjd beredskap
omfattas t.ex. vissa virdepapperscentraler och kreditinstitut.

Enligt punkt 2 far Riksbanken besluta att foretag som omfattas av
Riksbankens oOvervakning enligt 3 kap. ska ingd i krishanterings-
funktionen. Bestimmelsen omfattar andra foretag dn dem i punkt 1, som
bedriver verksamhet som &r av sérskild betydelse for den finansiella
infrastrukturen i Sverige.

Punkterna 3 och 4 giller Finansinspektionen och Riksgaldskontoret.

Enligt andra stycket far Riksbanken bjuda in andra aktorer, n de som
avses i1 forsta stycket, att medverka i krishanteringsfunktionens verk-
samhet. Exempel pé aktorer med sddana kunskaper eller resurser som é&r
av betydelse for funktionen é&r statliga myndigheter inom andra sektorer &n
beredskapssektorn for finansiella tjdnster, Nationellt cybersékerhetscenter,
branschorganisationer och foretag som inte ska inga i funktionen enligt
forsta stycket. Vilka aktdrerna dr och omfattningen av deras medverkan
kan skilja sig &t beroende pa vilken krissituation som uppstar.

6§ Ett foretag som bedriver verksamhet som &r av sdrskild betydelse for genom-
forandet av betalningar ska

1. planera och forbereda for att kunna fortsétta verksamhet som avser betal-
ningar under fredstida krissituationer och vid h6jd beredskap,

2. delta i verksamhet enligt 2—4 §§, och

3.se till att arbets- och uppdragstagare fir den utbildning och dvning som
behovs.

Riksbanken ska dvervaka att ett foretag uppfyller sina skyldigheter enligt forsta
stycket.

Paragrafen, som i sin nuvarande lydelse betecknas 4§, innehéller
bestimmelser om krav pa vissa foretag. Overviigandena finns i avsnitt 5.4.

1 forsta stycket 2 gbrs en dndring med anledning av att det infors en ny
4§ (se forfattningskommentaren till den paragrafen). Foretag som
bedriver verksamhet som ar av sérskild betydelse for genomforandet av
betalningar ska @ven delta i den nya krishanteringsfunktionens verksamhet
enligt denna paragraf. Riksbanken far dven meddela foreskrifter enligt
13 kap. 1 § 10 om foretagens deltagande i funktionens verksamhet.

8§ Den som pé grund av bestimmelser i detta kapitel har fatt del av uppgifter
far inte obehdrigen rdja eller utnyttja vad han eller hon har fétt veta om

1. forhallanden av betydelse for att forebygga eller hantera fredstida kris-
Situationer,

2. forhallanden av betydelse for totalforsvaret eller annars for Sveriges
sdkerhet,

3. en enskilds affirs- eller drififorhdllanden, eller

4. ekonomiska eller personliga forhallanden for annan som har tritt i
affirsforbindelse eller liknande forbindelse med en enskild som medverkar i den
krishanteringsfunktion som avses i 4 §.

I det allminnas verksamhet tillimpas i stéllet bestimmelserna i offentlighets-
och sekretesslagen (2009:400).

Paragrafen, som i sin nuvarande lydelse betecknas 6 §, innehéller

bestimmelser om tystnadsplikt. Overviigandena finns i avsnitt 8.3.
Paragrafen reglerar i sin nuvarande lydelse tystnadsplikt for arbets- eller

uppdragstagare hos foretag som bedriver verksamhet som dr av sirskild
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betydelse for genomforandet av betalningar (se prop. 2021/22:41 s. 229).
Den nya krishanteringsfunktionen innebér att arbets- eller uppdragstagare
dven hos andra foretag omfattas av bestimmelserna om tystnadsplikt. Det
géller foretag som stdr under Riksbankens Overvakning och som
Riksbanken enligt 5 § forsta stycket 2 far besluta ska ingé i krishanterings-
funktionen, t.ex. foretag som tillhandahaller avvecklings-, betalnings- och
clearingsystem, kontoforing av finansiella instrument, transaktions-
register, och annan verksamhet som &r av sérskild betydelse for den
finansiella infrastrukturen i Sverige. Darutdver géller tystnadsplikten dven
for arbets- eller uppdragstagare hos enskilda aktérer som bjuds in att
medverka i krishanteringsfunktionen enligt 5 § andra stycket, t.ex.
branschorganisationer och foretag som kan ha kunskaper eller resurser
som dr av betydelse for krishanteringsfunktionens verksamhet (se
forfattningskommentaren till 5 §).

Forsta  stycket  reglerar  tystnadspliktens  tillimpningsomrade.
Punkterna 2 och 3 motsvarar den nuvarande lydelsen.

Enligt punkt 1, som &r ny, géller tystnadsplikt for uppgifter om forhal-
landen av betydelse for att forebygga eller hantera fredstida krissituationer.
I det allménnas verksamhet géller i stdllet 18 kap. 13 § offentlighets- och
sekretesslagen. Bestimmelsen ligger ndra den nuvarande bestimmelsen
om tystnadsplikt som nu tas in i punkt 2 om uppgifter som ror forhallanden
av betydelse for totalforsvaret eller annars for Sveriges sékerhet, som i det
allménnas verksamhet foljer av 15 kap. 2 § offentlighets- och sekretess-
lagen. Tystnadsplikten innefattar ockséd forhallanden vid hojd beredskap
(jfr prop. 2023/24:60 s. 27).

Darutover géller enligt punkt 4, som ar ny, tystnadsplikt for uppgifter
om ekonomiska eller personliga forhallanden for annan som har trétt i
affarsforbindelse eller liknande forbindelse med en enskild som med-
verkar i krishanteringsfunktionen, t.ex. att en enskild ar kund hos en bank.
I det allménnas verksamhet géller i stéllet 31 kap. 1 a § offentlighets- och
sekretesslagen.

I andra stycket finns en upplysningsbestimmelse. I den gors en dndring
som innebér att bestimmelserna i offentlighets- och sekretesslagen ska
tillimpas i det allménnas verksamhet. Andringen gérs med anledning av
den nya sekretessbestimmelsen i 31 kap. 1a§ offentlighets- och
sekretesslagen som géller for Riksbankens och andra myndigheters verk-
samhet med att medverka i krishanteringsfunktionen. Bestimmelser som
kan bli tillimpliga i offentlighets- och sekretesslagen ér bl.a. 15 kap. 2 §,
18 kap. 13 §, 30 kap. 4 § eller 38 kap. 6 § samt dennya 31 kap. 1 a §.

I 20 kap. 3 § brottsbalken finns bestimmelser om straff for brott mot
tystnadsplikt.

9§ Under fredstida krissituationer och vid hdjd beredskap ska Riksbanken halla
regeringen, Finansinspektionen och Riksgéldskontoret underrédttade om viktigare
fragor.

Riksbanken ska dven halla regeringen underridttad om viktigare frdgor ndr det
gdller verksamheten i den krishanteringsfunktion som avses i 4 §.

Paragrafen, som i sin nuvarande lydelse betecknas 7§, reglerar
information till regeringen och myndigheter. Overvigandena finns i
avsnitten 5.5 och 6.2.



Andringen i forsta stycket innebir att Riksbanken dven ska halla Finans-
inspektionen underrdttad om viktigare fragor under fredstida kris-
situationer och vid hdjd beredskap. Finansinspektionen &r sektorsansvarig
myndighet for beredskapssektorn for finansiella tjénster enligt forord-
ningen (2022:524) om statliga myndigheters beredskap.

Enligt andra stycket, som &r nytt, ska Riksbanken halla regeringen
underrittad om viktigare fragor nér det géller den nya krishanterings-
funktionens verksamhet. Skyldigheten giller, till skillnad fran den i forsta
stycket, inte bara under fredstida krissituationer och vid hojd beredskap.

Det dr i forsta hand upp till Riksbanken att ta stdllning till om, nir och
hur information ska ldmnas.

10§ Riksbanken ska samverka med Finansinspektionen och Riksgdldskontoret i
fragor som ror fredstida krissituationer och héjd beredskap.

Vid samverkan ska Riksbanken lidmna de uppgifter som Finansinspektionen och
Riksgdldskontoret behéver.

Riksbanken ska dven samverka med Mpyndigheten for samhdllsskydd och
beredskap och andra relevanta myndigheter i fragor som ror fredstida kris-
situationer och hdjd beredskap.

Paragrafen, som &r ny, innehéller bestimmelser om samverkan mellan
myndigheter i frdgor om fredstida krissituationer och héjd beredskap.
Overviigandena finns i avsnitten 5.4, 6.1 och 6.2.

I forsta stycket anges att Riksbanken ska samverka med Finans-
inspektionen och Riksgildskontoret, som &r de tvd myndigheter som ingér
i beredskapssektorn for finansiella tjénster. Bestimmelserna i denna lag
om Riksbankens ansvar for fredstida krissituationer och hdjd beredskap
ersétter inte foreskrifter om fredstida krissituationer och héjd beredskap i
andra forfattningar sasom forordningen (2022:524) om statliga myndig-
heters beredskap, kallad beredskapsforordningen. Riksbankens ansvar nér
det giller fredstida krissituationer och hojd beredskap ligger darfor vid
sidan av det ansvar som myndigheterna under regeringen har enligt
beredskapsforordningen (jfr prop. 2021/22:41 s. 127). For att den civila
beredskapen i den finansiella sektorn ska fungera behover Riksbanken,
som dr en myndighet under riksdagen, samverka med Finansinspektionen
och Riksgildskontoret. Det ankommer pé Riksbanken och de tvd myndig-
heterna under regeringen att bestimma formerna f6r samverkan.

Enligt andra stycket ska Riksbanken, nir den samverkar med Finans-
inspektionen och Riksgéldskontoret i frdgor som ror fredstida kris-
situationer och hojd beredskap, ldmna de uppgifter som dessa myndigheter
behover.

I tredje stycket anges att Riksbanken dven ska samverka med
Myndigheten for samhéllsskydd och beredskap och andra relevanta
myndigheter i fragor som ror fredstida krissituationer och hojd beredskap.
Bestimmelsen innebir ett fortydligande av det som enligt forvaltnings-
lagen (2017:900) giller om att en myndighet inom sitt verksamhetsomrade
ska samverka med andra myndigheter (8 §). Det innebdr t.ex. att
Riksbanken bor samverka med Myndigheten for samhéllsskydd och
beredskap och bl.a. Forsvarsmakten, Forsvarets radioanstalt, Forsakrings-
kassan, Myndigheten for digital forvaltning och Post- och telestyrelsen
inom ramen for ansvaret for fredstida krissituationer och hdjd beredskap.
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Formerna for samverkan kan vara av ménga olika slag och variera med
hénsyn till d&ndamalet (jfr prop. 2016/17:180 s. 293). Samverkan med
Myndigheten for samhéllsskydd och beredskap ska ske med beaktande av
den myndighetens uppdrag att stédja berérda myndigheters samordning av
atgdrder vid en kris eller vid hojd beredskap (jfr 7 § forordningen
[2008:1002] med instruktion for Myndigheten for samhéllsskydd och
beredskap).

Paragrafen ger inte stod for samverkansprojekt som faller utanfor
respektive myndighets ansvarsomrade.

11§ Den som enligt 5 § medverkar i den krishanteringsfunktion som avses i 4 §
ska trots sekretess eller tystnadsplikt limna de uppgifter som behovs for
funktionens verksamhet till nagon annan som medverkar i den verksamheten.

En uppgift ska inte ldmnas om det finns en bestimmelse om sekretess eller
tystnadsplikt som dr tillimplig pd uppgiften och om évervéigande skdl talar for att
det intresse som sekretessen eller tystnadsplikten ska skydda har foretride framfor
intresset av att uppgiften ldmnas ut.

Paragrafen, som &r ny, innehaller bestimmelser om uppgiftsskyldighet
som bryter sekretess eller tystnadsplikt for myndigheter och enskilda som
medverkar i krishanteringsfunktionen. Overvigandena finns i avsnitt 7.1.

I forsta stycket regleras den uppgiftsskyldighet som foljer av att med-
verka i krishanteringsfunktionen. Bestimmelsen géller savdl myndigheter
som foretradare for foretag, se forfattningskommentaren till 5 §. Den som
medverkar i funktionen ska trots sekretess eller tystnadsplikt l&mna
uppgifter till ndgon annan som medverkar om det behdvs for funktionens
verksamhet. Med sekretess avses sekretess enligt offentlighets- och
sekretesslagen.

For foretag avses i forsta hand en skyldighet att 1dmna uppgifter av
samma slag som foljer av den nu gillande uppgiftsskyldigheten till
Riksbanken enligt 12 kap. 1 §. Till skillnad frén den bestimmelsen géller
att inom ramen for krishanteringsfunktionens verksamhet kan uppgifter
lamnas till andra dn Riksbanken. Skyddsintresset for uppgifterna bor i
forsta hand rora medverkande foretags afférs- eller driftforhéllanden, dvs.
uppgifter som i Riksbankens normala dvervakningsverksamhet skyddas
med stdd av 30 kap. 4 § offentlighets- och sekretesslagen. Den typen av
uppgifter behdver inte omfattas av en forfattningsreglerad tystnadsplikt
hos ett foretag. Det kan &dven undantagsvis forekomma att t.ex. ett
kreditinstitut behdver lamna ut uppgifter som omfattas av tystnadsplikt
enligt 1 kap. 10 § lagen (2004:297) om bank- och finansieringsrorelse
(banksekretess), eller sdidana uppgifter som ett foretag har fatt del av i
funktionen som darfor omfattas av tystnadsplikt enligt 8 § denna lag.

Det finns inget formaliserat krav for hur ett beslut fattas om att bjuda in
ndgon att medverka i krishanteringsfunktionen (5 § andra stycket) till
skillnad frén de foretag som avses i 5§ forsta stycket 1 eller 2 (se
forfattningskommentaren till den paragrafen).

Uppgiftsskyldigheten fOrutséitter att informationen behdvs for
krishanteringsfunktionens verksamhet. Det innefattar att den som upp-
giften 1&dmnas till behover den for sin medverkan i funktionen. Behovet av
uppgifter kan variera eftersom medverkan i funktionen kan se ut pa olika
sdtt. Likasa varierar behovet av uppgifter utifran vilken driftsstérning som



ska hanteras. Det kan t.ex. handla om att ndrvara vid moten, bidra eller ta
emot information for att kunna skapa ldagesbilder, lamna information om
system och liknande som drabbats av en driftsstorning. For att skapa
lagesbilder kan information om hot och risker som har intrdffat ha
betydelse, dven om de inte orsakat allvarliga driftsstorningar. Information
om foretagens finansiella infrastruktur kan behdva delas for Riksbankens
uppdrag att leda funktionen och koordinera vilka medverkande som bor
samverka vid en allvarlig driftsstorning. I dessa fall kan det forekomma
uppgifter om t.ex. ett kreditinstituts kunder, som inte har kunnat rensas.
Vid en driftsstorning hos en aktér kan det d&ven vara relevant att dela
information om det som har intrédffat med flera liknande aktorer for att
dessa ska kunna sékerstélla att deras system dr sdkra, t.ex. vid en s.k.
hackarattack.

I och med att bestimmelsen ar utformad som en skyldighet att [dmna
uppgifter ar utgdngspunkten att uppgifter ska ldmnas ut om forutsatt-
ningarna i paragrafen &r uppfyllda (fér myndigheter med st6d av 10 kap.
13 aeller 28 § offentlighets- och sekretesslagen). Det dr den medverkande
som ldmnar ut en uppgift som prévar om forutséttningarna ar uppfyllda.
Uppgifter kan lamnas efter forfragan men ocksa spontant om den som
medverkar vet vilka uppgifter ndgon annan som medverkar behdver for
verksamheten i krishanteringsfunktionen. I de flesta fall bor dock ett
utlimnande av uppgifter foregds av en diskussion mellan dem som
medverkar om behovet av och ldmpligheten i att [dmna ut viss information.
Sarskilt giller detta kinsliga personuppgifter eller uppgifter som kan
omfattas av forsvarssekretess. I de fallen bor det noga dvervdgas om och
pa vilket sitt uppgiften behovs i funktionen och varfor varje mottagare av
uppgiften behover den for funktionens verksamhet.

Av offentlighets- och sekretesslagen foljer att uppgiftsskyldigheten inte
giller i vissa situationer. Sa &r fallet for uppgifter som en myndighet har
fatt genom vissa internationella avtal eller dar ett utlimnande annars skulle
vara i strid med vissa internationella dtaganden (15 kap. 1 a § och 30 kap.
7 och 24 §§ offentlighets- och sekretesslagen).

Enligt andra stycket ska en uppgift inte limnas om Overvigande skél
talar for att det intresse som sekretessen eller tystnadsplikten ska skydda
har foretrdde framfor intresset av att uppgiften ldmnas ut. Det innebér att
den som ska ldmna ut uppgiften ska gora en intresseavvédgning innan
uppgiften ldmnas ut. Det krévs inte att det alltid gors en prévning i varje
enskilt fall, utan en bedémning kan goras utifrdn de behov av sekretess
eller tystnadsplikt som typiskt sett finns for en viss kategori av uppgifter.
Bedomningen kan falla olika ut beroende pa vem som ir mottagare av
informationen. Kravet pa 6vervdgande skél ger uttryck for att behovet av
en effektiv krishantering i det finansiella systemet genom verksamheten i
krishanteringsfunktionen normalt sett har foretrdde framfor andra
intressen och innebér att det kan ségas rada en presumtion for utlimnande.
Det giller sirskilt om ett foretag som ska inga i krishanteringsfunktionen
enligt 5 § forsta stycket 1 eller 2 ska l1&dmna en uppgift som foretaget hade
varit skyldigt att 1dmna enligt andra bestimmelser, t.ex. for Riksbankens
ansvar att dvervaka den finansiella infrastrukturen i Sverige enligt 12 kap.
1 §. Det innebér att kraven pé information normalt bor vara nagot lagre pa
foretag som medverkar i krishanteringsfunktionen enligt 5 § andra stycket.
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Vissa kategorier av uppgifter ar sérskilt kdnsliga till sin natur och para-
grafen gor det mojligt for en deltagare att inte att l&mna ut sadana
uppgifter. For myndigheternas del kan det t.ex. handla om vissa uppgifter
om den finansiella infrastrukturen som inte bor ldmnas &ver till en enskild.
Aven om det ir av stor betydelse att informationsutbyte i krishanterings-
funktionen kan ske far samverkan inte inskranka myndigheternas mojlig-
het att utfora sina priméra uppdrag eller 1 6vrigt forsvara myndigheternas
arbete och verksamhet. Aven foretag kan ha skil att inte limna ut uppgifter
i vissa undantagsfall, t.ex. uppgifter som omfattas av lagen (2018:558) om
foretagshemligheter.

12 kap.

1§ Pabegiran av Riksbanken ska

1. finansiella foretag ldmna de uppgifter som ar nddvindiga for Riksbankens
verksamhet enligt denna lag,

2. foretag med kvalificerat innehav i deltagare i Riksbankens betalnings-
avvecklingssystem och underentreprendrer till sidana deltagare lamna de uppgifter
som &r nodvandiga for Riksbankens verksamhet enligt 3 kap.,

3. foretag som bedriver verksamhet som avses i 3 kap. 8 § och under-
entreprendrer till sddana foretag l&dmna de uppgifter som ar nddvéindiga for
Riksbankens verksamhet enligt 3 kap.,

4. utgivare av virdepapper ldmna de uppgifter som &r nddvéndiga for
Riksbankens verksamhet enligt 2 och 3 kap.,

5. foretag som bedriver verksamhet som é&r av sérskild betydelse for genom-
forandet av betalningar ldmna de uppgifter som dr nddvandiga for Riksbankens
verksamhet enligt 4 och 5 kap.,

6. den som for egen eller ndgon annans rékning utfor transaktioner med utlandsk
motpart eller innehar tillgdngar och skulder med utlandsanknytning limna
uppgifter som dr nodvéndiga for Riksbankens verksamhet enligt 1 kap. 11 § nér
det géller framstéllning av statistik dver betalningsbalanser och utlandsstillningen,
och

7. foretag som avses i 5 kap. 5 § forsta stycket 2 limna de uppgifter som dr
nddvéndiga for Riksbankens verksamhet enligt 5 kap. 4 §.

Paragrafen innehaller bestimmelser om uppgiftsskyldighet. Overvigan-
dena finns i avsnitt 7.2.

I paragrafen regleras uppgiftsskyldighet till Riksbanken for finansiella
foretag och andra foretag som omfattas av Riksbankens dvervakning.
Riksbanken har mojlighet att forena skyldigheten att [amna uppgifter med
forelaggande och vite enligt 2 § och meddela foreskrifter med stod av
13 kap. 1§ 11.

Punkt I innebdr att finansiella foretag ska ldmna Riksbanken de upp-
gifter som banken behdver for sin verksamhet enligt lagen. Den nya
krishanteringsfunktionen innebér att skyldigheten att lamna uppgifter till
Riksbanken ocksé kommer att gilla for finansiella foretag som ingér i
funktionen.

Punkt 5 innebér att foretag som bedriver verksamhet som dr av sarskild
betydelse for genomforandet av betalningar ar skyldiga att [imna uppgifter
om uppgifterna behdvs for Riksbankens verksamhet enligt 4 och 5 kap.
Det innebér att sddana foretag som ingar i krishanteringsfunktionen ar
skyldiga att lamna uppgifter till Riksbanken i likhet med finansiella foretag
enligt punkt 1.



Punkt 7, som &r ny, innebér att foretag som bedriver verksamhet som
omfattas av Riksbankens dvervakning enligt 3 kap. 8 § forsta stycket och
som Riksbanken har beslutat ska ingd i krishanteringsfunktionen ar
skyldiga att 1amna uppgifter till Riksbanken (se avsnitt 5.4). Det ror sig
tex. om foretag som tillhandahaller avvecklings-, betalnings- och
clearingsystem, kontoforing av finansiella instrument, transaktions-
register, och annan verksamhet som &r av sérskild betydelse for den
finansiella infrastrukturen i Sverige. Punkt 7 innebar att dessa fOretag
omfattas av en uppgiftsskyldighet som motsvarar den som giller andra
foretag som medverkar i krishanteringsfunktionen enligt t.ex. punkt 5,
dock bara i den utstrackning det behovs for Riksbankens verksamhet i
krishanteringsfunktionen. Nar det géller vilken typ av uppgifter som bor
kunna komma i fraga, se forfattningskommentaren till 5 kap. 11 §. Till
skillnad fran skyldigheten att lamna uppgifter enligt 5 kap. 11 § forutsétter
uppgiftsskyldigheten enligt punkt 7 att Riksbanken efterfragar uppgiften,
vilket ocksa géller for 6vriga punkter i paragrafen. Punkt 7 innebér vidare,
till skillnad fran 5 kap. 11 §, att det ytterst 4r Riksbanken som avgdér om
en uppgift dr nddvindig och ska ldmnas. For uppgifter fran foretag som
avses 1 punkt7, som Riksbanken behover i sin verksamhet utanfor
krishanteringsfunktionen, giller uppgiftsskyldigheten enligt punkt 3.

4§ Riksbankens beslut enligt 2 och 3 §§, 2 kap. 6 §, 4 kap. 4 § forsta och andra
styckena, 5 kap. 5 § forsta stycket 2 och 8 kap. 16 § far overklagas till allmén
forvaltningsdomstol.

Provningstillstand krivs vid 6verklagande till kammarrétten.

Paragrafen innehaller bestimmelser om dverklaganden. Overviigandena
finns 1 avsnitt 5.4.

Andringen i forsta stycket innebir att ocksé beslut om att vissa foretag
som omfattas av Riksbankens dvervakning enligt 3 kap. ska ingé i den nya
krishanteringsfunktionen far 6verklagas.

13 kap.

1§ Riksbanken far meddela foreskrifter om

1. avgifter enligt 1 kap. 12 §,
. villkoren for transaktioner enligt 2 kap. 4 § forsta stycket och 5 §,
. kassakrav enligt 2 kap. 6 §,
. system for avveckling av betalningar och avgifter enligt 3 kap. 2 §,
. villkoren for likviditetsstod enligt 3 kap. 6 §,

6. kontanters form enligt 4 kap. 2 § och forutsattningarna for inlsen av dem och
avgifter enligt 4 kap. 4 §,

7. depéer och avgifter enligt 4 kap. 6 §,

8. rantekostnadsersittning eller rantefri kredit enligt 4 kap. 7 §,

9. underrittelseskyldigheten enligt 4 kap. 8 § andra stycket,

10. vilka foretag som avses i 5 kap. 3 § och vilken verksamhet som avses i 5 kap.
68,

11. uppgiftsskyldigheten enligt 12 kap. 1 §, och

12. att uppgifter som enligt 12 kap. 1 § ska ldmnas till Riksbanken i stdllet ska
lamnas till Statistiska centralbyran.

(LRSI )

Paragrafen innehaller bemyndiganden. Overvigandena finns i avsnitt 7.2.
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I punkt 10 gors en f6ljdandring med anledning av att nuvarande 5 kap.
4 § far ny numrering och blir 5 kap. 6 §.



Sammanfattning av promemorian

En ny funktion for krishantering vid allvarliga
driftstorningar 1 den finansiella sektorns digitala
infrastruktur

I denna promemoria foreslds en ny funktion for krishantering inom den
finansiella sektorn.

Inom den finansiella sektorn bedrivs samhéllsviktig verksamhet i
mycket stor utstrickning av privata foretag. Detta samtidigt som den
finansiella sektorn under de senaste decennierna genomgatt en betydande
digitalisering. Genom sévél géllande som kommande lagstiftning stélls
krav pé de finansiella foretagens motstandskraft mot stérningar som kan
drabba deras digitala infrastruktur. Detta &r motiverat eftersom svarigheter
hos ett finansiellt foretag snabbt kan drabba hela det finansiella systemet,
sarskilt om foretaget i fraga har en systemviktig roll.

Aven strukturen for att hantera en uppkommen kris inom det finansiella
systemet har pé senare tid varit foremal for ny reglering. Trots de insatser
som redan gjorts finns det idag inte en utpekad funktion for hantering av
operativa kriser i den svenska finansiella sektorns digitala infrastruktur.
Det finns dérmed ett tydligt behov av ett en myndighet ges ansvar for att
inrdtta en saddan funktion for att agera i hindelse av en allvarlig
driftstorning.

I promemorian limnas dérfor forslag pa att en ny krishanterande
funktion ska inrdttas inom Riksbanken. Riksbanken utgér navet i det
svenska betalningssystemet samt bedriver i dagslaget krissamverkan inom
betalningssystemet pa frivillig grund. Med stod i forarbetena till 2023 érs
riksbankslag bygger Riksbanken dessutom upp en ledningsfunktion
forsamordning och information som ska kunna omgéende aktiveras vid
storningar i genomfdrandet av betalningar. Den nya krishanterande
funktionen foreslas komplettera den funktion som Riksbanken nu bygger
upp.

Den nya krishanterande funktionen ska, utdver Riksbanken, besta av
Finansinspektionen, Riksgéldskontoret samt vissa foretag. Foretag som
bedriver verksamhet som &r av sérskild betydelse for genomférandet av
betalningar ska ingd i funktionen. Riksbanken ska kunna fatta beslut om
vilka Gvriga foretag som ska ingd i funktionen. Samrad bor ske med
Finansinspektionen och Riksgélden innan ett sdidant beslut fattas. Foretag
som ingar i funktionen ska vara skyldiga att limna de uppgifter som &r
nddvindiga for verksamheten i funktionen till Riksbanken.

Funktionen ska framst ha till uppdrag att ansvara for krishantering vilket
innebdr att under en kris 10pande uppritta och dela lagesbilder, mojliggora
och underlatta informationsdelning, koordinera de atgirder som vidtas av
funktionens deltagare, utgéra en central kontaktlink mellan funktionens
deltagare och 6vriga myndigheter, ha forméagan att kunna bedéma och
lamna forslag avseende ett enskilt foretags behov av stddinsatser samt
kunna identifiera, beddma och foresla foretags behov av stddinsatser fran
det allménna. Darutdver bor funktionen ha formaga att samordna den
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information som ldmnas till allmidnhet och media om krisens forlopp och
vid behov sjdlv kommunicera till allminhet och media.

Funktionen bor déarutdver ha ett visst krisforberedande uppdrag. Detta
uppdrag bdr innefatta att ta fram planer specifika for de enskilda foretag
som ingér i funktionen i krisforberedande syfte, ta initiativ till och driva
pa samtal mellan funktionens deltagare kring éatgérder for att stirka
motstandskraften i den finansiella sektorns digitala infrastruktur inbegripet
att vara ett forum dér sddana atgérder kan tas fram och utvecklas samt att
vara ett forum didr gemensamma planeringsforutsittningar for den
finansiella sektorn kan diskuteras. Funktionen bdr dven genomfdra och
delta i 6vningar. Funktionens bor darutdver dgna sig at kunskapsspridning
pa det sitt den ansvariga myndigheten och de Ovriga deltagarna finner
lampligt.

Funktionen ska aktiveras i hdndelse av att en allvarlig driftstorning har
drabbat eller riskerar att drabba ett eller flera foretag i den svenska
finansiella sektorns digitala infrastruktur. Vigledande for om en allvarlig
driftstorning kan anses vara for handen bor vara om det finansiella
systemets mojlighet att uppritthélla sina samhallsviktiga funktioner
allvarligt har paverkats eller riskerar att paverkas. I syfte att kunna fullgéra
sitt uppdrag behover den krishanterande funktionen ha ett nira samarbete
med flera olika myndigheter. I dess egenskap av ansvarig myndighet for
den krishanterande funktionen bor Riksbanken ansvara for att formalisera
samverkan med dessa myndigheter. I dess egenskap av ansvarig
myndighet for den krishanterande myndigheten ska Riksbanken halla
regeringen underrattad om viktigare fragor gillande verksamheten i den
krishanterande funktionen. Det bor dven vara mojligt for medarbetare fran
Regeringskansliet att delta i funktionens verksamhet som observatorer.

De forslag som lamnas i denna promemoria innebér dven att Riksbanken
ges mojlighet att aldgga ett foretag att delta i den krishanterande
funktionen om sé ar ndédvandigt. For det fall ett foretag trots ett aldggande
inte deltar i funktionen ska Riksbanken ges mojlighet att foreligga
foretaget att folja dladggandet. Ett foreldggande om att folja ett dldggande
ska fa forenas med vite.

I dess egenskap av ansvarig myndighet for den krishanterande
funktionen ska Riksbanken dven ansvara for funktionens administrativa
stdd och utse dess ordforande. Funktionens arbete ska ndrmare regleras i
en instruktion. Riksbanken bor samrada med funktionens Gvriga deltagare
innan den antar eller dndrar instruktionen.

I promemorian foreslds dven att tystnadsplikt ska gélla for de personer
som deltar i funktionen. Darutover limnas lagforslag med syftet att
underlétta delning av uppgifter mellan de myndigheter och foretag som
ingér i funktionen samt for att uppgifter som delas med de myndigheter
som ingdr i funktionen ska omfattas av adekvat sekretess. Slutligen ldmnas
forslag péa att utvidga Riksbankens skyldighet att halla regeringen och
Riksgédlden informerad om viktigare fragor under fredstida krissituationer
och vid hojd beredskap, till att &ven omfatta Finansinspektionen.

Lagéndringarna foreslas trdda i kraft den 1 januari 2025.



Promemorians lagforslag

Forslag till lag om éndring 1 offentlighets- och

sekretesslagen (2009:400)

Hérigenom foreskrivs i frdga om offentlighets- och sekretesslagen

(2009:400)

dels att det ska inforas en ny paragraf, 10 kap. 5 d §, samt en ny rubrik
nirmast fore den paragrafen av foljande lydelse,

dels att det ska inforas en ny paragraf, 31 kap. 1 § §, av foljande lydelse,

dels att 15 kap. 1 a §,27 kap. 5 §, 30 kap. 7, 17 och 24 §§, 31 kap. 26 §,
37 kap. 2 § samt 43 kap. 3 § ska ha foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

10 kap.

Krishanteringsfunktion for den finansiella sektorn

5d§

Sekretess hindrar inte att en
uppgift ldmnas till en enskild
eller en myndighet om uppgifien
dr nodvindig for verksamheten i
krishanteringsfunktionen for den
finansiella sektorn enligt 5 kap. 5
a § lagen (2022:1568) om
Sveriges riksbank.

Forsta  stycket dr  enbart
tillimpligt om den som limnar
uppgiften och den som tar emot
uppgiften ingdr i
krishanteringsfunktionen for den
finansiella sektorn.

En uppgift ska inte limnas enligt
forsta stycket om dvervigande
skdl talar for att det intresse som
sekretessen eller tystnadsplikten
ska skydda har foretrdide framfor
intresset av att uppgiften ldmnas
ut.
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15 kap.
lag!

Sekretess géller for uppgift som en myndighet har fatt fran ett utlindskt
organ pa grund av en bindande EU-riéttsakt eller ett av EU inganget eller
av riksdagen godkint avtal med en annan stat eller med en mellanfolklig
organisation, om det kan antas att Sveriges mojlighet att delta i det
internationella samarbete som avses i rittsakten eller avtalet forsdmras om
uppgiften rdjs.

Motsvarande sekretess géller for uppgift som en myndighet har inhdmtat i
syfte att 6verldmna den till ett utlindskt organ i enlighet med en sddan
rattsakt eller ett sddant avtal som avses i forsta stycket.

Om sekretess giller enligt forsta Om sekretess giller enligt forsta
eller andra stycket, far de eller andra stycket, far de
sekretessbrytande sekretessbrytande
bestimmelserna i 10 kap. 5 ¢ §, bestdmmelserna i 10 kap. 5 ¢ §,
15-27 §§ och 28 § forsta stycket 5 d §, 15-27 §§ och 28 § forsta
inte tillampas. stycket inte tillimpas.

For uppgift i en allmén handling géller sekretessen i hogst fyrtio ar.

Om det finns sérskilda skél, far dock regeringen meddela foreskrifter om
att sekretessen ska gélla under langre tid

27 kap.
5 §?

Sekretessen enligt 1-4 §§ géller, i den utstrackning riksdagen har godként
ett avtal om detta med en annan stat eller med en mellanfolklig
organisation, i drende om handrickning eller bistind som en svensk
myndighet ldmnar at en myndighet eller ndgot annat organ i den staten
eller inom den mellanfolkliga organisationen i verksamhet som motsvarar
den som avses i ndimnda paragrafer.

Sekretess giller, i den utstrackning riksdagen har godként ett avtal om
detta med en annan stat eller med en mellanfolklig organisation, hos en
myndighet i verksamhet som avses i 1-4 §§ for sadan uppgift om en
enskilds personliga eller ekonomiska forhallanden som myndigheten
forfogar 6ver pa grund av avtalet.

! Senaste lydelse 2022:1538.
% Senaste lydelse 2022:1538.



Om sekretess giller enligt andra
stycket, far de sekretessbrytande
bestdimmelserna i 10 kap. 5 ¢ §,
15-27 §§ och 28 § forsta stycket
inte tilldimpas i strid med avtalet.

Om sekretess giller enligt andra
stycket, far de sekretessbrytande
bestimmelserna i 10 kap. 5 ¢ §,
5dyg, 1527 §§ och 28 § forsta
stycket inte tillimpas i strid med
avtalet.

For uppgift i en allmén handling géller sekretessen enligt andra stycket i
hogst tjugo ar.

30 kap.
7§

Sekretess géller hos en statlig myndighet i verksamhet som avses i 4—6 §§,
i den utstrackning riksdagen har godként avtal om detta med en annan stat
eller med en mellanfolklig organisation, for sadan uppgift om afférs- eller
driftforhallanden och ekonomiska eller personliga forhéllanden som
myndigheten har fétt enligt avtalet. Samma sekretess giller hos
Finansinspektionen for uppgifter som inspektionen har fatt frdn en
utlindsk myndighet eller ett utlindskt organ enligt ndgot annat avtal, om
regeringen meddelar foreskrifter om detta.

Om sekretess giller enligt forsta
stycket, far de sekretessbrytande
bestimmelsernai 10 kap. 5 ¢ §, 15—
27 §§ och 28 § forsta stycket inte
tillimpas 1 strid med det
aktuella avtalet.

Om sekretess giller enligt forsta
stycket, far de sekretessbrytande
bestdimmelserna i 10 kap. 5 ¢ §,
5d§ 1527 §§ och 28 § forsta
stycket inte tillimpas i strid med
det aktuella avtalet.

For uppgift i en allmén handling géller sekretessen i hogst tjugo ar.
17 §*

Sekretess giller 1 &rende om godkénnande eller auktorisation av en revisor
eller registrering av ett revisionsbolag, om disciplinért ingripande mot en
godkénd eller auktoriserad revisor eller ett registrerat revisionsbolag eller
om upphdvande av godkdnnande, auktorisation eller registrering for
uppgift om revisorns eller revisionsbolagets ekonomiska stéllning eller om
annans personliga eller ekonomiska forhéallanden, om det kan antas att den
som uppgiften ror lider skada eller men om uppgiften rojs.

Sekretessen giller inte beslut i drendet.

3 Senaste lydelse 2022:1538.
4 Senaste lydelse 2022:1538.
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Om sekretess giller enligt forsta
stycket, far de sekretessbrytande
bestimmelserna i 10 kap. 5 ¢ §,
15-27 §§ och 28 § forsta stycket
inte tillimpas i strid med avtal
som triffats med en utlindsk
myndighet eller ett utldndskt
organ.

Om sekretess géller enligt forsta
stycket, far de sekretessbrytande
bestimmelserna i 10 kap. 5 ¢ §,
5dyg, 1527 §§ och 28 § forsta
stycket inte tillimpas 1 strid med
avtal som triffats med en
utlindsk myndighet eller ett
utlédndskt organ.

For uppgift i en allmén handling géller sekretessen i hogst femtio &r.

24 §

Sekretess géller, i den utstrickning riksdagen godként ett avtal om detta
med en annan stat eller med en mellanfolklig organisation, hos en statlig
myndighet i verksamhet som avses i 23 §, for sddan uppgift om en enskilds
ekonomiska eller personliga forhdllanden som myndigheten forfogar 6ver

pa grund av avtalet.

Om sekretess géller enligt forsta
stycket, far de sekretessbrytande
bestimmelserna i 10 kap. 5 ¢ §,
15-27 §§ och 28 § forsta stycket
inte tillimpas i strid med det
aktuella avtalet.

Om sekretess giller enligt forsta
stycket, far de sekretessbrytande
bestimmelserna i 10 kap. 5 ¢ §,
5dyg, 1527 §§ och 28 § forsta
stycket inte tillimpas i strid med
det aktuella avtalet.

For uppgift i en allmén handling géller sekretessen i hdgst tjugo ar.

31 kap.

lag

3 Senaste lydelse 2022:1538.

Sekretess gdller hos Riksbanken
och de ovriga myndigheter som
ingdr i krishanteringsfunktionen
for den finansiella sektorn enligt 5
kap. 5 a § lagen (2022:1568) om
Sveriges riksbank
1. for uppgift om en
enskilds  affdrs-  och
driftforhdllanden som
ingdr i
krishanteringsfunktionen,
om det kan antas att
denne lider skada om
uppgiften rdjs, och
2. for uppgift om
ekonomiska eller



personliga  forhdllanden Bilaga 2

for annan som har trdtt i
affirsforbindelse  eller
liknande forbindelse med
en enskild som ingar i
krishanteringsfunktionen

For uppgift i en allmdn handling
som avses i forsta stycket gdller
sekretessen i hogst tjugo dr.

26 §°

Den tystnadsplikt som foljer av
1 § forsta stycket, 2, 12 och 20—
22 §§ och den tystnadsplikt som
foljer av ett forbehall som har
gjorts med stod av 14 § andra
meningen, 19 § andra meningen
eller 25 § andra meningen
inskranker rétten enligt 1 kap. 1
och 7 §§
tryckfrihetsférordningen och 1
kap. 1 och 10 §§
yttrandefrihetsgrundlagen att
meddela och offentliggora
uppgifter.

Den tystnadsplikt som foljer av
1 § forsta stycket, / a, 2, 12 och
2022 §§ och den tystnadsplikt
som foljer av ett forbehall som
har gjorts med stod av 14 § andra
meningen, 19 § andra meningen
eller 25 § andra meningen
inskrianker rétten enligt 1 kap. 1

och 7 §§
tryckfrihetsférordningen och 1
kap. 1 och 10 §§
yttrandefrihetsgrundlagen att
meddela och offentliggora
uppgifter.

Den tystnadsplikt som foljer av 3 och 4 §§ begrinsar ritten att meddela
och offentliggdra uppgifter, nér det ar fraga om uppgift som hanfor sig till
affdrsmassig utlanings-verksamhet.

Den tystnadsplikt som foljer av 15 § begrinsar rétten att meddela och
offentliggéra uppgifter, nir det dr frdga om uppgift om en enskilds
personliga forhéllanden vars rojande kan valla allvarligt men.

37 kap.
2§’
Sekretess giller, i den utstrackning riksdagen har godkint ett avtal om
detta med en annan stat eller med en mellanfolklig organisation, for

uppgifter som avses i1 § och 21 kap. 5 § och som en myndighet fatt enligt
avtalet.

¢ Senaste lydelse 2018:1919.
7 Senaste lydelse 2022:1538.
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De sekretessbrytande
bestdmmelserna i 10 kap. 5 ¢ §,
15-27 §§ och 28 § forsta stycket
far inte tillimpas 1 strid med
avtalet.

De sekretessbrytande
bestimmelserna i 10 kap. 5 ¢ och
5d§§, 15-27 §§ och 28 § forsta
stycket far inte tillimpas i strid
med avtalet.

For uppgift i en allmén handling géller sekretessen i hogst femtio ar.

43 kap.

3§

Bestimmelserna om sekretess i
19 kap., 28 kap. 12 §, 29 kap. 1-
4 och 9 §§, 30 kap. 1, 2, 4-7, 23,
24, 27 och 28 §§, 31 kap. 1 §
forsta stycket, 2-5, 12, 16-18
och 24 §§, 32 kap. 4 §, 35 kap. 3
och 4 §§, 36 kap. 6 och 7 §§, 38
kap. 5, 6 och 8 §§ samt 40 kap. 2
§ tillimpas inte hos en domstol i
dess rittskipande eller
rattsvardande verksamhet.

Bestdimmelserna om sekretess i
19 kap., 28 kap. 12 §, 29 kap. 1—
4 och 9 §§, 30 kap. 1, 2, 4-7, 23,
24, 27 och 28 §§, 31 kap. 1 §
forsta stycket, / a §, 2-5, 12, 16—
18 och 24 §§, 32 kap. 4 §, 35
kap. 3 och 4 §§, 36 kap. 6 och 7
§§, 38 kap. 5, 6 och 8 §§ samt 40
kap. 2 § tillimpas inte hos en
domstol i dess réttskipande eller
rattsvardande verksamhet.

Sekretessen enligt 35 kap. 1 § forsta stycket 1 géller hos en domstol i dess
rittskipande eller réttsvardande verksamhet endast om det kan antas att
den enskilde eller ndgon nérstaende till denne lider skada eller men om

uppgiften rojs.

Forsta och andra styckena géller inte om domstolen har fatt uppgiften for

att préva om den kan ldmnas ut.

Denna lag trader i kraft den 1 januari 2025.



Forslag till lag om dndring i lagen (2022:1568)

om Sveriges riksbank

Harigenom foreskrivs i fraga om lagen (2022:1568) om Sveriges riksbank

dels att det ska inforas nya paragrafer, 5 kap. 5 a och 5 b §§ samt ndrmast
fore 5 kap. 5 a § en ny rubrik av foljande lydelse,
dels att 5 kap. 4, 6 och 7 §§ samt 12 kap. 1, 2 och 3 §§ ska ha f6ljande

lydelse.

Nuvarande lydelse

Foreslagen lydelse

5 kap.

48

Ett foretag som bedriver verksamhet som &r av sérskild betydelse for

genomforandet av betalningar ska

1. planera och forbereda
for att kunna fortsétta
verksamhet som  avser

betalningar under
fredstida
krissituationer och  vid
hdojd beredskap,

2.  delta i verksamhet

enligt 2 och 3 §§, och

3. se till att arbets- och
uppdragstagare far den
utbildning och  &vning
som behdvs.

1. planera och forbereda
for att kunna fortsdtta
verksamhet som  avser

betalningar under
fredstida
krissituationer och vid
hojd beredskap

2. delta 1 verksamhet
enligt 2, 3 och 5 a 5,
och

3. se till att arbets- och
uppdragstagare far den
utbildning och  6vning
som behovs.

Riksbanken ska 6vervaka att ett foretag uppfyller sina skyldigheter enligt

forsta stycket.

Krishanteringsfunktion for den finansiella sektorn

S5as

Inom Riksbanken ska det finnas en
funktion for krishantering vid en
allvarlig  drifistorning i  den
finansiella  sektorns  digitala
infrastruktur som lett till eller
riskerar att leda till en allvarlig
storning av viktiga
samhdllsfunktioner inom sektorn.
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Funktionen  ska  besta  av
representanter  for  Riksbanken,
Riksgdldskontoret och
Finansinspektionen.  Funktionen
ska dven besta av foretag som
bedriver verksamhet som dr av
sdrskild betydelse for
genomforandet av  betalningar
samt de ovriga foretag som
Riksbanken beslutar ska ingd i
den.

Riksbanken far dldgga ett foretag
att delta i funktionen om det dr
nodvdndigt.

56§

Den som pa grund av
bestimmelser i detta kapitel har
fatt kdnnedom om en enskilds
affirs-  eller  driftférhallanden
eller forhallanden av betydelse
for totalforsvaret eller annars for
Sveriges  sdkerhet far inte
obehdrigen rdja eller utnyttja
vad han eller hon har fatt veta.

Riksbanken ska anta en instruktion
for krishanteringsfunktionen.

63§

Den som pa grund av
bestimmelser i detta kapitel har
fatt kdnnedom om en enskilds
affdrs- eller driftforhéllanden,
forhdllanden av betydelse for att
forebygga eller hantera
fredstida  krissituationer, eller
forhédllanden av betydelse for
totalforsvaret eller annars for
Sveriges sdkerhet far inte
obehorigen rdja eller utnyttja
vad han eller hon har fatt veta.

Vad som sdgs i forsta stycket ska
dven gdlla for uppgift om
ekonomiska  eller  personliga
forhdllanden for annan som har
trdtt i affdarsforbindelse eller
liknande forbindelse med en
enskild som ingdr i
krishanteringsfunktionen  enligt

Sag.

I Riksbankens verksamhet tillimpas i stéllet bestimmelserna i
offentlighets- och sekretesslagen (2009:400).
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Under fredstida krissituationer och  Under fredstida krissituationer

vid hojd beredskap ska  och vid hojd beredskap ska
Riksbanken hélla regeringen och Riksbanken hélla  regeringen,
Riksgidldskontoret ~ underrittade Finansinspektionen och
om viktigare fragor. Riksgédldskontoret underrittade

om viktigare fragor.

Riksbanken  ska dven  halla

regeringen underrdttad om
viktigare frdagor gdllande
verksamheten i
krishanteringsfunktionen enligt 5
as.
12 kap.
1§

P& begiran av Riksbanken ska

1.

finansiella foretag ldamna de uppgifter som &r nddvindiga for
Riksbankens verksamhet enligt denna lag,

foretag med kvalificerat innehav i deltagare i Riksbankens
betalningsavvecklingssystem och underentreprenorer till sddana
deltagare lamna de uppgifter som &r ndédvéndiga for
Riksbankens verksamhet enligt 3 kap.,

foretag som bedriver verksamhet som avses i 3 kap. 8 § och
underentreprendrer till sddana foretag 1amna de uppgifter som é&r
nddvindiga for Riksbankens verksamhet enligt 3 kap.,

utgivare av virdepapper ldmna de uppgifter som ar nédvindiga
for Riksbankens verksamhet enligt 2 och 3 kap.,

foretag som bedriver 5. foretag som bedriver
verksamhet som &r av verksamhet som &r av
sdrskild betydelse for sarskild betydelse for
genomforandet av genomforandet av
betalningar ldamna de betalningar ldmna de
uppgifter som &r uppgifter som &r
nddvéndiga for nddvéndiga for
Riksbankens Riksbankens
verksambhet enligt 4 verksambhet enligt 4
och 5 kap., och och 5 kap.,
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den som for egen eller
nagon annans rakning
utfor transaktioner
med utléndsk motpart
eller innehar tillgdngar
och skulder med
utlandsanknytning
lamna uppgifter som &r
nddviandiga for
Riksbankens
verksamhet enligt 1
kap. 11 § nér det géller
framstillning av
statistik Gver
betalningsbalanser och
utlandsstillningen.

den som for egen eller
nagon annans rakning
utfor transaktioner
med utlindsk motpart
eller innehar tillgangar
och skulder med
utlandsanknytning
lamna uppgifter som &r
nddviandiga for
Riksbankens
verksamhet enligt 1
kap. 11 § nér det géller
framstillning av
statistik Gver
betalningsbalanser och
utlandsstillningen, och

7. foretag som ingar i
krishanterings-
funktionen enligt 5 kap.
5 a § ldmna de uppgifter
som dr nodvdndiga for
verksamheten i
funktionen.

23

Riksbanken far besluta om de foreldgganden som behovs for att en fysisk
eller juridisk person ska f6lja uppgiftsskyldigheten enligt 1 § och
foreskrifter som har meddelats med stéd av 13 kap. 1 §.

Riksbanken far ocksa besluta om foreldgganden for den fysiska eller
juridiska person som bryter mot 4 kap. 11 § och som vésentligen har
bidragit till spridningen och varit medveten om att kontanterna var
fordndrade eller bearbetade.

Riksbanken far dven besluta om de
foreldgganden som behovs for att ett
foretag ska folja ett dldggande som
meddelats med stod av 5 kap. 5a §
tredje stycket.

Ett beslut om foreldggande far forenas med vite.

Denna lag trider i kraft den 1 januari 2025.



Forteckning dver remissinstanserna

Efter remiss har yttranden kommit in frén Affarsverket Svenska kraftnit,
Bankgirocentralen BGC AB, Card Payment Sweden, Euroclear Sweden
AB, Finansbolagens Forening, Finansiell ID-Teknik BID AB, Finans-
inspektionen, Fondbolagens forening, Forsvarets materielverk, Forsvarets
radioanstalt, Forsvarsmakten, Forsdakringskassan, Justitickanslern,
Kommerskollegium, Konkurrensverket, Konsumentverket, Loomis
Sverige AB, Lénsstyrelsen Dalarnas 14n, Lénsstyrelsen Stockholm,
Myndigheten for digital férvaltning (Digg), Myndigheten for samhalls-
skydd och beredskap, Nasdaq Clearing AB, Nasdaq Stockholm AB,
Pensionsmyndigheten, Polismyndigheten, Post- och telestyrelsen,
Regelradet, Riksgéldskontoret, Skatteverket, Sparbankernas Riksférbund,
Statens energimyndighet, Statens servicecenter, Stockholms universitet,
Juridiska fakulteten, Svensk Forsékring, Svensk Vardepappersmarknad,
Svenska Bankf6reningen, Svenska journalistforbundet, Sveriges advokat-
samfund, Sveriges riksbank, Swedish House of Finance, Sakerhetspolisen,
Totalforsvarets forskningsinstitut, Trafikverket, TU — medier i Sverige,
Utbetalningsmyndigheten och Verket for innovationssystem (Vinnova).
Foljande remissinstanser har inte svarat eller angett att de avstar fran att
lamna négra synpunkter: Bankomat AB, Foretagarna, Getswish AB,
Kungl. Tekniska Hogskolan, Cybercampus Sverige, Nordic Growth
Market NGM AB, Niéringslivets Regelndmnd, Riksdagens ombudsméin
(JO), RISE Research Institute of Sweden, Spotlight Stock Market, Svenskt
Néringsliv, Swedish Blockchain Association, Swedish FinTech Associa-
tion och Swedish Private Equity & Venture Capital Association (SVCA).
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