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E-legitimationsnamndens yttrande 6ver Promemorian
"Kompletterande bestammelser till EU-férordningen om
elektronisk identifiering”

E-legitimationsnamnden lamnar med utgangspunkt fran myndighetens
verksamhetsomrade féljande synpunkter.

Angaende Lag med kompletterande bestammelser till EU-forordningen om
elektronisk identifiering

E-legitimationsndmnden tillstyrker den foreslagna lagen med kompletterande
bestammelser till EU-férordningen om elektronisk identifiering utéver en synpunkt
rorande sanktionsmojligheterna som ges i 86. | promemorians kapitel 7.8.1 redogors for
skalen att inte infora sanktionsavgift. Namnden tycker dock att sanktionerna bor
kompletteras med sanktionsavgift for betydande avvikelser fran bestammelser i
forordningen. Detta for att uppna kraven i EU-forordningen kring att det ska finnas
“effektiva, proportionella och avskrickande sanktioner” vid dvertrddelse. Namnden anser
att i vissa fall kommer inte ett foreldggande eller ett forbud som &r férenat med vite vara
tillrackligt avskrackande.

Angaende foljdandringar i promemorian upptagna lagar

E-legitimationsndamnden har inte nagra rattsliga synpunkter pa de foreslagna
foljdandringarna i de i promemorian upptagna lagarna och tillstyrker dérfor dessa forslag.

Namnden anser dock att den referens som gors till certifikat i Socialférsékringsbalkens
111 kap. 58 ar lamplig att ses 6ver i samband med de pakallade andringarna som eIDAS-
foérordningen for med sig. Referensen till certifikat medfor att lagstiftningen sarreglerar
teknikval i férhallande till elektronisk legitimering nagot som bor frikopplas, dvs.
lagstiftningen bor sa langt det ar mojligt vara teknikneutral. Det finns inte heller nagon
annanstans i svensk lagstiftning motsvarande referens till just certifikat vid kontroll av
anvandares identitet. Namnden foreslar darfor att terminologi i form av “e-legitimation”
eller ”system for séker elektronisk identifiering” anvéndas for att undvika utpekande av
en viss teknik.

Angdende utfirdande av foreskrifter fér certifiering av anordningar fér
skapande av kvalificerade elektroniska underskrifter m.m.

Foreskrifter behover tas fram om inte kommissionen tar fram genomférandeakter pa
omradet. Enligt forslaget ar det tillsynsmyndigheten som ska ges rétt att meddela dessa
foreskrifter. E-legitimationsnamnden foreslas i promemorian bli tillsynsmyndighet.
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Anordningar for skapande av kvalificerade elektroniska underskrifter kan t.ex. vara ett
smart kort eller en HSM-modul i en signaturserver. Sadana IT-sakerhetsprodukter
kommer troligtvis vara baserade pa skyddsprofiler enligt Common Criteria.

Okad anvandning av Common Critera evaluerade produkter i den civila
statsforvaltningen ar nagot som ocksa pekas pa i betdnkandet ”Informations- och
cybersakerhet i Sverige — Strategi och atgérder for séker information i staten” (SOU
2015:23).

Det ar ocksa viktigt att beakta att skyddsprofiler bor tas fram i 6ppna
standardiseringsorgan sasom CEN och ETSI. MSB ar en myndighet som &r involverad i
det internationella arbetet pa omradet.

Dérutover driver MSB idag en arbetsgrupp inom ramen for samverkansgruppen for
informationssékerhet som har till uppgift att bevaka och ta fram skyddsprofiler enligt
Common Criteria.

N&mnden anser darfor att MSB bor pekas ut for uppgiften att foreskriva om
skyddsprofiler och att den foreslagna tillsynsmyndigheten blir ansvarig att utfarda
foreskrifter gallande administrativa regelverk for t.ex. signaturservar samt om
foreskrifterna avser att peka ut redan befintliga skyddsprofiler.

Beakta behov hos befintliga aktorer att bli kvalificerade den 1 juli 2016

De delar som i forordningen ror kvalificerade tillhandahallare av betrodda tjanster borjar
gélla den 1 juli 2016. Det finns aktorer i Sverige som redan idag har tjanster som
kommer omfattas av forordningen nér den trader i kraft. De har behov att kunna anméla
sig till tillsynsmyndigheten innan den 1 juli 2016. Utifran det perspektivet anser
namnden att tillsynsmyndigheten borde utses i tid alternativt ges i uppdrag att arbete med
fragan innan forordningen och forslag till lag trader i kraft.

Beakta 6vergdngen fran nuvarande lag om kvalificerade elektroniska
signaturer till den nya férordningen

Promemorian foreslar att signaturlagen upphévs samtidigt som den nya foreslagna lagen
trader i kraft. Namnden delar den ordningen men vill papeka vikten av att det blir en
ordnad 6vergang av den verksamhet som PTS bedriver enligt signaturlagen till den nya
tillsynsmyndigheten. Det behover t.ex. klargoras vilka 6vergangsregler som ska galla for
nuvarande tillhandhallare av kvalificerade certifikat och hur forteckningen éver dessa ska
hanteras. Det finns ocksa ett informationsbehov till de nuvarande tillhandahallarna kring
EU-forordningen.

Tillsynsmyndigheten behéver vara anslagsfinansierad

E-legitimationsndmnden delar uppfattningen i promemorian att kostnaderna for
tillsynsverksamheten kommer kréva anslagsmedel eftersom de avgifter som kommer
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kunna tas in inte star i relation till den kostnad det innebar att driva tillsynsverksamheten.
Anslagsmedel ar en forutséattning for att kunna bygga upp verksamhet och driva den
framgent.

Detta yttrande har beslutats av ordféranden Stig Jonsson i narvaro av kansliansvarige Eva
Ekenberg, foredragande.

Stig Jonsson

Eva Ekenberg



