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Remissvar avseende promemorian kompletterande
bestammelser till EU-forordningen om elektronisk
identifiering

Post- och telestyrelsen (PTS) har enligt 4 § 14 férordningen (2007:951) med
instruktion f6r Post- och telestyrelsen till uppgift att utéva tillsyn enligt lagen
(2000:832) om kvalificerade elektroniska signaturer (signaturlagen) samt meddela
foreskrifter enligt f6rordningen (2000:833) om kvalificerade elektroniska signaturer.
PTS limnar med utgangspunkt frin myndighetens verksamhetsomrade foljande
synpunkter.

Angdende nationella insatser i avvaktan p& genomfoérandeakter

PTS anser att nationella initiativ som tas nir genomférandeakter saknas pa ett omrade,
beh&ver baseras pa det arbete som sker inom frimst europeisk standardisering for att
minska behovet av eventuella anpassningar f6r de fall att genomférandakter tas fram i
ett senare skede.

Sanktionsméjligheter

Enligt férordningen ska medlemslandet sikerstilla ” effektiva, proportionella och
avskrickande sanktioner for Gvertridelser av forordningen”. Den foéreslagna
kompletterande nationella lagstiftningen ger tillsynsmyndigheten ritt f6r att begira
rittelse, anvinda foreliggande och f6rbud férenade med vite. PTS menar att det kan
ifragasittas om det 4r tillrickligt avskrdckande att sanktionerna bara kan omfatta
begiran om rittelse inom rimlig tid med vite om rittelse inte gors. PTS tycker dirfoér
att sanktionerna med f6rdel kan kompletteras med sanktionsavgift fér betydande
avvikelser fran bestimmelserna i férordningen.
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Certifiering av anordningar for skapande av kvalificerade elektroniska
underskrifter m.m.

Forslaget dr att ge tillsynsmyndigheten ritt att meddela de féreskrifter som behovs.
Foreskrifter kommer att behévas om kommissionen inte tar fram genomférandeakter
pa omradet. Hir kan en anordning vara, t.ex. ett smart kort eller en signeringsserver.
Gillande smarta kort och andra IT-sikerhetsprodukter som HSM-moduler i
signeringsservrar kommer dessa troligen att vara baserade pa s.k. skyddsprofiler enligt
standarden Common Criteria som sedan skulle kunna anvindas vid krav 1 samband
med offentlig upphandling for att stirka sdkerheten. Nir signaturservrar anvinds
kommer skyddsprofilerna att behéva kompletteras dven med administrativa regelverk

gillande t.ex. loggning, inpassering, behorighetskontroller m.m.

PTS anser att skyddsprofiler bér arbetas fram i ppna standardiseringsorgan, 1 Europa,
t.ex. inom CEN och ETSI. I Sverige anvinds Common Criteria idag frimst av
férsvarsmyndigheterna och i civila sammanhang i samband med generering och lagring
av krypteringsnycklar i smarta kort och HSM-moduler. Det finns en 6nskan att 6ka
anvindningen av CC evaluerade produkter dven i den civila statstérvaltningen och pa
fler omrdden, se (SOU 2015:13) betinkandet, Informations- och cybersikerhet i
Sverige — Strategi och atgirder for siker information i staten. Arbete med att ta fram
skyddsprofiler i Sverige sker idag frimst inom ramen f6r Samverkansgruppen f6r
informationssikerhets! arbetsgrupp for skyddsprofiler.

Med tanke pd att det finns en existerande gruppering som arbetar med skyddsprofiler
anser PTS att det inte dr limpligt att den tilltdnkta tillsynsmyndigheten, e-
legitimationsndmnden, i samtliga fall ensamt utfirdar de foreskrifter som behovs pa
omridet anordningar f&r skapande av kvalificerade underskrifter. PTS anser att
nimnden 4r limplig organisation f&r att ta fram ett administrativt regelverk for
signeringsservrar. Detta med tanke pd att uppgifterna pdminner om de krav som
kvalificerade tillhandahallare av kvalificerade betrodda tjinster granskas emot innan de
kan péaborja sin verksamhet. PTS anser att MSB kan vara limplig instans att ta fram
foreskrifter som pekar ut befintliga skyddsprofiler och f6r att ta fram skyddsprofiler.
Detta ir ett vildigt specifikt kompetensomrade och MSB driver en befintlig
arbetsgrupp som arbetar med skyddsprofiler och de har dirmed kompetens pa
omrddet och de ér involverade i det arbete som sker internationellt pa omrédet.

Val av tillsynsmyndighet

PTS delar beddmningen att det dr indamalsenligt att samla kompetensen pa omradet
pa en myndighet. PTS ser dock en fara med att om e-legitimationsnimnden
tillhandahaller tjdnster som omfattas av bestimmelserna i férordningen att de ocksa

1 Samverkansgruppen f6r informationssikerhet (SAMFI) bestar av ett antal myndigheter som alla har ett
sdrskilt ansvar f6r samhillets informationssikerhet.
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ska bedtiva tillsyn 6ver tjansterna. Om det blir aktuellt att e-legitimationsndmnden
tillhandahaller tjinster som omfattas av férordningen tycker PTS att utférandet av

tjdnsterna bor placeras i annan organisation dn e-legitimationsnimnden.

PTS vill i sammanhanget ocksd framhalla att myndigheten 4r beredd att bidra pa det
sitt regeringen finner limpligt under en 6vergingsperiod for att sakerstilla ett skifte av
ansvar och for att hilla nere Gverflyttningskostnader till dess tillsynsmyndigheten finns

pa plats.

Overgdngen fran signaturlagen till forordningen

Tidigareldgoning av ansvaret som tillsynsmyndighet enligt forordningen

Foérordningen borjar gilla den 1 juli 2016. Arbetsgangen enligt férordningen innebiér
att en tillhandahéllare som vill ha status som kvalificerad respektive tillhandahalla
kvalificerade betrodda tjdnster frin den 1 juli 2016 beh&ver anmiila sig till
tillsynsmyndigheten fére den 1 juli 2016. Det innebir att det finns behov av att
tillsynsmyndigheten utses i tid alternativt ges i uppdrag att arbeta med frigan innan

térordningen bérjar gilla.
Owerging och dverlinmning av uppgifter i Gvrigt

En arbetsordning f6r en ordnad 6vergang och 6verlimning av uppgifter behdver ske
innan signaturlagen upphivs och férordningen bérjar gilla. Nagra olika aktiviteter kan
identifieras, information om Svergingsregler f6r nuvarande tillhandahallare av

kvalificerade certifikat och hantering av férteckning 6ver dessa tillhandahéllare.

Det finns f6r nérvarande tre anmilda aktSrer enligt lagen om kvalificerade elektroniska
signaturer. FOr dessa aktOrer finns 6vergingsregler 1 enlighet med artikel 51 i
férordningen. Det finns ett informationsbehov f6r dessa sé att de medvetandegdrs om

den nya férordningen och de nya krav som bérjar gilla.

PTS har som tillsynsmyndighet tillhandahallit den svenska férteckningen &ver
utfirdare av kvalificerade certifikat i enlighet med 17§ signaturlagen. PTS har dven
tillhandahallit den svenska s.k. trusted list inom ramen for det s.k. tjinstedirektivet, i
enlighet med kommissionens beslut 2009/767/EG2 Behovet av denna forteckning
torde forsvinna och ersittas av den férteckning som ska tillhandahallas 1 enlighet med
térordningen. Det behover sikerstillas att en svensk trusted list uppritthélls och
publiceras dven efter 1 juli 2016.

2 Kommissionens beslut 2009/767/EG av den 16 oktober 2009 om atgirder som undetlittar
anvindningen av férfaranden pa elektronisk vig genom gemensamma kontaktpunkter i enlighet med
Europapatlamentets och radets direktiv 2006/123/EG om tjanster pa den inte marknaden
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Goran Marby
Generaldirektor

Yttrandet har beslutats av generaldirektéren Goran Marby. I drendets slutliga
handliggning har dven divisionschefen Catarina Wretman, avdelningschefen Annica
Bergman och handliggaren Bj6rn Scharin (féredragande) deltagit

=TS

Beslutat av: Gdéran Marby
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