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1 Synpunkter pa forslagen i promemorian

Forsvarets radioanstalt (FRA) har — fran de utgdngspunkter myndigheten har att beakta
— foljande synpunkter pa promemorian Billigare utbyggnad av bredbandsniit.

FRA:s synpunkter f6ljer promemorians disposition.
1.1 Forslag till lag om atgdrder for billigare utbyggnad av bredbandsncit

Bestdmmelser om att neka tilltréde till fysisk infrastruktur samt att begrinsa information
och tilltréde till undersokning finns i 2 kap. 1 § andra stycket respektive 4 kap. 7 § i den
foreslagna lagen. Trots att bada bestimmelserna reglerar undantag fran nétinnehavarnas
skyldigheter enligt lagen &r de utformade pa olika sétt. Vidare dr bestimmelserna ut-
formade pa sd sitt att nitinnehavarna fér tillimpa undantagen nér vissa angivna villkor
dr uppfyllda.

Det vore onskvért om undantagen i lagforslaget hade en mer enhetlig utformning. Be-
stdmmelserna borde dven formuleras sa att undantagen ska tillimpas om &tgérderna som
ndtinnehavare ar skyldiga att genomfora skulle kunna antas skada landets forsvar eller
pa annat sitt véllar fara for rikets sdkerhet (jfr. 15 kap. 2 § offentlighets- och sekretess-
lagen [2009:400]).
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5.5 Definitioner

FRA instdimmer i bedomningen att myndigheten inte tillhandahéller allmdnna kommu-
nikationsnit eller en infrastruktur avsedd f6r tillhandahallande av en sadan tjdnst som
anges 1 definitionen av nitinnehavarare. FRA &r saledes inte en nédtinnehavare och
kommer inte att omfattas av den foreslagna lagen om atgérder for billigare utbyggnad
av bredbandsniit.

8 Information och oppenhet

I den del av promemorian som informationspunkten (hérefter databasen) behandlas sak-
nas ett informationssédkerhetsperspektiv. Informationssidkerhet handlar om att skydda
hela samhillet och dess vilstand.! Enligt FRA &r den foreslagna lagstiftningen ett ex-
empel pa dédr 6ppenhet och informationssékerhet maste vagas mot varandra.

Sambhéllets okande beroende av informations- och kommunikationsteknik leder till 6kad
sérbarhet. IT-angrepp kan exempelvis leda till forlust av kénslig information eller bris-
tande riktighet hos och tillgdnglighet till viktiga elektroniska tjénster. Vidare kan kri-
tiska delar av infrastrukturen utséttas for manipulerande, stérande eller forstorande at-
tacker. En god informationssékerhet och en fungerande informationssidkerhetsprocess &r
saledes en kritisk komponent som maste beaktas vid skapande av databaser oavsett om
uppgifterna 1 den hanteras publikt eller inte. Arbetet med informationssidkerhet vid
skapandet av databasen bor utgéd fran hur skyddsvirda uppgifterna dr samt den hotbild
som foreligger.

Innan det avgors hur bestimmelserna om databasen lampligast utformas dr det dérfor
viktigt att bedoma hur kénsliga uppgifterna som ska samlas i den édr. I sadana dvervi-
ganden bor hénsyn tas till savdl de enskilda uppgifterna som den samlade uppgifts-
mingden. Sammanforandet av i sig okénsliga uppgifter i en databas kan innebéra att den
samlande bilden som erhalls innebdr en hogre grad av kénslighet én de enskilda uppgif-
terna ger.

Forslaget i promemorian innebar att uppgifter om Sveriges fysiska infrastruktur samt
bygg- och anlidggningsprojekt kommer att finnas samlade i en databas. Forslaget i denna
del gér utéver vad som krévs enligt direktivet, se promemorian s. 57. Aven med beak-

! Informationssakerhet — trender 2015 s. 15 f. Rapporten 4r gemensamt framtagen av Forsvarsmakten,
Forsvarets radioanstalt, Myndigheten for samhallsskydd och beredskap samt dévarande Rikskriminalpoli-
sen.
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tande av att nédtinnehavare far begrinsa tillgdng till information om det 4r nodvéndigt
med hénvisning till bl.a. totalférsvaret eller Sveriges sékerhet i 6vrigt dr det troligt att
databasen kommer att ge en omfattande bild av Sveriges fysiska infrastruktur och bygg-
och anliggningsprojekt. Overviganden saknas om huruvida uppgifterna i databasen
kommer vara kénsliga, t.ex. om de kommer vara av strategiskt varde och kommer kunna
anvéndas for att stora eller skada svensk telekommunikation.

En annan aspekt som inte belysts tillrdckligt dr vilka aktdrer som kommer att fa tillgang
till databasen. Uppgifterna som ska samlas i databasen bor enligt promemorian vara
sOkbara for bredbandsutbyggare. Vidare utesluts inte att 4ven andra intressenter kan fa
tillgang till informationen i databasen. Utldndska intressen kan ddrmed enligt forslaget
komma att fa tillgang till uppgifterna i databasen och pé sa sétt f& en samlad bild av
Sveriges fysiska infrastruktur och bygg- och anlédggningsprojekt. FRA saknar en analys
over vilka konsekvenser detta kan fora med sig ur sdkerhetsskyddsperspektiv.

Beroende pa hur kénslig informationen bedéms vara kan det ifragasédttas om det dr
lampligt att databasen far den utformningen som beskrivs i férslaget. Det kan av samma
skal ifrdgaséttas om det dr lampligt att databasen gors sokbar. Vidare kan det finnas skél
att se over vilka som bor fér tillgéng till den.

FRA anser att det behovs ytterligare 6vervidganden i dessa delar.

Oavsett hur lagen utformas bor den myndighet som far i uppdrag att ta fram och forvalta
databasen i ett tidigt skede fokusera pa informationssikerhetsfragor.

2 Allmint om FRA

FRA idr en myndighet inom svensk underrittelsetjanst som bl.a. bedriver signalspaning
enligt lagen (2008:717) om signalspaning i forsvarsunderrittelseverksamhet. Verksam-
heten, som inriktas av regeringen, Regeringskansliet, Forsvarsmakten, Sikerhetspolisen
och Nationella operativa avdelningen inom Polismyndigheten, far endast avse utlindska
forhallanden.

FRA ska, utéver signalspaningsuppdraget, ha hog teknisk kompetens inom informa-
tionssdkerhetsomradet och ska kunna stodja sadana statliga myndigheter och statligt
dgda bolag som hanterar information som bedéms vara kénslig fran sarbarhetssynpunkt
eller 1 ett sdkerhets- eller forsvarspolitiskt avseende. FRA ska dven stédja vid nationella
kriser med IT-inslag.
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I detta drende har stillforetrddande chefsjurist Michaela Drab beslutat. I den slutliga
handldggningen har ocksa deltagit planeringschef Johan Dahlstedt, avdelningschef Mats
Nordqvist, avdelningschef Daniel Witschard, stabschef Theres Hagberg samt jurist K4ri
Olafsson, foredragande.
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