Vid korrespondens aberopa
FOI beteckning

Datum Nr
v 2015-05-28 FOI-2015-431
Niringsdepartementet
103 33 Stockhelm
Er referens Var handlaggare
Susanna Mattsson Jonas Hallberg

N2015/2228/1TP

Remissvar géllande promemorian Billigare utbyggnad av
bredbandsnat

Sammanfattning

De synpunkter géllande promemorian Billigare utbyggnad av bredbandsndt som tas upp i detta
remissvar relaterar i huvudsak till tvad omréden. Det forsta omrédet dr informationssikerhet, som
tas upp med betoning pa avsaknaden av begreppet och att omrédet endast delvis berdrs i
promemorian. Det andra omradet &r den informationspunkt som foreslas, som tas upp med
betoning pa de risker som denna kommer att medfora. Avslutningsvis ges synpunkter pa tre
specifika delar av promemorian.

Bakgrund

Niringsdepartementet har efterfrégat synpunkter pa promemorian Billigare utbyggnad av
bredbandsndt vilken innehaller forslag till dtgarder med anledning av Europaparlamentets och
radets direktiv 2014/61/EU som syftar till att minska de kostnader som uppstar vid utbyggnad av
savil fasta som tradlésa nét for bredband samt anslutning till dessa nt.

FOl:s synpunkter

Informationssékerhet anses vara en allt viktigare fraga for samhallet som helhet (se exempelvis
SOU 2015:23, Informations- och cybersdkerhet i Sverige. Strategi och digdrder for sdker
information i staten). Darfor bor begreppet informationssékerhet inkluderas i promemorian och
den nya lagen. Féljande punkter behdver beaktas.

e Vad betyder informationssikerhet i den kontext som promemorian ska tydas? Dvs. det
handlar om sociala sdvil som tekniska aspekter som kan kopplas till fysisk och logisk
infrastruktur for fasta och tradlisa nit for bredband.

e  Arbetet med att uppriitthalla adekvat informationssikerhet beror i princip alla, inte endast
de som specifikt arbetar med informationssidkerhet. Darmed &r det extra viktigt att
informationssikerhet lyfts fram och behandlas pa ett enhetligt sitt. Begreppets
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anvindning och hur omrédet ska hanteras behdver diirmed stillas i relation till andra
arbeten, exempelvis SOU 2015:23 och SOU 2015:25.

e Vilka dr kopplingarna till andra sdkerhetsfragor, sdsom driftssikerhet? Tillgang till
andras informationsinfrastruktur leder till risker avseende informationssékerhet sévil som
driftssikerhet. P& s. 37 anges att "begreppet driftsikerhet ndrmast anses ta sikte pa nit-
och systemintegritet, med vilket avses formagan att upprétthélla avsedd funktion och
skydd mot otnskad paverkan eller forindring i ett ndt”. Det fortjdnar att fortydligas
huruvida detta avser endast sjélva nitens funktion eller om det ocksa anses inkludera
informationssikerhetsaspekter (sdsom dataintegritet och tillgénglighet). Om det forra ar
fallet medfor det att informationssikerhetsaspekterna inte kommer med. Om det senare dr
fallet far driftssdkerhet en betydligt vidare betydelse 4n vanligt, vilket medfor att viktiga
fragor kopplade till informationssakerhet kan komma att forbises.

o  Det forekommer hdnvisningar (exempelvis pa s. 37) till mdjlighet att viktiga uppgifter
rojs och att "tilltrdde kan nekas med hédnvisning till skada for allmén sikerhet,
totalforsvaret eller for Sveriges sikerhet i 6vrigt”. Detta utgér en del av
informationssékerheten, men begrinsas sdvil avseende aspekter, till endast
konfidentialitet, som vilka data som beaktas, till de som kan skada “allmén sékerhet,
totalforsvaret eller for Sveriges sikerhet i §vrigt”. Det fortjdnar att relatera detta till
informationssikerhet som helhet, dvs. inkluderas dataintegritet och tillgénglighet samt
andra konsekvenser for exempelvis enskilda och organisationer.

e Punkten Risken for att andra tjdnster som infrastrukiuren anvands for stors (s. 38) kan
utvidgas for att fd med ovriga informationssikerhetsaspekter (se kommentar avseende
anvandningen av ordet risk nedan).

e  Vilka krav avseende informationssikerhet behiver stillas i den nya lagen for att se till att
slutanvindarnas, leverantdrernas och nitinnehavarnas intressen tas tillvara?

Om det anses vara sa att informationssékerhetsfragor behandlas inom ramen for andra begrepp
eller omraden behover detta tydliggoras och justeras for att lyfta fram att informationssékerhet
hanteras i promemorian.

Informationspunkten kommer att bli en kénslig punkt, dir en stor méingd data kommer att samlas.
Det bor aldggas den myndighet som utses som ansvarig for informationspunkten att genomfora en
grundlig riskanalys for att klargora vilka risker som kan kopplas till den information som kommer
att lagras i informationspunkten (kan den missbrukas, exempelvis genom att analyseras den
tillsammans med data fran andra databaser) respektive vilka konsekvenser som kan uppsta vid
paverkan av informationspunktens dataintegritet respektive tillganglighet.

Avsnitt 1.1: kap 4, 3 § har en ndgot annorlunda utformning jamfort med tidigare paragrafer som
handlar om liknande fragor och behéver omformuleras for att cka tydligheten. Det ir exempelvis
inte angivet hur ldng tid nétinnehavare har pa sig att limna nekande svar. Om undersékning tillats
ska denna ske inom en ménad fran det att begéran erholls. Nér undersskningen kan ske beror dock
pa savil nitinnehavare som bredbandsutbyggare.

I avsnitt 2.3. konstateras att "Dessutom stédller hushallen allt stérre kvalitetskrav vilket ocksa
paverkar behovet av dverforingskapacitet”. Detta kan antas stélla krav pa egenskaper utdver
Overforingskapacitet, inte minst vad giller tillgdnglighet. Avbrott i kommunikationen blir allt
mindre tolererade nér anvindandet av strémmande tjinster okar. Informationssikerhet och
personlig integritet &r ocksa egenskaper som manga hushall kan antas prioritera higre varefter
anvandningen och beroendet av olika elektroniska tjanster okar. De kompletterande egenskaper
som nidmns i detta stycke bor lyftas in i avsnitt 2.3.
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1 punkten Risken for att andra tjdnster som infrastrukiviren anvdnds for stérs (s. 38) anvinds ordet
risk i betydelsen sannolikhet. Risker beskriver forvintade forluster och utgors didrmed av en
kombination av sannolikhet och konsekvens. Anvéndning av ordet risk i betydelsen sannolikhet &r
vanligt forekommande, men leder till otydligheter och bor dérfor undvikas. I denna punkt relateras
till sannolikheten for “att andra tjénster som infrastrukturen anvénds for stors” respektive “annat
in forsumbara storningar”. Ddrmed bor ordet risk erstttas med sannolikhet.

Detta remissvar har beslutats av dverdirektér Anna-Lena Osterborg efter foredragning av laborator
Jonas Hallberg.
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