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Safespring med branschkollegorna Binero och City Networks tackar for mojligheten att fa kommma
med vara synpunkter. Utredningen har gjort ett mycket omfattande och ambititst arbete och vi de-
lar flera av de slutsatser och rekommendationer som ni har kommit fram till. Sedan utredningen
publicerades sa har det geopolitiska laget forandrats vasentligt. Det andrar inget i sak for utred-
ningen men belyser ytterligare vikten av suverana, sakra och robusta IT tjanster.

Det finns IT system som staten absolut lampar sig bast for att driva. Vart svar adresserar inte dessa

specialsystem i forsta hand utan myndigheters behov av innovativa, standardiserade IT system och
tjanster for att fortsatta digitalisera och utveckla verksamheten. Vara évergripande synpunkter kan
sammanfattas som foljer:

e  DET SAKNAS MARKNADSLOGIK i den finansieringslésning som foreslas av utredningen. Aven
om fyra myndigheter utses till "tjansteleverantorer” finns en dverhangande risk att myndig-
heternas uppdrag som IT-driftsansvariga sasmmanblandas med myndigheternas dvriga upp-
drag. | skarpt lage kommer sannolikt karnverksamheten prioriteras fore rollen att vara tjans-
televerantor.

e VAL AV OPPNA INFRASTRUKTURER och dppna standarder for att motverka inlasningseffekter
ar redan utrett (SOU 2007:47). Det framgar inte av utredningen om ni tillvaratagit den in-
formationen.

o IT-DRIFT VID MYNDIGHETER AR LIKA MYCKET NARINGSPOLITIK som myndighetspolitik. Vi efter-
lyser hallbara lésningar som stodjer marknaden.

e VI EFTERLYSER VERTIKAL SEGMENTERING AV MARKNADEN som |ater kommersiella aktorer ta
hand om "karnverksamhet” pa varje marknadsniva, i kombination med tydliga direktiv at
myndigheter somm Kammarkollegiet, Upphandlingsmyndigheten och Konkurrensverket att
motverka inlasning i varje marknadsled.

e« DEN SAMORDNANDE MYNDIGHETEN bor fungera som en central samlingspunkt for rad om in-
formationsklassning, informationskartlaggning, dataskyddsklausuler, incidentrapporte-
ringsmallar, och dylikt. | dagslaget ar det framfoér allt regelverket kring faktiska data som spri-
dits ut pa manga nivaer (nationell, europeisk, personlig, statlig, civilt, forsvars, och sa vidare).
Vi utvecklar dessa tankar nedan.

Inledningsvis illustrerar vi var évergripande forstaelse av utredningens forslag. Sedan foljer ett avsnitt
om den marknadslogik vi verkar inom som tillhandahallare av just driftstjanster for IT-system.
Avslutningsvis ger vi ett antal internationella exempel pa cybersdkerhetskoordinering (Storbritannien
och Nederlanderna) som vi tror kan bidra till regeringens vidare arbete pa omradet.
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Kalla: Ovan illustration ar var tolkning av bilder ifran utredningens bild 51, samt 11.1.

Marknadsmodellen

Vad vi forstar av utredningens forslag ska fyra centralt placerade myndigheter, Skatteverket,
Trafikverket, Forsakringskassan och Lantmateriet, bli IT-driftsansvariga at andra myndigheter. Dessa
fyra myndigheter ska kunna ta betalt for IT-drift av andra myndigheter, och férvantas med hjalp av
DIGG samordna med och implementera rad fran ett antal kringliggande myndigheter som har
ansvar for informations- och kvalitetsgranskning (markerade 1-5 i bilden).

DIGG ska sedan aven samordna med tredjeparter som ovanpa de fyra IT-driftsmyndigheternas
infrastruktur kan bygga tjanster som riktas mot var och en av kund-myndigheterna. Darutéver ocksa
samordna rad och koordinering fran det stora antal myndigheter som idag har tillsynsansvar for olika
aspekter av informations- och kvalitetsgranskningsregelverk.

Utifran vara erfarenheter av IT-drift ar detta ett icke ambitidst férslag som riskerar att ge kund-
myndigheterna otillrackliga eller undermaliga mojligheter bade till effektiv IT-drift och specialiserade
tredjepartstjanster. En av anledningarna till att manga myndigheter de senare aren velat satsa pa
molntjanster ar att en renodling av driftsuppdraget ar det som skapar bast forutsattningar for
palitliga, stabila och sakra system. Att vissa av de l6sningar som utforskats for att uppna dessa
fordelar haft andra nackdelar, exempelvis att de behaftats med interoperabilitetsproblem,
inlasningseffekter och oklarhet kring rattsliga faktorer, ska inte ses som skal att avfarda privata
tjansteleverantorer, utan som indikation pa att de tjansteleverantorer myndigheterna tidigare i forsta
hand vant sig till inte levererar sadana tjanster myndigheterna behover.

Att sprida ut ansvaret for centraliserad IT-drift pa fyra myndigheter kan vara utmanande: fyra olika IT-
driftssystemn ska inforlivas i fyra olika administrativa myndighetskulturer, och som varje ar behoéver
tilldelas uppmarksamhet i fyra olika myndighetsuppdrag som utfardas av (mojligen) fyra olika
departement. Vi saknar ocksa en genomlysning av de praktiska forutsattningarna for "samordning”
DIGG kommer inte kunna styra tillsynsmyndigheternas uppdrag och verksamhet, sa hur ska DIGG
kunna skapa ratt forutsattningar for samordning och sammanhallning?
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Vitror att det ar viktigt att regeringen vagar visa ledarskap i sina ambitioner for en svensk IT-
infrastrukturen. | det har fallet kan det innebara att regeringen bor avvika fran starka viljor pa centralt
placerade myndigheter som forsvarar sitt eget IT-driftsterritorium.

Pa 1990-talet lyckades Sverige bli ett framstaende IT-land till foljd av ett antal strategiska beslut som
rorde infrastruktur. Dels gjorde regeringen det enkelt for anstallda att fa datorer hemma, dels
skapades incitament for investeringar i natverk. | kombination med europeiska regelverk for
liberalisering av telekommarknaden kunde Sverige snabbt bygga upp en bred bas av kompetens
inom natverksteknologi, IT-sakerhet och webbhosting som vi i egenskap av privat molnleverantor
gynnas av an idag.

Manga av de satsningar som gjordes pa 1980- och 90-talen skapade utrymme for privata
tjansteleverantorer att ta plats pa nya marknader, och eftersom slutkonsumenterna ocksa var
uppkopplade kunde marknaderna snabbt vaxa. Digitaliseringen av davarande Televerkets vaxlar
hjalpte exempelvis Ericsson att bli en av de dominerande mobilnatleverantdrerna, en plats de har
kvar idag. Idag har svensk molnindustri liknande méjligheter, men féretag vaxer sig i regel inte
starka om de inte har en stark hemmamarknad. Vi menar bestamt att svenska regeringen, om den
anda ska reformera de nuvarande formerna for IT-drift bland statliga myndigheter, bor ta sddana
industripolitiska aspekter i beaktande. Da bor regeringen 6ppna for privat konkurrens av just
basinfrastrukturdrift, och far pa kopet tjansteleverantdrer som inte har malkonflikter.

Inte heller i datoriseringens barndom féorvantade sig staten bygga och drifta samtliga IT-system sjalva
(se ex. SOU 1973:6). Snarare forstod regeringen att de statliga forvaltningarna skulle vara beroende av
privata tjansteleverantorer och skapade en uppsattning nya regler for dessa omstandigheter (SOU
1972:47 med flera). Vid planering av infrastruktur bér regeringen aven ta i beaktande humankapital:
for att vara i spetsen av kompetens pa driftssakerhet och IT-system behdver en normal IT-arbetare
ofta kunna tillskansa sig varierande erfarenheter under ett yrkesliv. Da passar privata
anstallningsformer battre an myndighetsjobb. En genomlysning av innevarande inkop av
konsulttjanster vid myndigheter i utredningen hade kunnat ge regeringen battre inblick i hur
kunskapsoverforseln mellan det offentliga och privata sker idag.

Viforeslar att utredningen tar med foljande synpunkter i sitt beaktande:

o Vivill se ett fortsatt fokus pa 6ppna standarder (SOU 2007:47), samt 6ppna APler, som
uppdateras for ny teknologi. Privata tjansteleverantorer ar inte i sig ett problem, utan det ar
forst nar inlasningseffekter uppstar som myndigheterna hamnar i problem.

e Med vertikal segmentering av marknaden for IT-tjanster for myndigheter menar vii princip
en syn pa sjalva marknadsstrukturen som motsvarar de vita ladorna benamnda "Potentiella
IT-driftstjanster” i bilden pa s. 3. Var och en av de vita ladorna boér ses som en egen
tjanstemarknad (vilket medfor att det aven finns naturliga horisontella segmenteringar). Pa
dessa marknader kan myndigheterna inforskaffa tjanster fran en privat leverantor eller av
myndigheten sjalv. Det viktiga ar hur man garanterar interoperabilitet mellan de olika
marknaderna och leverantérerna, samt skapar konkurrens inom ramen for varje lada.

e Det saknas ett samverkansforum med den privata sektorn.
e Vistodjer att Kammarkollegiet far uppgiften att upphandla ramavtal. Det ar viktigt att
samordningen tillvaratar ovan namnda vertikala segmentering. Ramavtal(en) skulle kunna

ses som en tjanstekatalog eller marknadsplats

| forlangningen kan dock regeringen behova fundera pa om man ville géra mer 6vergripande
forandringar i hur databaserade affarsmodeller anvands pa myndigheter (jamfor diskussionen om

4/6



It-driftsutredningens slutbetankande @ Safesprlng

Document manager: Marcus Boberg Last saved: 2022-03-20

6ppna myndighetsdata, SOU 2020:55) och om forandringar av dessa affarsmodeller ocksa kan bidra
till en sakrare och mer effektiv IT-drift.

Samordning av tillsyn

Viser en storre potential i att samordna tillsynsorgan for informationslagstiftning utifran kund-
myndigheternas perspektiv, an i att samordna tjanstekataloger fran tjansteleverantérsmyndigheter
med tillsynsmyndigheter.

Eftersom den svenska sakerhetsskyddslagstiftningen ar skriven sa att varje verksamhet sjalv maste
beddma om den har samhallsviktig eller sakerhetskanslig information, och darfér ocksa bedéma
vilka IT-granssnitt som kan vara lampliga givet den egna beddémningen, kommer det dock vara svart
att ssamordna mer an de allmanna riktlinjer som befintliga tillsynsorgan producerar.

Det kan innefatta riktlinjer for incidentrapporter, vagledningar for styrsystem,
informationssakerhetsrutiner, och dylikt, som ofta kommer fran flera myndigheter samtidigt och
utifran olika perspektiv. En sadan samordning skulle ocksa kunna ge tredjepartsleverantorer som vill
leverera specialiserade tjanster till kund-myndigheter en naturlig portal att stamma av de olika
kraven som stalls i svensk och europeisk lagstiftning.

Internationellt: Cybersdkerhetscentrum

ldag ar ansvaret for svensk cybersakerhet utspritt pa flera myndigheter. Samordningsformerna man
tidigare arbetat med for att skapa samforstand mellan dessa institutioner har inte lett till uppenbart
positiva resultat. Vi tror att regeringen i stallet for ytterligare samordning i det abstrakta bor satta
konkreta mal.

DIGG kan ges i uppdrag att samla befintliga riktlinjer. Men ett svenskt nationellt
cybersakerhetscentrum enligt brittisk modell kan ocksa hjalpa myndigheterna och privat sektor att
fa ett battre grepp om sakerhetsfragorna.

Storbritannien

NCSC ar den publika grenen av GCHQ (Storbritanniens motsvarighet till FRA) och sammanfor
myndigheter, privata foretag och underrattelse- samt sakerhetstjanster i en enda statlig
organisation. NCSC har en egen "GD" och egen finansiering (ca 5 miljarder SEK/ar enligt en
presentation pa Cyberférsvarsdagen 2020, https://soff se/event/cyberforsvarsdagen-2020/). |
Storbritannien leder bokstavligen NCSC landets proaktiva cyberférsvar genom framgangsrika och
valfinansierade initiativ. Vidare borde man inspireras av NCSCs framgangsrika samarbete med
akademin och forskningen dar framforallt CyBOK (https://www.ncsc.gov.uk/section/education-
skills/cybok) bor lyftas fram. Dessutom bedriver NCSC ett tatt samarbete med saval privat naringsliv
som universiteten, i syfte att sakra upp nuvarande och framtida jobb inom Storbritannien.

Nederlanderna

| Nederlanderna lades grunden for det nationella cybersakerhetsradet redan 2011. Dels sattes det upp
tydliga mal pa regeringsnivan for vad cybersakerhetsarbetet skulle leda till:

e 'arbete som innefattar bade privata och offentliga aktorer",
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e '"genomfdrande av risk-och sarbarhetsanalyser",
e "battre motstandskraft mot driftsstérningar",

o '"battre svarskapacitet vid driftsstorningar",

o "battre uppfoljning av IT-brottslighet",

e 'stimulering av forskning och utbildning",

Dels gavs det tydliga mandat till tidigare GOVCERT att delta vid utvecklingen avimplementerande
atgarder. Resultatet har blivit att cybersakerhetsradet nu ar en samlingsplats for olika aktorer som
dels respekterar varandra, dels respekterar forumet dar de samverkar. Den politiska nivan har lyckats
skapa en plattform dar aktorerna mots, i stallet for att konkurrera.

Kalla: https://www.vno-ncw.nl/sites/default/files/downloadables_vno/de-nationale-cyber-security-
strateqgie.pdf

For Safespring, Binero och City Networks

Fredric Wallsten Charlotte Darth Johan Cristiansen

VD Safespring VD Binero City Networks

Radgivare: Amelia Andersdotter
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