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Betankandet SOU 2021:97, Saker och kostnadseffektiv it-drift -
forslag till varaktiga former for samordnad statlig it-drift
(12021/03265)

Sammanfattning

Bolagsverket har inget att invinda mot forslaget att statlig it-drift kan samordnas.

Bolagsverket ar emellertid av uppfattningen att forslaget dr sa vagt forumlerat att det svart
att ta stillning till i detalj. Fragorna som behandlas i betinkandet behover dirfor utredas
ytterligare.

1.1 Forslag till forordning om samordnad statlig it-drift.

Bolagsverket anser att 8 § stycke 1 ska strykas. Leverantorsbegreppet bor hallas neutralt
och inte kopplas till utpekade myndigheter. Sarskilt utpekade leverantérsmyndigheter bor
kunna anges i bilaga eller i en sirskild forteckning hos samordnande myndighet.

Bolagsverket anser att 12 § stycke 2 ska strykas. Partsférhallandet mellan en
leverantérsmyndighet och en anslutande myndighet bor inte regleras i férordningstext.

Bolagsverket anser att 12 § stycke 3 ska strykas. Den detaljstyrning som féreslas ar inte
onskvird. Bolagsverket anser att rapporteringsskyldigheten enligt 18 § i f6rslag om
forordning om samordnad statlig it-drift ar tillrdcklig.

Bolagsverket anser att 13-17 {§ ska strykas. Att ytterligare reglera personuppgiftsbehandling
an vad som redan framgar av Europapatlamentets och ridets forordning (EU) 2016/679 av
den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana uppgifter och om upphivande av direktiv
95/46//EG och kompletterande bestimmelser till dataskyddsforordningen i lagen
(2018:218) med kompletterande bestimmelser till EU:s dataskyddsférordning kan i vissa
fall vara lampligt. Men i det hir fallet tillfor inte regleringen nagot ytterligare dn vad som
redan framgar av befintliga rittsakter och bor siledes tas bort.

10 Utgangspunkter och principer for varaktiga former for
samordnad statlig it-drift

10.6. Sakerhet

I forslaget anges att sikerhet 1 en samordnad statlig it-drift omfattar savil enskilda
myndigheter som i den samordnade statliga it-driften som helhet. Med det menas
sikerhetsskydd, informationssikerhet, sekretess och dataskydd.

I SOU 2021:25, Struktur f6r 6kad motstandskraft, foreslds bland annat att statliga
myndigheter med ansvar inom en eller flera viktiga samhallsfunktioner och vars verksamhet
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har sirskild betydelse for krisberedskapen och totalférsvaret ska vara
beredskapsmyndigheter. De myndigheter som ingir i den foreslagna strukturen med
sektorer och sirskilda beredskapsomraden dr myndigheter med ansvar inom en eller flera
viktiga samhillsfunktioner och som har sirskild betydelse for krisberedskapen och
totalforsvaret. Det behover inte vara myndigheter som dr huvudman f6r verksamheter som
traffas av krav pa sikerhetsskydd utifran sikerhetsskyddslagen (2018:585).

Av SOU 2021:25 framgar vidare att varje myndighet ansvarar for att egna
informationshanteringssystem uppfyller sidana grundliggande och sirskilda sikerhetskrav
att myndighetens verksamhet kan utforas pa ett tillfredsstillande sitt oaktat om Sverige
befinner sig 1 en krigssituation eller i en fredstida kris.

Bolagsverket ser inte att nagot resonemang kring dessa sirskilt utpekade myndigheter och
deras it-system 1 den nu aktuella utredningen. Beredskapsmyndigheternas uppdrag omfattar
dven den interna styrningen och kontrollen. En effekt av att vara sérskilt utpekad
myndighet enligt beredskapsférordningen ir att de system som hanterar samhillsviktig
information kan omfattas av hogre krav avseende informationssidkerhet och vem som far
dga kontroll 6ver systemen. Det framgar inte med tydlighet i hur det nu foreliggande
torslaget forhaller sig till forslaget om en beredskapsférordning och de krav som lagts fram
gillande dessa myndigheters informationssystem.

Vidare anser Bolagsverket att det bor tydliggoras att det dven fortsittningsvis kommer vara
mojligt £6r en myndighet att till en annan myndighet utkontraktera it-drift som innefattar
hantering av sdkerhetsskyddsklassificerade uppgifter, dven om
sakerhetsskyddsklassificerade uppgifter inte ska hanteras inom det nu foreslagna ordningen
for samordning av det statliga tjansteutbudet.

10.6.3

Det anges i utredningen att sirskilda krav stills pa sakerheten i ett samordnat statligt
tjansteutbud dir myndigheter erbjuder it-driftslésningr till andra myndigheter. Losningen ér
enligt utredarna att det samordnade statliga tjdnsteutbudet bor bygea pa en flexibel och
transparent l6sning dir it-driftstjdnster fran flera privata leverantorer ingar. Ur ett
sikerhetsperspektiv bedéms enligt utredarna en sektorsindelning f6r anslutning inte vara
limplig.

Bolagsverket kan inte se forslag pa kravstillning avseende leverantérsmyndigheterna i
utredningen. Myndigheter som viljer att utkontraktera sin it-drift ar fortfarande ansvariga
for sin data och for att datat hanteras i enlighet med gillande ratt. Det finns darfor starka
skal till att infora exempelvis en certificeringsmekanism vilket far anses vara en
kvalitetsstimpel pa leverantorsmyndighetens sikerhetsarbete. De myndigheter som
utkontrakterar sin it-drift ska félja ISO 27001. En sadan typ av systematiskt sikerhetsarbete
bor dven inféras som krav f6r dem som utpekas som leverantorsmyndigheter av it-drift.
Det krivs bade kompetens och resurser fOr att bedéma om sikerhetsarbetet haller en
adekvat skyddniva vilket mindre myndigheter har svart att klara av. Det leder till den
oonskade effekten att de mindre myndigheterna hamnar i en situation dir de maste lita pa
att leverantérsmyndigheterna uppfyller de krav som giller f6r sikerhetsskydd,
sikerhetsnivder etcetera. En annan aspekt som bor tas 1 beaktande dr dels den potentiella
belastning som kan uppsta hos leverantorsmyndigheterna da varje myndighet som ska ta
stallning till om utkontraktering ska ske kommer att behéva ta kontakt med
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leverantérsmyndigheten och dels sa behover dessa leverantorsmyndigheter exponera sina
sakerhetslosningar for alla myndigheter som innan beslut som utkontraktering kan tas ska
siakerstalla att det foreligger en adekvat skyddsniva. Detta ansvar kan inte avtalas bort men
torslagsvis kan ett tillitsramverk sisom exempelvis certifiering 16sa en del av de fragor som
uppstar vid en utkontraktering av it-drift.

En annan visentlig del 1 informationssidkerhetsarbetet och da frimst dataskydd ér de risker
som kan uppstd nir leverantdrsmyndigheten sjilv lagger ut it-driften pa privata aktorer.
Agarférhéillanden inom naringslivet ar foranderliga. Det dr inte osannolikt att ett foretag far
ett annat agarférhallande och att driften plotsligt sker 1 ett tredje land dar kravet pa
adevkata skyddsatgirder inte dr uppfyllda. Hur flyttar en myndighet tillbaka sin it-
verksamhet i en sddan situation och ir det ens mojligt? Att som personuppgiftsansvarig
kriva att behandling omedelbart ska upphéra bor under sidana férhéallanden vara omaoiligt.
Det dr en lang kedja av aktérer och vem sakerstiller att underbitradet behandlar
personuppgifter i enlighet med gillande regler f6r dataskydd? Uppfoljningsansvaret for att
behandlingen 6ver tid dr forenlig med gallande ritt ligger fortsatt hos den
personuppgiftsansvarige.

11 Forslag till varaktiga former for samordad statlig it-drift

11.12 Utmaningar och risker med forslaget

Bolagsverket instimmer i bedomningen att det finns bade utmaningar och risker med
forslaget. Bolagsverket dr emellertid av uppfattningen att vissa av dessa utmaningar och
risker inte kan vianta och bor omhindertas innan beslut fattas om formerna for en
samordnad statlig it-drift. En sddan utmaning dr den styrmodell och administration som
foreslas.

Forslaget bygger i huvudsak pa ytterligare en infrastruktur som kommer kriva resurser pa
olika nivier och da framférallt £6r Myndigheten for digital forvaltning. Att bygga en stor
administration utan 6verviaganden riskerar pa sikt att belasta staten mer an nédvindigt. I
begreppet kostnadseffektivet bor hansyn tas till ett helhetsperspektiv, vilket inkluderar alla
de delar som ingar i forslaget.

Utredningens forslag ger anledning att tro att styrformen varken leder till minskade
kostnader for staten eller mojlighet f6r myndighetscheferna som ytterst sitter pa beslutet att
kunna fatta ett beslut pa vilgrundade underlag.

Bolagsverket ar positiva till att forslaget bygger pa frivillighet. Bolagsverket dr av
uppfattningen att framgangen for statlig it-drift bade kriver viss begransning av
myndigheternas valfrihet och samtidigt behéver ge myndigheterna viss valfrihet pd limplig
niva varvid flexibla 16sningar bor vara utgangspunkt for fortsatt utredningsarbete.



s.t Bolagsverket
4(5)

12 Konsekvensutredning

12.5 Ekonomiska konsekvenser av forslagen

Incitamentet till férslaget dr bland annat att samordning av it-drift ska vara
kostnadseffektivt. Bolagsverket kan inte se att nagon sadan beridkning eller kalkyl finns i
betinkandet. Tvartom framgar att forslaget bygger pa frivillighet vilket leder till svarigheter
att uppskatta vilka kostnader som kan uppsta hos berérda myndigheter. Bolagsverket har
inga invandningar mot att 16sningen finansieras via avgifter men med beaktande av de
oklarheter som finns i forslaget har Bolagsverket svart att ta stillning till om férslaget om
en samordnad statlig it-drift ar kostnadseffektivt, och att det dirmed skulle vara battre dn
att investera i kompetens inom den egna myndigheten.

Den administrativa 16sningen som liggs fram talar enligt Bolagsverket f6r en kostsam och
opraktisk hantering av utkontrakteringen och betinkandet saknar en beskrivning f6r hur
DIGG ska agera som samordnare for den hir typen av tjanster. De fragor som hanteras
bor hanteras av dem med lingst erfarenhet av it-drift, it-sikerhet och informationssakerhet.

Det saknas viktiga delar i utredningen kring fragor som hur prioriteringar bor ske 1
verksamhetskritiska fragor. En sadan fraga dr hur man tanker sig driften vid en fredstida
kris.

De finns fordelar med forslaget. Det dr uppenbart att det dr svart att rekrytera rétt
kompetens inom it-omradet. Detta problem spinner 6ver hela it-branschen fran saval it-
drift till it-sakerhet. De kan darfor finnas fordelar utifran ett
kompetensforsorjningsperspektiv.

12.2.3 Efterfragan och utbud av samordnad statlig it-drift

Da anslutning bygger pa frivillighet och det inte nirmare preciseras vilka typer av nivaer,
tjanster m.m som kan vara aktuell f6r samordning av statlig it-drift finner Bolagsverket att
det dr svart att ta stallning till foreliggande forslaget.

I vissa situationer kan standardisering vara praktiskt, ekonomiskt och behovligt. Nir det
kommer till ett sa pass komplext omride som it-drift dar fragor kring bade
informationssikerhet och it-sikerhet dr avgorande kanske standardiserade eller
helhetslosningar inte dr efterfragade. Myndigheter med utpekat ansvar enligt f6rslag om
beredskapstorordning eller som har att f6lja sikerhetsskyddslagstiftningen har ett alldeles
sarskilt utpekat ansvar i dessa fragor vilket bor beaktas i ett fortsatt utredningsarbete.

Bolagsverket motsiger inte att det finns en efterfragan pa samordning av utkontraktering
av it-drift. Daremot dr Bolagsverket av uppfattningen att alla myndigheter inte har likadana
behov och efterfragan och kravstillning 4r mer varierad dn vad som framgar av
utredningen. En férdel med forslaget dr att samordning hojer lagsta nivan i det offentliga.
efterfragan av att fa firdigpaketerade tjanster dvs. mojligheten att fa vilja vissa delar i ett
tjansteutbud snarare dn utkontraktering av hela sin it-drift.
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Detta yttrande har beslutats av generaldirektoren Annika Stenberg. Deltagande i beslutet
har varit direktéren Inga Otmalm, rittschefen Erik Janzon, sikerhetsansvarige Mats
Svirdsudd och avdelningschefen Joel Tostar.

Foredragande har varit verksjuristen Katarina Lindh.
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