REMISSVAR

Infrastrukturdepartementet

103 33 STOCKHOLM

Vart datum: 2022-03-18

Vart diarienummer: ADM/2021:650
Ert datum: 2021-12-21

Et beteckning: 12021/03265

Kopia till Utbildningsdepartementet

Saker och kostnadseffektiv it-drift — forslag till
varaktiga former for samordnad statlig it-drift
(SOU 2021:97)

Centrala studiestédsnimnden (CSN) stiller sig positiv till utredningens férslag
till varaktiga former f6r samordnad statlig it-drift och anser att den foreslagna
ordningen ocksé kan bidra till att sidkerstilla en god informationssidkerhetsniva.
CSN vilkomnar den stegvisa etableringen dir behoven fir styra tjansteutbud
och tjansternas utveckling.

CSN har i dag bra férutsittningar for att kunna hantera en siker och
kostnadseffektiv I'T-drift. Driften 4r upphandlad pa marknaden och CSN
kommer att f6lja utvecklingen av den samordnade statliga I'T-driften och
l6pande 6verviga anslutning av enstaka tjdnster samt Gverviga storre
helhetsdtaganden inf6r att kontrakt f6r datacenter behéver upphandlas pa nytt.

En omstillning till samordnad statlig it-drift innebér en utmaning som stiller
krav pd samordning utifrin flera olika perspektiv. De perspektiv som CSN
sdrskilt vill lyfta under respektive rubrik i betdnkandet framgér nedan.

10.1 Regeringen bor inratta varaktiga former for

samordnad statlig it-drift

CSN:s intryck av utredningens forslag till former f6r samordnad statlig it-drift
ar att det som beskrivs kanske i forsta hand tar sikte pa myndigheter med en
mindre it-beroende verksamhet. Det dr ddrfor viktigt att det i arbetet med att
etablera en samordnad statlig it-drift 4ven finns utrymme f6r myndigheter med
medelstora och stora it-resurser.

I den féreslagna férordningen, 4 §, definieras samordnad statlig it-drift som det
stdd som ges till myndigheter vid valet av it-driftslésning. Av bestimmelsen
framgar ocksa att i den samordnade statliga it-driften ingar det samordnade
statliga tjansteutbudet. Som CSN uppfattat forslaget ska den samordnade
statliga it-driften bidra till att 16sa gemensamma behov och problem, vilket bor
ga utover sjilva valet av 16sning. Det kan i sa fall finnas skil att tydliggora



REMISSVAR

definitionen sa att den dven inbegriper att anskaffa och uppritthalla en sidker
och effektiv anvindning av den it-driftslésning som valts.

10.2 Organisering av en samordnad statlig it-drift

CSN ser att det kan finnas mélkonflikter nir leverantérsmyndigheterna bide
ska ha hand om sin egen it-drift och leverera sadan till andra myndigheter. Det
maste dirfor vara tydligt att detta dr en viktig del i deras myndighetsuppdrag
och att de ges forutsittningar for att pa ett bra sitt kunna leverera de
efterfragade tjdnsterna. Om en leverantérsmyndighet far nya eller ytterligare
uppdrag i sin kirnverksamhet kan det paverka férmdgan nir det giller leverans
av it-drift. CSN ser dérfor ett behov av regelbundna riskanalyser for att
sikerstilla att leverantdrsmyndigheterna kan leverera it-drift i enlighet med
6verenskommelserna med de anslutande myndigheterna. Det bor vara en del av
Myndigheten for digital f6rvaltnings (DIGGes) uppdrag inom den samordnade
statliga it-driften att f6lja upp att sidana riskanalyser genomférs regelbundet.

10.4 Tjansteutbud inom den samordnade statliga it-driften
CSN ser det som centralt att tjdnsteutbudet hela tiden kan utvecklas utifran
olika behov. Nigon form av basutbud av tjanster méste finnas och kan dé vara
sjdlva drivkraften for att f4 myndigheter att ansluta sig. Att formulera ett
attraktivt tjinsteutbud under etableringsfasen dr darfér visentligt f6r att skapa

de drivkrafter som beh&vs for att nd den 6nskade samordningen av statlig it-
drift.

Om tjidnsteutbudet inom den samordnade statliga it-driften skulle besta av
molntjinster, samarbetsportaler och generella programvaror som uppfyller de
krav som statliga myndigheter maste ha pd sddana, skulle anslutande
myndigheter kunna f3 tillgdng till dessa pd ett sikert sitt. Vid en samordnad
statlig it-drift finns stora mojligheter att vara proaktiv och bevaka den rittsliga
och tekniska utvecklingen. Att férbittra myndigheters informationssikerhet
och méjligheter till en siker it-drift kan vara en stark drivkraft f6r att fa den
samordning som dr malet.

For att skapa flexibilitet och méjlighet f6r manga myndigheter att ansluta sig till
en samordnad statlig it-drift bor det vara mojligt att vilja ngra tjanster i taget
for att framover sedan kunna ni en total it-drift inom ramen for den
samordnade statliga it-driften. Utifran CSN:s behov av it-drift 4r det ett
6nskemdl att utbudet inom samordnad statlig it-drift blir sd tjainstebaserat som
mojligt.

DIGG far en viktig roll nir det giller att fi ett attraktivt och behovsanpassat
utbud inom en samordnad statlig it-drift. Det maste skapas en systematik for att
sdkerstilla att den upphandling som ska ske via Kammarkollegiet inom ramen
tor den samordnade statliga it-driften avser de tjanster som efterfrigas av
myndigheterna.

CSN ser positivt pa att inte avgrinsa tjansteutbudet utan skapa mojligheter att
lita det viixa fram utifrdn de behov som finns och balansera det mot f6rmagan
att leverera.

I forslaget till férordning om samordnad statlig it-drift definieras 1 5 §
samordnat statligt tjdnsteutbud som tillhandahalls av en leverantérsmyndighet.
Eftersom tjinsteutbudet enligt utredningens forslag ska bestd dels av tjanster
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som levereras av privata leverantorer, dels av ett samordnat statligt tjainsteutbud
kan det finnas skil att 6verviga behovet av att 1 férordningen tydligg6ra
forutsittningarna for tjanster som tillhandahélls genom privata leverantérer.

10.5 Anslutning till det samordnade statliga tjansteutbudet
Utredningens uppfattning ér att det ska vara frivilligt f6r myndigheter att
ansluta sig till en samordnad statlig it-drift. CSN vill understryka vikten av att
myndigheter har méjlighet att ta ansvar £6r sin it-drift genom att besluta om hur
den ska anordnas.

10.6 Sakerhet

I avsnitt 10.6.3 anger utredningen att en sektorsindelning f6r anslutning av
myndigheter inte bedéms vara limplig och CSN delar den uppfattningen. Det
kan dock finnas skil att dven se till andra kopplingar mellan myndigheters
uppdrag 4n de sektoriella nir det géller sairbarhet. Myndigheter inom olika
sektorer kan till exempel ha stor betydelse f6r medborgarnas tillgang till medel
f6r sin f61s61jning och en riskanalys bor dirfor alltid genomféras.

Myndigheter har behov av stod att géra sidkra val ndr det giller bland annat it-
drift. CSN vill ddrfor lyfta att ett exempel pa en tjanst som skulle kunna ingd i
ett samordnat statligt tjdnsteutbud och bidra till bittre sikerhet ér ett statligt
sikerhetscenter. En sadan tjinst kan manga myndigheter ha intresse av och den
skulle kunna bidra till att stirka sikerheten fOr alla statliga myndigheter. 1 dag
maste till exempel alla myndigheter sjilva 16sa de problem som it-incidenter
orsakar och ett statligt operativt sikerhetscenter (SOC) skulle kunna ge
moijligheter till bittre samverkan kring sddana incidenter. Sveriges nationella
CSIRT (Computer Security Incident Response Team), CERT-SE, med uppgift
att stodja samhillet i arbetet med att hantera och férebygga it-incidenter skulle
da kunna vara en utgangspunkt.

10.7 Finansieringsformer for den samordnade statliga it-
driften

Utredningen beskriver under avsnitt 6.6.2 att erfarenheter fran
Forsikringskassans uppdrag om samordnad och siker statlig it-drift talar fr att
det varit svart f&r anslutande myndigheter att innan en &verenskommelse
kunnat triffas fi besked om vilka kostnader som skulle uppkomma. CSN anser
att det dr viktigt att man som anslutande myndighet kan fi uppgifter om priset
f6r de tjdnster som leverantérsmyndigheten kan tillhandahalla. En tydlig
prisbild behdvs £6r att en myndighet som Gverviger att ansluta sig till den
samordnade statliga it-driften ska ha tillgdng till ett komplett beslutsunderlag.
Ett angivet pris eller dtminstone en prisindikation mdste finnas innan
myndigheterna tecknar en 6verenskommelse.

11.1 Mal och syfte for en samordnad statlig it-drift

Det uppdrag som Forsdkringskassan haft nir det giller att erbjuda samordnad
it-drift har inte innehallit ndgra mal, férvintade resultat eller effekter i
uppdraget. Utredningen har dock haft i uppdrag att utvirdera férséket och
redovisar ett antal slutsatser. Vi delar utredningens uppfattning att det ska
finnas en struktur f6r uppféljning. P4 si sitt kan kunskap om hur statlig it-drift
fungerar och méter malen bidra till utvecklingen av denna.
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11.3.2 Leverantorsmyndigheter

CSN ser att det finns en malkonflikt i att leverantérsmyndigheterna i dag ar
dimensionerade for att klara sitt kirnuppdrag. Nir ett uppdrag inom
samordnad statlig it-drift tillkommer dr det ddrfér viktigt att myndigheterna far
tid att etablera tjinster och leveranskapacitet. Det kommer att bli en utmaning
for leverantdrsmyndigheterna att hitta en balans nir det giller att hantera den
egna verksamheten och samtidigt frimja den statliga it-driften.

I utvirderingen av Forsikringskassans uppdrag inom statlig it-drift
framkommer att man sett problem med att Férsdkringskassan vill standardisera
externa leveranser enligt samma synsitt som finns avseende de egna
leveranserna. Det kan medféra att it-tjinsterna blir mindre effektiva utifran
risken f6r suboptimering, eftersom kravbilderna kan vara olika mellan
kundmyndighet och leverantérsmyndighet. CSN vill ddrfér sirskilt framhalla
vikten av att leverantdrsmyndigheterna har en transparent strategi och
genomfér konsekvensanalyser av hur det kan pdverka leveranser till andra
myndigheter. Leverantdrsmyndigheterna maste regelbundet géra strategiska
riskanalyser. Dessa maste ta hinsyn till hur tjdnsteutbudet utvecklas kontra
behovsbilden hos de anslutande myndigheterna och pé vilket sitt
leverantorsmyndigheterna ser strategiskt pa omradet och hur deras
férutsittningar férandras.

19 § forslaget till férordning om samordnad statlig it-drift anges att
leverantérsmyndigheterna ska medverka till den samordnande myndighetens
beslut om vilka tjanster som ska erbjudas. Det framstir som ndgot oklart vad
som ligger i uttrycket att medverka till ett beslut, och om det dr det samrdd som
beskrivs i avsnitt 11.4 som avses kan det kanske tydliggdras 1 den aktuella
bestimmelsen.

11.5.2 Prioritering av drift mellan leverantérsmyndighet och

anslutna myndigheter

Leverantérsmyndigheterna maste sikerstilla att de anslutande myndigheterna
har tillit till att leverantérsmyndigheten kommer att leverera i enlighet med
6verenskommelsen dd den egna myndigheten 4r den stérsta kunden. Under
rubriken 70.2 Organisering av en samordnad statlig it-drift ovan har CSN
uppmirksammat behovet av regelbundna riskanalyser for att sikerstilla att
leverantérsmyndigheterna kan leverera it-drift i enlighet med
Overenskommelserna med de anslutande myndigheterna. Sidana analyser bor
kunna bidra till att bibehélla f6rtroendet mellan leverantérsmyndigheterna och
de anslutna myndigheterna.

Utredningen gér beddmningen att leverantérsmyndighetens sidkerhetsniva bor
dimensioneras efter de hogst stillda kraven pd sidkerhet fran en anslutande
myndighet. CSN vill i det sammanhanget framhalla att en sidan utgdngspunkt
kan innebdra 6kade kostnader och en skala av olika sikerhetsnivaer skulle da
kunna vara ett alternativ fOr att mota detta.

11.10.1 Samordnande myndighet

Utredningen beskriver i avsnitt 11.3.1 den samordnande myndighetens
uppgifter, ansvar och roll. Forslaget dr sedan att DIGG ska ges 1 uppgift att
vara samordnande myndighet f6r den samordnade statliga it-driften. CSN vill 1
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det sammanhanget framhélla att DIGG kommer att fa en viktig roll i den
samordnade statliga it-driften och att det maste sikerstillas att myndigheten har
de resurser som krdvs f6r att fullt ut bista i alla de delar som beskrivs i
betinkandet.

12.1 Konsekvenser for statliga myndigheter

Erfarenheterna frin uppdraget till Forsikringskassan inom statlig it-drift talar
om en lirande och kulturell resa. CSN anser dirfor att etableringsfasen édr av
stor vikt for att skapa den tjdnstekatalog som anslutande myndigheter
efterfrigar. En visentlig del 1 den fasen miste ocksd vara att skapa fortroende
och goda samarbetsformer.

Beslut om detta remissvar har fattats av chefsjuristen Asa Lindahl efter
téredragning av verksjuristerna Axel S6derholm och Cecilia Ljung . I arbetet
med remissvaret har aven enhetscheferna Niclas Krook och Per-Anders
Borgstrom samt chefsarkitekten Maria Johansson och utredaren Hans
Séderlund deltagit.
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