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it-drift — forslag till varaktiga former f6r samordnad
statlig it-drift (SOU 2021:97)

Allmiint om den foreslagna samordnade statliga it-driften

Forsvarsmakten delar flera av utredningens grundlaggande bedomningar och &r i
huvudsak positiv till utredningens forslag. Som utredningen pekar pa kan en
samordnad it-drift skapa béttre forutsdttningar for framfor allt mindre myndig-
heter och myndigheter som saknar tillrdckliga resurser inom it- och informations-
sdkerhet att fa tillgang till sdker och kostnadseffektiv it-drift.

Forsvarsmakten vill dock framfora f6ljande synpunkter.

Utredningen har bedémt att sakerhetsskyddsklassificerade uppgifter inte ska
hanteras inom den samordnade statliga it-driften. Utredningen har ocksa bedomt
att befintlig lagstiftning ar tillracklig for att reglera hur sakerhetsskydds-
klassificerade uppgifter ska hanteras och att det darfor inte behdvs négot forbud
mot att hantera sékerhetsskyddsklassificerade uppgifter i den féreslagna
forordningen om samordnad statlig it-drift. Férsvarsmakten stiller sig tveksam till
dessa bedomningar. Det centrala syftet med den féreslagna samordnade statliga
it-driften &r att hoja informationssékerheten i den statliga forvaltningen. Att da
avgransa de mest skyddsvérda uppgifterna fran ordningen, sa att dessa fortsatt
hanteras hos myndigheter som saknar tillrdckliga resurser for sitt sdkerhetsarbete,
kan motverka syftet. Forsvarsmakten vill i sammanhanget understryka att en
hantering av sdkerhetsskyddsklassificerade uppgifter enligt Forsvarsmaktens
uppfattning inte behover medféra konsekvenser for funktionalitet och
kostnadseffektivitet, om sdkerhetsskyddslagstiftningens krav beaktas fran start.
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Forsvarsmakten anser inte heller att det finns nagra hinder mot att hantera dven
sékerhetsskyddsklassificerade uppgifter inom den samordnade statliga it-driften,
under forutsittning att sdkerhetsskyddslagstiftningen foljs. Sakerhetsskydds-
klassificerade uppgifter skulle dessutom kunna driftas fysiskt och logiskt
separerade fran andra uppgifter, for att inte hoja sékerhetsnivan for all
information inom den samordnade statliga it-driften. En samordnad statlig it-drift
som inkluderar sdkerhetsskyddsklassificerade uppgifter kréver emellertid nédrmare
utredning. Om sikerhetsskyddsklassificerade uppgifter inte ska hanteras inom den
samordnade statliga it-driften skulle dock en reglering av detta underlétta for de
ingdende myndigheterna att gora rétt.

Aven om sikerhetsskyddsklassificerade uppgifter inte ska hanteras i den
samordnade statliga it-driften kommer den aggregerade informationen hos
leverantérsmyndigheterna vid nagot tillfdlle medfora att leverantors-
myndigheternas verksamhet utgor sikerhetskinslig verksamhet. Aven innan dess
medfor den samlade méngden data hos leverantérsmyndigheterna att hogre krav
dn annars behover stéllas i sdkerhetshidnseende. Den samordnade statliga it-driften
bor darfor redan fran start ta hojd for sékerhetsskyddslagstiftningens krav sé att
den 4r robust och séker 6ver tid och, vid behov, kan st emot allt fran storningar
och incidenter till samhallskriser och antagonistiska attacker. Ett ytterligare skl
till att sdkerhetsskydd behover tas med i1 beaktande redan fran start ar att
utredningen enbart undantagit sdkerhetsskyddsklassificerade uppgifter (och vissa
myndigheter) fran den samordnade statliga it-driften. It-drift som har betydelse
for sdkerhetskénslig verksamhet skulle ddrmed kunna komma att hanteras inom
den samordnade statliga it-driften.

Forsvarsmakten instimmer i utredningens bedémning att flera leverantors-
myndigheter medfor en storre spridning av riskerna med den samlade méngden
information. For att ytterligare minska riskerna bér den samordnande myndig-
heten &ven tillse att leverantérsmyndigheterna har en spridning av savil tekniska
16sningar som val av leverantorer.

Utredningen bedomer att privata tjénster ska kunna ingd i leverantérsmyndig-
heternas utbud av tjanster och att leverantérsmyndigheterna ska kunna
utkontraktera driften till privata aktérer. Forsvarsmakten vill dock i samman-
hanget understryka att om privata driftstjénster eller molntjénster fran
leverantorer inkluderas behover risken for kartldggning och underréttelse-
inhdmtning (samt, i férekommande fall, risken for 6verforing av personuppgifter
till tredjeland) beaktas, i synnerhet om leverantoren har séte i ett land med
lagstiftning som kréver att privata aktorer deltar i landets underréttelse-
verksamhet.

For att samordningsmyndigheten ska kunna stédja en myndighet i valet av it-
driftsform behdver samordningsmyndigheten dven stodja myndigheterna i deras
analysarbete avseende behovet av sdkerhet for it-driften. Detta skulle kunna
fortydligas i den foreslagna forordningen.
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Forsvarsmaktens roll i den foreslagna ordningen

Den samordnande myndigheten ska enligt den foreslagna férordningen samrada
med Forsvarsmakten i frdgor rérande Sveriges sékerhet. Vidare ska Forsvars-
makten enligt utredningens forslag ges i uppdrag att samverka med den
samordnande myndigheten i frdgor om Sveriges sékerhet. Samtidigt foreslas att
den samordnande myndigheten ska samverka med Sékerhetspolisen och de
lénsstyrelser som &r tillsynsmyndigheter enligt sékerhetsskyddslagen (2018:585) i
fragor kopplade till samordnad statlig it-drift.

Forsvarsmakten vill i sammanhanget peka pa att det redan finns en befintlig
struktur i sdkerhetsskyddslagstiftningen f6r samrad, samverkan och végledning.
Det dr viktigt att nya, till sdkerhetsskyddslagen parallella, spér i sékerhetsskydds-
fragor inte skapas utan att sdkerhetsskyddslagstiftningens befintliga ordning
anvénds i mojligaste méan.

Forsvarsmakten ser dessutom att d&ven leverantérsmyndigheterna och de dvriga
ingdende myndigheterna kan ha behov av stod i sdkerhetsskyddsfragor kopplade
till den samordnade statliga it-driften. Detta géller t.ex. Kammarkollegiet, for att
Kammarkollegiet ska kunna beakta dven sdkerhetsaspekter i upphandlingar av
ramavtal inom den samordnade statliga it-driften.

Mot den bakgrunden framstar det som lampligast att frigor om sékerhetsskydd
kopplade till den samordnade statliga it-driften hanteras inom befintliga strukturer
enligt sdkerhetsskyddslagstiftningen och att den myndighet som behover stod i
sdkerhetsskyddsfragor vander sig till sin tillsynsmyndighet enligt sdkerhets-
skyddslagstiftningen for védgledning (8 kap. 12 § sékerhetsskyddsférordningen
[2021:955]). Detta skulle bl.a. innebéra att leverantorsmyndigheterna far vég-
ledning av Sdkerhetspolisen. Det vore lampligt med en sérlosning f6r den
samordnande myndigheten, som inte star under Sakerhetspolisens tillsyn, s& att
dven den myndigheten far vigledning i sékerhetsskyddsfragor av Siakerhets-
polisen.

Forsvarsmakten och de myndigheter som Forsvarsmakten enligt sdkerhetsskydds-
lagstiftningen ut6var tillsyn 6ver dr undantagna fran den féreslagna samordnade
statliga it-driften. Samradsmyndigheten bor darfor inte behdva samverka eller
samrada med, eller f& vigledning av, Férsvarsmakten.

Sammanfattningsvis anser Forsvarsmakten att de ingdende myndigheterna ska fa
védgledning i sdkerhetsskyddsfrédgor kopplade till den samordnade statliga it-
driften av sin tillsynsmyndighet enligt sdkerhetsskyddslagstiftningen, att den
samordnande myndigheten ska fa viagledning i sdkerhetsskyddsfragor kopplade
till den samordnade statliga it-driften av Sdkerhetspolisen samt att
samordningsmyndigheten inte ska behova samréda eller samverka med
Forsvarsmakten i fragor om Sveriges sdkerhet. Daremot kan nédgon form av
samverkan i frdgor om sékerhetsskydd och Sveriges sékerhet i 6vrigt 6vervégas
mellan den samordnande myndigheten, Sékerhetspolisen och Férsvarsmakten, for
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att pa ett mer generellt plan utbyta erfarenheter och kunskaper om
problemstillningar, nya hot och sarbarheter och liknande.

Forsvarsmakten noterar avslutningsvis att det till Ekonomistyrningsverket
foreslagna uppdraget att ta fram nolldge och nyckelindikatorer fér uppf6ljning
kan, savitt avser sékerhet, krdva samverkan med i vart fall Sakerhetspolisen.

Konsekvenser for Forsvarsmakten
Utredningen har inte bedémt forslagens konsekvenser for Férsvarsmakten.

I utredningen finns det inte ndgra uppskattningar dver antalet samrads- eller
samverkansdrenden med Forsvarsmakten eller omfattningen av dessa. Det &r
darfor svart for Férsvarsmakten att bedéma vilka konsekvenser som forslaget far
for myndigheten. Det kan dock konstateras att utredningen foreslagit att
Sakerhetspolisen ska tilldelas anslagsmedel for regeringsuppdraget att etablera
former och forméga f6r en samordnad statlig it-drift. Férsvarsmakten bedomer
mot den bakgrunden att &ven Forsvarsmakten har behov av tilldelade anslags-
medel, om Forsvarsmaktens roll i den samordnade statliga it-driften ska utformas
pa det sétt som utredningen foreslagit.

— 000 —

I beredningen av drendet har deltagit it-sdkerhetsstrateg Fredrik Borjesson, it-
sdkerhetsspecialist Katarina Harcus, verksamhetsutvecklare Charlotta Carlén,
sektionschef Magnus Arvik och systemingenjor Martin Skogman.

Detta remissyttrande har beslutats av stillforetrddande chef for juridiska
avdelningen Kerstin Bynander. I den slutliga handldggningen har dessutom
tillforordnad sektionschef Helene Arango Magnusson och forsvarsjurist Halszka
Onoszko deltagit samt, som foredragande, cybersidkerhetsspecialist Linda Avad.

Kerstin Bynander

Linda Avad
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