$
% EORTIFIKATIONSVERKET Datum Beteckning
% 2022-03-17 5333,/2021

Sid nr
1(2)

Mottagare
Infrastrukturdepartementet

Var handlaggare
Bengt Gustafson 010-44 44 415

Vart féregaende datum Var féregaende beteckning

Er handiaggare

Ert foregaende datum Er beteckning

12021703265

Fortifikationsverkets svar avseende remissen Saker och
kostnadseffektiv it-drift — forslag till varaktiga former fér samordnad
statlig it-drift (SOU 2021:97).

Inledning
Fortifikationsverket har mottagit Infrastrukturdepartementets remiss Sdker och kostnadseffektiv

it-drift — forslag till varaktiga former for samordnad statlig it-drift (SOU 2021:97).

Yttrande
Det ar utifran det aktuella sdkerhetsldaget och ur ett totalférsvarsperspektiv angeldget att

Sveriges digitala suveranitet inte hotas och att den svenska statsférvaltningen har radighet
over samhallsviktiga it-system. En betydande del av all statlig datainformation behdver,
utifran ett totalférsvarsperspektiv en skyddad it-drift. Detta utifran en sdkerhetsskydds-
klassificering men dven utifran en robust tillgang till data under och efter kris eller krig.
Fortifikationsverket anser att valet av it-l6sning och driftsformer ska ske utifran en
beddmning av bade laglighet och lamplighet. Det ar viktigt att beakta att en it-l6sning
uppfyller adekvata krav pa radighet fér den svenska statsforvaltningen samt uppratthaller
en hog niva av informations- och it-sdkerhet.

Darutover lamnas 6vriga kommentarer:
® Fortifikationsverket tillstyrker utredningens forslag om att upprdatta permanenta former
for samordnad och sdker statlig it-drift. Nuvarande omvarldsutveckling 6kar behovet av
en statlig styrd it-drift for att ddarmed kunna uppratthalla och vid behov aterstélla
myndigheternas it-drift eller stod.

® Fortifikationsverket anser att digitala verksamhetskritiska system i samhallsbdrande
verksamhet bor vara under den svenska statsférvaltningens kontroll. Myndigheter
behover sdkerstalla att valet av leveransform inte paverkar Sveriges digitala suveréanitet
negativt. Fortifikationsverkets egen verksamhet omfattar stora mangder skyddsvard eller
sakerhetsskyddsklassificerad information dar Fortifikationsverkets erfarenhet ar att
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aggregerad information tidigt blir skyddsvard och darmed svar att hantera av externa
aktorer.

® Fortifikationsverket anser det ar en brist i betdnkandet att det saknas forslag avseende
sakerhetsskyddet for sikerhetskinsliga uppgifter. Overviganden kring sakerhetsskyddet
saknas ocksa for ett statligt datacenter med sdkra kommunikationslosningar for olika
konfliktnivaer. Aven information som inte bedémts vara sikerhetskyddsklassificerad och
som slds ut kan fa férédande konsekvenser for samhallet.

® Fortifikationsverket saknar en analys kring risken att it-sdkerhetsaspekten blir
nedprioriterad som en f6ljd av avvagningen mellan kostnadseffektivitet och sdker it-drift.
Det saknas en analys om sdkerhetsmassiga aspekter, utifran ett totalférsvarsperspektiv, vilka
behdver vaga tungt vid utformning av lampliga 16sningar. Speciellt beh6ver hansyn tas till
den aggregerade information som kan komma att sammanstéllas och den hotbild som da kan
uppsta. Det finns risk att den fysiska sdkerheten inte blir tillgodosedd pa korrekt sétt nar
kostnadsaspekten vags in i bilden.

® Fortifikationsverket uppfattar inte att utredningen utrett méjligheten att tillsdtta ett
samordnande "rad” som skulle besta av de féreslagna leverantérsmyndigheterna. Med en
sadan l6sning kan det finnas ett viarde i att inte fler myndigheter dn nédvéndigt deltar for
samordning av en sdker och kostnadseffektiv it-driftslosning.

® Kostnader for det fortifikatoriska och sdkerhetsmassiga skyddet maste tydliggoras.

Beslut

Beslut om yttrandet har fattats av generaldirektor Maria Bredberg Pettersson efter foredragning
av verksamhetskontroller Bengt Gustafson. Ekonomidirektor Jacob Henriksson, chefen for
proj%avd ingen UIf Hakansson, fastighetsdirektdr Magnus Palm har ocksa deltagit i den

slutli |

Maria Bredberg Pettersson
Generaldirektor
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