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Internetstiftelsens remissvar pa it-
driftsutredningens slutbetankande Saker och
kostnadseffektiv it-drift (SOU 2021:97)

Om Internetstiftelsen

Internetstiftelsen ar en oberoende, affarsdriven och allménnyttig organisation. Vi
verkar for ett internet som bidrar positivt till manniskan och samhallet.

Vi &r en stiftelse och var urkund slar fast att vi ska sakerstalla en stark och saker
infrastruktur for internet som tillgodoser dagens och framtidens behov i Sverige samt
framja forskning, utbildning och undervisning med inriktning pa internet. Vi ansvarar for
internets svenska toppdoman .se och skoéter aven drift och administration av
toppdomanen .nu. Intakterna fran affarsverksamheten finansierar en rad satsningar i
syfte att mojliggdra att manniskor kan nyttja internet pa basta satt och att ge kunskap
om internetanvandningen i Sverige samt digitaliseringens paverkan pa samhallet. Vi
tillhandahaller evenemang och utbildningsinsatser som gor det enklare att forsta och
anvanda internets tjanster och som bidrar till 6kad kompetens och fler méten som
framjar internetinnovation. Vi stottar aven olika fristdende uppdrags- och
forskningsprojekt som pa olika satt gynnar internets utveckling och ger forutsattningar
for internetentreprendrer och utvecklare att ta steget fran idéstadie till fardig produkt
eller tjanst. Med vara identitetsfederationer férenklar vi inloggning och hojer sakerheten
i identitets- och kontohantering fér bade anvandare och leverantorer av olika tjanster
inom skola, halso- och sjukvard.

Internetstiftelsen har blivit tillfragade att Iamna remissvar pa Saker och kostnadseffektiv
it-drift (SOU 2021:97).

Internetstiftelsen har tidigare 1amnat synpunkter pa utredningens delbetankande:
https://internetstiftelsen.se/app/uploads/2021/04/remissvar-sou-2021-1-samordnad-
kostnadseffektiv-it-drift-delb.pdf

Overgripande synpunkter

Tidigare utredningar och revisioner om statlig it-drift har visat att myndigheternas it-
driftslésningar varken ar tillrackligt sakra eller kostnadseffektiva. Internetstiftelsen staller
sig bakom analysen att it-driften for statliga myndigheter behéver samordnas for att den
ska vara saker, robust och kostnadseffektiv, men vill Idgga till att det sker med
férutsattning att hansyn tas till totalférsvarets behov, att totalférsvaret inte blir lidande av
kravet pa kostnadseffektivitet.

Enligt utredningen ar ett centralt syfte med en samordnad statlig it-drift att bidra till 6kad
informationssakerhet i den statliga forvaltningen. Enligt Internetstiftelsen ar det
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sannolikt att ju fler myndigheter som ansluts till den samordnade it-driften, desto mer
kostnadseffektiv blir den, eftersom kraven pa sakerhet och robusthet ar
kostnadsdrivande i sig.

En viktig faktor i sammanhanget ar forslaget till ett omarbetat NIS-direktiv, NIS2. |
Artikel 18 av direktivet stélls krav pa riskhanteringsatgarder for cybersakerhet, och dar
medlemsstaterna ska sakerstalla att vasentliga och viktiga entiteter vidtar lampliga och
proportionella tekniska och organisatoriska atgarder for att hantera risker som hotar
sakerheten i natverks- och informationssystem som de anvander for att tillhandahalla
sina tjanster. Med beaktande av den senaste tekniska utvecklingen ska dessa atgarder
sikerstilla en sakerhetsniva i natverks- och informationssystem som &ar lamplig i
forhallande till den foreliggande risken. De atgarder som avses i det omarbetade NIS-
direktivet ska atminstone inbegripa:

a. strategier for riskanalys och informationssystemens sékerhet,

b. incidenthantering (férebyggande, upptackt och atgarder till foljd av incidenter

c. driftskontinuitet och krishantering,

d. sakerhet i leveranskedjan, inbegripet sakerhetsaspekter som ror forbindelserna
mellan varje entitet och dess leverantorer eller tjansteleverantorer, sdsom leverantorer
av datalagrings- och databehandlingstjanster eller hanterade sakerhetstjanster,

e. sakerhet vid forvarv, utveckling och underhall av natverks- och informationssystem,
inbegripet hantering av och information om sarbarheter,

f. strategier och forfaranden (testning och revision) for att bedéma effektiviteten i
riskhanteringsatgarderna for cybersakerhet,

g. anvandning av kryptografi och kryptering.

Faktum &r att kraven pa myndigheternas arbete med informationssékerhet kommer att
skarpas i takt med att nya EU-direktiv antas och omsatts i svensk lag.
Informationsséakerhet i en samordnad statlig it-drift maste vara pa en sadan niva att den
skapar stabila forutsattningar for viktiga samhallsfunktioner och motsvarar de krav som
stalls i bland annat EU-direktiv. En hdg niva pa informationssakerheten ar enligt
Internetstiftelsen ocksa en férutsattning for att medborgare och andra intressenter ska
kanna tillit till vitala samhallsfunktioner. Sékerhetsnivan maste aven vara
motstandskraftig fér cyberattacker mot Sverige. Idag hanteras inte sakerhetsfragorna
med tillracklig systematik.

Det har genom aren funnits olika initiativ att forsoka fa till stdnd en samordnad statlig it-
drift, alltifran Statnat som utreddes av Statskontoret pa 90-talet till Statens servicecenter
som kom till ar 2012 och det uppdrag som Statens servicecenter fick av regeringen
2016 att analysera och foresla vilka myndighetsfunktioner som kan vara lampliga att
bedriva samordnat inom staten och utanfor storstadsomraden. Statens servicecenter
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Overlamnade delrapporten En gemensam statlig molntjanst for myndigheternas it-drift i
april 2017."

Grunden fér en samordnad statlig it-drift ar tillgang till en nationellt tdckande
fiberinfrastruktur 6ver vilken staten ager radighet, vare sig man ager den sjalv eller
upphandlar den frAn marknadens aktorer. Detta aktualiserades av IT-kommissionen
redan ar 1999 2 och ar i stora delar den modell enligt vilken det svenska
universitetsdatanatet Sunet organiserats. En val fungerande digital infrastruktur ar enligt
Internetstiftelsen en forutsattning for att verksamheter inom bade privat och offentlig
sektor ska kunna konkurrera i en alltmer globaliserad varld. Dagens bristande
samordning utgdr en risk i sammanhanget.

Precis som utredningen sjalv konstaterat ar it-drift ett begrepp som saknar fastlagd
definition, vilket gor det svart att dverblicka vad utredningens férslag om samordnad it-
drift egentligen omfattar, sarskilt som utredningen inte ger nagra exempel pa hur

en "tjansteprofil” skulle kunna se ut.

Ett mycket bra satt att beskriva infrastrukturen ar enligt Internetstiftelsen att anvanda
sig av den sa kallade lasagnemodellen som lyftes fram i Kungl.
Ingenjorsvetenskapsakademiens rapport Digitalisering fér 6kad konkurrenskraft.

Marknadens aktorer har en viktig roll att spela @ven i en miljo med samordnad it-drift for
statliga myndigheter. System och tjanster utvecklas ofta av privata foretag vilket ar att
foredra framfor att staten sjalv lagger resurser pa utveckling, nagot som historiskt inte
heller visat sig vara sarskilt framgangsrikt. En viktig utgangspunkt ar enligt
Internetstiftelsen att den som upphandlar system och applikationer staller krav pa att
leverantorer i forsta hand haller sig till standardiserade protokoll.

Internetstiftelsen konstaterar att det behévs ett Gvergripande ansvar for
gemensamma standarder och plattformar pa vilka for samhallet grundldggande system,
applikationer och infrastruktur byggs, och ett motsvarande 6vergripande ansvar for

1 Framtidssaker IT-infrastruktur for Sverige, SOU 1999:134
2

https://www.statenssc.se/download/18.20508645162fe25cee35cc7/1548869369973/En%20gemensam%20st
atlig%20molntj%C3%A4nst%20f%C3%B6r%20myndigheternas%20it-drift%20(2017-02-07).pdf

3 https://www.iva.se/globalassets/projekt/201902-iva-digitalisering-slutrapport-l.pdf
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cybersakerhet, det vill sdga for den statliga férvaltningens gemensamma
informationssakerhetsfragor. Internetstiftelsen ser ocksa en risk fér 6kad
byrakratisering med vissa av utredningens forslag. Mer detaljerade synpunkter Iamnas i
det foljande.

1. Forfattningsforslag

| §7 anges att den samordnande myndigheten, DIGG, ska samrada med
Forsvarsmakten i fragor rorande Sveriges sakerhet. Internetstiftelsen ar av
uppfattningen att detta ligger inom Sakerhetspolisens uppdrag som tillsynsansvarig
myndighet enligt sdkerhetsskyddslagen. Stiftelsen bedémer att risken fér dubbelarbete
ar stor.

Internetstiftelsen foreslar att det i §8 lamnas en 6ppning for att utdka antalet
leverantérsmyndigheter, alternativt att forordningen i stéllet for att ange vilka
leverantérsmyndigheterna ar, hanvisar till en foreskrift med en forteckning éver aktuella
leverantérsmyndigheter och som torde vara lattare att uppdatera an en férordning.

| avsnitt 1.3 Forslag till férordning om andring i férordningen (2007:975) med instruktion
for Integritetsskyddsmyndigheten finns ett skrivfel i den féreslagna lydelsen till 4 a §,
dar star samordnade i stallet fér samordnande myndigheten. Samma skrivfel aterfinns i
avsnitt 1.5, 11 ¢ §, avsnitt 1.9, 10 a §, avsnitt 1.10, 8 a § samt avsnitt 1.12, 7 a §.

2. Utredningens uppdrag, utgangspunkter och arbete

En av utgangspunkterna i utredningens arbete ar att kompetensbrist inom it-sakerhet
och juridik ar en riskfaktor for saker it-drift, och bestéllarkompetens lyfts fram som ett
sarskilt problem.

Internetstiftelsen betonar att individer med ratt kompetens kravs for att med hjalp av
digitala verktyg utveckla produkter och tjanster som ar vitala fér myndigheterna inom
statsforvaltningen. Lika viktigt ar formagan att forsta och pa ett effektivt satt anvanda
digitala 16sningar i olika verksamheter. Genom att samordna den statliga it-driften och
samordna det statliga tjansteutbudet finns det enligt Internetstiftelsen en mgjlighet att
optimera anvandningen av den kompetens som finns.

Enligt Internetstiftelsen kommer en samordning av it-driften fa stora konsekvenser pa
dagens driftssituation. Enligt Staten Servicecenters utredning fran 2017, En gemensam
statlig molntjédnst fér myndigheternas it-drift, ar slutsatsen att det kommer att behévas
hogst tio datacenter for att driva det man dar kallar fér statens molntjanst, och att
merparten av dessa av sakerhetsskal bor placeras i bergrum utanfor
storstadsomradena. Nar den samordnade it-driften byggs upp kan statens
gemensamma resurser sasom befintliga bergrum, fibernat m.m. anvandas. Det kan
vara effektivt i kostnads-, resurs- och sakerhetshanseende. It-driftsutredningen har i sitt
betankande inte sarskilt berort fragan om sakra utrymmen, nagot som
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Internetstiftelsen saknar, sarskilt mot bakgrund av den diskussion om begreppet
Saker som fors i betdnkandet (se nedan).

| avsnitt 2.3 diskuteras centrala begrepp och i avsnitt 2.3.1 diskuteras begreppet Saker.
Enligt utredningen avses med saker pa samhallsniva att it-driften i den offentliga
forvaltningen som helhet ar organiserad pa ett saddant satt att den kan sta emot olika
storningar och hotnivaer i samhallet. Begreppet robusthet anges av utredningen nara
kopplat till séker, det vill saga en férmaga att std emot stérningar till foljd av saval yttre
som inre paverkan. Internetstiftelsen vill i det sammanhanget fora in begreppet
operational resilience, eller operativ motstandskraft, vilket innebar formagan hos en
organisation och dess medarbetare, system, telekommunikationsnat, aktiviteter och
processer att hantera effekterna av en stérning, ett avbrott eller informationsforlust och
kunna fortsatta tillhandahalla en acceptabel serviceniva. Detta har bland annat
betydelse for det resonemang om prioriteringar som gors av utredningen i avsnitt
11.5.2.

Utredningen anger ocksa att en hdgre sakerhetsniva har betydelse aven ur ett
totalférsvarsperspektiv. Internetstiftelsen saknar dock ett resonemang kring just
totalférsvarsperspektivet i den del av betdnkandet som innehaller utredningens férslag.
Det hade varit tydligare om utredningen i den delen av betankandet betonat
totalférsvarets stallning i relation till kravet pa kostnadseffektivitet.

3. Digitalisering och en férdndrad hotbild

Internetstiftelsen delar utredningens beskrivning av den bredare och mer komplexa
hotbild vi star infér idag, inte minst med hansyn tagen till utvecklingen av kriget som
Ryssland fér mot Ukraina, dar bada sidor befaras kunna ta till cyberangrepp som
riskerar att spilla 6ver pa andra nationer som inte ar direkt inblandade i kriget. Det
faktum att internet ar en global foreteelse, dar den tidigare robusta, decentraliserade
modellen alltmer har vergéatt till en modell dar det sker en stark centralisering till ett
fatal tjanster och leverantorer leder i hog grad till 6kade risker for omfattande avbrott.
Det rader ingen tvekan om att cyberhotet riskerar att fa allvarliga konsekvenser for
samhallsfunktioner. Internetstiftelsen vialkomnar det stora intresset for just dessa
fragor. Internetstiftelsen har under en Iangre tid patalat de brister som finns inom den
offentliga férvaltningen nar det géller informations- och cybersakerhet. Fran resultaten
av den matning som Internetstiftelsen regelbundet goér och som gar under benamningen
Hélsolaget pa internet i .se, kan vi konstatera att statliga myndigheter brister i arbetet
med informations- och cybersakerhet (se avsnitt 5 nedan).

4. Samverkan, samordning och styrning i staten

| avsnittet gar utredningen igenom forutsattningar for samverkan och samordning i

staten. Det pagar redan en hel del aktiviteter inom omradet, och regeringen har Iamnat
flera uppdrag, bland annat ett uppdrag om att etablera en férvaltningsgemensam digital
infrastruktur fér informationsutbyte. Internetstiftelsen konstaterar att beskrivningen av
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vad detta innebar ar oprecist och att det ar svart att bedéma vilka krav det stéller pa
den underliggande infrastrukturen.

5. Myndigheternas behov av samordnad statlig it-drift

Som utredningen lyfter fram finns redan exempel pa samordnad it-drift inom staten.
Internetstiftelsen instammer i den analys som utredningen gjort i sammanhanget och
det verkar dessutom klarlagt att det finns ett brett intresse fér samordnad statlig it-drift
inom statsforvaltningen.

Nar det galler figur 5.1, Tjanstekarta staller sig Internetstiftelsen fragan om vad som
ingar i blocket Infrastrukturtjanster, om till exempel domannamnssystem (DNS) ar en av
de tjanster som kommer att erbjudas, och IP-tjanst?

Manga myndigheter anvander idag DNS-tjanster med lag kvalitet och sakerhet. |
vissa fall hanteras domannamnssystemet styvmoderligt, dar krav pa sakerhet och
tillganglighet inte star i paritet med myndighetens generella krav. DNS-tjanster,
mejltjanster och webbtjanster hos statliga myndigheter uppfyller inte ens basala
hygienkrav pa sakerhetssidan, och har inte implementerat de standardlésningar
som funnits i 5-10 ar, ett faktum som ar latt att verifiera genom att genomféra test
pa hardenize.com.

Tjanster som “syns” externt, och som riktar sig till medborgare, féretag och andra
myndigheter inom den offentliga forvaltningen behdver enligt Internetstiftelsen hélla
hog kvalitets- och sakerhetsniva. Staten bor férega med gott exempel. Sadana tjanster
ar exempelvis IP (framfor allt IPv6), DNS (inkl saker DNS), webb och mejl. Samtliga
dessa bor enligt Internetstiftelsen inga i den tjdnstekarta som beskriver it-driftstjanster
i en samordnad statlig it-drift.

Ett sddant basutbud av tjanster behdver kompletteras med etableringen av en
gemensam lagsta sékerhetsniva, en niva baserad pa de sakerhetskrav som stélls pa
samtliga myndigheter, nagot som enligt Internetstiftelsen skulle leda till en vasentlig
forbattring jamfort med nulaget.

6. Utvardering av Forsakringskassans uppdrag om samordnad och saker
statlig it-drift

Forsakringskassan har erfarenhet av att hantera it-drift & andra myndigheter, inte minst
sedan myndigheten 2017 fick det riktade uppdraget fran regeringen att tillhandahalla
detta. Internetstiftelsen vill uppmarksamma den vitbok som Férsakringskassan har
publicerat om Molntjénster i samhéllsbérande verksamhet — risker, ldmplighet och
vdgen framat dar myndigheten redovisat sin syn pa fragan om samordnad och saker
statlig it-drift*.

4 https://www.forsakringskassan.se/wps/wcm/connect/30cc57bd-b5cd-4e04-94cd-1f7a02a9ae1a/vitbok.pdf
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Utredningen konstaterar att FOrsakringskassan klarat uppdraget val, och att saval
kundmyndigheterna som Regeringskansliet anger att de ar ndjda med hur myndigheten
tagit sig an uppdraget. Enligt Internetstiftelsen ar detta en god anledning att bygga
vidare pa befintliga initiativ.

7. Andra exempel pa samordnad it-drift

| detta avsnitt beskriver utredningen andra exempel pa samordnad it-drift som redan
existerar. Har finns delvis den konkretion som Internetstiftelsen saknar i utredningens
forslag. Exempelvis ger det tjansteutbud som Sunet erbjuder en bild av vad som ar
tankbara tjanster i en framtida tjdnstekatalog. Sunet arbetar nastan uteslutande med
system baserade pa 6ppen kallkod. Sunet har enligt utredningen identifierat en klar
vinst med en sadan strategi och det &r att de undviker sakerhetsproblem som i storre
utstrackning drabbar system som inte ar baserade pa éppen kallkod. Internetstiftelsen
anser att 6ppen kallkod dven kan anvandas i den framtida samordnade it-driften for
statliga myndigheter.

Det finns ett frivilligt initiativ till samarbete, SITSSAM, som lutar sig mot 6 §
myndighetsférordningen och 8 § forvaltningslagen, dar det framgar att myndigheter
ska "verka for att genom samarbete med andra myndigheter ta tillvara de fordelar som
kan vinnas for enskilda samt for staten som helhet”.

Bakgrunden till att det myndighetsévergripande programmet SITSSAM bildades ar just
behovet av att involvera fler myndigheter som kan erbjuda it-drift till andra myndigheter.
Enligt Internetstiftelsen ar det logiskt att man bygger vidare pa det arbetet.

Program 2032 ar ett initiativ till samverkan avseende sakra it-utrymmen som en del av
Forsakringskassans regeringsuppdrag att erbjuda samordnad och saker statlig it-drift.
Program 2032 syftar till att arbeta vidare med de férslag som PTS 2018 lamnade i sitt
regeringsuppdrag Fdérslag till en férvaltningsmodell fér skyddade it-utrymmen.

Enligt Internetstiftelsen ar detta en sund utveckling, och Internetstiftelsen anser att
man bor fortsatta bygga vidare pa befintliga initiativ och modeller, och den frivilliga
samverkan som redan existerar i SITSSAM och Program 2032, snarare &n att
konstruera en ny modell, som dessutom riskerar att skapa onddig byrakrati och en
osund koncentration av ansvar och mandat till en myndighet, DIGG, och ett
departement, Infrastrukturdepartementet. DIGG bor spela en viktig roll att spela som
administrativ koordinator for samordningen, men dar leverantérsmyndigheterna ar
involverade i processen mycket tidigare och i hégre omfattning an vad utredningen
foreslar.

8. Marknadsrattsliga forutsattningar for samordnad it-drift

Internetstiftelsen har inga synpunkter pa den mycket detaljerade genomgang som
utredningen gor, och inte heller nagon invandning mot att man far anse att rattslaget
maste anses klarlagt pa ett nationellt plan, pa sa vis att kdp mellan tva statliga
myndigheter inte omfattas av upphandlingsregleringen, vilket ju varit foremal for
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diskussion vid tidpunkten da Forsakringskassan fick regeringens uppdrag att erbjuda it-
drift till andra statliga myndigheter.

9. Rattsliga forutsattningar for informationshantering inom samordnad it-
drift

Internetstiftelsen har inga synpunkter pa utredningens beskrivning av de rattsliga
férutsattningarna.

10. Utgangspunkter och principer for varaktiga former for samordnad statlig
it-drift

Internetstiftelsen ar positiv till utredningens forslag i 10.1 att regeringen ska inratta
varaktiga former for en samordnad statlig it-drift som ska bidra till att Idsa gemensamma
behov och problem.

Internetstiftelsen staller sig ocksa bakom utredningens forslag i 10.2, att den
samordnade statliga it-driften ska organiseras utifran befintliga verksamheter, och en
samlad styrning genom samordnade uppdrag till flera myndigheter.

Internetstiftelsen anser aven att forslaget i 10.3.3 ar rimligt, att den samordnade
statliga it-driften ska regleras genom en férordning om samordnad statlig it-drift, med
forbehall for de kommentarer som framférs ovan i avsnitt 1.

Enligt Internetstiftelsen ar det ocksa rimligt att tjansteutbudet kan besta av bade
tjanster som levereras av privata leverantdrer och av ett samordnat statligt tjansteutbud
(som i sin tur ocksa kan besta av tjanster som levereras av privata leverantorer) sa som
foreslas i 10.4.1. Internetstiftelsen vill dock betona att de storsta innovationerna sker
i de 6vre lagren i "lasagnen” medan bottenplattan, den gemensamma grundlaggande it-
infrastrukturen med de viktigaste hornstenarna fér en bra funktion, bor ligga inom
statens radighet.

Internetstiftelsen staller sig bakom forslaget i 10.4.2 att privata leverantorers tjanster
ska upphandlas samordnat.

Internetstiftelsen forstar inte inneborden i forslaget i 10.4.3 om att de tjanster som
ska inga i det samordnade statliga tjansteutbudet ska faststéllas genom att matcha
myndigheternas efterfraigan mot de tjanster som de myndigheter som ska tillhandahalla
it-drift har férmaga att leverera. Det ar svart att 6verblicka den egentliga betydelsen av
ett sddant forslag. Internetstiftelsen vill hdar betona vikten av standardiserade
I6sningar for att undvika att staten hamnar i ett leverantdrsberoende med
leverantdrsspecifika I6sningar.

Medan utredningen beddmer att det inte ar Iampligt att i det har skedet avgransa vilket
tjansteutbud som ska inga i det samordnade statliga tjansteutbudet, anser
Internetstiftelsen att man bor borja med det som ar minsta gemensamma namnare,
bland annat de infrastrukturtjanster som innefattar IP-kommunikation, DNS (inkl
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DNSSEC), webb- och mejlhosting. P4 myndighetssidan finns ett starkt behov av en
gemensam kravbild fér dessa tjanster.

Internetstiftelsen tillstyrker utredningens férslag i 10.5 att bedémningen av vilka
myndigheter som ska anslutas ska ske i dialog mellan de myndigheter som ska
tillhandahalla it-drift och de myndigheter som anmaler intresse for att ansluta sig, att
anslutningen ska vara frivillig och bygga pa éverenskommelser mellan de samverkande
myndigheterna. Detta skapar sund dynamik dar det samordnade statliga tjansteutbudet
maste vara konkurrenskraftigt for att attrahera en myndighet att ansluta sig.

Internetstiftelsen delar utredningens uppfattning att en samordnad statlig it-drift har
central betydelse i ett starkt civilt forsvar. Internetstiftelsen ser behov av konkreta
férslag inom omréadet, och ett stallningstagande om att totalférsvarets behov ar
Overordnat kraven pa kostnadseffektivitet. Sdkerhet medfér en kostnad i syfte att skapa
en bra och stabil grund for statliga myndigheters informationshantering och fortsatta
digitalisering.

| avsnitt 10.6.2 lagger utredningen ett forslag som enligt Internetstiftelsen mer ar att
uppfatta som ett dnskemal. Att en samordnad statlig it-drift ska bidra till att ge
myndigheter battre forutsattningar att géra medvetna val av sékra och kostnadseffektiva
it-driftsldsningar ar snarare en malsattning an ett férslag. Det &r emellertid enligt
Internetstiftelsen troligt att en samordnad it-drift har den effekten, om man hanterar
fragan pa ratt satt.

Utredningens bedémning i 10.6.3, att sakerhetskraven paverkar utformningen av en
samordnad statlig it-drift ar enligt Internetstiftelsen narmast en sjalvklarhet.
Internetstiftelsen vill ocksa understryka vikten av att statliga aktérer maste ha
radighet 6ver det samordnade statliga tjansteutbudet. Internetstiftelsen delar ocksa
utredningens uppfattning att en sektorsindelning fér anslutning av myndigheter ar
olamplig.

Likasa staller sig Internetstiftelsen bakom forslaget att tjanster inom ett samordnat
statligt tjansteutbud ska levereras av flera myndigheter foér att minimera riskerna med
aggregerade informationsmangder. Man ska dock ha med det faktum att den
redundans som kravs bland annat féreslas sakerstallas genom spegling, vilket innebar
att aggregerad information pa nagon niva anda kommer att férekomma. Dar kommer
kravet pa informationsskydd genom kryptering att spela stor roll.

| avsnitt 10.6.6 foreslar utredningen en avgransning av sakerhetskanslig verksamhet,
och vilka myndigheter som ska undantas fran férordningens tillampningsomréade. |
avsnitt 10.6.7 beddmer utredningen att séakerhetsskyddsklassificerade uppgifter inte ska
hanteras inom det samordnade statliga tjansteutbudet. Internetstiftelsen delar inte
denna beddémning, det vill sdga kraven pa hogre sakerhet och manga myndigheters
oférmaga att bedriva ett systematiskt informationssékerhetsarbete. Beddmningen att
utestanga en stor del av de myndigheter som hanterar sakerhetskyddsklassificerade
uppgifter i sin verksamhet fran den samordnade statliga it-driften, och hanvisa dem till

Box 92073, 120 07 Stockholm Tel 08 452 35 00 Org.nr 802405-0190 internetstiftelsen.se


https://internetstiftelsen.se

drift i egen regi bor omprévas. Internetstiftelsen anser det narmast sjalvklart att den
foreslagna it-driften ska kunna omfatta aven sakerhetsskyddsklassificerade uppgifter.
Forsvarsmakten har till och med framhallit att det inte finns nagot hinder att inkludera
sakerhetsskyddsklassificerade uppgifter i ett samordnat statligt tjansteutbud om
gallande krav i sdkerhetsskyddslagen uppfylls.

Internetstiftelsen har inget att erinra mot forslaget om att leveransen av tjanster ska
finansieras genom avgifter. Internetstiftelsen delar ocksa uppfattningen att de
myndigheter som far uppdraget att leverera tjanster tilldelas anslag for att finansiera
forberedelser som kravs. Enligt Internetstiftelsen ar kostnadstackning efterstravansvart.

11. Forslag till varaktiga former for samordnad statlig it-drift
11.1 Mal och syfte for en samordnad statlig it-drift

Internetstiftelsen tillstyrker forslaget, men anser att MSB &r den myndighet som i
samverkan med DIGG och leverantérsmyndigheterna bor fa uppdrag att ta fram nollage
och nyckelindikatorer for uppféljning av bland annat sakerhet och kostnadseffektivitet.

11.2 Organisering av en samordnad statlig it-drift

Internetstiftelsen tillstyrker forslaget om en samordnad statlig it-drift som
organiseras genom en samordnande myndighet och flera leverantérsmyndigheter. |
likhet med utredningen anser Internetstiftelsen att det ar viktigt att omhanderta de
initiativ som pagar samt det intresse som finns hos flera myndigheter att bidra till en
samordnad statlig it-drift. Internetstiftelsen foreslar att det basta ar att bygga vidare
pa och genomféra dels Sakra it-tjanster i statlig samverkan (SITSSAM), dels Program
2032.

Internetstiftelsen anser att utredningen pa ett for kortfattat satt har avfardat idén om
en it-driftsmyndighet, utan djupare analys av tankbara effekter och konsekvenser.

Internetstiftelsen delar inte helt bilden som utredningen ger av att it-drift ar ett smalt
omrade och darmed inte ska hanteras som en del av den forvaltningsgemensamma
digitala infrastrukturen. Det ar viktigt att ha ett helhetstdnkande i sammanhanget.

11.3 Aktorer: uppgifter, ansvar och roller

Internetstiftelsen ser en uppenbar risk med utredningens férslag att koncentrera allt
till en samordnande myndighet med omfattande ansvar och mandat. | férslaget framstar
det som att leverantérsmyndigheterna kommer in alltfér sent i processen, nar val redan
har gjorts och enbart sjélva anslutningsprocessen kvarstar. Enligt Internetstiftelsen
innebar det en risk for friktion och mindre val underbyggda beslut &n om
leverantérsmyndigheterna ar med tidigt i processen.

Utredningen foreslar att den samordnande myndigheten ska samrada med
Forsvarsmakten i fragor om Sveriges sakerhet kopplade till den samordnade statliga it-
driften. Internetstiftelsen stéller sig fragande till om detta inte blir en dubblering av
det som idag ar Sakerhetspolisens ansvar.
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Internetstiftelsen delar inte utredningens uppfattning om att det ar den
samordnande myndigheten som ska bevaka och delta i relevanta samarbeten och
sammanhang bade nationellt och internationellt. Det forefaller enligt Internetstiftelsen
som att den kompetens som redan finns hos leverantérsmyndigheterna ar battre
ldmpad att inga i s&dant arbete, nagot som flera av dem ocksa gor.

11.3.2 Leverantérsmyndigheter

Internetstiftelsen anser att leverantérsmyndigheterna ska involveras langt tidigare i
processen an vad utredningen foreslar.

11.3.3 Stod- och expertmyndigheter
Internetstiftelsen delar i stort utredningens forslag.
11.4 Forum for samverkan

Utredningens beddmning att det finns behov av samverkan i olika forum och pa olika
nivaer riskerar enligt Internetstiftelsens uppfattning att leda till onddig byrakrati. Den
foreslagna samverkansmodellen behdver enligt Internetstiftelsens uppfattning
renodlas, och utvecklas Over tid. Att redan fran borjan inréatta flera olika rad for olika
fragor forefaller inte vara effektivt.

11.5 Anslutning av myndigheter

Internetstiftelsen upprepar sin standpunkt att det utvecklingsarbete som bedrivs
inom SITSSAM inte bara bor tillvaratas utan &r det som man boér bygga vidare pa. | det
sammanhanget far den samordnande myndigheten just ett samordnande ansvar, med
mindre operativa fragor pa sitt ansvar. Dessa operativa delar bor hanteras av
leverantérsmyndigheterna for att skapa en obruten kedja i processen fran initiering,
planering och till genomférande.

Internetstiftelsen delar utredningens bedémning i 11.5.2 att
leverantérsmyndigheternas sakerhetsniva bor dimensioneras efter de hogst stallda
kraven pa sakerhet fran en anslutande myndighet.

11.6 Forutsattningar utifran sékerhetsskydd

| enlighet med vad Internetstiftelsen anfort tidigare anser Internetstiftelsen det
sjalvklart att aven myndigheter som hanterar sakerhetsskyddad information ska kunna
ta del av den samordnade statliga it-driften. Att utestdnga en stor del av de myndigheter
som hanterar sakerhetskyddsklassificerade uppagifter i sin verksamhet fran den
samordnade statliga it-driften, och hanvisa dem till drift i egen regi riskerar att befasta
den situation som manga av dem befinner sig i idag, och som &r ett av motiven till
varfér man vill ha en samordnad it-drift.

Internetstiftelsen vill ocksa understryka vikten av det utredningen patalar, att den
samordnande myndigheten och leverantdrsmyndigheten behdver verka for att
motarbeta odnskade beroenden dar ett dvervagande antal eller samtliga myndigheter
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anvander en eller ett fatal produkter, tjanster eller leverantérer inom det samordnade
statliga tjansteutbudet.

11.7 Reglering av villkoren for leverantérsmyndigheternas behandling av
personuppgifter

Internetstiftelsen tillstyrker forslaget om att behandling av personuppgifter regleras i
forordning samt att villkor som féljer av artikel 28.3 i dataskyddsférordningen regleras i
den skriftliga 6verenskommelsen mellan de aktuella parterna.

11.8 Samordnad upphandling av privata leverantorers tjanster

Internetstiftelsen forordar en modell dar myndigheterna i samverkan har en
gemensam funktion fér upphandling av it-driftstjanster. Internetstiftelsen anser dock
att behovsbeddmningen ska goras i ett storre sammanhang an enbart av den
samordnande myndigheten. Den samordnande myndigheten kan koordinera men
ansvaret for behovsinsamling och teknisk och rattslig kravstalining bor ligga hos den
upphandlande myndigheten, Kammarkollegiet, i samverkan med
leverantérsmyndigheterna, da det ar dar bestallarkompetensen kan forvantas finnas.

Internetstiftelsen har inga invandningar mot forslaget om ramavtal for it-drift for sma
myndigheter.

11.9 Konkurrensrattsliga 6vervaganden

Internetstiftelsen har inga synpunkter pa de bedémningar och férslag som l[dmnas i
dessa fragor.

11.10 Aktorer som kan vara aktuella i en samordnad statlig it-drift

Utredningen foreslar i 11.10.1 att DIGG ska ges i uppgift att vara samordnande
myndighet foér den samordnade statliga it-driften. Internetstiftelsen delar
uppfattningen, men med forbehallet att DIGG:s roll bor bli mindre operativ och mer
av karaktaren kanslifunktion och koordinator till stoéd for leverantdrsmyndigheterna.
DIGG framhaller sjalva att det for att myndigheten ska kunna ta ett uppdrag som
samordnande myndighet enligt den modell som foreslas av utredningen kommer att
kravas finansiering och tid for att bygga upp nédvandig kompetens och férmaga
avseende it-drift. Internetstiftelsen anser det vara mer kostnadseffektivt och

andamalsenligt att anvanda den befintliga kompetensen hos leverantérsmyndigheterna.

DIGG har ett uppdrag att tillhandahalla rattsligt stdd till den offentliga forvaltningen i
férvaltningsgemensamma digitaliseringsfragor, och har tolkat sitt uppdrag som att
innefatta informationssakerhet. Internetstiftelsen ar av uppfattningen att det redan ar
tillrackligt manga myndigheter som har som uppdrag att ge stéd i fragor som ror
informations- och cybersakerhet. Dessutom ska den sa kallade ansvarsprincipen
fortfarande rada, och det kan enligt Internetstiftelsen uppfattas som att respektive
myndighet frantas sitt ansvar om den samordnande myndigheten ger ett starkare
uttryck for att fragorna hanteras dar.
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Internetstiftelsen har inga invandningar mot utredningens férslag om vilka
myndigheter som ska ges i uppgift att vara leverantérsmyndigheter och erbjuda it-
driftstjanster inom ramen for ett samordnat statligt tjansteutbud; Forsakringskassan,
Lantmateriet, Skatteverket och Trafikverket. Internetstiftelsen anser daremot att
férordningen inte bor begransa sig till dessa, utan Idmna 6ppning for att ytterligare
leverantérsmyndigheter kan tillféras pa ett enkelt satt.

11.11 Inférande av varaktiga former fér samordnad statig it-drift

Internetstiftelsen delar utredningens uppfattning om att den samordnade statliga it-
driften ska etableras genom ett stegvis forfarande, men att MSB snarare an ESV bor fa
i uppdrag att ta fram indikatorer for uppféljning. Internetstiftelsen vialkomnar att

Statskontoret far ett uppdrag att utvardera effekten och konsekvenserna av sadan drift.

12. Konsekvensutredning

Utredningen lyfter som en konsekvens av férslagen att DIGG behdver bygga upp egen
kompetens och férmaga inom sakerhet for att kunna beddéma, hantera och samordna
sakerhetsfragor inom den samordnade statliga it-driften. Med tanke pa att man i
utredningen ocksa lyfter fram den stora brist som rader pa sadan kompetens anser
Internetstiftelsen att det ar mer effektivt att utnyttja den befintliga kompetens som finns
hos leverantérsmyndigheten samt hos MSB, IMY, PTS och andra myndigheter, som
redan har uppdrag pa det omradet.

Internetstiftelsen delar bedomningen att en samordnad statlig it-drift kommer att
bidra till en 6kad informationssakerhet i statsférvaltningen, trots att det kan innebara en
Okad koncentration av uppgiftssamlingar. Detta gar att hantera med krav pa tillrackligt
god informationssakerhet. Med tanke pa att flera myndigheter idag har anslutit till
tjanster som tillhandahalls av ett fatal privata aktorer &r sadan koncentration i vissa fall
redan ett faktum.

Sammanfattning

Internetstiftelsen staller sig till stora delar bakom utredningens férslag om en
samordnad statlig it-drift som i sin utgangspunkt baseras pa leveransférmagan hos
privata aktorer. Ett forslag till modifiering ar att den samordnande myndigheten far en
mer begransad roll som for att stddja leverantdrsmyndigheterna, men att det mer
operativa ansvaret ligger hos leverantérsmyndigheterna under hela processen.

Internetstiftelsen efterlyser en konkretisering av vad som avses med it-drift, och
foreslar att aven grundlaggande tjanster som DNS, webbhosting och mejlhosting ska
inga.

Internetstiftelsen foreslar ocksad en gemensam specifikation av grundskyddsniva som
ska utgdra en lagsta ribba for sdkerhetsnivan hos anslutande myndigheter. Kraven pa
myndigheternas arbete med informationssakerhet kommer att skarpas i takt med att
nya EU-direktiv antas och omsatts i svensk lag.
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