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Lansstyrelsen 1 Vidstra Gotalands 14n (nedan Léansstyrelsen) yttrar sig 6ver
IT-driftsutredningens slutbetinkande Siker och kostnadseffektiv IT-drift —
forslag till varaktiga former for samordnad statlig it-drift (SOU 2021:97).

Sammanfattning

Lansstyrelsen tillstyrker utredningens forslag om varaktiga former for
samordnad statlig it-drift. Nagra av forslagen paverkar Lénsstyrelsen direkt
och beméts dérfor sarskilt. Lansstyrelsen tillstyrker exempelvis forslaget om
att tillsammans med tre andra lénsstyrelser utses till stod- och
expertmyndighet inom sdkerhetsskydd.

Lénsstyrelsen ldamnar synpunkter pa négra av de tillstyrkta forslagen. Det
giller bland annat utpekandet av leverantérsmyndigheter dar Lansstyrelsen
anser att alla lampliga leverantorsmyndigheter bor inkluderas i den statliga
it-driften fran start eller sa tidigt som mojligt. Lénsstyrelsen har kapacitet,
formaga och erfarenhet att vara en av dem.

I de fall da forslagen avstyrks eller varken kan tillstyrkas eller avstyrkas
anges det sdrskilt. Lansstyrelsen lamnar slutligen synpunkter pa nigra av
beddmningarna.

Lansstyrelsens utgangspunkt

Lansstyrelserna har sedan 15 ér tillbaka en gemensam IT-drift. Uppdraget
att samordna IT-driften gav regeringen genom Finansdepartementet till
lansstyrelserna i regleringsbrevet for budgetar 2007 (Fi2007/8545).
Lénsstyrelsernas IT-avdelning dr organiserad under Lansstyrelsen 1 Vistra
Gotaland (nedan Lansstyrelsen). Remissvaret dr darfor formulerat ur
perspektivet att Lansstyrelsen tillhandahaller samordnad IT-drift. Det finns
en overenskommelse om gemensam IT-organisation mellan Lénsstyrelsen i
Vistra Gotalands ldn och dvriga lénsstyrelser.
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Kapitel 10 Utgangspunkter och principer for varaktiga former
for samordnad statlig it-drift

10.4.3 Ett samordnat statligt tjansteutbud ska utga fran samlade behov och befintlig
formaga

Lansstyrelsen tillstyrker utredningens forslag om att det statliga
tjdnsteutbudet ska faststéllas genom en matchning av myndigheternas
efterfrdgan mot de tjdnster som leverantorsmyndigheterna har férmaga att
leverera. Lansstyrelsen anser att leverantorsmyndigheternas formaga att
leverera ska vara styrande for matchningen. Se vidare under punkten 11.3.2.

10.4.4 Behov av nya tjanster bor i forsta hand tillgodoses genom samordnad
upphandling av privata leverantorers tjanster

Lénsstyrelsen stiller sig fragande till utredningens bedomning att behovet
av nya tjanster inom samordnad statlig it-drift 1 forsta hand bor tillgodoses
genom att tjansterna upphandlas samordnat fran privata leverantorer. Att
privata leverantdrer &r ett fortsatt viktigt inslag dr inte samma sak som att de
bor véljas 1 forsta hand. Som beredskapsmyndighet &r det sérskilt viktigt for
Linsstyrelsen att ha digital suverénitet. Det innebar hoga krav pa rddighet
over information och system i olika samhéllssituationer. En bedémning av
vilken driftform eller systemldsning som &r bést behdver darfor goras 1 varje
enskilt fall, utifran vad som ar lagligt och 1ampligt.

10.4.5 Teknisk lagring och teknisk bearbetning

Lénsstyrelsen delar utredningens bedomning att forordningens
tillimpningsomrade inte bor begrénsas till att avse endast teknisk lagring
eller teknisk bearbetning for annans ridkning.

10.6.4 En samordnad l6sning ska minimera riskerna med aggregerade
informationsmangder

Lénsstyrelsen tillstyrker utredningens forslag om att tjénster inom ett
samordnat statligt tjansteutbud ska levereras av flera myndigheter.
Lénsstyrelsen anser dock inte att det priméra motivet for denna organisering
ar att minimera riskerna med aggregerade informationsméngder.

Det finns risker med att samla aggregerad data pd enstaka lagringsplatser
eller 1 enskilda tjanster. Den risken &r stor redan idag pa omraden dir ménga
myndigheter dr beroende av ndgra fi leverantorer. Lansstyrelsen anser dock
att den risken inte avhjélps av att tjdnsterna sprids pé flera myndigheter.
Avgorande faktorer for att minska riskerna ir istéllet fysisk placering,
teknisk design och organisation.

Lénsstyrelsen delar utredningens bedomning att de myndigheter som far
uppdraget att tillhandahalla tjinster inom ramen for ett samordnat statligt
tjénsteutbud ansvarar for att bedoma vilket behov som finns av
sdkerhetsskydd 1 verksamheten. Den samordnande myndigheten bor
dédrutdver ges 1 uppdrag att se dver och visa pd beroenden mellan
leverantérsmyndigheterna.



Lansstyrelsen Yttrande Arendebeteckning Sida

Vastra Gotaland 2022-03-15 100-56279-2021 3(6)

10.6.7 Hantering av sdkerhetsskyddsklassificerade uppgifter i det samordnade
statliga tjansteutbudet

Léansstyrelsen anser att utredningens bedémning om att
sakerhetsskyddsklassificerade uppgifter inte ska kunna hanteras inom det
statliga tjdnsteutbudet ar forenklad.

Béade de myndigheter som tillhandahaller it-drift och de myndigheter som
koper sadana tjdnster kan bedriva sdkerhetskinslig verksamhet. Tjansterna
kan exempelvis vara samhallsviktiga eller sdkerhetskinsliga ur ett
tillginglighetsperspektiv. Lansstyrelsen gor beddmning att
sdkerhetsskyddsklassificerade informationssystem kan vara en del av det
statliga tjdnsteutbudet utan att sikerhetsskyddade uppgifter hos
myndigheterna rdjs.

Kapitel 11 Forslag till varaktiga former for samordnad statlig
it-drift

11.1 Mal och syfte for en samordnad statlig it-drift

Lénsstyrelsen tillstyrker forslaget om att Ekonomistyrningsverket ges 1
uppdrag att ta fram ett nolldge. Lansstyrelserna saknade ett nolldge fore
samordningen av it-driften 2007/2008 och har pa grund av det haft svart att
folja upp 1 vilken grad det har blivit sékrare och mer kostnadseffektivt.

Det finns en risk att myndigheterna anpassar sin rapportering utifran
Ekonomistyrningsverkets nyckelindikatorer for att kunna pavisa efterfragat
resultat. Det kan exempelvis goras genom att kostnadsposter flyttas mellan
system, drift och support. For att kunna ge ett tillforlitligt underlag bor
internationella benchmarkingmodeller anvéndas eller efterliknas.

Detsamma giller for att identifiera utgdngsliget for sdkerhetsnivder hos
delaktiga myndigheter. Dessa bor utgé fran hur vil man uppfyller gillande
forskrifter, sisom exempelvis MSBFS 2020:7.

11.2 Organisering av en samordnad statlig it-drift

Lansstyrelsen tillstyrker forslaget om att organisera it-driften genom en
samordnande myndighet med flera leverantérsmyndigheter. Lansstyrelsen
bedomer att det 4r den mest andamalsenliga 16sningen pa kort sikt for att pa
ett tidseffektivt satt kunna komma igdng med samlad statlig it-drift. Pa lang
sikt hade det kunnat vara mer kostnadseffektivt att samordna driften genom
inrdttandet av en ny myndighet som har it-drift som enda uppdrag. Da
riskerar inte it-driften att konkurrera med leverantérsmyndigheternas
karnverksamhet, vilket skulle ge bittre forutséttningar for en effektiv
driftorganisation.

11.3.2 Leverantdorsmyndigheter

Lansstyrelsen tillstyrker forslaget om att leverantdrsmyndigheterna ska
leverera it-driftstjénster till myndigheter inom ramen for det samordnade
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statliga tjansteutbudet. Enligt forslaget ska leverantdrsmyndigheterna
medverka i faststdllandet av tjdnstekatalogen. Medverkan behdver innebéra
att leverantorsmyndigheterna sjdlvstandigt kan avgdra vilken mojlighet de
har att leverera efterfragade tjénster.

11.3.3 Stod-och expertmyndigheter

Lansstyrelsen tillstyrker forslaget om att stod- och expertmyndigheter ska
lamna stod i frdgor om it-drift inom sina respektive kompetensomraden.
Genom att samverkan dger rum med den samordnande myndigheten blir det
lattare for alla inblandade myndigheter att sékerstélla att stodet blir av
generell karaktéir och inte pa individuell niva. Ddrmed undviks ocksé
onddiga konflikter med stdd- och expertmyndigheternas tillsynsuppdrag. Se
vidare under avsnitt 11.10.3.

11.4 Forum for samverkan

Lénsstyrelsen tillstyrker forslaget om att den samordnande myndigheten ska
ha till uppgift att leda samverkan mellan de involverade myndigheterna. Det
blir enklare for alla om det finns en utpekad organisation som har det
ansvaret.

11.7 Reglering av villkoren for leverantérsmyndigheternas behandling av
personuppgifter

Lénsstyrelsen kan varken tillstyrka eller avstyrka utredningens forslag om
att reglera delar av ansvarsfordelningen mellan personuppgiftsansvarig och
personuppgiftsbitride i forordning. Lansstyrelsen kan se vissa
effektivitetsfordelar med att visst innehdll &r forbestimt. Det kan dven
finnas fordelar med att instruktionen blir en del av 6verenskommelsen,
genom att dessa dé blir helt synkroniserade.

Lansstyrelsen upplever dock att vi ofta gor ganska olika beddmningar
mellan myndigheterna kring om det foreligger ett bitrddesforhéllande eller
inte. Vi ser ocksé ganska stora behov av anpassning efter omstandigheterna
i det enskilda fallet varfor nyttan kan tdnkas bli ganska begransad.

11.8.1 Behovsstyrd och samordnad upphandling av tjanster inom samordnad statlig
it-drift

Lénsstyrelsen tillstyrker forslaget om att Kammarkollegiet ges i uppgift att
samverka med den samordnande myndigheten om upphandling av ramavtal
for tjénster inom it-drift avsedda for statliga myndigheter. Den samordnande
myndigheten kommer sannolikt upparbeta véardefull kompetens och en
forstaelse for myndigheternas behov.

Samtidigt méaste Kammarkollegiet kunna utga dven ifrdn andra

myndigheters behov dn de som omfattas av den samordnande it-driften. De
myndigheter som inte kommer omfattas av den samordnande it-driften kan
komma att ha delvis andra behov, med exempelvis hogre krav pé sékerhet.
Lansstyrelsen framhaller vikten av att &ven myndigheter som inte omfattas
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av den samordnande it-driften ges samma forutséttningar att framstélla
behov till Kammarkollegiet och avropa pa deras ramavtal.

11.10.1 Samordnande myndighet

Lansstyrelsen tillstyrker forslaget om att DIGG ges 1 uppgift att vara
samordnande myndighet for den samordnade statliga it-driften.

11.10.2 Leverantdorsmyndigheter

Lansstyrelsen tillstyrker utredningens forslag om att Forsdkringskassan,
Lantmateriet, Skatteverket och Trafikverket ges i uppdrag att vara
leverantérsmyndigheter av it-drifttjdnster. Lansstyrelsen anser dock att alla
myndigheter som har formaga och kapacitet ska ges den uppgiften fran start.
Genom att inleda med endast fyra myndigheter, med mojlighet att bygga ut
med fler i ett senare skede, finns det risk att de tillkommande
leverantérsmyndigheterna tappar virdefull tid for kompetensuppbyggnad
och mojlighet till pdverkan. Lansstyrelsen ser en risk med att de utpekade
leverantérsmyndigheterna hinner bli sa samkorda under den initiala tiden,
att samverkan med tillkommande leverantérsmyndigheter forsvéras.

Utredningen gor beddmningen att Lansstyrelsen kan bli aktuell som
leverantérsmyndighet. Lansstyrelserna har bést forutsiattningar att leverera
en it-driftstjinst at annan myndighet om behov finns av en regional nérvaro,
det finns hoga krav pa tillgdnglighet och det rader en hog sekretessniva. Att
mdnga av de tillfrdigade myndigheterna i utredningens kartliggning enbart
efterfragar enstaka tjdnster talar for att ppna upp dven for
leverantorsmyndigheter som inte ser helhetsattaganden som den bést
lampade 16sningen.

11.10.3 Stdd- och expertmyndigheter

Lénsstyrelsen tillstyrker att tillsynsmyndigheterna enligt
sdkerhetsskyddslagen utses till stod- och expertmyndigheter och ges i
uppgift att samverka med den samordnande myndigheten i frdgor som ror it-
drift.

Lénsstyrelsen delar utredningens bedomning att tillsynsmyndigheterna kan
fordela uppdragen att 1imna stod mellan sig. Lénsstyrelserna dr vana vid att
samverka och fordela ansvar i olika fragor.

Det ar inte helt tydligt for Lansstyrelsen vilken roll vi forvéntas ta som
stodmyndighet inom dessa fragor. SAPO och Forsvarsmakten har som
samordningsmyndigheter ansvaret for att ge stod och vigledning enligt
sakerhetsskyddslagen. Det dr ocksé de myndigheterna som tar fram den typ
av vigledningar och material som verkar vara avsikten att
stodmyndigheterna ska bidra med.

Vid sidan av SAPO, Férsvarsmakten och berorda linsstyrelser har dessutom
ett antal andra myndigheter i uppdrag att utova tillsyn dver enskilda
verksamhetsutdvare. Darutover star ldnsstyrelserna for egen del under
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SAPO:s tillsyn. Sammantaget kan de olika aktorernas roller inom
sakerhetsskyddet fa betydelse vid fordelningen av uppgifter och ansvar
mellan de foreslagna stodmyndigheterna.

Genom att vigledningen ska vara pa generell nivd, och riktad till den
samordnande myndigheten, bor inte rollen som stdd- och expertmyndighet
komma i1 konflikt med lénsstyrelsernas tillsynsuppdrag Gver en del av de
myndigheter som kommer anslutas till den samlade statliga it-driften.

11.11 Inférande av varaktiga former for samordnad statlig it-drift

Lansstyrelsen tillstyrker forslaget om att etablera den samordnade statliga it-
driften genom ett stegvis inférande. Att inleda med etablerandet av
kompetens, formaga och former fér samordningen &r vil avvagt. Det ar
dock viktigt att erfarenheterna fran den forsta fasen tas om hand pé ett bra
sétt innan ndsta steg implementeras. Det kan exempelvis goras genom att
forslagen till forordning och myndighetsinstruktioner gas igenom och
anpassas utifran den 6kade forstdelse som genererats i det forsta steget.

De som medverkat i beslutet

Beslutet har fattats av tf landshdvdingen Lisbeth Schultze med lénsjuristen
och dataskyddssamordnaren Catrine Nylén som foredragande. Tf
lansoverdirektoren Magnus Petersson, IT-chefen Robin Nyberg och
rattschefen Claire Melin har ockséd medverkat.

Denna handling har godkiénts digitalt och saknar darfér namnunderskrift.
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