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MICROSOFTS REMISSVAR PA IT-DRIFTSUTREDNINGENS SLUTBETANKANDE SAKER OCH
KOSTNADSEFFEKTIV IT-DRIFT — FORSLAG TILL VARAKTIGA FORMER FOR SAMORDNAD
STATLIG IT-DRIFT (SOU 2021:97)

Microsoft AB inkommer i detta dokument med synpunkter rérande IT-driftsutredningens
slutbetdankande ”Saker och kostnadseffektiv IT-drift — forslag till varaktiga former for
samordnad statlig it-drift” (SOU 2021:97) (harefter Utredningen). P4 samma sdtt som
delbetdankandet ingar som underlag for analys och forslag i slutbetankandet, hanvisar vi dven
till Microsofts tidigare remissvar (SOU 2021:1) dar bl.a. synpunkter! vad géller rittslig analys
av dataskydd och tredjelandsoverforing lamnats.

Overgripande kommentar

Microsoft instammer i utredningens fastslagande av att det Overgripande malet fér en
samordnad statlig it-drift ska vara okad sakerhet och kostnadseffektivitet i statliga
myndigheters it-drift. Microsoft delar uppfattningen att myndigheter dven i framtiden
kommer ha behov av olika driftsalternativ, samt att samordningen syftar till att ge stéd och
vagledning i valet av driftslésningar. Likasa att sdkerhet och kostnadseffektivitet ar centrala
faktorer, men vi vill dven lyfta andra viktiga aspekter som hdllbarhet och miljépdverkan,
anvdndarvénlighet, innovationsférmdga och robusthet som likval centrala faktorer for att
myndigheters it-drift pa basta vis ska tjana samhéllet och dess medborgare. | Utredningens
analys av sakerhetsaspekter och kostnadseffektivitet saknas grundligare matvarden vilket
gor att slutsatser inte alltid har kunnat forankras pa ett tillfredstdllande vis. Givet den
langtgaende inverkan som forslaget kan ha pa beslutsfattande strukturer och marknad
efterlyser vi for dessa delar ndarmare utvardering.

Nedan foljer specifika synpunkter som Microsoft sarskilt vill framhalla.
Forslag ska vara grundade i saklig utvardering och analys

Samtidigt som Utredningen konstaterar att avsaknaden av en nollmatning vid inrdttande av
bl.a. Forsakringskassans uppdrag har gjort det svart att bedéma resultat och effekter for
enskilda myndigheter sa har nu foreslagits en modell for samordnad IT-drift med forvantade
sdkerhets- och kostnadseffekter utan att haft mojlighet till en grundligare utvardering av
radande former och utan att ndrmare redogéra med underbyggd data for vilka positiva
kostnads- och sakerhetsmassiga effekter den foreslagna formen vantas ha. Av den
anledningen &r det sarskilt vilkommet att ESV foreslas ta fram nollage och nyckelindikatorer
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framstar som alltfor kategorisk da det under vissa forutsattningar gar att hitta kompletterande skyddsatgarder
till standardavtalsklausulerna som mojliggor tredjelandséverféringar.”



for utvardering (11.1). Dessa borde enligt Microsofts mening anvandas till att analysera
pagaende uppdrag hos bl.a. Forsakringskassan, jamfort med andra nuvarande driftformer,
for att fa en samlad bedémning av vilken vag framat som ar mest saker och kostnadseffektiv
for statens it-drift.

Samordnad it-drift om ldmpligt ur ett scikerhetsperspektiv

Utredaren ska enligt direktiven analysera sakerhetsmassiga forutsattningar for samordnad
statlig it-drift och ldmna forslag pa mer varaktiga former for sadan it-drift om det bedéms
lampligt ur ett sdkerhetsperspektiv. Begreppet sdkerhet, som bl.a. konstaterats i
delbetdankandet, har flera bestandsdelar. Utredningen konstaterar (10.6.1) att en samordnad
statlig it-drift staller i sig krav pa robusthet och redundans i I6sningarna, men att det ocksa
kan bidra till 6kad sakerhet i statliga myndigheters it-drift. Det gors ingen grundligare analys
utan narmast ett antagande om att samordnad drift 6kar sikerheten utan att narmare
definiera pa vilket satt sikerheten skulle 6ka och vad man menar med sdkerhet i detta
avseende. Microsoft menar att en ndarmare analys av information- och cybersakerhet med
forslaget hade behdvts for att avgora just lampligheten. | delbetdankandet konstaterades att
den tekniska utvecklingen med o6kade risker for hot och angrepp kan leda till 6kade
cybersakerhetskostnader for verksamheter. Idag investerar de marknadsledande
plattformarna hundratals miljarder kronor i cybersdkerhet och ar byggda for att hantera
globala cyberattacker mot miljarder anvandare. Om Sverige skulle satsa 100 Mkr/ar i
cybersikerhet pa det samordnade statliga tjansteutbudet sa skulle det i perspektivet vara
tusendelar av de investeringar i cybersdkerhet som gbrs av de marknadsledande
plattformarna. Genom att ha en global narvaro sa skapas det i dessa plattformar en unik
kompetens om cyberhot fran saval nationella statsunderstodda aktérer som andra
cyberaktérer som kan hota svenska intressen, en kunskap sarskilt viktig for svenska
myndigheter. Microsoft anser att det maste analyseras ytterligare hur ett statligt
tjansteutbud kan anvanda sig av de resurser som finns att tillgd pa marknaden nar det galler
cybersakerhet. Vi delar darmed Utredningens uppfattning (10.6.3) om att bygga en isolerad
myndighetsldsning inte ar [ampligt.

Samverkan med privata aktorer

Microsoft delar Utredningens konstaterande om att det krdavs samverkan och
samverkansforum i flera led for att det foreslagna upplagget for it-drift ska kunna realiseras
(11.4). De st6d- och expertmyndigheter som ska inga i organisationen for den samordnade
statliga it-driften for att ge stod inom sina respektive kompetensomraden tillstyrks. Det
saknas daremot samverkansforum med privata aktorer, vilket riskerar att begrdnsa
samverkansradens inblick i kommande utveckling bade v.g. innovation och sdkerhet. Det ar
ocksa sarskilt forvanande eftersom Utredningen samtidigt ratteligen konstaterar att privata
aktorer har en viktig roll i den samordnade statliga it-driften samt att den inte ska ses som
en statligt isolerad foreteelse (11.12).

Risk for inlasningseffekt i det samordnade statliga tjansteutbudet

Inom den privata sektorn sa har konkurrensen skapat en stor mangd tjanster for att enkelt
kunna flytta mellan olika IT-plattformar vilket minskar inlasningseffekter. | ett samordnat
statligt tjansteutbud riskerar man utveckla l6sningar som &r unika pa marknaden och som
darfor helt saknar fungerande kommersiella ekosystem. Sadana l6sningar riskerar stora
inlasningseffekter med effekten att det inte gar att lamna dessa system utan mycket stora
kostnader.



Bristande analys av marknadspaverkan och konkurrensratt

Det forslag som lagts fram innefattar en rad konkurrensrattsliga betdnkligheter som inte
utretts i den grad som kan forvantas givet de potentiellt langtgaende forandringar for statens
it-driftsformer som foreslds. Detsamma kan anforas betrdffande statsstod. De
lagstiftningsatgarder som foreslas innebar att man undviker marknadslosningar, men inte
heller foljer det europeiska upphandlingsregelverket — detta genom att det samordnade
statliga tjansteutbudet som ska tillhandahallas av fyra utpekade leverantorsmyndigheter ska
overenskommas internt inom staten, direkt mellan statliga myndigheter ( 6.8.3, 8.3.4, 10.5).

| betankandet medges att de fyra leverantérsmyndigheterna i konkurrensrattslig mening kan
ses som féretag som saljer IT-tjanster till det offentliga (11.9.1) samtidigt som tjansterna inte
tilldts utsattas for konkurrens pa en Oppen marknad. Avtal rorande tillhandahallande
respektive anskaffning av IT-tjanster mellan leverantérsmyndighet och kundmyndighet
torde rimligen ha en civilrattslig verkan. Exempelvis betrdffande tjanstens tillganglighet och
liknande aspekter som ror parternas ataganden sinsemellan, vilket inverkar pa
upphandlingsreglernas tillamplighet.



