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Sammanfattning

Myndigheten f6r samhillsskydd och beredskap (MSB) har tagit del av slutbetinkandet SOU
2021:97 Sdiker och kostnadseffektiv it-drift. MSB ser positivt pa forslaget bade 1 rollen som foreslagen
expertmyndighet rérande informationssikerhet till den samordnande myndigheten (DIGG)

enligt forfattningstorslaget kapitel 1.5 och som méjlig anvindare av erbjudna tjinster i statlig
drift.

MSB delar utredningens bedémning att en samordnad statlig it-drift har en central roll i ett
stirkt civilt férsvar. MSB anser dock att det finns ett motsatstorhallande 1 att kunna ombesorja
Sveriges it-suverinitet och samtidigt kunna vara kostnadseffektiv. MSB foreslar att ansvaret for
analys av formagan att erbjuda statlig och siker it-drift bor tilldelas nagon av myndigheterna 1
det gemensamma Nationella Cybersikerhetscentret.

Myndigheten instimmer i férslaget att nyttjande av tjdnster ska vara frivilligt. I och med att
anslutning ér frivillig anser Myndigheten att 3§ i avsnitt 1.1 inte ir nédvindig.

MSB anser att det dr av vikt att det blir tydligt vem eller vilka som ansvarar £6r robust
nitinfrastruktur mellan tjinsteleverantdr och nyttjande myndigheter. MSBs uppdrag att
tillhandahalla s@kra kommunikationer genom SGSI och RAKEL bor fortsatt nyttjas och utvecklas
som resurser for robust och siker kommunikation mellan myndigheter.

MSB ser positivt pa uppdraget som utsedd expertmyndighet i fragor som r6r
informationssikerhet. I slutbetinkandets f6rslag finns emellertid méjliga f6rbittringar av stéd
inom MSB:s sakomraden/uppdrag. MSB limnar nedan forslag pa utvidgat uppdrag inom
omradet informationssikerhet och dven att inom det operativa cybersikerhetsomradet.
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10.6.1 En samordnad statlig it-drift har en central betydelse i ett starkt civilt
forsvar

MSB delar utredningens bedémning att en samordnad statlig it-drift har en central roll i ett
stirkt civilt forsvar. En samordnad statlig it-drift behover beakta totalférsvarets krav i fraiga om
bland annat robusthet, redundans, sikerhet och uthallighet. Krav som gar utéver vad som giller
for normala férhallanden.

10.6.3 Sakerhetskraven paverkar utformningen av en samordnad statlig it-
drift

MSB vill ocksa patala att det maste finnas redundans i statlig radighet av det samlade
tjansteutbudet. Hir saknas ett djupare resonemang i slutbetinkandet.

MSB anser dock att det finns ett motsatsforhallande i den samordnade statliga it-driftens
moijligheter att ombesérja Sveriges it-suverinitet!, redundans och kontinuitetshantering av
samhillsviktiga it-tjdnster och samtidigt vara kostnadseffektivt.

MSB foreslar att det kontinuerliga och aterkommande arbetet att analysera den samordnade
statliga it-driftens f6rmaga och risker i civilférsvarsperspektiv placeras inom ramen fér nagon av
myndigheterna 1 det gemensamma Nationella Cybersikerhetscentret.

10.6.6 Avgransning av sakerhetskanslig verksamhet

Myndigheten instimmer 1 forslaget att nyttjande av tjanster ska vara frivilligt. Givet att det ar
frivilligt att ansluta sig och att nyttja erbjuda tjanster enligt forfattningsforslaget, anser MSB att
3§ inte borde vara nédvindig.

Om paragrafen fortsatt anses nédvandig onskar MSB papeka att delar av myndighetens arbete
sasom det operativa cybersidkerhetsarbetet samt uppdraget kring sikra kommunikationer och
ledningsplatsférmaga ocksa borde undantas férordningens tillimpningsomrade, enligt 3§ 1
forfattningsforslaget.

11.3 Aktorer: uppgifter, ansvar och roller

Forslaget utser en samordnande myndighet samt fyra myndigheter att ansvara for
tjansteleveranserna. MSB anser att det dr av vikt att det blir tydligt vem eller vilka som ansvarar
for robust nitinfrastruktur mellan tjansteleverantér och nyttjande myndigheter.

MSB har fran regeringen i uppdrag att tillhandahalla sikra kommunikationer dir Swedish
Government Secure Intranet (SGSI) och RAKEL ingar. Som helhet bestar sikra kommunikationer
av nitinfrastruktur samt ett antal tilliggstjanster och applikationer. Tjinsterna nyttjas idag for
siker kommunikation mellan samhallsviktiga aktorer.

Inom uppdraget sikra kommunikationer genomgar SGSI och RAKEL i nuliget ett
generationsskifte dir integration mellan systemen skapar mojligheter att leverera nya tjanster och
férmagor att st6dja ett stirkt civilt férsvar. I och med den nya sidkerhetsskyddslagen har MSB

I TT-suverinitet: En forlust av it-suverinitet innebar att en stat forlorar delar av sin kontroll 6ver sitt
oberoende, sjilvstindighet och handlingsfrihet pa det digitala omrddet (ur ”Cybersidkerhet i Sverige 2020”
Forsvarsmakten, Forsvarets radioanstalt, Sikerhetspolisen, Myndigheten f6r Samhillsskydd och beredskap och
Polisen). Men dven statens formaga att dteretablera viktiga samhillsbirande funktioner efter ett bortfall.
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bedomt att det krivs att MSB tar en mer aktiv och operativ roll i kommunikationsomradet for
civilférsvaret for att uppritthalla Sveriges it-suverinitet.

For att undvika risk att parallella 16sningar skapas patalar hirmed MSB att SGSI och RAKEL
samt de tjanster som erbjuds ddri bor fortsatt nyttjas och utvecklas som resurser f6r robust och
siker kommunikation mellan myndigheter. MSB ser positivt pa ett utvidgat uppdrag inom sikra
kommunikationer. Férindringar i uppdrag skulle kriva utvidgad formulering i féreslagen
férordningsindring (kapitel 1.5), samt kréva tilldelning av resurser.

11.3.3 Stod- och expertmyndigheter

MSB ser positivt pa forfattningsforslaget enlig kapitel 1.5 att ge stod till statliga myndigheter i
fragor som ror informationssiakerhet.

Som kommentar till avsnitt 11.3.3 St6d- och expertmyndigheter, 11.10.3 och med referens till
utredningens egen slutsats i avsnitt 10.6.2 samt Sunets kommentar i avsnitt 7.3.5 vill MSB patala
att uppdraget som stéd- och expertmyndighet inom befintliga ramar i praktiken inte skiljer sig
fran det stéd som myndigheten ger idag. Med slutbetidnkandets forslag finns emellertid mojliga
forbattringar av stéd inom MSB:s sakomraden/uppdrag. Det kriver ett utvidgat uppdrag och
tillskott av resurser.

MSB skulle se positivt pa ett utvidgat uppdrag inom omradet informationssikerhet. Exempelvis
CISO-samordning (Chief Information Security Officer) med utokad utbildningsverksamhet och
helhetsgrepp for metodiken fran och aven mellan sikerhetsskyddsanalys till systematisk
informationssikerhet till tekniska sidkerhetsatgarder.

MSB ser dven att inom det operativa cybersikerhetsomradet skulle ett utvidgat uppdrag kunna
gora stor nytta. I MSB:s uppdrag och del i Nationellt Cybersikerhetscenter skulle exempelvis
CERT-SE kunna fungera samordnande. Ett titare operativt utbyte mellan
leverantorsmyndigheternas sikerhetsfunktioner t.ex. network operations centers (NOC) eller
Security operations centers (SOC) for att héja leverantdrsmyndigheternas motstandskraft mot
och férméga att hantera cybersikerhetsincidenter. Aven med gemensamma tekniska
skyddsatgirder som med t.ex. sensorsystem for nittrafikanalys skulle bidra till att stirka den
nationella férmagan inom cybersakerhetsomradet. Forandringar i uppdrag skulle kriva utvidgad
formulering 1 foreslagen foérordningsindring (kapitel 1.5), samt kriva tilldelning av resurser.

I detta drende har generaldirektér Charlotte Petri Gornitzka beslutat. Johan Thorbjérnsson har
varit féredragande.

Chatlotte Petri Gornitzka Johan Thorbjornsson
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