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Saker och kostnadseffektiv it-drift - forslag till varaktiga
former for samordnad statlig it-drift (SOU 2021:97)

Sammanfattning

Polismyndigheten avstyrker forslagen i den del som avser tillampningsomra-
det for forfattningsforslaget. Polismyndigheten tillstyrker i 6vriga delar forsla-
gen i utredningen, med de synpunkter som redovisas nedan.

Polismyndigheten gor bedémningen att forslaget om frivillig anslutning till
den samordnade statliga it-driften inte utgor ett tillrackligt skydd och att Polis-
myndigheten ska undantas fran forfattningsforslagets tillimpningsomrade, pa
samma grunder som galler for till exempel Sékerhetspolisen.

Polismyndigheten ser dock att det kan finnas behov av att kunna ansluta till
delar av det tjansteutbud som ska inga i den samordnade statliga it-driften, be-
roende pa vad detta tjansteutbud kan komma att omfatta.

Polismyndigheten ser att forslagen for flera myndigheter bor kunna utgora ett

gott stod for formagan att bedriva en sékrare och mer kostnadseffektiv it-drift,
i kombination med de lagar och foreskrifter som redan galler for myndigheter-
nas it- och informationssakerhet.

Polismyndighetens synpunkter

1.1 Tillampningsomrade och frivillig anslutning (3 och 11 88)

Polismyndigheten &r inte undantagen fran utredningens forslag om en sam-
ordnad statlig it-drift, s3 som ar fallet for Sakerhetspolisen och Forsvarsmyn-
digheterna. Anslutningen ska enligt forslagen vara frivillig vilket fér Polis-
myndighetens del dock inte kan anses utgora ett tillrackligt skydd.

Polismyndigheten har pad samma grunder som bland annat Sékerhetspolisen en
sérstallning vad galler specifika krav for it-drift och utredningen saknar en re-
dovisning av denna typ av verksamhet i ett stérre sammanhang och nér det

géller samverkan brottsbekdmpande myndigheter emellan. Polismyndighetens
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brottsutredande, forensiska med mera verksamhet har olika sarregleringar och
omgardas av it-stod med forstarkta sakerhetsskyddsatgérder for verksamheten
men som aven avser anstallda inom myndigheten.

Polismyndigheten har en relativt stor it-avdelning och det finns varken idag el-
ler for framtiden ndgot behov av att nyttja samordnad statlig it-drift. Informat-
ion som hanteras i myndighetens verksamhet har ofta ett hogt skyddsvarde och
de metoder som anvands maste vara skyddade, vilket medfor att Polismyndig-
heten dven fortsatt kommer att nyttja egna it-ldsningar i stor utstrackning.

Mot bakgrund av bland annat dessa skél ar utkontraktering eller deltagande i
samordnad statlig it-drift 6verhuvudtaget inte ett alternativ for Polismyndig-
heten. Polismyndigheten bor darfor inga bland de myndigheter som i forsla-
gets 3 § undantas fran tillampningsomradet.

1.1 Samordnat statligt tjansteutbud (4, 5, 7 88)

Av forslagets 4 och 5 §§ framgar att i den samordnade statliga it-driften ska
inga det samordnade statliga tjansteutbudet.

Utredningen redovisar inte vilka nationella tjanster som kan komma att inga i
det statliga tjansteutbudet eller om &ven de tjanster och byggblock som ingar i
den forvaltningsgemensamma digitala infrastrukturen (se avsnitt 4.4), eller
EU-regelverk kan komma att omfattas. Vilka narmare tjanster som ska inga
ska beslutas av den samordnande myndigheten enligt forslagets 7 8.

Polismyndigheten ar redan idag ansluten till tjanster som ingar i den forvalt-
ningsgemensamma digitala infrastrukturen, som Digital post (Mina meddelan-
den). FOr framtiden kan det finnas behov av att dven ansluta till angransande
tjanster som Mina Ombud. Det finns aven EU-regelverk som forutsatter an-
vandning av vissa gemensamma tjanster, infrastruktur eller informationsutby-
ten, dar Polismyndigheten omfattas. Detta galler till exempel SDG-foérord-
ningen (Single Digital Gateway), eI DAS-férordningen med flera.

Om det ar avsikten att dessa forvaltningsgemensamma infrastrukturtjanster ska
omfattas, bedomer Polismyndigheten att den foreslagna férordningen behéver
justeras. Mot bakgrund av att Polismyndigheten bér undantas fran tillamp-
ningsomradet vad galler samordnade it-driftstjanster men att det kan komma
att finnas tjanster som det dven fortsatt behdver vara mojligt att ansluta till,
finns behov av en uppdelning av den foreslagna férordningen. En del som av-
ser samordnade statliga driftstjanster, dar Polismyndigheten vill undantas och
en annan del som avser ett samordnat tjansteutbud, dar Polismyndigheten kan
ansluta pa samma satt som idag.

Det &r 6nskvart att det i den fortsatta beredningen av forslagen tydliggors na-
got om vad det samordnade statliga tjansteutbudet kan komma att avse for
tjanster.
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1.2 Dataskydd (13-17 88)

Om Polismyndigheten ska omfattas av den foreslagna forordningen till nagon
del, saknar myndigheten en redovisning av dataskyddsbestdmmelserna inom
brottshekdmpningsomradet och vad forslagen skulle fa for paverkan pa integri-
tetsskyddet och nuvarande regelverk. Den foreslagna forordningen hanvisar i
13-17 8§ enbart till den allmanna dataskyddsférordningen och borde komplett-
eras med hénvisning till sarreglering for brottsbek&mpande myndigheter ef-
tersom bland annat bestammelser om sakerhet skiljer sig at.

10.6.2 Cyber- och informationssékerhet samt sékerhetsskydd

Polismyndigheten anser att det saknas tydliga krav i forfattningsférslagen for
hur en adekvat niva av cyber- och informationssékerhet ska ombesorjas.
Samma invandning galler d&ven angdende forfattningsforslag i fragan om sa-
kerhetsskydd. Samverkan mellan MSB eller S&po och den samordnade myn-
digheten riskerar att utgora en otillracklig grund for atgarder inom omradet,
sarskilt med tanke pa konstaterade brister och att hojd sékerhet ar ett av hu-
vudsyftena bakom fdrslagen.

Aven om den s.k. ansvarsprincipen medfor att det inte gar att dverlata det an-
svar den egna myndigheten har for en sdker datahantering, hindrar inte detta
att vissa atgarder skulle kunna kravstéllas i forfattningsforslaget. Man skulle
till exempel kunna kréva att leverantérsmyndigheter kan pavisa att man har en
strukturerad och kontinuerlig sékerhetsgranskning samt livscykelhantering av
de system som tillhandahalls. Det anges ocksa i utredningen att en viktig forut-
séttning ar att det bedrivs ett systematiskt informationssékerhetsarbete hos
bade anslutande myndigheter och leverantérsmyndigheter. Att denna typ av
kontroller finns pa plats blir sarskilt viktigt nar flera myndigheter ska nyttja it-
drift hos leverantérsmyndigheten. Om detta saknas riskerar negativa konse-
kvenser att fa stor spridning i handelse av driftstorningar eller antagonistisk
verksamhet mot de tillnandahallna IT-systemen.

Polismyndigheten foreslar att forfattningsforslaget kompletteras med bestam-
melser om ansvar for sakerhetsfragor pa motsvarande satt som for dataskydd.

3 Digitalisering och foréandrad hotbild

| avsnittet beskrivs att hotbilden blivit bredare och mer komplex, men i pro-
blembeskrivningen tas inte hansyn till att cyberangrepp fran kriminella aktorer
har 6kat kraftigt i antal och konsekvens de senaste aren. Hotaktorer som till-
hor den organiserade brottsligheten utgor ett mycket stort problem for det
svenska samhéllet och de myndigheter som drabbas av den brottslighet som
dessa hotakttrer bedriver. Det bor tydliggoras att hoten inte enbart kommer
fran frammande makt, utan att de hot som svenska myndigheter stalls infor
idag till stor del a&ven kommer fran aktorer inom den organiserade brottslig-
heten.

11.12 Utmaningar och risker med forslagen

Infor en samordnad it-drift finns ett stort behov av att berérda myndigheter
samverkar kring hur informations- och begreppsmodeller samt infrastrukturen
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for den ténkta it-driften ska kravstallas och byggas. Polismyndighetens erfa-
renhet fran andra samarbetsformer sasom t.ex. RIF-samarbetet ar att det kan ta
lang tid att uppna samsyn. Detta perspektiv skulle kunna beskrivas tydligare
som en risk i avsnittet.

Konsekvenser for Polismyndigheten

Forslagen bedéms med nuvarande utformning kunna medféra negativa konse-
kvenser for Polismyndigheten sérskilt vad avser sakerhetsrisker.

Detta yttrande har beslutats av chefen for rattsavdelningen Gunilla Hedwall.
Vid den slutliga handlaggningen har deltagit juristen Jeanna Thorslund, fore-
dragande. Rikspolischefen Anders Thornberg har informerats om remissen.
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