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Riksgilden har givits mojlighet att limna synpunkter pa betinkandet: Siker och
kostnadseffektiv it-drift - forslag till varaktiga former f6r samordnad statlig
IT-drift (SOU 2021:97)

Sammanfattning

Riksgildskontoret (Riksgilden) stiller sig positiv till utredningens forslag om inférande av
varaktiga former for samordnad statlig IT-drift.

Riksgilden har en central roll i det civila férsvaret liksom 1 det finansiella systemet.
Riksgilden ir statens finansférvaltning och ska som bevakningsansvarig myndighet kunna
leverera i hela hotskalan. Att skyddet av sdkerhetskinslig verksamhet dr oerhort viktig och
att utredningen 1 sig foreslér att eventuell anslutning till det samordnade tjansteutbudet ska
vara frivillig och bygga pa 6verenskommelser mellan de samverkande myndigheterna
valkomnas dérfér av Riksgilden.

Riksgildens synpunkter limnas i det f6ljande:
Utmaningar och Risker med f6rslaget (avsnitt 11.12)
Riksgilden haller med om och vill understryka att det finns risker med férslaget.

Formiégan och viljan att samverka kopplad till en tydlig ansvarsférdelning mellan aktorer ar
centralt.

Forméga och kapacitet till innovation ar viktigt att vidmakthélla och utveckla f6r att n
regeringens Overgripande strategiska mal om att Sverige ska vara bast i virlden pa att
anvinda digitaliseringens mojligheter.
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IKoncentrationsrisken ur ett sikerhetsperspektiv behover tas pa allvar. Sarskilt i ljuset av de
snabba geopolitiska férandringarna.

Andra utmaningar och risker

Riksgilden ser att det finns en risk att den faktiska kompetensen kring
verksamhetssystemen i ett driftsnara perspektiv uteblir, en kompetens som byggs upp
genom ett titt samarbete mellan driftspersonal och systemutvecklingsteam, det som 1 IT

varlden kallas for DEVOPS.

Det blir svéarare att realisera en DEVODPS strategi nir man har en extern leverantor av
driften f6r de myndigheter som ar i behov av och dirfér bedriver verksamhetsnira

systemutveckling.

En annan uppenbar risk ir att kostnadseffektivitet baserad pé skalférdelar uteblir pa grund
av att anslutningstakten blir ligre 4n vad utredningen uppskattar (se Figur 12.7 Arlig
anslutningsgrad till leverantdrsmyndigheter).

Riksgilden ser dven en risk med att det kan vara svirt att f4 fram relevanta och mitbara
nyckeltal och foresldr darfor att en noggrann utredning genomfors for hur dessa ska tas
fram och mitas. Tidigare erfarenheterna frin Forsikringskassans regeringsuppdrag samt
Statens servicecenter har som utredningen podngterar visat pa svarigheten med att dterskapa
ett nolldge i efterhand. Tidigare erfarenheter visar samtidigt att det ar svart att mata
kostnadseffektiviteten i samband med samordning av drift dé det krdvs andra kompetenser
inom myndigheterna vilket gor att en besparing pé t.ex. IT-kompetens istillet kan komma
att resultera 1 en 6kad kostnad i behov av bestillarkompetens.

Aven i mitningen av kvalité i leverans sivil som IT-sikerhet ir det svart att hitta mitbara
nyckeltal da detta till viss del kan bli subjektivt. Speciellt svart kan det bli med arbetet med
IT-sdkerhet som beh6éver anpassas relativt snabbt da hotbilden kontinuerligt f6randras.

Riksgildens efterlyser detaljering av foljande:
Kompetensbrist i friga om informationsklassificering.

Foljande skrivning dr himtad fran avsnitt 12.1.1 Konsekvenser for statliga myndigheter

generellt.

”Kompetensbrist kan bidra till brister i myndigheternas informationsklassificering
och beddms ocksi vara det storsta hindret for att sikerstilla en saker IT-drift.”

Riksgildens tolkning dr att en myndighet som har bristfallig eller ingen
informationsklassificering alls kommer att behéva hjalp att forst klassificera sin information
for att kunna ha ritt skyddsniva pa informationen. Detta ar ett viktigt steg fOr att
6verhuvudtaget kunna avgbra om det gar att flytta driften eller delar av den till en annan
myndighet. Riksgilden eftetlyser en tydlig beskrivning 6ver var de resurser som behovs for
detta viktiga och krivande arbete ska komma ifran.
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Finansieringsstod f6r sma myndigheter i samband med anslutning till och
avveckling av den samordnade statliga I'T-driften.

Foljande skrivning ar himtad frin avsnitt 12.5.4 Bidrag for anslutning av myndigheter med
behov av ekonomiskt stod.

” Erfarenheterna fran Forsikringskassans regeringsuppdrag visar att framfor allt sma
myndigheter behéver ekonomiskt stod for att finansiera vissa delar av
anslutningsprocessen.”

Riksgilden efterlyser en beskrivning av hur en eventuell avveckling av en anslutning ska
finansieras. Frigan skulle kunna bli aktuellt dé t.ex. de krav en myndighet har att leva upp
till dndras (att informationen fir en hogre klassificering) vilket gor att det inte lingre ar
lampligt f6r myndigheten att ligga kvar inom den samordnade statliga I'T-driften.

I detta drende har riksgaldsdirektoren Karolina Ekholm beslutat efter foredragning av
Sergio Rojas. I den slutliga beredningen har dven avdelningschefen Ingela Rind4,
enhetscheferna Helena Tillvén, Izabella Rolnik, Piott Kuczkowski och Anders Brouzell
samt sakerhetsanalytikern Tommy Gurell vid Sikerhetsenheten deltagit.
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