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It-driftsutredningens slutbetankande "Saker och kostnadseffektiv it-drift - forslag till
varaktiga former for samordnadstatlig it-drift” (SOU 2021:97)

Sakerhets- och forsvarsféretagen (SOFF) ar en branschorganisation for féretag inom
sékerhets- och forsvarsomradet med verksamhet i Sverige. Féreningen uppskattar
majligheten att lamna synpunkter pa slutbetankandet av IT-driftsutredningen.

SOFF har granskat forslagen i slutbetankandet huvudsakligen utifran foreningens vilja att
stodja upprattandet och utvecklingen av totalforsvaret samt dess vilja att bidra till att
uppratthalla nationell integritet och sjalvstandighet i férhallande till andra stater och
aktorer. SOFF anser att detta pa basta satt sakerstélls inom aktuellt omrade genom att en sa
saker och kostnadseffektiv it-drift som mojligt efterstravas vid varje given tidpunkt.

Generella kommentarer

Utredningen konstaterar att statliga myndigheters it-driftslosningar inte alltid ar tillrackligt
sakra, kostnadseffektiva eller bade och. Utredningen anfér darfor att det behovs béattre
forutsattningar for den statliga forvaltningen att fa tillgang till saker och kostnadseffektiv it-
drift vilket ar en slutsats SOFF bifaller. Utredningen framfor att saker och kostnadseffektiv
it-drift kan uppnas pa olika satt, bland annat genom tydligare rattsliga forutsattningar for
myndigheters utkontraktering av it-drift till privata leverantorer men ocksa genom varaktiga
former for samordnad statlig it-drift. | slutbetankandet framfors flertalet intressanta och
valgrundade forslag vilka SOFF onskar kommentera en del av.

| slutbetankandet uttrycks att tjansteutbudet inom den samordnade statliga it-driften ska
besta dels av tjanster som levereras av privata leverantorer, dels av ett samordnat statligt
tjansteutbud. SOFF tolkar det sistnamnda som att en "tjanstepalett” skall erbjudas vars it-
drift till del levereras av en eller flera statliga aktorer, till del av privata aktorer.

Det uttrycks aven att de tjanster som levereras av privata leverantorer upphandlas
samordnat. Det ar for SOFF oklart om den statliga aktor som avses ha ansvar for samordnad
statlig upphandling ar densamma som den/de statliga aktor(er) som levererar it-drift.
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SOFF analys och syn

SOFF tillstyrker till storre del forslaget, det ar positivt att forslag ges for att oka
informationssakerheten inom den statliga forvaltningen. SOFF noterar samtidigt att
det finns flera frégor som inte ar utredda.

SOFF bedomer att utredningens forslag ar val motiverade och kan - om de infors -
komma att ge goda forutsattningar for att statlig forvaltning ges mojlighet att fa
tillgang till séker och kostnadseffektiv it-drift.

SOFF vill i detta sammanhang paminna om att saval vissa av SOFF medlemsféretag
som i Sverige verksamma foretag som tillhor andra branschforeningar redan idag
bedriver omfattande it-drift inom system som innehaller sékerhetsklassad
information, att de gor det for saval forsvarsmyndigheter, sékerhetspolisen och andra
statliga aktorer samt att de gor detta kostnadseffektivt. SOFF anser darfor att det
vore av stort varde att utredningens férslag - om sé beslutas - realiseras pa ett
sadant sétt att inte statlig it-drift - i och for sig inom ramen for ett samordnat statligt
tjansteutbud - &r "default”, dvs utgangspunkten for bedomningen.

SOFF anser i stallet att utgangspunkten bor vara att en omfattande inomstatlig it-
drift inte i sig ar efterstravansvard men att just en kostnadseffektiv och saker it-drift
ar det. Om detta ar i linje med utredningens forslag, vilket SOFF har anledning att tro,
foreslar foreningen att detta tydliggors noggrant i efterféljande direktiv till hur
utredningens forslag skall omsattas i praktiken.

SOFF kan se att det i statlig forvaltning idag ofta saknas kunskap och erfarenhet om
vad som bor anses vara sakerhetsskyddsklassificerade uppgifter och vilka uppgifter
som ror, eller kan rora, sakerhetskanslig verksamhet. SOFF bedomer att denna syn
delas av utredaren, som i betankandet konstaterar att flertalet myndigheter inte vet
huruvida de bedriver sakerhetskanslig verksamhet eller inte.

SOFF delar betdnkandets forslag (kap 10.6.7.) att sékerhetsskyddsklassificerade
uppgifter inte ska hanteras inom det samordnade statliga tjansteutbudet. SOFF anser
dock att dven andra uppgifter bor undantas. Sddana uppgifter kan t.ex. utgora
uppgifter som avseende riktighet och tillganglighet kan skada Sveriges sakerhet om
uppgifterna forvanskas eller blir otillgangliga, eller rora tekniska funktioner som
nyttjas inom sakerhetskanslig verksamhet.

SOFF bedomer att en saker och kostnadseffektiv IT-drift kraver kontinuerlig kontroll
och aterkommande inventering av ingdende komponenter och system inom relevant
IT-infrastruktur. Begransad eller ofullstandig kannedom om foreliggande IT-

infrastruktur, inklusive beroenden mellan ingaende komponenter, medfér sarbarhet.
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o Nar det galler att undanta sakerhetsskyddsklassificerade uppgifter kommer det att
kravas kompetens hos leverantorsmyndigheterna att diskutera andra lsningar for
sadana utkontrakteringar/upphandlingar med de anslutande myndigheterna.
Eftersom leverantérsmyndigheterna inte bara ska erbjuda losningar utan aven ge
stod till myndigheterna infor val av driftslosning sa behovs dven resonemang foras
avseende helhetslosningar. Det blir inte en effektiv losning om staten enbart kan ge
rad vad galler l6sningar utan sakerhetsskyddsklassificerade uppgifter. Det &r ofta de
andra losningarna - dar sadana uppgifter ingar - som ar problematiska for
myndigheterna.

e SOFF kan se vad galler kompetens och tillhandahallande av sakra IT-l6sningar att det
vore rimligt att innan uppdrag ges till leverantorsmyndigheterna genomfora
granskning eller genomsyn av deras egna losningar idag. Det ar viktigt att sakerstalla
att den myndighet som ska genomféra genomsynen har &ndamalsenlig kompetens.
SOFF foreslar darfor att det vore bra om leverantorsmyndigheterna kan hjalpa
anslutna myndigheter med bade informationskartldggning och
informationsklassificering. Av denna anledning ser SOFF att
leverantorsmyndigheterna har behov av kompetens inom
informationssékerhetsomradet.

Slutligen foreslar SOFF att ytterligare resonemang om konsekvenser av att det enbart laggs
ansvar pa de anslutande myndigheterna att se till att sakerhetsskyddsklassificerade
uppgifter inte omfattas gors. Aspekten av aggregerade mangder uppgifter och hojda
skyddsvarden ska enligt utredningen motverkas genom att det erbjuds fler leverantorer. Hur
leverantorsmyndigheterna ska prioritera och matcha mellan anslutande myndigheter och
upphandlande leverantorer framgar inte vilket SOFF 6nskar en ytterligare analys av.

For att forhindra att den samordnande statliga it-driften av misstag eller okunskap
kontamineras med uppgifter som ror Sveriges séakerhet foreslar SOFF darfor att det bor
overvagas att de samordnande myndigheterna ges i uppdrag att tillhandahalla specialister
som kan stotta de ovriga myndigheterna - "kunderna” i de senares informations- och
verksamhetsklassificering. Alternativt foreslar SOFF att staten, i samband med eventuellt
genomférande av betdnkandets forslag, vidtar nodvandiga atgarder syftande till att
sakerstalla att erforderlig kompetens, arbetssatt mm for att uppna sadan kannedom finns
hos forekommande myndigheter.
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Aven om SOFF:s forslag enligt ovan sjalvklart ar kostnadsdrivande torde de kunna motiveras
i jamforelse med de risker som motverkas. Dessutom &r det sdval svart och kostsamt att i
efterhand pa ett tillforlitligt satt rensa bort uppgifter som kommit in i ett system pa felaktiga
grunder.

Detta remissvar har beretts av medlemsgrupperna for Cyberforsvar, Samhallssakerhet och
Sakerhetsskydd.

Stockholm 2022-03-14.
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Generalsekreterare



