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Infrastrukturdepartementet
103 33 Stockholm

It-driftsutredningens slutbetankande ”Saker och
kostnadseffektiv it-drift — forslag till varaktiga former fér
samordnad statlig it-drift” (SOU 2021:97)

12021/03265

1 Sammanfattning

Skatteverket tillstyrker utredningens huvudsakliga inriktning.

e Att statens it-drift ska samordnas

e Att det ska finnas en samordnande myndighet som alla myndigheter 1 behov av it-
drift initialt vinder sig till

e Att DIGG blir samordnande myndighet
e Att ett fatal myndigheter blir leverantorsmyndigheter
e Att Skatteverket blir en av leverantdrsmyndigheterna

Skatteverket avstyrker nedanstiende.

e Att den samordnande myndigheten far en styrande roll och leverantérsmyndigheter

kommer in 1 processen forst nar overenskommelsen med anslutande myndighet ar
klar

e Att det skapas ett myndighetsrad

e Att tjansteutbudet pa forhand ska vara definierat och begrinsat

e Att sikerhetsskyddsklassade uppgifter inte ska hanteras inom IT-drift

e Att ESV ska ansvara for att ta fram nollage och nyckelindikatorer for sikerhet

Skatteverket anser att det finns ett starkt incitament att it-driften 1 sd hog utstrackning som
mojligt samordnas for att fi den bidde robust och kostnadseffektiv. Skatteverket anser att en
samordnad statlig it-drift kommer kriva en nationell och robust infrastruktur som utgar frin
uppratthillandet av Sveriges suverinitet varfor Program 2032 maste genomforas.

Skatteverket forordar att den frivilliga samverkan som finns 1 SITTSSAM och Program 2032
utokas. Den samordnande myndighetens roll bor begrinsas till att vara 1 form av ett
samotdnande kansli.

Skatteverket anser att totalforsvarets behov méste vara overordnad kostnadseffektiviteten.

Skatteverket forordar att it-drift ska kunna omfatta sikerhetsskyddsklassificerade uppgifter.

Postadress: 171 94 SOLNA Telefon: 0771-567 567
skatteverket@skatteverket.se, www.skatteverket.se
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2 Skatteverkets synpunkter

2.1 En analogi till it-drift

It-drift 4r, som utredningen konstaterade redan i delbetinkandet (SOU 2021:1), ett begtepp
utan fastlagd definition och méste darfor forstas utifrin kontext. For att tydliggora
Skatteverkets remissvar gors darfor inledningsvis en analogi till it-drift 1 form av motorvigar,
fordon och resande.

Nederst i analogin finns motorvigar. Motorvigar ar kostsamma att anlagga, binder upp
kapital under lang tid, tar ling tid att bygga, byggs endast av staten i form av Trafikverket,
praglas av lag innovationstakt, har ett nationellt perspektiv samt ar 1 princip likgiltig infor
vilka fordon som firdas pa motorvigen samt vilka som aker i fordonen. Jamforelsen har ar
att samordnad statlig it-drift kommer kriva en langsiktig planering och investering 1
datacenter, elf6rsorjning och fiber som miste finnas 6ver hela Sverige samt ar tillrackligt
robust for att klara av normaldrift, ktis, krig och en dteruppbyggnad av Sverige efter krig.
Infrastrukturen 4r densamma oavsett vilka applikationer som kors samt vilken data som
lagras och bearbetas.

Darefter kommer fordon. Fordon tillverkas av manga privata fOretag, priglas av relativt hog
innovationstakt, tar inte si ling tid att bygga, har ett begtinsat perspektiv samt ir relativt
likgiltig till bAde motorvigarna och passagerarna 1 fordonet. Jamforelsen hir ar att
applikationer och it-system ofta utvecklas av privata foretag, dr snabbrorliga, relativt litta att
byta ut samt ar likgiltiga till den undetliggande infrastrukturen.

Sist kommer resenirerna, det 4t dessa som dtnjuter nyttan med motorvigarna och fordonen
eftersom de kan resa frin punkt A till punkt B. Resenirerna beh6ver motorvigar och fordon
sd att de kan resa sakert och effektivt. JamfOrelsen hir dr att resenirerna ar anstillda 1
statsforvaltningen samt medborgare som har kontakt med statsférvaltningen. Ur ett
digitaliseringsperspektiv ir det hos resenirerna nyttan uppstir och det 4r deras upplevelse
och effektivitet som 4r det vasentliga. Utan bra applikationer samt robust infrastruktur blir
det svart att fi en effektiv och siker digitalisering.

2.2 Statens it-drift bor samordnas

Utgéngspunkten for en samordnad statlig it-drift bor vara en nationell infrastruktur, precis
som analogin med motorvagar, dir Sverige i normalldge har tillricklig flexibilitet och
mnnovationsférmaga for att mojliggora regeringens ambitioner med att Svetige ska vara bist 1
vitlden pa att anvinda digitaliseringens mojligheter. Detta samtidigt som Sverige ska ha
radighet och ett robust civilt férsvar vid kris och krig. Digitaliseringen, omvirldsliaget och
rattsutvecklingen leder till att kraven pé sikerhet, robusthet och lagefterlevnad 1
myndigheters it-miljGer ser helt annorlunda ut 4n for ett antal ar sedan varfor
statsforvaltningens it-drift behéver anpassas till ridande lage.

Kostnaderna for en samordnad statlig it-drift 6kar inte linjart med antal anslutna
myndigheter utan istillet blir it-driften kostnadseffektivare desto fler myndigheter som 4r
anslutna. En anledning till detta ir att kraven pé sikerhet och robusthet kommer vara pa en
mycket hog niva dven vid relativt lig anslutningsgrad. Vartefter befintliga, ofta ineffektiva,
datacenter rationaliseras bort minskar statsforvaltningens elforbrukning och kostnader
samtidigt som sidkerheten hojs. Ett annat perspektiv ir att det ridder brist i Sverige pé etfarna
individer gallande it-sikethet, fysisk sikerhet och storskalig it-drift. Skatteverket anser att det
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finns ett starkt incitament att it-driften 1 si hog utstrackning som mojligt samordnas for att
fa den béde robust och kostnadseffektiv.

2.3 Statlig it-drift bor ha en vag in for anslutande myndigheter

SITSSAM (kapitel 7.4.1) och Program 2032 (kapitel 7.4.2) bygger pa frivillig samverkan samt
syftar till att bdde skapa en samordnad statlig it-drift och en robust infrastruktur.
Skatteverket anser att denna modell bor bevaras och utokas istallet for att skapa en ny
modell (kapitel 11.2) som inte hanterar utmaningen med geografisk placeting och fysisk
mfrastruktur.

Skatteverket forordar en modifierad modell i fothéillande till utredningen dér den
samordnande myndigheten ir mer av ett kansli, liknande nyligen inrittade Nationellt
cybersiketrhetscenter INCSC) (kapitel 11.3.1). Kopplat till den samordnande myndighetens
kansli finns leverantdrsmyndigheterna och expertmyndigheterna. Pa si sitt byggs det upp en
samlad kompetens som arbetar i samverkan for att skapa en robust, kostnadseffektiv och
laingsiktigt hillbat samordnad statlig it-drift. Denna modell skulle bygga vidare pa SITTSSAM
som redan ir en etablerad samvetkansform och dar alla foreslagna leverantérsmyndigheter
ingar vilket skulle spara tid samt undvika onddig friktion.

Utredningens forslag att samordnande myndighet pa egen hand ska st6dja en myndighet 1
val av it-driftsform samt analysera myndighetens behov av it-driftstjanster innebar att
leverantorsmyndigheterna involveras for sent 1 processen (kapitel 11.3.1). For att en
samverkan kring it-drift ska fungera vil krivs att leverantorsmyndighet och anslutande
myndighet hat en samsyn om hur samverkan ska genomforas innan 6verenskommelse
traffas.

Ett kansli hos den samordnande myndigheten tillsammans med leverantorsmyndigheterna
innebir att utredningens forslag med ett leverantorsrad blir 6verflodigt samt att
expertmyndigheterna samrader med alla parter utan mellanhand (kapitel 11.4.2).

Skatteverket avstyrker forslaget med ett myndighetsrad eftersom det skulle skapa en grazon
mellan den samotrdnande myndighetens och leverantérsmyndighetens ansvar (kapitel 11.4.2).
Fragor som ro6r samverkansrelationen bor istallet hanteras direkt mellan
leverantorsmyndighet och ansluten myndighet.

24 Utbud av tjanster

Skatteverkets erfarenhet ér att vid helhetsataganden brukar applikationsforvaltning och
applikationsutveckling behévas varfor Skatteverket anser att dven dessa tjanster ska kunna
inga. Utredningens forslag kring it-tjanster 4t saledes alltfor begrinsat (5 §).

Definitionen av myndighet i 3 § 4r, enligt Skatteverket, en onddig avgrinsning vilket innebar
att de namngivna myndigheterna forhindras att ansluta sig till tjanster 1 form av t.ex. golvyta
eller sikerhetsbur inuti datacenter (avsnitt 2.7 nedan). Skatteverket foreslar darfor att 3 §
utgir 1 sin helhet.

2.5 Kostnadstackning for uppbyggnad och utveckling

Skatteverket vill understryka behovet av att leverantérsmyndigheter far tickning for alla
kostnader f6r exempelvis uppbyggnad av leveransformaga, personal, sikerhet, utveckling,
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hardvara, programvara och forberedelser f6r att kunna ta emot en anslutande myndighet si
att det finns en tydlighet i hut leverantérsmyndighetens verksamhet ska finansieras.

Skatteverket anser att frigan om hur utveckling av it-tjinster ska finansieras, upphandlas och
utvecklas inte bor vara fastslagen pa forhand. Det 4r limpligare att detta sker dynamiskt 6ver
tid och beroende pa behov och sikethetslaget. Precis som med den inledande analogin, att
fordon kommer variera éver tid och fylla olika behov, kommer it-tjanster att variera 6ver tid
samt 1 hog grad leveteras av privata leverantérer till leverantérsmyndigheter fOr att anvandas
1 den statliga infrastrukturen (motorvigarna).

2.6 Totalforsvarets behov behéver tillgodoses

Skatteverket noterar i kapitel 3, 10 och 12 att utredningen har forstielse for totalforsvarets
behov.

Kapitel 3.3.4: En annan friga som behiver beaktas med tanke pa den ikade digitaliseringen dr att det
bebover finnas en robusthet och redundans i samordnad statlig it-drift samt att samhéllsviktiga grunddata
bebiver sakras dven under svira forhallanden eller krg.

Kapitel 10.6.1: Séker it-drift och en samordnad statlig it-drift har en central roll  ett stéirkt civilt forsvar.
I samband med inréttandet av varaktiga former for samordnad statlig it-drift bor stillning tas till den
samordnade statliga it-driftens roll i organisationen for civilt forsvar.

Kapitel 12.3: Det dr dock viktigt att podngtera att besparingar enligt vir uppfatining inte bor vara det
bhuvudsakliga argumentet for att inriitta varaktiga former for samordnad statlig it-drift. Okad sikerhet inom
statsforvaltningen bor vara Gverordnat, dérefter behover man sikerstéilla att den samordnade statliga it-
driften kan erbjuda sa kostnadseffektiva losningar som mdjligt.

Skatteverket anser darfor att det ar en brist att kapitel 11 bortser fran totalforsvaret.
Sikerheten inom statsforvaltningen maste vara 6verordnad kostnadseffektiviteten.

2.7 Program 2032

Utredningen har valt att avvika fran sitt direktiv gillande att utreda risker med centralisering
av statsforvaltningens it-drift, geografisk placering och fysiskt skydd av datacenter, potentiell
exponering av myndigheters information mot andra linders rittsordningar samt risken for
att informationen gors dtkomlig for obehoriga (kapitel 2.4.1). Skatteverket anser, precis som
med analogin gillande motorvigar, att en samordnad statlig it-drift kommer att kriva en
nationell och robust infrastruktur som utgar fran uppritthallandet av Sveriges suveranitet.
Skatteverket anser darfor att Program 2032 maste genomforas.

2.8 Privata leverantorers roll

I enlighet med den inledande analogin anser Skatteverket att den fysiska infrastrukturen ska
vara statlig, samordnad och en del av totalforsvaret. Den innovation som finns i det privata
naringslivet finns primirt i utvecklingen av applikationer och dar bor staten endast vid
behov utveckla egna applikationer. Applikationerna driftas sedan ovanpa den statliga
infrastrukturen. Detta it en skidrning som stir i motsats till utredningens forslag dar viss it-
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drift ska vara statlig och viss it-drift ska skOtas av privata leverantorer. Skatteverket forordar
en modell dir it-drift definieras i lager istallet ot stupror'.

2.9 Sédkerhetsskydd

Skatteverket forordar att Sikerhetspolisen ska vara samridande 1 frigor som avset
sakerhetsskydd istillet for Forsvarsmakten (kapitel 11.10.3). Samtliga myndigheter som
foreslagits vara leverantérsmyndigheter har Sikerhetspolisen som tillsynsmyndighet och
Sikerhetspolisen 4r dven stdd och expertmyndighet enligt utredningens forslag.

Skatteverket ifrigasitter om det 4r lampligt att nyckelindikatorer avseende sikerhet ska
hanteras av Ekonomistyrningsverket (kapitel 11.1). Genom lagen om informationssikerhet
for samhillsviktiga och digitala tjanster samt sikerhetsskyddslagen 4r Myndigheten f6r
Samhallsskydd och Beredskap respektive Sikerhetspolisen tillsynsmyndigheter for statlig
verksamhet som uppnér samhallsviktig eller sakerhetskinslig status. Uppdraget att ta fram
nyckelindikatorer bor saledes ingi 1 befintliga tillsynsuppdrag.

En myndighet som viljer att upphandla it-drift frin en privat leverantor behover gora
motsvarande analys som foreslis for de som ansluter till den foreslagna samordnade statliga
it-driften (kapitel 11.8). Vid realisering av utredningens férslag om samordnade
upphandlingar 4r risken stor att enskilda privata leverantérer kan komma att hantera stora
informationsmingder frin olika myndigheter. Statsférvaltningen och enskilda myndigheter
kommer i praktiken ha sma mojligheter att identifiera sidana férhallanden och darmed gora
en bedomning av limpligheten i anlitandet.

Om mojligheten att erbjuda it-drift for sikerhetsskyddsklassificerade uppgifter inte far
erbjudas kommer ménga myndigheter att beh6va egen it-drift f6r dessa uppgifter, samtidigt
som utredningen konstaterar att sakerhetsnivan 1 méanga fall ar for lag. Ett sadant forslag
riskerar att leda till bide hogre kostnader och ligre sikethet.

Det finns idag endast enstaka 16sningar for hantering av sikerhetsskyddsklassificerade
uppgifter men dessa ir inte limpliga for storskalig it-drift med manga myndigheter i samma
infrastruktur. Som en konsekvens av MUST's nuvarande uppdrag, att tillhandahalla av
Forsvarsmakten godkinda kryptografiska 16sningar, ar framtagandet av en limplig 16sning
mycket svar med hinvisning till de krav som stills 1 ridande sikerhetsskyddslagstiftning
avseende kryptografiska 16sningar f6r behandling av sikerhetsskyddsklassificerade uppgifter.
For att mota detta behov fran de civila myndigheterna anser Skatteverket att MUST:s
uppdrag bor breddas till att inkludera de civila myndigheternas behov vid framtagande och
ackreditering av godkinda kryptografiska 16sningar.

Oaktat sakerhetsskyddsklassificerade uppgifter bedomer Skatteverket att en aggregering av
flera myndigheters informationstillgingar hos en leverantdrsmyndighet sannolikt kommer
leda till att informationssamlingen faller inom ramen for siakerhetsskyddslagen (kapitel 11.6).

2.10 Sekretess

Skatteverket anser att frigan om sekretess for de uppgifter som kommer att forekomma hos
myndigheter med anledning av deras deltagande 1 den samordnade statliga it-driften behover
analyseras vidare. Det kommer att skapas nya informationsmangder hos myndigheterna

! https://www.iva.se/ globalassets/projekt/201902-iva-digitalisering-slutrapport-1pdf
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oavsett 1 vilken roll deltagandet sker. Hos den samordnande myndigheten kommer det att
skapas en sirskild koncentration av uppgifter om den samordnade statliga it-driften, och viss
koncentration kommer dven att skapas hos leverantérsmyndigheterna. I det fall stallning tas
till att den samordnade statliga it-driften 4r en del av det civila férsvaret aktualiseras
tillimpning av bestimmelsen 1 15 kap. 2 § offentlighets- och sekretesslagen (OSL). I 6vrigt
ar det enligt Skatteverkets bedomning framst tillimpningen av 18 kap. 8 § OSL som kan
aktualiseras 1 forhallande till den typ av uppgifter som kommer att férekomma inom den
samordnade statliga it-driften. Det 4t dock oklart om dessa bestaimmelser eller 6vrig
sekretessreglering erbjuder ett fullgott skydd. Karaktiten av aktuella uppgifter tillsammans
med koncentrationen av information har ett sarskilt skyddsvirde ur ett samhallsperspektiv.
Mot den bakgrunden anser Skatteverket att uppgifterna ska skyddas med stark sekretess.

211 Personuppgifter

Skatteverket har inget att erinra mot utredningens forslag att i den foreslagna férordningen
om samordnad statlig it-drift (den foreslagna férordningen) reglera en
leverantorsmyndighets personuppgiftsbehandling for en ansluten myndighets rakning, nar
den anslutna myndigheten 4t personuppgiftsansvarig och leverantérsmyndigheten
personuppgiftsbitride (kapitel 11.7). Skatteverket anser dock att dven det skriftliga
forhandstillstindet som krivs enligt artikel 28.2 EU:s dataskyddsforordning nir det galler
personuppgiftsbitridets mojlighet att anlita ett annat personuppgiftsbitride
(underbitridesforhillande), ska regleras pa sa sitt att ett sidant tillstind ska framgé av den
overenskommelse som en anslutande myndighet ska ingd med en leverantérsmyndighet
enligt 12 § den foreslagna forordningen. Aven personuppgiftsbitridets skyldighet att
informera den personuppgiftsansvariga om planer pi att anlita eller ersitta ett annat
personuppgiftsbitride nir ett allmant férhandstillstdnd har getts, bor regleras 1 den
foreslagna férordningen. Det dr Skatteverkets uppfattning att underbitradesforhallanden
kommer att aktualiseras i det samordnade statliga tjansteutbudet och att det darfor ar
relevant utifrin syftet att fi en mer komplett reglering i den f6reslagna férordningen att
reglera aven de krav som ir forenade med sidana bitridesforhallanden.

Skatteverket anser att kraven bor regleras 1 en egen paragraf under rubtiken Bebandling av
personuppgifter 1 den foreslagna férordningen. Skatteverket foreslar att paragrafen far foljande
lydelse.

En leverantorsmyndighet som bebandlar uppgifter pa uppdrag av en anslutande myndighet inom ramen for
det statliga samordnade tiansteutbudet far inte utan ett sirskilt eller allmant skriftligt forbandstillstind frin
den anslutande myndigheten anlita ett annat personuppgefisbitride. Ett sdrskilt eller allmant
Jorhandstillstind frin den anslutande myndigheten ska anges i den skriftliga dverenskommelse som ska ingds
enligt 12 §.

Om den anslutande myndigheten har gett ett allmant tillstand ska leverantorsmyndigheten informera den
anslutande myndigheten om eventuella planer pd att anlita nya personuppgifisbitriden eller ersitta
personuppgifisbitriiden si att den anslutande myndigheten har majlighet att gora invindningar mot sidana
Jforandringar.

212 Hotbild mot den samordnande myndigheten

Skatteverket anser att det finns stor sannolikhet for en okad hotbild och risk for otilldten
péverkan mot tjanstemin hos den samordnande myndigheten mot bakgrund av den
information de kommer att besitta med anledning av den samordnade statliga it-driften.
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Denna problematik 4r ocksd aktuell vad giller leverantérsmyndighetetna. Frigan om
befintlig sekretessreglering innebir ett tillrackligt skydd for uppgifter om petsonalen vid
dessa myndigheter beh6ver analyseras vidare.

Skatteverket fOreslar som en dtgird i syfte att 6ka den samordnande myndighetens mojlighet
att skydda uppgifter om personalen att ett tilligg gbrs 1 10 § offentlighets- och
sekretessforordningen (OSF), att sekretess giller i personaladministrativ verksamhet hos den
myndigheten for uppgift om personnummer och fédelsedatum, om det inte star klart att
uppgiften kan r6jas utan att den enskilde eller nigon nirstdende lider men. En mojlighet
finns att, i likhet med vad som giller for Trafikverket enligt 10 § OSF, specificera en viss
kategori av personal som ska omfattas av bestimmelsen utifrin de uppgifter som personalen
har att utféra. I det vidare arbetet bor pa samma sitt Gverviagas ett tilligg 1 10 § OSF vad
giller de leverantdrsmyndigheter som inte redan omfattas av bestimmelsen.

213 Skatteverkets instruktion

Skatteverket delar utredningens bedomning att den statliga it-driften ska regleras genom en
forordning om samordnad statlig it-drift (den foreslagna forordningen) och att berorda
myndigheters instruktioner ska kompletteras med hanvisningar till den foreslagna
forordningen. Skatteverket hat vidare inget att etinta mot uttedningens fotslag om
torordning om andring i férordning med instruktion for Skatteverket (Skatteverkets
mnstruktion). Skatteverket anser dock att en Gvetsyn av 15 § Skatteverkets instruktion bor
goras for det fall att utredningens forslag i detta sammanhang genomféts. Motsvarande
bestimmelse finns i 8 § férordning med instruktion f6r Kronofogdemyndigheten
(Kronofogdemyndighetens instruktion) och bor inkluderas i 6versynen. Av nimnda
bestimmelser framgir att Skattevetket tillsammans med Kronofogdemyndigheten ska
bestimma den gemensamma utvecklingen och anvindningen av administrativt och tekniskt
stod mnom Skatteverket. I 6versynen bor stillning tas till om hela eller delar av det stod som
avses i bestimmelserna ryms inom det samordnade statliga tjansteutbudet och dirmed den
foreslagna bestimmelsen i 15 b § forordning om 4ndring i forordning med instruktion for
Skatteverket samt den foreslagna forordningen. For det fall hela eller delar av stodet ryms
inom det samordnade statliga tjansteutbudet finns ett behov att indra eller upphiva 15 §
Skatteverkets instruktion respektive 8 § Kronofogdemyndighetens instruktion.

7(8)
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3 Konsekvenser for Skatteverket

Skatteverket stiller sig positiv till att bli leverantérsmyndighet. Over tid kommer detta
innebira att Skatteverket behover gora investeringar i till exempel uppbyggnad av
leveransformaga, personal, sakethet, utveckling, hirdvara, programvara och forbetredelser for
att kunna ta emot en anslutande myndighet.

Samtidigt utvecklas Skatteverket som myndighet redan idag genom att leverera it-drift till
andra myndigheter. Sammantaget bedomer Skatteverket att det blit bdde hogte sikethet och
kostnadseffektivitet 1 forvaltningen som helhet 4n om alla myndigheter p4 egen hand
hanterar sin it-drift och sakerhet.

For att kunna hantera totalférsvarets behov och de hoga skyddsvirden som kommer med
uppgiften att vara leverantdrsmyndighet kommer Skatteverket behdva att robust
infrastruktur i form av att Program 2032 samt en samverkande leverantotsformaga,
lampligen i form av SITSSAM, genomférs. Om Program 2032 inte genomfors ser
Skatteverket stora risker for Sveriges suveranitet, myndigheters sikerhet samt Skatteverkets
tormaga att uppfylla de krav som stills pa en leverantérsmyndighet.

Detta remissvar har beslutats av generaldirektoren Katrin Westling Palm och foredragits av
strategen Daniel Melin. Vid den slutliga handlaggningen har dven féljande deltagit:
overdirektor Fredrik Rosengren, avdelningschefen Peder Sjolander, enhetscheferna Josefine
Ostfeldt och Peter Catlson samt sektionschefen Madeleine Crafoord Westberg.

Katrin Westling Palm
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