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Betédnkandet Saker och kostnadseffektiv it-drift —
forslag till varaktiga former foér samordnad statlig it-drift
(SOU 2021:97)

(Ert dnr 12021/03265)

Statens servicecenter vill inledningsvis framfora att myndigheten i allt vasentligt
tillstyrker betdnkandets forslag avseende en utvecklad och samordnad statlig
it-drift.

Nedan forslag och synpunkter lamnas med utgangspunkt i Statens servicecenters
erfarenheter av att samordna statliga administrativa tjanster, samt som
kundmyndighet till Forsékringskassans tjansteleverans av it-drift.

Styrning i forhallande till mal

| betankandet anges att malet for en samordnad statlig it-drift ska vara 6kad
sakerhet och kostnadseffektivitet i statliga myndigheters it-drift. Det foreslas
vidare att anslutningen till det samordnade statliga tjansteutbudet ska bygga pé
frivillighet. Statens servicecenter instdimmer i att det for staten ar angeléget att
hoja sékerhetsnivan avseende it-drift och att samordning ar medlet for att gora
det pa ett effektivt satt. Med anledning av pagaende omvarldsutveckling har detta
forhallningssatt aktualiserats ytterligare.

For att sikerstalla att 6kad sakerhet uppnas i enligt med regeringens malsattning,
foreslar Statens servicecenter att det i det fortsatta arbetet med etablerandet av en
samordnad statlig it-drift utreds och konkretiseras vad som avses med angiven
malsattning, samt hur den forhaller sig till malséttningen om 6kad
kostnadseffektivitet. | det sammanhanget bor det d&ven dvervégas om styrningen
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av de statliga myndigheterna behdver utformas pa ett sadant satt att anslutning till
den samordnade it-driften baseras pa nagot annat an enbart frivillighet.

Statens servicecenters erfarenhet &r att regeringens styrning av anslutning, sdsom
i nagon form obligatorisk respektive frivillig, paverkar hur lang tid inférandet av
den samordnade it-driften tar och darmed ocksa nar 6nskvérda effekter uppstar.
Med detta avses bl.a. att styrningen paverkar i vilken takt myndigheter ansluts,
men ocksa att den paverkar ingaende myndigheters mojligheter att utifran tydliga
forutsattningar bygga upp dndamalsenliga tjanster. Mot bakgrund av Statens
servicecenters forstaelse av malsattningen som anges i betankandet kommer det
att bli svart for samordningsmyndigheten respektive leverantérsmyndigheterna
att dels under uppbyggnaden av tjansterna veta vilken formaga som kravs for att
mota det samlade kundanslutningsbehovet, dels hur formagan i sig behdver se ut
over tid. Denna osékerhet kan aven innebéra ett ekonomiskt risktagande for saval
leverantorsmyndigheterna som kundmyndigheterna.

Finansiering

Statens servicecenter tillstyrker forslaget i betdnkandet att verksamhet som
bedrivs av den samordnande myndigheten ska vara anslagsfinansierad. Statens
servicecenters erfarenhet &r att det ar svart att med avgifter sékerstélla
nodvandiga forutsattningar att bygga tillracklig utvecklings- och leveransformaga
innan volymerna uppnar en viss storlek. Det innebar en risk att nédvandig
samordning och utveckling uteblir. Att bygga den samordnade it-driften pa en
modell déar en delméngd av avgifterna gar till den samordnande myndigheten
riskerar vidare att bli komplext, givet att alla aktorer ska ha full kostnadstackning
och har olika kostnadsmassa och kostnadsstruktur som bas.

Statens servicecenter tillstyrker vidare forslaget om att den samordnande
myndigheten far lamna bidragsmedel fran anslag 2.7 Digital Forvaltning till
myndigheter som ar i behov av ekonomiskt stod for att ansluta sig och for
verksamhetsinvesteringar for utveckling av det samordnade statliga
tjansteutbudet. Detta forfarande ger ur Statens servicecenters perspektiv en
mojlighet for regeringen att styra utvecklingstakten i den samordnade statliga
it-driften. Statens servicecenter foreslar att det i det fortsatta arbetet med
etablerandet av en samordnad statlig it-drift utreds och fortydligas for vilken
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utveckling och forvaltning sadana medel far lamnas, samt hur stora dessa medel
ska vara.

Sakerhet

Samordnad statlig it-drift som en del av det civila férsvaret
Statens servicecenter tillstyrker att en sdker och samordnad statlig it-drift har en

central roll i ett starkt civilt forsvar. | samband med inrattandet av varaktiga
former for samordnad statlig it-drift bor det darfor aven tas stéllning till den
samordnade statliga it-driftens roll i organiseringen av det civila forsvaret. |
likhet med vad som diskuteras i betankandet vill Statens servicecenter framhalla
att det aven ar viktigt att det fortsatta arbetet beaktar den statliga it-driftens
robusthet och redundans i relation till totalforsvarets behov.

Sakerhetsskyddsklassificerade uppagifter
| betdnkandet gors bedémningen att sékerhetsskyddsklassificerade uppgifter inte

ska hanteras inom det samordnade statliga tjansteutbudet. Enligt Statens
servicecenter skulle det utgdra en alltfor langtgaende begransning som innebar en
risk i forhallande till regeringens malsattning. Begransningen skulle formodligen
dels paverka flera myndigheter i deras bedomning av huruvida tjansterna lampar
sig for deras verksamhet, dels innebéra att myndigheter skulle behéva dela upp
it-driften mellan flera aktorer for att omhanderta myndighetens samlade
verksamhetsbehov. Sammantaget kan en sadan begransning leda till att flera
myndigheter véljer att tillse sitt samlade behov av it-drift pa annat satt. Sarskilt
om anslutning enbart sker pa frivillig grund.

Beddmningen i betdnkandet avseende sékerhetsskyddsklassificerade uppgifter
saknar motivering och &r med Statens servicecenters utgangspunkter inte heller i
linje med Forsvarsmaktens uttalande att det inte finns nagot hinder att inkludera
sakerhetsskyddsklassificerade uppgifter i ett samordnat statligt tjansteutbud sa
lange det inte ror sig om kvalificerat hemliga uppgifter. Enligt Statens
servicecenters bedomning skulle vissa delar av tjansteutbudet kunna etableras pa
ett sadant satt att sakerhetsskyddsklassificerade uppgifter, som utgor i vart fall
begransat hemliga uppgifter, kan inga. Utmaningarna kopplat till en sadan tjanst
far hanteras av den samordnande myndigheten och leverantérsmyndigheterna.
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[t-driftutrymmen

| februari 2017 6verlamnade Statens servicecenter delrapporten En gemensam
statlig molntjanst for myndigheternas it-drift (dnr 10052-2016/1121,

ISBN: 978-88631-01-5) till regeringen. | delrapporten redogjorde Statens
servicecenter for det vid den tiden forsamrade omvarldslaget och behovet av att
staten kraftsamlar for att mota de allvarliga hot och risker som féreligger, samt
for mojligheten att genom gemensamma it-driftlésningar hoja statens formaga att
motsta bland annat cyberangrepp och underrattelseoperationer. Bland annat
foreslogs att statens it-drift bér samlas i robusta och sékra it-driftutrymmen
(bergrumsanlaggningar eller motsvarande) med séker tillgang till elkraft och
datakommunikation. Statens servicecenters rapport foljdes av
Fortifikationsverkets forstudie om Skyddade it-utrymmen for offentliga aktorer
inom samhallsviktig verksamhet samt Post- och telestyrelsens rapport Forslag till
en forvaltningsmodell for skyddade it-utrymmen (dnr 17-8280). Statens
servicecenter anser det angelaget att frdgan om sakra it-driftutrymmen inkluderas
i det fortsatta arbetet med etablerandet av varaktiga former for samordnad statlig
it-drift.

Tjansteutformning och privata leverantérer som en del av
tjansteutbudet

Statens servicecenter tillstyrker utredarens beddmning att privata
tjansteleverantérer bor ingd som en del av tjansteutbudet inom det samordnade
statliga tjansteutbudet. Privata leverantorer kan dels ingd som produkt-
leverantorer eller underkontrakterade tjansteleverantorer till leverantors-
myndigheterna, dels som separata fristdende leverantor av tjanster som
upphandlats t.ex. genom ramavtal. Att anlita flera privata leverantérer av it-
driftstjanster kan dock vara komplext och stéller krav pa bestallarens formaga att
integrera leveranser fran flera leverantorer i sin verksamhet. Bristande formaga
pa omradet kan medfora oonskade kostnader, brister i samlad funktionalitet och
bristande kontroll och insyn dver total sakerhetsformaga i leveransen.
Betankandet innehaller relativt begransade analyser och bedomningar inom detta
omrade och Statens servicecenter foreslar darfor att det i det fortsatta arbetet med
etablerandet av varaktiga former for samordnad statlig it-drift &ven utreds hur
framforallt mindre myndigheter kan fa stod aven i detta hanseende. Nagot som da
sarskilt bor utredas &r om rollen for den samordnande myndigheten och

Postadress Telefon E-post Webbplats
Statens servicecenter 0771-451 000 registrator@statenssc.se www.statenssc.se
FE-15

801 71 Gavle



YTTRANDE 5(5)
Statens Datum 2022-03-15 Dnr 2021-01546-1.10

servicecenter

leverantdrsmyndigheterna ska utdkas till att a&ven inkludera stod till anslutna
myndigheter avseende samverkan med privata leverantdrer under tjanstens hela
livslangd.

De tjanster som erbjuds bor sa langt mojligt standardiseras for att underlatta
myndigheternas anslutning, men ocksa for att underlatta integration av tjanster
fran olika leverantorer samt forvaltning av tjansten Gver tjanstens livslangd for att
darigenom minska totalkostnaden for tjansten éver tid. Slutligen behdver
betdnkandets bedémning att nya tjanster i forsta hand ska upphandlas av privata
aktorer stallas i relation till bade malsattningen med en samordnad it-drift och
betankandets forslag i dvrigt.

| detta drende har generaldirektor Asa Lindh beslutat efter féredragning av
chefen for it-avdelningen Johan Gothberg. | den slutliga handlaggningen har
ocksa rattschefen Gustaf Johnssén deltagit.

Asa Lindh
Johan Gothberg
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