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Sammanfattning

Statens Skolverk (Skolverket) yttrar sig harmed 6ver It-driftsutredningens
slutbetdnkande. Synpunkterna som l&mnas har avgrénsats med héansyn till
Skolverkets kompetens och uppdrag.

Skolverkets synpunkter

Inledning

Skolverket tillstyrker generellt slutbetankandet i sin nuvarande form. Sa som
kundmyndighet identifierar Skolverket ett antal utmaningar som kommer belysas
i vara kommentarer och synpunkter. Skolverket énskar fortydliganden och
andringar géllande dessa kommentarer och synpunkter.

Generella kommentarer

Skolverket hanvisar till vart remissyttrande i tidigare betdnkande av detta uppdrag
SOU 2121:1. Dessa remissvar &r fortfarande aktuella.

Alla av Skolverkets yttranden, samt tillstyrkande, baseras pa att anslutningen till
den samordnade statliga IT-driften ska vara frivillig, nu och i framtiden.

Slutbetiankandet beskriver omfattande om VVAD man vill dstadkomma, men
valdigt lite HUR det samordnande statliga tjansteutbudet ska hanteras. Skolverket
har darfor svart att ha en tydlig uppfattning om forslagen ar bra eller inte. Ett
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exempel &r att det inte framgar hur infrastrukturmiljon ska separeras for de olika
kundmyndigheterna hos leverantérsmyndigheterna. Enligt detta forslag ar det
svart for Skolverket att ge forslag pa forbattringar av 16sningarna, eftersom inga
I6sningar ar beskrivna i forslaget.

Ett exempel ar beskrivningen i kapitel 11 som ger slutsatsen att den samordnande
statliga IT-driften ska organiseras pa ett sadant satt att den erbjuder myndigheter
en "en-vag-in"-losning. Var uppfattning ar att utredningen har avgransat sig i sitt
forslag till att endast hantera detta i anslutningsforfarandet. Men det ar troligtvis
den minsta och tidsméssigt kortaste fasen i samarbetet mellan kundmyndighet och
leverantorsmyndighet. Den stora och langa utmaningen bestar i det langa
samarbete och partnerskap som myndigheterna ingar i samband med en
Overenskommelse. Har blir det sannolikt inte en "en-vég-in"-1ésning, utan
kundmyndigheten maste samarbeta med flera myndigheter, beroende pa vem som
levererar tjansten, dvs en "flera-véagar-in"-lgsning.

Hur 6verenskommelserna/IT-forvaltningen ska hanteras och regleras i
forlangningen framgar inte av slutbetankandet och Skolverket uppmanar till ett
fortydligande av detta.

Kapitel ” Forslag till varaktiga former fér samordnad statlig it-drift”

Det finns generell en risk forenad med att samordna it-drift. Det finns alltfér
manga exempel dér en storning i anlaggningar dar it-drift samordnats som
medfort att ett stort antal samhéallsfunktioner slagits ut genom samma storning.
Utredningen lyfter denna risk, men den ska inte underskattas. Den foreslagna
I6sningen kommer vara an mer riskfylld, da de stérningar som kan uppsta har
potential att paverka och stora hela statsforvaltningen. Den mitigerande atgarden
att lata olika myndigheter leverera behdver riskbedomas, och den centrala fragan
ar vilken instans som ska ta ansvar for den aggregerade risken? Ska
sammanfattningens skrivning “Forsvarsmakten ska fa i uppgift att samrdda med
den samordnande myndigheten i fragor om Sveriges sakerhet kopplade till den
samordnade statliga it-driften.” tolkas som att det ir FM och inte SAPO som ska
svara for detta? FM ar inte uppréaknad som en av de stod- och expertmyndigheter
som ska stddja.

Kapitel "Utgangspunkter och principer fér varaktiga former fér
samordnad statlig it-drift"

Sakerhet
Att hantera sékerhetsskyddsklassade uppgifter utanfor tjansteutbudet kan innebéra
att kundmyndigheten trots allt maste ha en egen infrastruktur, med ett stort eget

utbud av tjanster. Detta leder till att den effektivitet som efterstravas kan ga at
motsatt hall, dvs vi betalar for en dubbel infrastrukturell uppsattning, var egen
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infra for sékerhetsskyddsklassade data samt avgift till leverantérsmyndighet for
resterande del.

Kapitel 1.1

12§

"Anslutning till det samordnande statliga tjansteutbudet ska ske via
overenskommelse". Skolverket anser att en sadan dverenskommelse ska faststalls
i ett leveransavtal mellan leveransmyndighet och kundmyndighet samt med
inrattande av SLA (Service Level Agreement) for den levererande tjansten.
Anledningen ar att det ska finnas en sékerhet for kundmyndigheten att kunna
garantera it-leveranserna mot sin interna verksamhet. Risk finns att sma
kundmyndigheter annars prioriteras ner till forman for storre myndigheter i
héndelse av att tjansten inte fungerar som det ska, t ex i incidentsituationer.

18§

Aven de anslutande kundmyndigheterna bor 1amna underlag till
lagesbeskrivningen, eftersom det ar hos kundmyndigheten upplevelsen och
leveransen kan verifieras.

Kapitel 2.3.2

Utredningen namner i ett antal avsnitt arbete med riskanalyser. Pa samma satt
som med informationsklassificering vore det en stor férdel om myndigheter som
Onskar vara kundmyndigheter kunde genomféra och redovisa en riskanalys enligt
en utarbetad metod inklusive metodstdd. Erfarenheten av hur riskanalyser
genomfors visar att kvalitén och djupet i analyserna skiftar kraftigt. Det vore
darfor av stort varde for leverantorsmyndigheter att fa ett enhetligt underlag nar
nya kunder onskar ansluta.

Skolverket anser att MSB mest Idmpad att ta fram ndmnda metodbeskrivningar
och stédmaterial kopplade till dessa.

Kapitel 3.3.3

| kapitlet identifieras de tillkommande beredskapsomradena dar skola och
forskola ingar. Detta ar Skolverkets ansvarsomraden och innebér att den finns en
mojlighet att myndigheten inom kort blir en beredskapsmyndighet med allt vad
det innebar. Beredskapsomradena foreslas inga i den sammanhéngande planering
som MSB och Forsvarsmakten ska halla samman, och det kommer innebéra
tillkommande sérskilda utmaningar for myndighetens informationshantering och
infrastruktur som vi inte vidare utreder i detta yttrande.
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Kapitel 3.3.4

Utredningens skriver att det ar viktigt att statliga myndigheters deltagande i en
samordnad statlig it-drift inte paverkar skyddet av aktorers formaga att planera
infor samt utfora sina uppgifter under hojd beredskap och da ytterst krig. I ljuset
av den okade satsningen pa totalférsvar kommer detta omfatta allt fler
myndigheter. Hur ska kravet om forfogande tillgodoses? En sadan skrivning kan
komma att diskvalificera utlandska leveranttrer och skulle med stor sannolikhet
kunna medfora ett krav pa att informationen behandlas inom landets granser for
att garantera tillganglighet.

Kapitel 6.7

Ett centralt syfte med en samordnad statlig it-drift &r att bidra till 6kad
informationssékerhet i den statliga férvaltningen. Samtidigt slar utredningen fast
att det ar oklart i vilken utstrackning Forsakringskassan har bidragit till att 6ka
myndigheternas informationssékerhet. Detta pekar pa att ett annat angreppssétt
behovs for att na det uppsatta malet. De brister i transparens och insyn som lyfts
vid FK:s drift behOver hanteras béttre i en stérre 16sning.

Kapitel 9

Skolverket instammer i att det finns stod for antagandet att uppdraget inte maste
folja av en dverenskommelse mellan parterna for att 2 kap. 13 § forsta stycket TF
ska vara tillamplig, utan att det dven kan grundas pa en forfattningsreglering.
Skolverket finner att det finns behov att som kundmyndighet att kunna forsékra
sig om att undantaget i 2 kap 13 § TF &r tillampligt och inte endast luta sig mot
Overenskommelser.

En myndighet har ett ansvar att hantera sina allmanna handlingar, arbetsmaterial
eller upptagningar pa ett korrekt satt. Myndigheten kan inte undkomma detta
ansvar genom att utkontraktera driften av de IT-system dar myndigheten hanterar
dessa informationstillgangar.

Forsakringskassan har bedomt att undantaget ar tillampligt pa ett 6vergripande
plan avseende de uppgifter som hanteras for kundmyndigheternas rakning.
Forsakringskassan har dock inte inom det existerande uppdraget utrett i vilken
omfattning undantaget ar tillampligt i forhallande till de enskilda tjanster som
ingar i leveransen till respektive kundmyndighet.

Att forsdkra sig om att ett uppdrag faller in under 2 kap 13 § TF kan sannolikt bli
en utmaning for en kundmyndighet som endast har att forlita sig pa en
overenskommelse med leverantor. Skolverket hade garna sett att det Iag inom
leverantorsmyndighets uppdrag att vidta sadana atgarder att undantaget blir
tillampligt. Utdver ansvaret for myndigheter att hantera sina allménna handlingar
ligger dven ansvaret for hanteringen av personuppgifter vilket ocksa kan paverkas
av om undantaget i 2 kap 13 § TF &r tillampligt.
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En forutsattning for att kunna agera som personuppgiftsbitrade ar att man i sin
bitradesroll kan ta emot instruktioner fran den personuppgiftsansvarige. Rollen
som personuppgiftshitrade innebar att handlingsutrymmet for vilka behandlingar
som dr tilldtna &r begransade till vad som anges i personuppgiftsbitradesavtalet.
En leverantérsmyndighet kan knappast vilja agera som personuppgiftsbitrade om
det inte ar faststallt att behandlingen endast innebar teknisk bearbetning eller
teknisk lagring for annans rakning.

Om sa &r fallet ar inte beroende av vad de tva myndigheterna har éverenskommit
sinsemellan utan vilka tekniska och administrativa begransningar for atkomst som
har vidtagits. Vid en eventuell begaran om att fa del av till exempel de
personuppgifter som behandlats, ar respektive part skyldig att gora en sjalvstandig
sekretessprovning av uppgifterna, 2 kap 17 § TF. Ansvaret att genomféra en
sekretessprovning kan inte verlatas pa en annan part och kraver en sjalvstandig
kontroll Gver uppgifterna.

Oaktat vad som dverenskommits mellan de tva myndigheterna ar
leverantdrsmyndigheten skyldig att [amna ut uppgifter om de &r att anses som
handlingar i enlighet med 2 kap 4 § tryckfrihetsférordningen (1949:105), TF.
Detta omfattar &ven Overlamnade personuppgifter. Om leverantdrsmyndigheten
inte endast innehar uppgifterna for teknisk bearbetning och lagring &r de vidare
skyldiga att folja arkivbestammelser och regelverk om diarieféring. De utgdr
ocksa den myndighet som anses forvara inkomna uppgifter enligt 2 kap 6 8 TF.
Det kan, under sadana forutsattningar, ifragasattas om leverantérsmyndigheten
verkligen dr att betrakta som ett personuppgiftsbitrade i den allméanna
dataskyddsforordningens bemérkelse. Leverantorsmyndigheten kan i en sadan
situation inte forsakra att personuppgifterna endast kommer att behandlas for det
ursprungligt angivna andamalet, som bestams av personuppgiftsansvarige.

Kapitel 10

Generellt anser Skolverket att en éverenskommelse utan tydliga och réttsliga
krav, forvantningar och konsekvenser inte &r tillrackligt starkt for att kunna
sékerstalla en rattvis och stabil planering och prioritering av tjansteleveranser i en
gemensam samverkan av IT-drift i staten.

Kapitel 10.2

Det finns manga intressenter (kundmyndigheter) med olika behov och olika
forutsattningar, som troligtvis erbjuds losningar som ska vara standardiserade och
passa alla. Att I6sningarna ar flexibla utifran de olika behoven av sakerhet,
tillgdnglighet och snabbhet &r av stor vikt och Skolverket uppmanar till att
utredningen foreslar detta i sitt slutbetankande.
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Tjansteutbudet och arbetsformerna bor vara utformade for att stodja moderna
utvecklingsmetoder och t ex DevSecOps i syfte att framja
snabbhet/agilitet/sakerhet i systemutvecklingsprocessen for myndigheten.

10.2.1

Risk att det blir en "IT-avdelning inom IT-avdelningen™ som levererar tjansterna
till andra myndigheter, vilket medfér en mindre effektivisering an vad som
efterstravas.

Férslagsvis bor instruktionen till leverantérsmyndigheten faststélla att leveransen
till kundmyndigheten ska prioritereras. T ex “Myndigheten ska inom ramen for
sin IT-infrastrukturverksamhet utfora uppdrag at andra myndigheter.
Myndigheten ska prioritera dessa uppdrag for andra myndigheter”

10.4.1

Med flera levererande parter av infrastruktur, samtidigt som kundmyndigheten
avvecklat sin egen organisation for infrastruktur och drift, sa finns det en
utmaning i supportfragor. Andra- och tredje linjens support kommer att hanteras
av multipla leverantorer (olika leveransmyndigheter och privata aktorer) vilket
skapar en risk att det inte finns nagon part med kundmyndighetens helhetssyn och
helhetsforstaelse for verksamhetsprocess, tekniska beroenden inom
infrastrukturen, supportprocess, samarbetsformer, etc. Detta kan leda till stora
problem med problemldsning. Skolverket uppmanar utredningen att beskriva
dessa typer av scenarios, processer och organisationsformer tydligare.

10.4.3

Informationsteknik ar i standigt utvecklande fas. Att utga endast fran "befintlig
formaga" kan medfora att teknisk skuld med alderstigna I6sningar levereras.
Skolverket foreslar att det ska tydliggoras att leveransmyndigheterna ska
sékerstalla framdrift i teknikutvecklingen och erbjuda framtidssékrade
tjanstenivaer till kundmyndigheterna.

10.5.1

Skolverket anser att en sadan dverenskommelse ska faststéllas i ett tydligt
leveransavtal mellan leveransmyndighet och kundmyndighet samt med inrdttande
av SLA (Service Level Agreement) for den levererande tjansten. Anledningen &r
att det ska finnas en sékerhet for kundmyndigheten att kunna garantera it-
leveranserna internt.

En anslutning till statens tjansteutbud ar ett mycket omfattande beslut for manga
myndigheter, vilket paverkar personal, organisation, budget, kompetenser,
processer, etc. Om det inte finns en stark forpliktelse for leveransmyndigheten att
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fullfolja dverenskommelsen sa &r risken att fa myndigheter véagar ansluta sig till
tjansteutbudet.

Kundmyndigheterna maste dven ha en mojlighet att saga upp
Overenskommelsen/avtalet med leveransmyndigheten och trdda ur anslutningen
om kvaliteten av tjansten inte lever upp till de servicenivaer som Gverenskommits.
I annat fall riskerar kundmyndigheternas verksamhet och uppdrag att misslyckas.
Vid avslutande av dverenskommelsen maste kundmyndighetens information och
data halla samma kvalitet som vid ingangen i Gverenskommelsen.

Kapitel 10.6

Utredningen lyfter perspektiv kring ett starkt civilt férsvar och den samordnade it-
driftens roll i detta. Detta kan komma att stélla specifika krav enligt Skolverkets
kommentarer for kapitel 3. Om statliga aktorer maste ha radigheten 6ver det
samordnade statliga tjansteutbudet innebar dven det sarskilda krav pa
leverantorerna.

Notera dven att det & FM som ska vara radgivande myndighet och inte
Sékerhetspolisen trots att den samordnade it-driften inte ska hantera
sékerhetsskyddsklassificerad information.

10.6.4

Viktigt att det finns ett tydligt samarbete mellan alla levererande myndigheter da
flera tjanster kan ha paverkan pa varandra. Det maste da sakerstallas en
gemensam CAB (Change Advisory Board) dar man synkroniserar forandringar i
infrastrukturen och tar upp beroenden och risker med dessa férandringar.

Kapitl 11

For tydlighetens skull bér malformuleringen separera benamningen "sakerhet" till
"driftsékerhet" (dvs tillganglighet av tjanster) och "IT-sékerhet" (dvs skydda
myndighetens IT-tillgangar) samt "Informationssakerhet” (dvs skydda och hantera
myndighetens information och data (tillganglighet, riktighet, sekretess)).
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For att organisera en samordnad statlig it-drift foreslas inblandning av en stor
méngd statliga aktorer enligt foljande:

Den samordnande myndigheten foreslas bli DIGG.

Leverantorsmyndigheter foreslas bli Forsakringskassan, Lantmateriet,
Skatteverket och Trafikverket.

Stod- och expertmyndigheter foreslas bli Integritetsskyddsmyndigheten,
Myndigheten for samhallsskydd och beredskap, Sakerhetspolisen och de
lansstyrelser som ar tillsynsmyndigheter enligt sakerhetsskyddslagen samt
Upphandlingsmyndigheten.

Kammarkollegiet ska fa i uppgift att samverka med den samordnande
myndigheten om upphandling av ramavtal.

Forsvarsmakten ska fa i uppgift att samrada med den samordnande
myndigheten i fragor om Sveriges sakerhet.

Det finns en uppenbar risk att man i och med den foreslagna organisationen
bygger in en troghet och skapar svarigheter att 6ver tid kunna erbjuda en effektiv
och saker samordnad drift. Myndighetssamverkan har till exempel inom
informationssékerhetsomradet inte alltid uppnatt stallda forvantningar, ndgot som
ocksa framskymtar i utredningen.

Kapitel 11.2

Utredningens forslag pa organisering bygger pa samverkan. En utmaning med
denna form for organisering ar att tydliggdra roller, ansvar och beslutsmandat.
Det ar en utmaning om ansvaret for informationen samtidigt ligger kvar hos
kundmyndigheten, men denna inte kan paverka leverantorsmyndigheternas utbud.
Den samordnande myndigheten behdver besitta mycket kompetens for att kunna
fungera som stod at hela statsforvaltningen vad galler it-drift. Om stodet ska vara
som omfattande som det beskrivs i 11.3 och innefatta informationskartlaggning
och informationsklassning behovs resurser. Idag svarar MSB for metodstod i
dessa fragor, och det ar olyckligt om en ny myndighet ska 6verta MSBs
inarbetade roll i detta.

Kapitel 11.10.1

Ratt sakerhet for informationen i samordnad drift

Utredningen lyfter pa flera stallen problemet med bristande arbete med
informationsklassificering. Utredningen foreslar ocksa att DIGG ska stddja
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myndigheterna i deras arbete med informationskartlaggning och
informationsklassificering.

Det finns en risk att lagga ansvaret for informationsklassningen pa DIGG.
Myndigheten for samhallsskydd och beredskap (MSB) har sedan l&nge utférdat
foreskrifter om informationssakerhet for statliga myndigheter (senaste gangen
genom MSBFS 2020:6). | dessa foreskrifter ingar avsnitt om
informationsklassificering. Det vore darfor mest andamalsenligt att lata MSB
fortsattningsvis forskriva om detta och inte splittra det pa flera myndigheter. |
kapitel 1.5 foreslas en forandring i MSBs instruktion sa att MSB ska samverka
med DIGG avseende stod till statliga myndigheter i fragor om
informationssékerhet. Detta kan innebéra att avstandet mellan MSB och
myndigheter okar inom ett omrade dar snarare narhet och gemensam utveckling
ar att foredra.

For att fa en samordnad, nationell bedémningsgrund bér MSB aven alaggas att
komplettera sina foreskrifter med en bedémningsskala. Med en sadan skala som
grund ges forutsattningar for att de olika myndigheternas bedémning nar det
galler klassning kan ensas och den information som tas in i samordnad it-drift
darmed ges ratt skydd. Ratt skydd for informationshanteringen innebar ocksa att
samhallet i den samordnade it-driften inte onddigtvis dverinvesterar i sdkerhet for
information som klassats i nedre delen av bedémningsskalan.

Kapitel 12.2.1

Berorda foretag, branscher m.m anges att "Kammarkollegiets nuvarande ramavtal
for it-drift omfattar 13 tjansteleverantorer” men for den programvara som
Skolverket avropar anvands ofta ramavtalen for Programvaror och tjanster samt
ramavtalet for Kommunikationslsningar. | dessa avtal kan dven drift kan
avropas. Till dessa ramavtal finns en stor mangd underleverantdrer knutna. Det
finns alltsa ett brett och livskraftigt nét av leverantorer och underleverantorer som
har upparbetats under en langre tid. Leverantérerna har anpassat sin
affarsverksamhet specifikt till upphandlande myndigheters krav och behov. Var
bedomning ar att leverantorers intresse for att uppratthalla en marknad med
specifikt fokus pa statliga myndigheter kommer att minska avsevart om en
samordnad statlig it-drift genomfors och att det finns en uppenbar risk att detta
kommer att utarma och pa sikt eliminera denna marknad. I férlangning kommer
det att innebéra att mojligheterna att upphandla dessa tjanster i konkurrens
kommer att begrénsas

Kapitel 12.4.3

Utredningen skriver: ”Om en myndighet som har drift i egen regi véljer att ansluta
sig skulle det kunna bli aktuellt med avveckling av den interna it-
driftsorganisationen.” Detta &r bara mojligt i de fallen till exempel
sékerhetsskyddsklassificerad information inte forvantas hanteras i tekniska
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miljoer pd myndigheten. Det kan ocksa innebéra en forsamrad bestallarkompetens
pa den enskilda myndigheten.

Pa Skolverkets vagnar

Enhetschef Infrastruktur och plattformEric Markstrém

Handlingen &r beslutad i Skolverkets
elektroniska &rende- och
dokumenthanteringssystem av:
Claes-Hakan Johansson
(Avdelningschef) den 2022-03-10.

| &rendets slutliga handldggning har dven verksjuristen Nina Isaksson, CISSP Eva
Hyenstrand, upphandlare Nils-Erik Sandberg, samt enhetschefen Eric Markstrém
(féredragande) deltagit.
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