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Svar pa remiss: Siker och kostnadseffektiv IT-drift (SOU 2021:97)

Svenska institutet for standarder, SIS, har tagit del av remissen och 6nskar lamna ett yttrande. SIS
yttrar sig i fragor som ror standardisering som process samt hanvisning till standarder och tekniska
specifikationer, genom SIS roll som nationellt standardiseringsorgan.

SIS har noterat att flera av de forslag och problem som beskrivs i SOU 202:97 kan harledas till
avsaknaden av standarder och standardisering inom olika omraden. Exempelvis lyfts behov av
tydligare styrning kring myndigheters praktiska arbete, vid utarbetande av byggblock, avsaknad av
systematiskt informationssakerhetsarbete och frivilliga forum foér samverkan. | utredningen
hénvisas aven till att manga myndigheter efterfragar standardiserade forfaranden eller 16sningar.
Dessa omraden ar val utvecklade och etablerade inom den formella standardiseringen och dar ett
Ookat myndigheters engagemang skulle vara vardefullt.

SIS vill med detta remissvar belysa vikten av att anvanda formella internationella standarder som
grund i uppbyggnaden av den digitala infrastrukturen, da vi ar évertygade om att formella
standarder bidrar till sdkrare och effektivare IT-drift. SIS uppmuntrar i och med detta till ett 6kat
engagemang i den formella standardiseringen, for att mojliggéra en 6msesidig dialog och ett
kunskapsutbyte mellan offentliga aktorer och det natverk av experter som deltar i den formella
standardiseringen. Det finns i dessa natverk en samlad kunskap som skulle vara till stor nytta ocksa
for den offentliga sektorn.

Formella standarders mdjlighet att bidra till tydligare ramar for styrning

Utredningen ger en samlad bild éver ett behov som den offentliga sektorn i Sverige ger uttryck for
av tydligare ramar for styrning. | flera delar lyfts dven att myndigheter bland annat efterfragar olika
former av standardisering/standardiserade férfaranden for att géra arbetet bade sdkrare och
effektivare. SIS vill i denna del starkt understryka férdelarna med den formella internationella
standardiseringen. Formella standarder minskar risken for nationell inlasning, och maojliggér
interoperabilitet och kompatibilitet med andra lander. Dessutom frigér det resurser hos offentliga
aktorer som i stéllet kan laggas pa andra vardeskapande aktiviteter och inte minst en effektivare
anvandning av skattemedel.

Exempel pa nar man har valt att ga denna vag aterfinns bland annat hos Riksarkivet som hanvisar
till internationella standarder i sina foreskrifter om e-arkiv, vid utformning av Peppol som utgar
fran e-fakturastandarden EN 16931-1, och hos Skolverket som nyligen rekommenderat anvandning
av SS 12000 for informationsutbyte i utbildningssektorn.
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Genom héanvisningar till och kravstdllning mot formella standarder underlattas styrning av den
digitala infrastrukturen. Samtidigt bidrar formella standarder till en 6kad trovardighet, robusthet,
kvalitet och kontinuitet 6ver tid.

Byggblock — ett annat namn pa standarder

Ett annat exempel pa nar formella standarder bor utgéra fundamentet ar vid utformandet av de
byggblock som utredningen belyser och som offentliga aktorer lyfter i olika sammanhang.
Arkitektur, arkiv, data, informationssdkerhet och juridik &r horisontella omraden som &r val
etablerade inom den formella standardiseringen. Standarder inom omradet utgér en solid
kompetensgrund for vidareutveckling av erbjudanden och funktioner inom informationshantering,
informationsutbyte, digitala tjanster samt inom tillit och sdakerhet. Dessa kan i sin tur kompletteras
med sektor eller branschspecifika standarder, vagledningar och dven utgéra komplement till
foreskrifter — utarbetade av nagon specialistmyndighet eller av ett erkdnt standardiseringsorgan.

Anvandning av ledningssystem for systematiskt informationssakerhetsarbete

Inom ramen fér informationssakerhet aterfinns bland annat 1ISO 27000-serien som beskriver basen
for ett systematiskt informationssakerhetsarbete. MSB:s metodstdd pa informationssdkerhet.se
utgar exempelvis fran denna standardserie. Men det finns dven andra mer specifika standarder
som kan komma att underlatta for offentliga verksamheter.

De formella standardernas funktion och roll ar att underlatta praktisk tillampning av lagar,
foreskrifter och direktiv. | linje med det som lyfts fram pa sida 122:

Flera myndigheter framhdller att de efterfragar ett mer aktivt stéd med utgdngspunkt frén den
verksamhet som myndigheterna bedriver. Det skulle t.ex. kunna ske genom praktiska riktlinjer,
verktyg eller metodstéd som beskriver hur myndigheterna ska géra och inte bara vad man ska
gora. Som exempel némner myndigheterna féreskriften om sdkerhetsatgdrder och arbetet med att
ta fram risk- och sdrbarhetsanalyser.

SIS uppmuntrar darigenom ett stérre engagemang i standardisering och en 6kad anvandning av
formella standarder som stdd i bland annat informationssakerhetsarbetet hos offentlig
verksamhet.

Standardisering - Frivilliga forum for samverkan

Standardisering syftar till att I16sa aterkommande problem genom ett systematiska och strategiskt
ta hjalp av det internationella natverk av experter som redan finns etablerat. Standardisering ar
Oppet for alla att delta i, det ar frivilligt att bidra till arbetet, allting sker i en transparent process
och resultatet baseras pa konsensus.

Inom ramen for SIS verksamhet verkar 5000 svenska experter inom 280 olika omraden. De deltar
bland annat i ISO/IEC:s stora kommitté fér informationsteknik dar i dagslaget 50.000 experter fran
hela varlden bidrar pa olika séatt till arbetet. | de svenska kommittéerna samlas aktorer fran olika
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typer av organisationer, med olika perspektiv och ingangsvarden. Malet &r att framféra en
gemensam svensk rost i den internationella standardiseringen. Bredden av aktorer ar dar av
sarskild vikt for att inte suboptimera l6sningar med avseende pa en eller ett par intressentgrupper.

Avslutande medskick

Utvecklingen av den digitala infrastrukturen skulle gynnas av en 6kad anvandning av formella
internationella standarder. Offentliga aktorer har dessvérre lag kinnedom om vilka standarder
som finns och hur de kan anvandas, dar missuppfattningar ar ofta forekommande och osdkerheten
stor. Samtidigt finns det manga exempel pa nar formella standarder skapar enhetlighet och varde
over tid, inte bara for offentliga aktorer, utan for alla berérda intressenter.

Med vanlig halsning

Annika Andreasen, VD
Svenska institutet for standarder

SIS ér en ideell férening och ett svenskt standardiseringsorgan. SIS dr utsedd av regeringen att representera
Sverige i ISO och CEN.

SIS projektleder det svenska arbetet med att ta fram standarder och tillhandahdller och férvaltar standarder i
Sverige. Vi finansierar var verksamhet genom frimst deltagaravgifter och férsdljning av standarder.

SIS verkar for svenskt inflytande i internationell standardisering inom ISO och CEN, och fér att standarder
sprids och anvéinds i Sverige.

Hos SIS kan aktérer inom ndringsliv, akademi, offentlig sektor och frivilligorganisationer ta initiativ till och
utveckla standarder som frdmjar en god samhéllsutveckling.

Vid certifiering, validering och verifiering blir anvindning av standarder en del av den internationella
kvalitetsinfrastrukturen som bl.a. sker genom de officiella ackrediteringsorganen, exempelvis Swedac i
Sverige.

Standardiseringskommittéer som drivs gemensamt mellan ISO respektive CEN och de internationella
organisationerna fér elektroteknisk standardisering IEC respektive CENELEC bevakas av bdde SIS och SEK
Svensk Elstandard som dr utsedd av regeringen att ansvara fér all standardisering inom det elektrotekniska
omrddet i Sverige och dr svensk nationalkommitté inom IEC och CENELEC.



