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Lagrddsremissens huvudsakliga innehall

For att stirka skyddet for Sveriges sdkerhet foreslar regeringen éndringar
i sikerhetsskyddslagen. Andringarna innebér bl.a. foljande:

Sakerhetsskyddschefer ska ha en mer framtrddande roll i sdkerhets-
skyddsarbetet.

Verksamhetsutovare ska ingd sdkerhetsskyddsavtal i fler situationer
som innebdr att en annan aktor kan fa tillgéng till den sédkerhetskénsliga
verksamheten.

Verksamhetsutovare ska gora en sérskild sdkerhetsskyddsbeddmning
och prova lampligheten av utkontrakteringar och liknande forfaranden
som kriver sdkerhetsskyddsavtal, samt i vissa fall samridda med
tillsynsmyndigheten. Om ett forfarande &r oldmpligt ur sékerhets-
skyddssynpunkt ska tillsynsmyndigheten fi besluta att det inte far
genomforas och dven ingripa i ett pagaende forfarande.
Tillsynsmyndigheterna far undersdkningsbefogenheter och mojlighet
att besluta vitesforeldggande och sanktionsavgift mot den som inte
foljer sékerhetsskyddslagstiftningens krav.

Forutom é&ndringar i sdkerhetsskyddslagen foreslar regeringen fo6ljd-
dndringar i1 tvd andra lagar. Lagindringarna foreslds tridda i kraft den
1 december 2021.



Innehallsforteckning

I BESIUL o
I U T+ (<« PSR SPS
2.1 Forslag till lag om dndring i sdkerhetsskyddslagen

(2018:585) vttt
2.2 Forslag till lag om dndring i lagen (2014:514) om
ansvar for vissa sakerhetsfragor vid statsministerns

tANStEDOSTAdCT ..o
2.3 Forslag till lag om dndring i lagen (2019:109) om
sakerhetsskydd i riksdagen och dess myndigheter ...........
Arendet och dess beredning..............ovevrveieeirvrverieeieiese e
4  Skyddet for Sveriges siakerhet behover stéirkas ytterligare..............
4.1 Kort om sikerhetsskyddslagstiftningen............ccccoeeenenne
4.2 Det finns ett behov av att skirpa
sdkerhetsskyddslagstiftningen ............ccooceveeiinienennne.
5 Sékerhetsskyddschefens roll StATKS ..........ccoevevierieniieieeieeieeiennen
6  Kravet pé sdkerhetsskyddsavtal utvidgas och fortydligas...............
6.1 Skyldigheten att ingé sdkerhetsskyddsavtal utvidgas.......
6.2 Den utvidgade skyldigheten att ingé
sdkerhetsskyddsavtal ska ha undantag.............c..cc.cco.o....
6.3 Kopplingen mellan sikerhetsskyddsavtal
och sikerhetsprovning fortydligas..........ccoevvevvvevveenernnnnne.
6.4 Kraven pé uppfoljning av sdkerhetsskyddsavtal
FOIrtYAlIZas ..oovveevierieieeieeee e
7  Ytterligare atgérder for att skydda sékerhetskinslig
verksamhet som exponeras for utomstaende...........c.cecveeveeverneennen.
7.1 Det finns behov av ytterligare atgarder for att
hantera riskerna med utkontraktering och liknande
forfaranden ...........cooceviiieiiei e
7.2 Krav pa sirskild sékerhetsskyddsbeddmning och
egen [Amplighetsprovning .........cceevveeeeeienieneeneee e
7.3 En utvidgad skyldighet att samrdda och en
forbudsmajlighet infors ......ceeveveeeviieiciieniieiieeee e
7.4 Mojlighet att ingripa i efterhand..........ccccccvvevveeniiennennen.
7.5 Forvaltningslagen bor gélla vid handldggningen..............
7.6 Forslagens forhallande till enskildas réttigheter och
friheter och proportionalitet..........c.ccocveeevieerciiencieesireenneen.
7.6.1 Egendomsskyddet och niringsfriheten............
7.6.2 Erséttning for radighetsinskriankningar ...........
I I 11 53 o USROS PRSRINY
8.1 Tillsynens 6vergripande utformning .........c.ccoccoeeeercenene.
8.2 AnmAININGSPLIKL......ooveviiriiiiiice
8.3 Tillsynsmyndighetens undersokningsbefogenheter..........

9  Ingripanden och SanKtioner...........cecveeverierienieniieie e



9.1

Overtriidelser av sikerhetsskyddslagstiftningen bor
inte vara straffsanktionerade utéver vad som redan

GALLET ...t 85
9.2 Vilka ytterligare administrativa sanktioner och andra
mdjligheter till ingripande bor inforas? ..........ccccecveveenee 86
9.2.1 Tillsynsmyndigheten ska kunna besluta
om vitessanktionerade
atgardsforelagganden...........cooceeviiiiiincancn, 86
9.2.2 Tillsynsmyndigheten ska kunna besluta
om sanktionsavgift...........cooeeviiiiiiinienienenns 88
93 Sanktionsavgifter........ccooeviiriiiiiireeeeeee e 91
9.3.1 Overtridelser som ska kunna leda till
sanktionsavgift........ccoooeieniiniiiiies 91
9.3.2 Sanktionsavgift ska inte alltid tas ut ............... 98
9.3.3 Sanktionsavgiftens storlek...........cceevvrenennen. 100
934 Nir och till vilket belopp ska
sanktionsavgift beslutas i det enskilda
FAllet? oo 103
9.3.5 Forfarandet vid beslut om sanktionsavgift.... 106
9.3.6 Hinder mot sanktionsavgift .............cccceee..e. 107
10 OVerklagande ...........ocovvevevevveieeeeeeeeeeeeeeeeeee e 108
11 Offentlighet 0ch SEKIEtESS.......ccvvverveeeririeirinicireniceecnceeeneeaes 111
12 Den slutliga bedomningen av sdkerhetsprovningen pa
omradet luftfartsskydd .........ocevieriiiiiiicecee e, 114
13 Sékerhetsskyddslagens struktur och f6ljdandringar ..................... 116
14 Ikrafttradande- och 6vergangsbestimmelser..........c.cccceevevenneene. 118
15 KONSEKVENSET ....coveieviiiiciiriiieiirtenieteteneeteteseee ettt 120
16 Forfattningskommentar............ccocooievieiieiiniene e 124
16.1 Forslaget till lag om dndring i sdkerhetsskyddslagen
(2018:585) ettt 124
16.2 Forslaget till lag om dndring i lagen (2014:514) om
ansvar for vissa sdkerhetsfragor vid statsministerns
ANSEDOSLAART ... 141
16.3 Forslaget till lag om dndring i lagen (2019:109) om
sakerhetsskydd i riksdagen och dess myndigheter ........ 142
Bilaga 1 Sammanfattning av betéinkandet Kompletteringar till
den nya sdkerhetsskyddslagen (SOU 2018:82) ............. 143
Bilaga 2 Betdnkandets lagforslag.........c.ccocevenenininieiiieicnincnns 152
Bilaga 3 Forteckning dver remissinstanserna ............ceceeeveeeeennee. 166
Bilaga 4 Sammanfattning av Transportstyrelsens framstéllan
om andring i sdkerhetsskyddslagen ...........c.cccceevveenneen. 168
Bilaga 5 Transportstyrelsens lagforslag........cccoevvenercncienicncnnns 169
Bilaga 6 Forteckning Gver remissinstanserna ............ceceeeveeeeennee. 170



1 Beslut

Regeringen har beslutat att inhdmta Lagradets yttrande 6ver forslag till

1. lag om &ndring i sdkerhetsskyddslagen (2018:585),

2. lag om dndring i lagen (2014:514) om ansvar for vissa sikerhetsfragor
vid statsministerns tjdnstebostader,

3. lag om éndring i lagen (2019:109) om sédkerhetsskydd i riksdagen och
dess myndigheter.



2 Lagtext

Regeringen har foljande forslag till lagtext.

2.1

Forslag till lag om éndring 1

sakerhetsskyddslagen (2018:585)

Hirigenom foreskrivs i friga om sikerhetsskyddslagen (2018:585)!
dels att 2 kap. 614 och 16 §§ samt 5 kap. 4 och 5 §§ ska upphora att

gilla,

dels att rubrikerna nirmast fore 2 kap. 6-9, 12—14 och 16 §§ samt 5 kap.

4 och 5 §§ ska utga,

dels att nuvarande 4 och 5 kap. ska betecknas 5 kap. respektive 8 kap.,
och att nuvarande 2 kap. 15 § ska betecknas 2 kap. 8 §,

dels att 1 kap. 3 §, 2 kap. 1 §, den nya 2 kap. 8 §, 3 kap. 4 och 16 §§ och
den nya 8 kap. 3 § ska ha foljande lydelse,

dels att rubriken ndrmast fore 2 kap. 15 § ska séttas fore den nya 2 kap.

83,

dels att det ska inforas tre nya kapitel, 4, 6 och 7 kap., fyra nya
paragrafer, 2 kap. 6 och 7 §§, 3 kap. 4 b § och 8 kap. 4 §, och ndrmast fore
2 kap. 6 och 7 §§ och 8 kap. 4 § rubriker av foljande lydelse.

Nuvarande lydelse

Foreslagen lydelse

1 kap.
3¢

For riksdagen och dess myndig-
heter giller endast bestimmelserna
om s#kerhetsskyddsklasser i 2 kap.
5 §, sdkerhetsprovning i 3 kap. och
sdkerhetsintyg 1 4 kap. 1 6vrigt gal-
ler lagen (2019:109) om sdkerhets-
skydd i riksdagen och dess myndig-
heter.

For riksdagen och dess myndig-
heter giller endast bestimmelserna
om sdkerhetsskyddsklasser i 2 kap.
5§, sdkerhetsprovning i 3 kap. och
sikerhetsintyg i 5 kap. 1 vrigt gél-
ler lagen (2019:109) om sékerhets-
skydd i riksdagen och dess myndig-
heter.

Regeringen far i fraga om Regeringskansliet, utlandsmyndigheterna och
kommittévéasendet meddela foreskrifter om undantag fran andra bestdm-
melser i lagen 4n de som anges i forsta stycket.

! Senaste lydelse av

2 kap. 6 § 2019:985

2 kap. 7 § 2020:1007
2 kap. 8 § 2020:1007
2 kap. 9 § 2020:1007
2 kap. 10 § 2020:1007
2 kap. 11 § 2020:1007
2 kap. 12 § 2020:1007
2 kap. 13 § 2020:1007
2 kap. 14 § 2020:1007
2 kap. 16 § 2020:1007

2 Senaste lydelse 2019:110.

rubriken nérmast fore 2 kap. 7 § 2020:1007
rubriken nérmast fore 2 kap. 8 § 2020:1007
rubriken ndrmast fore 2 kap. 9 § 2020:1007
rubriken nérmast fore 2 kap. 12 § 2020:1007
rubriken nérmast fore 2 kap. 13 § 2020:1007
rubriken ndrmast fore 2 kap. 14 § 2020:1007
rubriken nérmast fore 2 kap. 16 § 2020:1007.



2 kap.
1§

Den som bedriver sikerhetskéns- Den som till nagon del bedriver
lig verksamhet ska utreda behovet sédkerhetskénslig verksamhet
av  sdkerhetsskydd (sékerhets- (verksamhetsutivare) ska utreda
skyddsanalys).  Sékerhetsskydds- behovet av sikerhetsskydd (sdker-

analysen ska dokumenteras. hetsskyddsanalys). Sakerhets-
skyddsanalysen ska dokument-
eras.

Med utgangspunkt i analysen ska verksamhetsutdvaren planera och
vidta de sékerhetsskyddsatgiarder som behdvs med hénsyn till verksam-
hetens art och omfattning, forekomst av sdkerhetsskyddsklassificerade
uppgifter och dvriga omsténdigheter.

Verksamhetsutvaren ska dven kontrollera sdkerhetsskyddet i den egna
verksamheten, anméla och rapportera sadant som é&r av vikt for
sdkerhetsskyddet och i 6vrigt vidta de atgdrder som krédvs enligt denna
lag.

Sa langt det dr mojligt ska sdkerhetsskyddséatgiarderna utformas sa att
de inte medfor ndgon skada eller annan oldgenhet for andra allmédnna eller
enskilda intressen.

Anmdlningsplikt
63

En verksamhetsutévare ska utan
drojsmal anmdla att den bedriver
sdkerhetskdinslig verksamhet till
tillsynsmyndigheten.

Ndr den sdkerhetskdnsliga verk-
samheten har upphort ska verk-
samhetsutovaren utan drdjsmadl
anmdla detta till tillsynsmyndig-
heten.

Siikerhetsskyddschef
78

Vid verksamhet som omfattas av
denna lag ska det finnas en
sdkerhetsskyddschef, om det inte
dr uppenbart obehovligt.

Sdkerhetsskyddschefen ska leda
och samordna sdkerhetsskydds-
arbetet samt kontrollera att verk-
samheten bedrivs enligt lagen och
de foreskrifter som har meddelats
i anslutning till lagen. Detta
ansvar far inte delegeras.

Sékerhetsskyddschefen ska vara
direkt understdlld chefen for verk-
samhetsutovarens verksamhet, om
en sddan chef finns, och annars
verksamhetsutovarens ledning.



15§

Regeringen eller den myndighet
som regeringen bestdmmer far
meddela ytterligare foreskrifter
om sikerhetsskyddsanalys samt
anmaélnings- och rapporterings-
skyldighet enligt 1 §, sékerhets-
skyddsatgirder enligt 24 §§,
sakerhetsskyddsklassificering
enligt 5 § och sdkerhetsskydds-
avtal enligt 6 §.

Lydelse enligt SF'S 2021:76

83

Regeringen eller den myndighet
som regeringen bestimmer far
meddela ytterligare foreskrifter
om sikerhetsskyddsanalys samt
anmélnings- och rapporterings-
skyldighet enligt 1 §, sdkerhets-
skyddsatgérder enligt 2—4 §§ och
sékerhetsskyddsklassificering en-
ligt 5 §.

Féreslagen lydelse

3 kap.
48
Sékerhetsprovningen ska utgd fran uppgifter som kommit fram nér
grundutredningen gjordes och den kidnnedom som i évrigt finns om den
som ska provas, uppgifter som har ldmnats ut efter registerkontroll och
sarskild personutredning, arten av den verksamhet som prévningen géller

samt omstdndigheterna i vrigt.

Bedomningen gors av den som
beslutar om anstillning eller annat
deltagande i den sédkerhetskéinsliga
verksamheten, om inte annat f6ljer
av tredje stycket eller 4 a §.

Beddomningen gors av den som
beslutar om anstéllning eller annat
deltagande i den siakerhetskénsliga
verksamheten, om inte annat foljer
av tredje stycket, 4 a eller 4 b §.

Om en myndighet har det bestimmande inflytandet 6ver den provades
lamplighet att delta i sédkerhetskdnslig verksamhet hos en enskild
verksamhetsutovare, ar det i stillet myndigheten som gor den slutliga

bedomningen.

Om det finns anledning till det, ska en tidigare gjord bedomning av en
persons lamplighet att delta i den sékerhetskdnsliga verksamheten

omprovas.

Nuvarande lydelse

Foreslagen lydelse

4b§

Den  slutliga  bedomningen
enligt 4 § gors av Transport-
styrelsen ndr det gdller den som
ska genomga sdkerhetsprovning
till folid av ett internationellt
sikerhetsskyddsatagande pd
omrddet luftfartsskydd.

16 §

Bestdmmelser om registerkon-
troll finns ocksa i 4 kap. om inter-

Bestdmmelser om registerkon-
troll finns ocksé i 5 kap. om inter-



nationell sédkerhetsskyddssamver- nationell sidkerhetsskyddssamver-
kan och sékerhetsintyg. kan och sékerhetsintyg.

4 kap. Skyldigheter nir en annan aktor kan fa tillgang till
sikerhetskinslig verksamhet

Sikerhetsskyddsavtal

1§ En verksamhetsutdvare som avser att genomféra en upphandling,
inga ett avtal eller inleda en samverkan eller ett samarbete med en annan
aktor ska ingd ett sdkerhetsskyddsavtal med aktdren, om aktdren genom
forfarandet kan fa tillgang till

1. sdkerhetsskyddsklassificerade uppgifter i sikerhetsskyddsklassen
konfidentiell eller hogre, eller

2. annan sdkerhetskénslig verksamhet av motsvarande betydelse for
Sveriges sidkerhet.

Verksamhetsutovaren ska dven inga ett sdkerhetsskyddsavtal med en
underleverantdr som den andra aktdren avser att anlita for att fullgdra sin
forpliktelse, om underleverantéren genom sitt uppdrag kan fa en sadan
tillgdng till den sdkerhetskdnsliga verksamheten som anges i forsta
stycket.

Ett sdkerhetsskyddsavtal ska ingés innan motparten kan f2 tillgang till
den sdkerhetskénsliga verksamheten.

2§ Mellan statliga myndigheter giller kravet pd sdkerhetsskyddsavtal
enligt 1 § endast vid anskaffning av en vara, tjdnst eller byggentreprenad.

3§ Ett sdkerhetsskyddsavtal ska innehalla de krav pd motparten som
behovs for att kraven pa sdkerhetsskydd enligt 2 kap. 1 § ska kunna
tillgodoses.

Ett sdkerhetsskyddsavtal ska dven reglera hur verksamhetsutovaren ska
fa kontrollera att motparten foljer sidkerhetsskyddsavtalet och att verk-
samhetsutdvaren har ritt att revidera avtalet om det krdvs pd grund av
dndrade forhallanden.

4§ Bestimmelserna i3 kap. och foreskrifter som har meddelats i anslut-
ning till de bestimmelserna fér tillimpas for sdkerhetsprovning enligt ett
sékerhetsskyddsavtal.

5§ Verksamhetsutdvaren ska kontrollera att motparten foljer sékerhets-
skyddsavtalet och revidera avtalet om det kravs pa grund av dndrade
forhallanden.

Om motparten inte foljer sdkerhetsskyddsavtalet, ska verksamhets-
utdvaren vidta de &tgérder som behdvs for att tillgodose kraven pa
sakerhetsskydd.

6 § Regeringen eller den myndighet som regeringen bestimmer féar
meddela ytterligare foreskrifter om sikerhetsskyddsavtal enligt 1 och 3—
5 §§.



Regeringen far meddela foreskrifter om undantag fran skyldigheten att
ingd sdkerhetsskyddsavtal. Om det finns sérskilda skél far regeringen
ocksa besluta om sddana undantag i enskilda fall.

Skyldigheter infor forfaranden som kriver sikerhetsskyddsavtal

78§ En verksamhetsutovare som avser att genomfora ett forfarande som
innebdr ett krav pa sidkerhetsskyddsavtal enligt 1 § forsta stycket ska gora
en sérskild sdkerhetsskyddsbedomning och ldmplighetsprovning enligt
8 §. Verksamhetsutovaren ska ocksé samrada enligt 9 §.

Regeringen far meddela foreskrifter om undantag fran forsta stycket.
Om det finns sérskilda skdl far regeringen ocksa besluta om sédana
undantag i enskilda fall.

For overlatelser av sdkerhetskénslig verksamhet och viss egendom
géller i stéllet 13-20 §§.

8 § Innan ett sddant forfarande som avses i 1 § forsta stycket inleds ska
verksamhetsutovaren genom en sérskild sdkerhetsskyddsbedomning
identifiera vilka sdkerhetsskyddsklassificerade uppgifter eller vilken
sakerhetskénslig verksamhet i 6vrigt som den andra aktoren kan fa tillgdng
till och som kréaver sdkerhetsskydd.

Med utgangspunkt i den sérskilda sdkerhetsskyddsbedémningen och
ovriga omstiandigheter ska verksamhetsutovaren préva om det planerade
forfarandet ar lampligt frén sékerhetsskyddssynpunkt.

Den sérskilda sékerhetsskyddsbeddmningen och lamplighetsprovningen
ska dokumenteras.

Om ldmplighetsprovningen leder till beddmningen att det planerade for-
farandet dr olampligt fran sékerhetsskyddssynpunkt, far det inte inledas.

9§ Om lamplighetsprovningen enligt 8 § leder till bedémningen att det
planerade forfarandet inte &r oldmpligt fran sékerhetsskyddssynpunkt, ska
verksamhetsutdvaren innan den inleder forfarandet samrada med tillsyns-
myndigheten, om det planerade forfarandet innebér att den andra aktdren
kan fa tillgéng till

1. sdkerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklassen
hemlig eller hogre, eller

2. annan sdkerhetskénslig verksamhet av motsvarande betydelse for
Sveriges sikerhet.

Tillsynsmyndigheten far besluta att foreldgga verksamhetsutdvaren att
vidta atgdrder enligt denna lag och foreskrifter som har meddelats i
anslutning till lagen.

10§ Om verksamhetsutovaren inte samrader med tillsynsmyndigheten
trots att det finns en skyldighet att gora det, far tillsynsmyndigheten inleda
samradet.

11§ Om ett beslut om foreldggande enligt 9 § inte f6ljs eller om det
planerade forfarandet ar olampligt fran sékerhetsskyddssynpunkt dven om
ytterligare atgdrder vidtas, far tillsynsmyndigheten besluta att det
planerade forfarandet inte far genomforas (férbud).
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12§ Om ett pagaende forfarande som omfattas av ett krav pd sékerhets-
skyddsavtal enligt 1 § dr oldmpligt fran sdkerhetsskyddssynpunkt, far
tillsynsmyndigheten besluta om de foreldgganden mot verksamhets-
utdvaren och den andra aktdren i forfarandet som behovs for att forhindra
skada for Sveriges sikerhet. Ett sddant beslut om foreldggande far forenas
med vite.

Skyldigheter infor dverlitelse av sékerhetskénslig verksamhet och
viss egendom

13§ En verksamhetsutovare ska gora en sirskild sdkerhetsskydds-
bedomning och lamplighetsprovning enligt 14 § och samrada enligt 15 §,
om verksamhetsutdvaren avser att overlita

1. hela eller ndgon del av den sékerhetskénsliga verksamheten, eller

2. egendom som har betydelse for Sveriges sikerhet eller ett for Sverige
forpliktande internationellt d&tagande om sékerhetsskydd.

Forsta stycket géller inte for dverlatelser av fast egendom.

Regeringen far meddela foreskrifter om ytterligare undantag frén forsta
stycket. Om det finns sérskilda skél far regeringen ocksa besluta om
saddana undantag i enskilda fall.

14 § Innan ett forfarande for sddan dverlatelse som avses i 13 § inleds
ska verksamhetsutdvaren genom en sérskild sdkerhetsskyddsbedomning
identifiera vilka sékerhetsskyddsklassificerade uppgifter eller vilken
sdkerhetskinslig verksamhet i 6vrigt som forvérvaren kan fa tillgang till
och som kréver sdkerhetsskydd.

Med utgangspunkt i den sérskilda sdkerhetsskyddsbedémningen och
ovriga omstandigheter ska verksamhetsutdvaren préva om 6verlételsen ar
lamplig fran sikerhetsskyddssynpunkt.

Den sirskilda sdkerhetsskyddsbedomningen och ldmplighetsprévningen
ska dokumenteras.

Om lamplighetsprovningen leder till beddmningen att Gverlatelsen ar
olamplig fran sdkerhetsskyddssynpunkt, far 6verlatelsen inte genomforas.

15§ Om lamplighetsprovningen enligt 14 § leder till bedomningen att
overlatelsen inte dr oldmplig fran sdkerhetsskyddssynpunkt, ska verk-
samhetsutdvaren samrada med tillsynsmyndigheten.

Tillsynsmyndigheten far besluta att foreldgga verksamhetsutovaren att
vidta atgirder for att fullgora sina skyldigheter enligt denna lag och
foreskrifter som har meddelats i anslutning till lagen.

Skyldigheten att samrdda och det som anges i andra stycket om
verksamhetsutovaren géller d&ven den som avser att Gverlata aktier eller
andelar i sdkerhetskénslig verksamhet, dock inte aktier i aktiebolag som ar
publika enligt aktiebolagslagen (2005:551).

16§ Om overlataren inte samrader med tillsynsmyndigheten trots att det
finns en skyldighet att géra det, far tillsynsmyndigheten inleda samréadet.

17§ Om ett beslut om foreliggande enligt 15 § inte f6ljs eller om
overlatelsen dr oldmplig fran sdkerhetsskyddssynpunkt dven om ytter-



ligare atgirder vidtas, far tillsynsmyndigheten besluta att Gverlatelsen inte
far genomforas (forbud).

18 § En overlatelse i strid med ett forbud enligt 17 § ar ogiltig.

Om en dverlatelse har genomforts utan samrad enligt 15 eller 16 § och
forutséttningarna for ett forbud enligt 17 § ar uppfyllda, far tillsyns-
myndigheten i efterhand besluta om ett sadant forbud. Overlatelsen ar da
ogiltig.

19§ Om en overlatelse ar ogiltig enligt 18 § far tillsynsmyndigheten
besluta om de foreldgganden mot dverlataren och forvéirvaren som behdvs
for att forhindra skada for Sveriges sékerhet. Ett siddant beslut om
foreldggande far forenas med vite.

20 § En verksamhetsutdvare som avser att Gverlata hela eller nagon del
av den sdkerhetskédnsliga verksamheten ska upplysa forvarvaren om att
denna lag giller for verksamheten. En sddan upplysning ska innehalla
information om de skyldigheter som enligt 2 kap. 1 § géller for en
verksamhetsutdvare.

6 kap. Tillsyn

Tillsynsmyndighetens uppdrag

1§ Den myndighet som regeringen bestimmer ska vara tillsyns-
myndighet.

Tillsynsmyndigheten ska utdva tillsyn Over att verksamhetsutovare
foljer lagen och de foreskrifter som har meddelats i anslutning till lagen. I
det syftet fér tillsynsmyndigheten dven utova tillsyn hos de aktérer som
verksamhetsutovare har ingétt sikerhetsskyddsavtal med.

Tillsynsmyndighetens undersokningsbefogenheter

2§ Den som stir under tillsyn ska pé begiran tillhandahélla tillsyns-
myndigheten den information som behovs for tillsynen.

3§ Tillsynsmyndigheten har i den omfattning som det behdvs for
tillsynen rétt att fa tilltrade till omraden, lokaler och andra utrymmen, dock
inte bostéder, som anvinds i verksamhet som omfattas av tillsyn.

4§ Tillsynsmyndigheten far besluta att foreldgga den som stir under
tillsyn att tillhandahélla information och ge tilltrdde enligt 2 och 3 §§. Ett
sadant beslut om foreldggande far férenas med vite.

5§ Tillsynsmyndigheten far begira handrickning av Kronofogde-
myndigheten for att genomfora de atgdrder som avses i 2 och 3 §§. Vid
handrickning giller bestimmelserna i utsokningsbalken om verkstillighet
av forpliktelser som inte avser betalningsskyldighet, avhysning eller av-
lagsnande.

11
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Atgirdsforeligganden

6 § Tillsynsmyndigheten far besluta att foreldgga en verksamhetsutdvare
att vidta atgirder for att fullgora sina skyldigheter enligt denna lag och
foreskrifter som har meddelats i anslutning till lagen. Ett sddant beslut om
foreldggande far forenas med vite.

7 kap. Administrativa sanktionsavgifter

Overtriidelser som kan leda till sanktionsavgift

1§ Tillsynsmyndigheten far besluta att ta ut en sanktionsavgift av en
verksamhetsutdvare som

1. har asidosatt sina skyldigheter enligt ndgon av

a) 2 kap. 1 § forsta eller andra stycket, 5 §, 6 § forsta stycket eller 7 §
eller foreskrifter som har meddelats i anslutning till de bestimmelserna,

b) 3 kap. 14 eller 6-9 §§ eller 11 § forsta stycket eller foreskrifter som
har meddelats i anslutning till de bestimmelserna,

c) 4 kap. 1 eller 3 §, 9 § forsta stycket eller 15 § forsta stycket eller fore-
skrifter som har meddelats i anslutning till de bestimmelserna,

2. inte har kontrollerat sdkerhetsskyddet i den egna verksamheten enligt
2 kap. 1 § tredje stycket eller foreskrifter som har meddelats i anslutning
till den bestimmelsen,

3. inte har kontrollerat att motparten foljer sdkerhetsskyddsavtalet enligt
4 kap. 5 § forsta stycket eller foreskrifter som har meddelats i anslutning
till den bestimmelsen,

4. har inlett ett forfarande i strid med ett forbud som har meddelats med
stod av 4 kap. 11 § eller har genomfort en 6verlatelse i strid med ett forbud
som har meddelats med stdd av 4 kap. 17 §, eller

5. har lamnat oriktiga uppgifter i samband med samrad enligt 4 kap. 9
eller 15 § eller tillsyn.

2 § Tillsynsmyndigheten far besluta att ta ut en sanktionsavgift av en
aktie- eller andelsdgare som

1. inte har samratt enligt 4 kap. 15 § eller foreskrifter som har meddelats
i anslutning till den bestimmelsen,

2. har genomfort en overlatelse i strid med ett forbud som har meddelats
med stod av 4 kap. 17 §, eller

3. har ldmnat oriktiga uppgifter i samband med samrad enligt 4 kap.
153§.

Hur sanktionsavgiften ska bestimmas

3§ Vid bedéomningen av om en sanktionsavgift ska tas ut ska sérskild
hénsyn tas till

1. den skada eller sarbarhet for Sveriges sédkerhet som uppstatt till f61jd
av Overtradelsen,

2. om Overtradelsen har varit uppsétlig eller berott pa oaktsamhet,

3. vad verksamhetsutdvaren eller aktie- eller andelsdgaren har gjort for
att overtrddelsen ska upphora och for att begrinsa dess verkningar, och



4. om verksamhetsutdvaren eller aktie- eller andelsidgaren tidigare har
begatt en dvertridelse.

4§ En sanktionsavgift ska bestimmas till lagst 25 000 kronor och hogst
50 000 000 kronor. Sanktionsavgiften for en statlig myndighet, kommun
eller region ska dock bestdimmas till hogst 10 000 000 kronor.

5§ Nir sanktionsavgiftens storlek bestims ska sérskild hdnsyn tas till de
omstandigheter som anges i 3 § och till den vinst som den avgiftsskyldige
gjort till foljd av dvertrddelsen.

6 § En sanktionsavgift far efterges helt eller delvis om 6vertrddelsen ar
ringa eller ursiktlig eller om det annars med hénsyn till omsténdigheterna
skulle vara oskiligt att ta ut avgiften.

Beslut om sanktionsavgift

78§ En sanktionsavgift far inte beslutas om dvertrddelsen omfattas av ett
forelaggande om vite och Gvertrdadelsen ligger till grund for en ansékan om
utddmande av vitet.

8§ En sanktionsavgift far endast beslutas om den som avgiften ska tas
ut av har fatt tillfalle att yttra sig inom tva ar fran det att Gvertradelsen dgde
rum.

Ett beslut om sanktionsavgift ska delges.

Betalning av sanktionsavgift

9§ En sanktionsavgift ska betalas till tillsynsmyndigheten inom 30
dagar fran det att beslutet om att ta ut avgiften har fatt laga kraft eller inom
den léngre tid som anges i beslutet.

Om sanktionsavgiften inte betalas inom den tid som anges i forsta
stycket, ska myndigheten ldamna den obetalda avgiften for indrivning.
Bestaimmelser om indrivning finns i lagen (1993:891) om indrivning av
statliga fordringar m.m. Vid indrivning far verkstillighet ske enligt
utsokningsbalken.

En sanktionsavgift tillfaller staten.

10§ En beslutad sanktionsavgift faller bort till den del beslutet om
avgiften inte har verkstillts inom fem &r fran det att beslutet fick laga kraft.
Nuvarande lydelse Foreslagen lydelse

5 kap. 8 kap.
38

Sekretess hindrar inte att den
myndighet som avses i 4 kap. 6 § i
ett drende om underlag for
sakerhetsprovning enligt 4 kap. 4 §
lamnar ut en uppgift som har
kommit fram vid registerkontroll

Sekretess hindrar inte att den
myndighet som avsesi S kap. 6 §i
ett drende om underlag for
sékerhetsprovning enligt 5 kap.
4 § lamnar ut en uppgift som har
kommit fram vid registerkontroll

13
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eller sérskild personutredning till
en utlindsk myndighet eller en
mellanfolklig organisation, om det
star klart att ett sidant utlimnande
ar forenligt med svenska intressen.

eller sérskild personutredning till
en utlindsk myndighet eller en
mellanfolklig organisation, om det
star klart att ett sddant utlimnande
ar forenligt med svenska intressen.

Overklagande
43

Beslut om foreliggande enligt
4 kap. 9 och 15 §§ och 6 kap. 4 och
6 §§ eller sanktionsavgift enligt
7 kap. 1 och 2 §§ far overklagas till
Férvaltningsrdtten i Stockholm.
Nir ett sadant beslut overklagas dr
tillsynsmyndigheten motpart. Prév-
ningstillstand krdvs vid éverklag-
ande till kammarriitten.

Beslut om forbud enligt 4 kap.
11, 17 och 18 §§ och foreldggande
enligt 4 kap. 12 och 19 §§ far
overklagas till regeringen.

Andra beslut enligt denna lag far
inte overklagas.

1. Denna lag trdder i kraft den 1 december 2021.
2. Aldre foreskrifter giller fortfarande for drenden om samrad som har

inletts fore ikrafttradandet.

3. Den upphdvda 2 kap. 6 § géller for sdkerhetsskyddsavtal som har

ingétts fore ikrafttradandet.

4. En sanktionsavgift enligt 7 kap. 1 eller 2 § far beslutas endast for
overtradelser som skett efter ikrafttradandet.



2.2 Forslag till lag om dndring i lagen (2014:514)
om ansvar for vissa sdkerhetsfragor vid
statsministerns tjinstebostader

Héarigenom foreskrivs att 4 § lagen (2014:514) om ansvar for vissa
sakerhetsfragor vid statsministerns tjdnstebostider ska ha foljande lydelse.

Nuvarande lydelse

Infor att sédkerhetsskyddsavtal
ska triffas enligt 2kap. 6§
sdkerhetsskyddslagen (2018:585)
med anledning av upphandling till
egendom som anvidnds som
tjidinstebostad for statsministern
ska den upphandlande myndig-
heten samrdda med Sékerhets-
polisen.

Foreslagen lydelse

48!

Infor att sédkerhetsskyddsavtal
ska triffas enligt 4 kap. 1 § forsta
stycket sakerhetsskyddslagen
(2018:585) med anledning av upp-
handling till egendom som anvénds
som tjanstebostad for statsministern
ska den upphandlande myndigheten
samrada med Sékerhetspolisen.

Denna lag trader i kraft den 1 december 2021.

! Senaste lydelse 2018:595.
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23 Forslag till lag om dndring i lagen (2019:109)
om sdkerhetsskydd i riksdagen och dess

myndigheter

Harigenom foreskrivs att 11 § lagen (2019:109) om sdkerhetsskydd i
riksdagen och dess myndigheter ska ha foljande lydelse.

Nuvarande lydelse

11§

Riksdagsforvaltningen utfardar
sdkerhetsintyg och beslutar om
registerkontroll enligt 4 kap. 1 och
2358 sdkerhetsskyddslagen
(2018:585) for personer som
deltar i

Foreslagen lydelse

Riksdagsforvaltningen utfardar
sdkerhetsintyg och beslutar om
registerkontroll enligt 5 kap. 1 och
2388 sikerhetsskyddslagen
(2018:585) for personer som
deltar i

1. riksdagens eller Riksdagsforvaltningens verksamhet i annan egen-

skap &n riksdagsledamot, och

2. verksamhet som de myndigheter som anges i 1 § 5—12 bedriver.

Riksbanken, Riksdagens om-
budsmidn och  Riksrevisionen
utfardar sdkerhetsintyg och beslutar
om registerkontroll enligt 4 kap. 1
och 2 §§ sdkerhetsskyddslagen for
personer som deltar i respektive
myndighets verksamhetsomréade.

Riksbanken, Riksdagens om-
budsmén och Riksrevisionen
utfardar  sdkerhetsintyg  och
beslutar om registerkontroll enligt
5 kap. 1 och 2§§ sékerhets-
skyddslagen for personer som
deltar i respektive myndighets
verksamhetsomrade.

Denna lag trader i kraft den 1 december 2021.


https://pro.karnovgroup.se/document/abs/SFS2018-0585_K4_P1
https://pro.karnovgroup.se/document/abs/SFS2018-0585_K4_P2
https://pro.karnovgroup.se/document/abs/SFS2018-0585_K4_P1
https://pro.karnovgroup.se/document/abs/SFS2018-0585_K4_P2

3 Arendet och dess beredning

Regeringen beslutade den 23 mars 2017 att ge en sérskild utredare i upp-
drag att Overvéga vissa fragor i sdkerhetsskyddslagstiftningen. Uppdraget
gavs i syfte att komplettera de forslag som ldmnats i betdnkandet En ny
sdkerhetsskyddslag (SOU 2015:25). Utredaren fick i uppdrag att foresla
bl.a. atgirder som forebygger att sikerhetsskyddsklassificerade uppgifter
eller i vrigt sdkerhetskénslig verksamhet utsétts for risker i samband med
utkontraktering, upplatelse och dverlatelse, ett system med sanktioner och
hur en dndamalsenlig tillsyn enligt sdkerhetsskyddslagstiftningen ska vara
utformad (dir. 2017:32). Genom tillaggsdirektiv den 18 januari 2018 ut-
vidgades utredningens uppdrag till att &ven omfatta att analysera och fore-
sla i vilken utstrickning verksamhetsutovare som bedriver sékerhets-
kanslig verksamhet ska vara skyldiga att ingd sdkerhetsskyddsavtal vid
overenskommelser med utomstdende som berér den sédkerhetskdnsliga
verksamheten (dir. 2018:2).

Utredningen, som tog namnet Utredningen om vissa siakerhetsskydds-
fragor (Ju 2017:08), dverldmnade i november 2018 betinkandet Kom-
pletteringar till den nya sdkerhetsskyddslagen (SOU 2018:62). En
sammanfattning av betdnkandet finns i bilaga 1. Utredningens lagforslag
finns i bilaga 2. Betinkandet har remissbehandlats. En forteckning 6ver
remissinstanserna finns i bilaga 3. Remissvaren finns tillgéngliga i
Justitiedepartementet (Ju2018/05292). De forslag i betinkandet som ror
overlatelse av sédkerhetskdnslig verksamhet har hanterats separat i
propositionen Atgirder till skydd for Sveriges sikerhet vid 6verlatelser av
sdkerhetskanslig verksamhet (prop. 2020/21:13). Betidnkandets Gvriga
forslag behandlas i denna lagradsremiss.

Riksdagen har tillkédnnagett for regeringen att tillsynsmyndigheternas
ansvar och befogenheter ska regleras i sakerhetsskyddslagen (2018:585)
(bet. 2017/18:JuU21 punkt 3, rskr. 2017/18:289). Tillkdnnagivandet
behandlas i avsnitt 7.3 och 8.3. Riksdagen har dven tillkédnnagett for
regeringen det som utskottet anfor om att det bor goras en dversyn av
tillsynsmyndigheternas ansvar, organisation och resursfordelning (bet.
2017/18:JuU21 punkt 4, rskr. 2017/18:289). Tillkdnnagivandet behandlas
iavsnitt 8.1.

Riksdagen har vidare tillkdnnagett for regeringen att den stéller sig
bakom det som utskottet anfér om tidsbegransning av samradsmyndig-
hetens handléggningstid (bet. 2020/21:JuU10 punkt 2, rskr. 2020/21:79).
Tillkdnnagivandet behandlas i avsnitt 7.3. Riksdagen har ocksa
tillkdnnagett det som utskottet anfor om béttre mdjligheter till stod och
vagledning till verksamhetsutovare (bet. 2020/21:JuU10 punkt 4, rskr.
2020/21:79). Tillkdnnagivandet behandlas i avsnitt 8.1.

I denna lagradsremiss behandlas slutligen ocksé en framstillan fran
Transportstyrelsen med forslag om att myndigheten ska gora den slutliga
beddémningen av sdkerhetsprovningen i vissa fall. En sammanfattning av
Transportstyrelsens framstillan finns i bilaga 4. Transportstyrelsens lag-
forslag finns i bilaga 5. Framstillan har remissbehandlats. En forteckning
over remissinstanserna finns i bilaga 6. Remissyttrandena finns tillgédng-
liga i Justitiedepartementet (Ju2020/03136).
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4 Skyddet for Sveriges sidkerhet behover
starkas ytterligare

4.1 Kort om sdkerhetsskyddslagstiftningen

Séakerhetsskydd ér forebyggande atgérder for att skydda Sveriges sdkerhet
mot spioneri, sabotage, terroristbrott och andra brott. For att stirka sdker-
hetsskyddet tridde en ny sikerhetsskyddslag (2018:585) i kraft den 1 april
2019.

Med sikerhetsskydd avses for det forsta skydd av sakerhetskénslig verk-
samhet mot spioneri, sabotage, terroristbrott och andra brott som kan hota
verksamheten. En verksamhet ar sékerhetskdnslig om den ar av betydelse
for Sveriges sékerhet eller om den omfattas av ett internationellt dtagande
om sdkerhetsskydd som é&r forpliktande for Sverige. Uttrycket ”Sveriges
sikerhet” tar sikte pd forhédllanden av grundlidggande betydelse for
Sverige. Det kan handla om bade militdr och civil verksamhet, s& linge
verksamheten har en sddan betydelse. Forutom militdr verksamhet kan det
exempelvis gélla central statsforvaltning och diplomatisk verksambhet eller
viktig civil infrastruktur som flygplatser, energianliggningar och in-
formationssystem for elektronisk kommunikation.

Med sékerhetsskydd avses for det andra skydd av sidkerhetsskydds-
klassificerade uppgifter. Sakerhetsskyddsklassificerade uppgifter ar upp-
gifter som ror sdkerhetskdnslig verksamhet och som dérfér omfattas av
sekretess enligt offentlighets- och sekretesslagen (2009:400), eller upp-
gifter som skulle ha omfattats av sekretess enligt den lagen om den hade
varit tillimplig. Sékerhetsskyddsklassificerade uppgifter ska delas in i
nagon av fyra sdkerhetsskyddsklasser (kvalificerat hemlig, hemlig, kon-
fidentiell eller begrinsat hemlig) utifran den skada som ett réjande av upp-
giften kan medfora for Sveriges sikerhet eller for Sveriges forhéllande till
en annan stat eller mellanfolklig organisation. Till skillnad fran skyddet av
sdkerhetskdnslig verksamhet ska sdkerhetsskyddet for uppgifter dven
skydda mot andra héndelser &n brottsliga sddana. Det kan exempelvis
handla om att uppgifterna pad grund av misstag, bristande rutiner eller
olyckshéndelse sprids, forstors eller forvanskas utan att det ar fraga om ett
brott.

Det ér den som till ndgon del bedriver sidkerhetskinslig verksamhet
(verksamhetsutdvaren) som omfattas av sékerhetsskyddslagen och som ér
skyldig att bedriva ett sdkerhetsskyddsarbete. Utgdngspunkten for séker-
hetsskyddsarbetet &r en sékerhetsskyddsanalys. Verksamhetsutovaren ska
genom en sadan analys utreda vilket behov som finns av sdkerhetsskydd.
Utifran analysen ska verksamhetsutdvaren planera ett vdl avvégt och
balanserat sdkerhetsskydd dir olika sékerhetsskyddséatgérder samverkar
med varandra. Beddmningen av om en verksamhetsutovare omfattas av
sdkerhetsskyddslagen &r beroende av att denne gjort en korrekt analys av
verksamhetens skyddsvarden. Grundldggande for lagstiftningen &r alltsa
att ansvaret for identifiering och bedomning av behovet av sikerhetsskydd
ar knutet till verksamhetsutovaren.



De olika sikerhetsskyddsatgdrderna

Det finns tre olika typer av sikerhetsskyddsatgérder: informationsséker-
het, fysisk sdkerhet och personalsékerhet.

Informationssékerhet handlar om skydd for sédkerhetsskyddsklassi-
ficerade uppgifter. Sékerhetsskyddsatgarderna ska forebygga att sddana
uppgifter obehorigen r9js, dndras, gors otillgdngliga eller forstors. Vidare
syftar informationssékerhet till att forebygga skadlig inverkan i dvrigt pa
uppgifter och informationssystem som géller sdkerhetskénslig verksam-
het. Det handlar d& framfor allt om skyddsatgérder for att tillgodose behov
av tillgénglighet och riktighet i fraga om uppgifter och informationssystem
som inte utgor eller innehéller sidkerhetsskyddsklassificerade uppgifter,
men som har avgdrande betydelse for viktiga samhallsfunktioner. Det kan
till exempel vara friga om skydd for uppgifter och informationssystem
som har en avgdrande betydelse for styrning, reglering och dvervakning
av el- och vattenforsorjning och digital infrastruktur eller sidana samman-
stillningar av uppgifter, till exempel folkbokfSringsregistret, som &r av
grundldggande betydelse for ett fungerande samhalle.

Fysisk sdkerhet handlar bl.a. om att férebygga att obehoriga personer far
tilltrade till omraden, byggnader och andra anlidggningar eller objekt dér
de kan fa tillgdng till sdkerhetsskyddsklassificerade uppgifter eller dér
siikerhetskéinslig verksamhet i &vrigt bedrivs. Atgirden kan ocksi avse
skydd mot sddan skadlig inverkan som kan orsakas utan att ndgon
obehorig har berett sig tilltrade till platsen. Det skulle exempelvis kunna
rora sig om att en kabel for samhillsviktig elektronisk kommunikation
skyddas genom ett robust holje eller larm eller atgérder for att skydda ett
objekt mot obemannade luftfartyg, s.k. dronare.

Personalsikerhet handlar bl.a. om att forebygga att personer som inte ar
palitliga fran sdkerhetssynpunkt deltar i sdkerhetskinslig verksamhet. Det
som avses dr verksamhet dir de kan fa tillgdng till sdkerhetsskydds-
klassificerade uppgifter eller verksamhet som ar sdkerhetskinslig av
nagon annan anledning, till exempel att verksamheten bedrivs vid ett
skyddsobjekt enligt skyddslagen (2010:305). Personalsdkerhet inkluderar
krav pé sdkerhetsprovning, vilket i vissa fall innefattar registerkontroll och
undersokning av den kontrollerades ekonomiska forhéllanden. Personal-
sdkerhet inkluderar ocksa en skyldighet for verksamhetsutdvaren att
sakerstilla att de som deltar i sékerhetskénslig verksamhet har tillrdcklig
kunskap om sikerhetsskydd.

Sékerhetsskyddséatgérder kan vara mycket ingripande for enskilda.
Sakerhetsskyddslagen innehaller darfor ett uttryckligt krav pa att sdker-
hetsskyddsatgdrderna sa langt det &r mdjligt ska utformas s att de inte
medfor skada eller annan oldgenhet for andra allménna eller enskilda
intressen.

Séikerhetsskyddsavtal

Verksamhetsutovare har enligt sékerhetsskyddslagen en skyldighet att
ingd sdkerhetsskyddsavtal infor vissa upphandlingar och andra anskaft-
ningar, om den leverantdr som anlitas kan fa tillgang till verksamhets-
utdvarens sédkerhetskédnsliga verksamhet. Kravet dr ett uttryck for en
grundldggande princip inom sikerhetsskyddet som innebdr att de intressen
som lagstiftningen slér vakt om bor ha samma skydd oavsett var och hur
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verksamheten bedrivs. Sékerhetsskyddsavtalet ska klargora for
leverantoren vilka sdkerhetsskyddsatgiarder som denne ska vidta under
samarbetets gang for att sdkerhetsskyddet ska kunna tillgodoses.

Samrdd vid vissa upphandlingar

Skyldigheten att ingd sdkerhetsskyddsavtal kompletteras for statliga
myndigheter med ett krav pé att gora en sérskild sdkerhetsskydds-
bedomning och samrédda med tillsynsmyndigheten infor vissa sérskilt
kénsliga upphandlingar. Tillsynsmyndigheten far under samradet
forelagga myndigheten att vidta atgérder enligt sékerhetsskyddslagen och
de foreskrifter som har meddelats i anslutning till den lagen. Om ett
foreldggande inte foljs eller om tillsynsmyndigheten bedomer att séker-
hetsskyddslagens krav inte kan tillgodoses trots att ytterligare atgérder
vidtas, far tillsynsmyndigheten besluta att myndigheten inte far genomfora
upphandlingen.

Overldtelser av sikerhetskinslig verksamhet

Sedan den 1 januari 2021 finns det sérskilda krav enligt sakerhetsskydds-
lagen i samband med &verlatelse av sékerhetskanslig verksamhet och viss
egendom. Kraven innebér i huvudsak att en verksamhetsutévare som avser
att genomfora en saddan Overlatelse dr skyldig att gora en sdrskild sédker-
hetsskyddsbeddmning och en lamplighetsprovning samt samradda med en
samradsmyndighet. Samrddsmyndigheten har mojlighet att forelagga
verksamhetsutovare att vidta atgirder for att uppfylla sina skyldigheter
enligt lagen och ytterst besluta att en Overlatelse inte fir genomforas
(forbud).

4.2 Det finns ett behov av att skidrpa
sakerhetsskyddslagstiftningen

Genom inforandet av den nya sdkerhetsskyddslagen har skyddet for
Sveriges sikerhet starkts. Det har dock framkommit att det finns behov av
att ytterligare skirpa sdkerhetsskyddslagstiftningen.

Till att borja med har flera uppmérksammade héndelser de senaste dren
visat pa att verksamhetsutovare av stor betydelse for Sveriges sékerhet haft
ett eftersatt sdkerhetsskydd. Detta har i sig haft flera delorsaker, bl.a. att
verksamhetsutdvare har haft otillricklig kunskap om sina egna skydds-
vérden och att sdkerhetsskyddsfragor inte varit tillrickligt prioriterade i
den egna organisationen.

Vidare har det nuvarande kravet pa att inga sdkerhetsskyddsavtal vissa
patagliga begransningar. Kravet géller endast i vissa upphandlings-
situationer men inte vid rena samarbeten eller vid ren samverkan,
exempelvis forskningssamarbeten. Det giller inte heller i situationer da
verksamhetsutdvaren upptridder som leverantdr i stéllet for bestéllare.
Skyldigheten att gora en sdrskild sékerhetsskyddsbeddmning och att
samrdda med tillsynsmyndigheten géller dessutom endast for statliga
myndigheter men inte for enskilda verksamhetsutovare. Det dr angeldget
att verksamhetsutdvares sékerhetsskydd dr fullgott dven i1 dessa fall och
oavsett om verksamhetsutdvaren ér en offentlig eller enskild aktor.



Den tillsyn som i dag bedrivs pa sikerhetsskyddsomradet ar i huvudsak
av radgivande och stddjande karaktir. Tillsynsmyndigheterna har inga
sarskilda undersdkningsbefogenheter och kan, med négot undantag, inte
besluta sanktioner eller ingripa pa annat sétt mot dem som har brustit i sitt
sakerhetsskydd. En grundlidggande forutsittning for att tillsynen ska
fungera ér saledes att verksamhetsutovare samarbetar med tillsynsmyndig-
heterna och rittar sig efter de anvisningar och rekommendationer som
lamnas. Avsaknaden av sedvanliga tillsynsbefogenheter och mojligheter
att ingripa gor dock att det finns en risk att verksamhetsutdvare dr mindre
bendgna att folja tillsynsmyndigheternas anvisningar och folja sdkerhets-
skyddslagstiftningens krav, vilket i forlangningen kan leda till skada for
Sveriges sidkerhet.

Sammanfattningsvis finns ett stort behov av att ytterligare skirpa séker-
hetsskyddslagstiftningen. Det dr mot bakgrund av detta behov som for-
slagen i denna lagradsremiss presenteras.

5 Sakerhetsskyddschefens roll starks

Regeringens forslag: Det ska inforas ett generellt krav pé att sékerhets-
skyddschefen ska vara direkt understdlld chefen for verksamhets-
utdvarens verksamhet. Om en sddan chef inte finns ska sékerhets-
skyddschefen i stdllet vara direkt understilld verksamhetsutdvarens
ledning.

Sakerhetsskyddschefens ansvar ska utdkas till att dven omfatta
ledning och samordning av sékerhetsskyddsarbetet. Sdkerhetsskydds-
chefens ansvar ska inte fa delegeras.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningen foreslar att sdkerhetsskyddschefen ska vara direkt understélld
”den person som &r ansvarig for verksamhetsutovarens verksamhet”,
vilket enligt utredningen innebér att sdkerhetsskyddschefen ska vara direkt
understilld verksamhetsutdvarens hogsta chef.

Remissinstanserna: Férsvarets materielverk, Inspektionen for strateg-
iska produkter, Migrationsverket och Pensionsmyndigheten &r positiva till
forslaget. Flera remissinstanser, sésom Sveriges Kommuner och Regioner
(SKR), Stockholms kommun, Region Skdne, Lidingd kommun och Svenska
Bankforeningen, ifragasétter en detaljreglering av hur sékerhetsskydds-
arbetet ska organiseras. Vissa, sasom Finansinspektionen, E-hdilsomyndig-
heten, Forsdkringskassan, Svenskt Ndringsliv, Vattenfall AB (Vattenfall)
och Skévde kommun, anser inte att sdkerhetsskyddschefens organisator-
iska placering bor regleras. Finansinspektionen foresprakar att moder- och
dotterbolag ska kunna ha en gemensam sékerhetsskyddschef. SKR och ett
antal kommuner, sdsom Gdvle kommun, Kristianstads kommun och Luled
kommun, tycker att det ar otydligt var i organisationen sékerhetsskydds-
chefen ska placeras nir det giller kommuner och dess bolag. Lidingo
kommun avstyrker forslaget om att sdkerhetsskyddschefen ska fa ett
utdkat ansvar. Finansinspektionen och Vattenfall motsitter sig att sdker-
hetsskyddschefen inte ska kunna delegera sitt ansvar.
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Skilen for regeringens forslag

Enligt 2 kap. 2 § forsta stycket sékerhetsskyddsforordningen (2018:658)
ska det finnas en sékerhetsskyddschef vid sdkerhetskénslig verksamhet om
det inte dr uppenbart obehdvligt. Sékerhetsskyddschefens uppgift ska
enligt bestimmelsen vara att kontrollera att verksamheten bedrivs i
enlighet med sékerhetsskyddslagen (2018:585) och sdkerhetsskyddsfor-
ordningen.

Nar det giller statliga myndigheter som &r verksamhetsutovare krivs
dessutom, enligt 2 kap. 2 § andra stycket sédkerhetsskyddsforordningen, att
sdkerhetsskyddschefen ska vara direkt understilld myndighetens chef. Av
1 kap. 3 § sédkerhetsskyddsforordningen framgér att motsvarande krav
géller for kommuner och regioner som &r verksamhetsutdvare.

Ett generellt krav pd sdkerhetsskyddschefens organisatoriska placering

Utredningens Kkartldggning visar att det ofta forekommer brister i
kommunikationen mellan en verksamhetsutovares sékerhetsfunktion och
dess ledning. Samtidigt &r det ofta ledningen som beslutar i storre fragor
som ror den sidkerhetskinsliga verksamheten, t.ex. om upphandlingar och
utkontrakteringar som kan innebéra att nagon utomstaende far tillgang till
verksamheten. For att ett vél anpassat sédkerhetsskydd ska kunna upprétt-
hallas maste verksamhetsutovare beakta sikerhetsskyddsaspekter tidigt i
olika beslutsprocesser. Exempelvis behover en verksamhetsutovare i god
tid innan en eventuell upphandling eller utkontraktering ta stillning till en
rad frégor, sdsom om och i vilken utstrickning en tilltinkt leverantor kan
fa tillgang till den sikerhetskénsliga verksamheten och i sé fall vilka krav
som ska stéllas. Det kan ocksa vara sa att en viss verksamhet 6ver huvud
taget inte bor laggas ut pa nadgon annan aktor. Vidare ska verksamhets-
utdvaren innan en eventuell verlatelse av sékerhetskénslig verksamhet
gora en sdkerhetsskyddsbedomning och lamplighetsprovning samt i vissa
fall samrada med samradsmyndigheten (2 kap. 7-9 §§ sékerhetsskydds-
lagen). Om sédkerhetsorganisationen fungerar som en isolerad del av verk-
samheten riskerar sdkerhetsskyddsfridgorna att komma in for sent i
processerna, vilket kan leda till brister i sdkerhetsskyddet och i forléng-
ningen dventyra Sveriges sakerhet.

Det anforda visar enligt regeringen pa vikten av att sékerhetsskydds-
chefen organisatoriskt finns néra verksamhetsutdvarens ledning och chef.
En sadan ordning skapar forutsdttningar for en béttre kommunikation
mellan sdkerhetsfunktionen och ledningen och medfor att sékerhets-
skyddsfragorna far hog prioritet. Vidare ger det sidkerhetsskyddschefen
mojlighet att fa en bild av hela verksamhetens skyddsvérden, vilket dr en
forutséttning for det interna sékerhetsskyddsarbetet. Det édr dirfor som det
finns krav pé statliga myndigheter, kommuner och regioner att sékerhets-
skyddschefen ska vara direkt understdlld verksamhetsutovarens chef.
Skélen gor sig dven gillande betrdffande andra verksamhetsutovare, vilket
talar starkt for att det infors ett generellt krav pa att sékerhetsskyddschefen
ska vara direkt understélld chefen for verksamhetsutdvarens verksamhet.

Flera remissinstanser, ddribland SKR, Stockholms kommun, Region
Skdne, Lidingé kommun och Svenska Bankféreningen, dr emot en detalj-
reglering av hur sikerhetsskyddsarbetet ska organiseras. Vissa remiss-
instanser, sdsom Finansinspektionen, E-hdlsomyndigheten, Forsdkrings-



kassan, Svenskt Ndringsliv, Vattenfall och Skovde kommun, framfor
sarskilt att sdkerhetsskyddschefens organisatoriska placering inte bor
regleras. Skovde kommun och Svenska Bankforeningen foreslar att saker-
hetsskyddschefen i stillet kan rapportera till verksamhetens hogsta chef, i
likhet med vad som géller for dataskyddsombud enligt EU:s dataskydds-
forordning (Europaparlamentets och radets forordning [EU] 2016/679 av
den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sédana uppgifter
och om upphévande av direktiv 95/46/EG). Remissinstanserna hanvisar
framst till att det bor vara upp till varje verksamhet att organisera sitt
sakerhetsskyddsarbete péd lampligt satt. Regeringen har forstielse for att
verksamheter kan se mycket olika ut. Skdlen for att en sdkerhets-
skyddschef ska finnas néra verksamhetsutdvarens ledning och chef gor sig
dock lika starkt géllande oavsett en verksamhetsutovares storlek eller
organisation. Ett krav pa att sdkerhetsskyddschefen ska vara direkt under-
stilld chefen for verksamhetsutovarens verksamhet hindrar inte heller att
verksamhetsutévare utifrén detta organiserar sitt sdkerhetsskyddsarbete pa
en rad olika sitt, t.ex. genom att bedriva det inom flera enheter i en
organisation. Enbart ett rapporteringskrav garanterar inte sékerhetsskydds-
chefens position pd samma sitt. Genom ett krav pé att sékerhetsskydds-
chefen ska vara direkt understélld den person som é&r chef for verksamhets-
utdvarens verksamhet kommer sidkerhetsskyddschefen typiskt sett att inga
i en ledningsgrupp och vara en organisatorisk del av ledningen, vilket ger
battre forutsittningar for att sikerhetsskyddsfragor uppmérksammas och
beaktas i den dagliga styrningen av verksamheten. Regeringen anser déarfor
i linje med utredningen att det bor inforas ett generellt krav pa verksam-
hetsutovare att sdkerhetsskyddschefen ska vara direkt understélld chefen
for verksamhetsutdvarens verksamhet. I exempelvis vissa myndigheter
och juridiska personer finns det dock inte en person som kan anses som
chef for verksamhetsutdvarens verksamhet. I saddana fall bor sékerhets-
skyddschefen i stillet vara direkt understilld verksamhetsutdvarens
ledning.

Finansinspektionen foreslar att moder- och dotterbolag bor kunna ses
som en enhet och ha en gemensam sidkerhetsskyddschef. Det vore dock
varken lampligt eller mdjligt med hinsyn till att sdkerhetsskydds-
lagstiftningen bygger pé att varje verksamhetsutdvare, sdsom ett aktie-
bolag som bedriver sikerhetskénslig verksamhet, ansvarar for sin sidker-
hetskénsliga verksambhet.

Vad det foreslagna kravet péa sdkerhetsskyddschefens organisatoriska
stdllning innebér for en verksamhetsutvare beror pa vilken organisation
det dr fraga om. I en statlig myndighet 4r myndighetschefen att anse som
chefen for verksamhetsutdvarens verksamhet. Sékerhetsskyddschefen ska
alltsa liksom i dag vara understélld myndighetschefen nér en sddan finns.
I de fall som en statlig myndighet 4r en nimndmyndighet innebar kravet
normalt sett att sékerhetsskyddschefen ska vara understélld den ndmnd
som leder myndigheten. I ett aktiebolag dr den verkstdllande direktdren
vanligtvis att anse som chefen for verksamhetsutovarens verksamhet. Om
det inte finns en verkstdllande direktdr for aktiebolaget ska sdkerhets-
skyddschefen i stillet vara understélld styrelsen. SKR, Gdvile kommun,
Kristianstads kommun och Luled kommun stiller sig fragande till hur
regleringen ska forstas i forhallande till kommuner och kommunala bolag.
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For kommuner och regioner dr kommun- respektive regiondirektoren att
anse som chef for verksamhetsutdvarens verksamhet (7 kap. 1 och 2 §§
kommunallagen [2017:725]). Sékerhetsskyddschefen ska alltsé precis som
i dag vara understilld den person som har den befattningen. I kommunala
bolag dr den verkstéllande direktoren i normalfallet att anse som chef for
verksamheten, liksom ndr det géller andra bolag. Det kan noteras att
Sakerhetspolisen och Forsvarsmakten enligt 7 kap. 4 § 3 respektive 7 kap.
5 § 3 sékerhetsskyddsforordningen far meddela verkstallighetsforeskrifter
om kravet pé sdkerhetsskyddschef, t.ex. i syfte att precisera vem som ér att
anse som chefen for verksamhetsutovarens verksamhet respektive verk-
samhetsutdvarens ledning i olika fall.

Sékerhetsskyddschefens ansvar utvecklas och fortydligas

Sakerhetsskyddschefens nuvarande funktion — att kontrollera att verksam-
heten bedrivs i enlighet med sikerhetsskyddslagen och sidkerhetsskydds-
forordningen — ar viktig och behdver finnas kvar. I enlighet med utred-
ningens forslag bor dock kontrollansvaret inte bara avse férenligheten med
sdkerhetsskyddslagen och sékerhetsskyddsforordningen, utan &ven de
myndighets- och verkstéllighetsforeskrifter som meddelats i anslutning till
sdkerhetsskyddslagen.

Diaremot har det framkommit att det finns behov av att fortydliga och
utvidga sdkerhetsskyddschefens roll i arbetet med att ta fram och bibehalla
ett vdl anpassat sikerhetsskydd. Behovet har bl.a. framkommit genom
flera uppmérksammade héndelser de senaste &ren dir det visat sig att
centrala verksamhetsutovare haft ett eftersatt sikerhetsskydd. Ett exempel
ar den upphandling om fordndrad it-drift hos Transportstyrelsen som bl.a.
medforde att sidkerhetsskyddsklassificerade och av andra skil sekretess-
belagda uppgifter hanterades pé ett sitt som stred mot svensk lag. Under
2017 genomférdes en granskning av upphandlingen som redovisas i
promemorian Granskning av Transportstyrelsens upphandling av it-drift
(Ds 2018:6). Utredaren konstaterar att den grundlaggande orsaken till att
sikerhetsskyddsklassificerade uppgifter rojdes var att det i allt for hog grad
saknades relevant kunskap om vilken information som myndigheten
hanterade, hur denna information hanterades och vilka krav som stélldes
pa informationshanteringen. Detta berodde enligt utredaren i sin tur bl.a.
pa att sdkerhetsfunktionerna pa myndigheten var utspridda och saknade
tillrdcklig samordning. Enligt utredaren uppfattade sékerhetsskyddschefen
att det var svart att fi4 genomslag for sdkerhetsskyddsfragor bade pa
ledningsnivd och i verksamheten samt att sdkerhetsfrdgorna kom in
alldeles for sent i processen (Ds 2018:6 s. 98 och s. 220).

Regeringen anser liksom utredningen att sdkerhetsskyddschefen dven
bor ha som uppgift att leda och samordna sdkerhetsskyddsarbetet i
verksamheten. Pa sa sitt stirks sdkerhetsskyddschefens roll ytterligare,
bade i forhéllande till verksamhetens ledning och till sékerhetsorgani-
sationen i ovrigt. Lidingd kommun avstyrker forslaget eftersom det enligt
kommunen bl.a. kan leda till att den som &r ansvarig for verksamheten
fjirmar sig frén sitt ansvar for sékerhetsskyddet. Regeringen konstaterar
dock att forslaget om sdkerhetsskyddschefens ansvar inte frantar det
ansvar for sdkerhetsskyddet som ligger pa den som &r ytterst ansvarig for



verksamhetsutovaren. Forslaget ger snarare battre forutsattningar for det
ansvaret.

En sdrskild fraga &r om sdkerhetsskyddschefens ansvar bor kunna
delegeras till ndgon annan person i organisationen. Vattenfall och Finans-
inspektionen anser att det maste vara mojligt att delegera bade ansvar och
arbetsuppgifter. I vilket fall bor det enligt Finansinspektionen fortydligas
om rollen som sdkerhetsskyddschef kan kombineras med en annan roll i
verksamheten. I likhet med utredningen anser regeringen att det inte bor
vara tillatet att delegera sdkerhetsskyddschefens ansvar for ledning, sam-
ordning och kontroll. Skilet till detta &r att det alltid bor finnas en person
som har ansvaret for att kontrollera att sdkerhetsskyddsregleringen foljs
och som har en helhetsbild av verksamhetens skyddsvérden och sidkerhets-
skydd. Om ansvaret delegeras uppnés inte de viktiga fordelar som finns
med att sékerhetsskyddschefen ar direkt understélld verksamhetsutovarens
ledning. Det bor inte heller vara mojligt att ha flera sdkerhetsskyddschefer
med delat ansvar inom samma verksamhet. Risken &dr di, som i det
uppmirksammade fallet med Transportstyrelsen, att sédkerhets-
funktionerna blir utspridda utan samordning och tydlig koppling till
ledningen. En annan sak &r att det maste vara mojligt att delegera olika
arbetsuppgifter pé sédkerhetsskyddsomrédet till andra &n sikerhets-
skyddschefen. Det bor ocksa vara mdjligt for en sikerhetsskyddschef att
dven ha andra arbetsuppgifter och roller i en verksamhet.

Eftersom de foreslagna bestimmelserna om krav pé sékerhetsskydds-
chef och dennes organisatoriska stdllning och ansvar innebédr aligganden
for enskilda, bor de placeras i sdkerhetsskyddslagen i stéllet for sdkerhets-
skyddsforordningen. Liksom tidigare bor kravet pa sidkerhetsskyddschef
endast gélla under forutsittning att det inte dr uppenbart obehovligt. Sa
kan vara fallet om den sdkerhetskénsliga verksamheten &dr av en mycket
begransad omfattning. Fér bedomningen kan det ocksa ha betydelse vilka
sdkerhetsskyddsklassificerade uppgifter som finns i verksamheten och hur
sdkerhetskinslig verksamheten i 6vrigt dr. Vidare kan noteras att det finns
en mdjlighet att gdra undantag fran skyldigheterna med stod av 1 kap. 3 §
andra stycket sikerhetsskyddslagen. Det kan finnas skél att gora sddana
undantag nir det giller Regeringskansliet, utlandsmyndigheterna och
kommittévésendet.
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6 Kravet pé sidkerhetsskyddsavtal utvidgas
och fortydligas

6.1 Skyldigheten att inga sakerhetsskyddsavtal
utvidgas

Regeringens forslag: Skyldigheten att inga sikerhetsskyddsavtal ska
utvidgas pa sa sitt att den dven ska gélla andra forfaranden &n upp-
handlingar och andra anskaffningar. Den utvidgade skyldigheten ska
innebéra att en verksamhetsutdvare som avser att genomfora en upp-
handling, ingé ett avtal eller inleda en samverkan eller ett samarbete
med en annan aktor, ska ingé ett sékerhetsskyddsavtal med aktoren, om
aktoren genom forfarandet kan fa tillgang till

1. sédkerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklassen
konfidentiell eller hogre, eller

2. annan sikerhetskénslig verksamhet av motsvarande betydelse for
Sveriges sikerhet.

Under i 6vrigt samma forutséttningar ska verksamhetsutovaren dven
ingd sdkerhetsskyddsavtal med en underleverantér som den andra
aktoren avser anlita for att fullgora sin forpliktelse.

Det ska fortydligas att sékerhetsskyddsavtal ska ingés innan mot-
parten kan fa tillgang till den sdkerhetskénsliga verksamheten.

Utredningens forslag 6verensstimmer i huvudsak med regeringens.
Utredningens foreslar inte att det ska tydliggoras i vilka fall en verksam-
hetsutovare ska ingé sékerhetsskyddsavtal med underleverantorer. Vidare
foreslar utredningen inte nagot fortydligande av nir ett sdkerhetsskydds-
avtal senast ska ingas.

Remissinstanserna: Flera remissinstanser ar i stort positiva till for-
slaget att utdka skyldigheten att inga sédkerhetsskyddsavtal, sasom Energi-
foretagen Sverige, Forsvarets materielverk (FMV), Inspektionen for
strategiska produkter (ISP), Malmé kommun, Post- och telestyrelsen
(PTS), Riksgdlden, Sveriges Kommuner och Regioner (SKR) och Sdiker-
hetspolisen. Flera remissinstanser, sésom Forsvarsmakten, Sikerhets- och
forsvarsforetagen, Lidingd kommun, Livsmedelsverket, Luled kommun,
Ldnsstyrelsen i Norrbotten, Vattenfall AB (Vattenfall), Swedavia och
Finansinspektionen, papekar att ett krav pd sdkerhetsskyddsavtal vid
samarbeten kommer vara mycket resurskrivande vid samarbeten med
manga parter. Vattenfall foreslér att alla aktiebolag inom samma koncern
ska kunna anses vara en och samma verksamhetsutévare med f6ljd att det
inte skulle krdvas sdkerhetsskyddsavtal vid samarbeten mellan bolagen.
Alternativt foreslar Vattenfall ett certifieringssystem for sdkerhetsskydd.
Totalforsvarets forskningsinstitut (FOI) anser att det d&ven bor gélla krav
pa sikerhetsskyddsavtal vid forfaranden nér en annan aktor kan fa tillgdng
till sdkerhetsskyddsklassificerade uppgifter i1 sdkerhetsskyddsklassen
begransat hemlig. SKR anser att kravet dven bor omfatta tvangs-
upplatelser. FRA anser inte att sdkerhetsskyddsavtal bor kriavas infor vissa
forfaranden inom ramen for myndighetens underrattelseverksamhet. FMV
framfor att frdgan om hur sdkerhetsskyddsavtal bor utformas nir en



leverantor har sitt sdte utanfor Sverige maste utredas vidare. Swedavia och
Specialfastigheter AB anser att det bor inforas ett sarskilt krav pa att inga
sakerhetsskyddsavtal om verksamhetsutdvaren upptécker behovet av ett
sakerhetsskyddsavtal forst efter ett afféarsavtal eller liknande har ingatts.
E-hdlsomyndigheten menar att forslagets arbetsrittsliga konsekvenser
behdver utredas ytterligare. FMV och FOI framhaller att en myndighet
som tecknat avtal med en leverantdr dven bor ansvara for tecknande av
sakerhetsskyddsavtal med de underleverantdrer som anlitas.

Skilen for regeringens forslag
Nuvarande krav pd sikerhetsskyddsavtal

En grundldggande princip inom sdkerhetsskyddet &r att sdkerhetskanslig
verksamhet ska ha samma skydd oavsett var och hur den bedrivs. En foljd
av den principen &r kravet i 2 kap. 6 § sdkerhetsskyddslagen (2018:585)
om att en verksamhetsutovare i vissa fall ska ingé ett sikerhetsskyddsavtal
med en leverantdr innan leverantéren engageras i verksamheten.

Kravet giller for statliga myndigheter, kommuner och regioner som ar
verksamhetsutovare och som avser att genomfora en upphandling och inga
ett avtal om varor, tjinster eller byggentreprenader, under forutsittning att
— det i upphandlingen forekommer sikerhetsskyddsklassificerade upp-

gifter i sikerhetsskyddsklassen konfidentiell eller hogre, eller
— upphandlingen i ovrigt avser eller ger leverantoren tillgéng till séker-
hetskénslig verksamhet av motsvarande betydelse for Sveriges sakerhet.

Verksamhetsutovaren ska — forutom med leverantoren — dven inga séker-
hetsskyddsavtal med de underleverantdrer som leverantdren avser anlita
for att fullgora sitt kontrakt, om det behovs for att tillgodose kraven pa
sdkerhetsskydd (prop. 2017/18:89 s. 131).

Enligt 2 kap. 6 § tredje stycket sikerhetsskyddslagen omfattas dven
enskilda verksamhetsutovare av kravet pa sikerhetsskyddsavtal. Eftersom
enskilda i huvudsak inte omfattas av upphandlingslagstiftningen géller
skyldigheten i stéllet i motsvarande situationer, dvs. nér enskilda verksam-
hetsutdvare avser inga avtal om varor, tjdnster och byggentreprenader med
en leverantor.

Kravet pa sikerhetsskyddsavtal géller alltsa endast vid vissa typer av
anskaffningar. Dessutom giéller det endast forfaranden i vilka det fore-
kommer uppgifter i sdkerhetsskyddsklassen konfidentiell eller hogre, eller
forfaranden som avser eller ger leverantoren tillgang till annan sdkerhets-
kinslig verksamhet av motsvarande betydelse for Sveriges sdkerhet.
Foljaktligen finns det inte nagot krav pa att ingd sakerhetsskyddsavtal om
det endast handlar om uppgifter som ar begriansat hemliga eller sékerhets-
kénslig verksamhet av motsvarande betydelse.

I sékerhetsskyddsavtalet ska det enligt 2 kap. 6 § forsta stycket séker-
hetsskyddslagen specificeras vilka sdkerhetsskyddskrav som ska till-
godoses av leverantdren. Ett sidkerhetsskyddsavtal kan bla. innehélla
overenskommelser om sikerhetsskyddsorganisationen, informationssiker-
het, sékerhetsprovning av personal, inklusive placering i sékerhetsklass
och registerkontroll, utbildning och foérdelning av kostnaderna for séker-
hetsskyddet. Som regel gors affarsavtalet beroende av att dliggandena i
sakerhetsskyddsavtalet foljs av leverantoren.
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Forutom att ett sdkerhetsskyddsavtal innebédr att en leverantor
kontraktuellt har forbundit sig att vidta vissa sdkerhetsskyddsatgérder,
utgoér ett sikerhetsskyddsavtal ocksda grund for sdkerhetsprovning av
personal hos leverantéren enligt 3 kap. sdkerhetsskyddslagen (prop.
2017/18:89 s. 104 och 141). Ett sékerhetsskyddsavtal innebér dock inte i
sig att sdkerhetsskyddslagen blir direkt tillimplig pé leverantdrens
verksamhet. Diaremot kan en leverantdr som exempelvis tillhandahaller
driftstjénster at ett flertal myndigheter genom sitt samlade engagemang
anses bedriva sédkerhetskénslig verksamhet. Sékerhetsskyddslag-
stiftningen kan alltsd i sddana fall bli direkt tilldimplig pa leverantdren av
driftstjénsterna.

Det finns behov av att utvidga kravet pa sikerhetsskyddsavtal

Liksom utredningen anser regeringen att det kan finnas ett behov av
sdkerhetsskyddsavtal under andra forfaranden 4n sddana offentliga upp-
handlingar och andra anskaffningar som i dag omfattas av krav pé séker-
hetsskyddsavtal.

For det forsta krivs inte sdkerhetsskyddsavtal infor avtal, samverkan och
samarbeten som inte sker i anslutning till offentlig upphandling eller annan
anskaffning. Exempelvis sker sddan samverkan och sddant samarbete
inom ramen for forskning, t.ex. ndr det géiller utveckling av forsvars-
materiel eller informationssystem. Ett annat exempel dr samverkan inom
ramen for arbetet med informations- och cybersikerhet. Vid forfaranden av
de angivna slagen kan sidkerhetsskyddsklassificerade uppgifter eller i
ovrigt sdkerhetskénslig verksamhet behova exponeras for de andra aktorer
som verksamhetsutovaren samverkar eller samarbetar med. Om de utom-
stdende aktorerna inte genomfor tillrdckliga sdkerhetsskyddsatgirder,
sdsom sdkerhetsprovning av personal och informationssikerhetsatgérder
for att forhindra att obehdriga far tillgang till sékerhetsskyddsklassi-
ficerade uppgifter, kan det innebira sarbarheter for Sveriges sikerhet. Det
kan dérfor finnas behov av sékerhetsskyddsavtal infor avtal, samverkan
och samarbeten som inte sker i anslutning till anskaffning for att kraven
pa sdkerhetsskydd ska tillgodoses.

Det finns inte heller krav pa sdkerhetsskyddsavtal infor férfaranden da
verksamhetsutovaren dr leverantdr och bestillaren kan fa tillgdng till
sikerhetskdnslig verksamhet genom uppdraget. Ett praktiskt exempel &r
ndr offentliga eller enskilda verksamhetsutévare med héga skyddsvérden
upplater en fastighet, lokal eller anldggning — kanske inklusive tekniska
resurser — at nagon annan aktor. Det kan vara fraga om upplételse av plats
i skyddsrum eller bergrum eller mojlighet att anvénda ett laboratorium. Ett
annat exempel kan vara nér offentliga eller enskilda verksamhetsutdvare
levererar varor, sasom ndr FMV 6verlater eller upplater stridsflygplan eller
annan 16s egendom med hoga skyddsvirden. Vid dessa former av upp-
latelse och forsdljning kan det finnas ett behov av att klargora for hyres-
gisten eller bestillaren hur olika skyddsvérden ska skyddas under t.ex. ett
upphandlingsforfarande, en avtalsforhandling eller under avtalstiden. Om
ett sdkerhetsskyddsavtal inte ingés finns det en fara att skyddsvéirdena inte
féar ett tillrackligt skydd.

Vidare ar det oklart om det krivs sdkerhetsskyddsavtal nir statliga
myndigheter ska ingé avtal om varor, tjdnster eller byggentreprenader med



andra statliga myndigheter. Detta har sin grund i att det i olika samman-
hang har framforts att statliga myndigheter inte kan inga avtal i civilrattslig
mening med varandra eftersom de bada ingér i den juridiska personen
staten (se bl.a. SOU 1994:136 s. 181). Det far till foljd att det ar osdkert
om upphandlingslagstiftningen, som géller atgdrder som vidtas i syfte att
anskaffa varor, tjénster eller byggentreprenader genom tilldelning av
kontrakt, giller for sddana anskaffningar. En dom fran Kammarrtten i
Stockholm talar for att upphandlingslagstiftningen kan vara tillimplig i
vissa fall (dom den 23 juni 2017 i mal nr 7355-16). Konkurrensverket har
emellertid i december 2018 publicerat ett stillningstagande (diarienummer
514/2018) dér myndigheten gér bedomningen att anskaffningar mellan
statliga myndigheter inte omfattas av upphandlingslagstiftningen om de
bada myndigheterna ingdr i samma juridiska person. Upphandlings-
myndigheten har i sitt remissvar till utredningen Statliga servicekontor —
mer service pa fler platser (SOU 2018:43) kommit till samma slutsats.
Négot prejudikat fran Hogsta forvaltningsdomstolen som klargor rattslaget
finns inte. Av forarbetena till sdkerhetsskyddslagen framgar visserligen att
kravet pa sidkerhetsskyddsavtal géller all typ av upphandling, &ven
upphandling som med stod av lagen (2016:1145) om offentlig upp-
handling (LOU) &r undantagen fran kraven i upphandlingsregelverket
(prop. 2017/18:89 s. 141). Diremot ar det oklart om det kan anses vara
friga om en upphandling i sdkerhetsskyddslagens mening om ett for-
farande 6ver huvud taget inte faller inom upphandlingslagstiftningens
tillimpningsomréade. Osdkerheten kring om kravet pé sékerhetsskyddsavtal
géller vid anskaffningar mellan statliga myndigheter &r otillfredsstéllande
eftersom det — liksom vid anskaffningar mellan andra aktorer — kan finnas
behov av att inga sékerhetsskyddsavtal for att kraven pa sdkerhetsskydd
ska bli tillgodosedda.

Sammanfattningsvis finns det alltsa inte nagot krav pa sidkerhetsskydds-
avtal infor avtal, samarbeten och samverkan som géller annat &n
anskaffning samt infor forfaranden d& en verksamhetsutovare agerar
leverantor. Vidare dr det osdkert om det finns krav pa sakerhetsskyddsavtal
vid anskaffningar mellan statliga myndigheter. Behovet av sdkerhets-
skyddsavtal kan dock vara lika stort under angivna férfaranden som under
forfaranden som i dag omfattas av krav pd sdkerhetsskyddsavtal. Av-
saknaden av krav pa sikerhetsskyddsavtal infor vissa avtal, samverkan och
samarbeten dér sdkerhetskénslig exponeras for utomstiende medfér en
beaktansvard risk for att nodvandiga sédkerhetsskyddsatgérder inte vidtas
och foljaktligen for Sveriges sikerhet. Det finns dérfor ett behov av att
utvidga kravet pa sikerhetsskyddsavtal.

Kravet pd sdkerhetsskyddsavtal ska som huvudregel gdlla i alla
situationer ddr sdikerhetskdnslig verksamhet exponeras

Mot bakgrund av de risker for Sveriges sdkerhet som avsaknad av sdker-
hetsskyddsavtal kan innebéra i vissa situationer — och i linje med principen
om att sidkerhetskénslig verksamhet ska ha samma skydd oavsett var och
hur verksamheten bedrivs — bor skyldigheten att ingé sékerhetsskyddsavtal
inte vara begrinsad till offentlig upphandling och andra anskaffningar.
I stéllet bor risken for att en annan aktor far tillgang till sékerhetsskydds-
klassificerade uppgifter i eller i &vrigt sdkerhetskénslig verksamhet vara
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avgorande. Att det dr risken for exponering snarare &dn anledningen till
exponeringen som bor vara avgdrande tillstyrks ocksa av flera remiss-
instanser, sdsom FMV, ISP, PTS och Sdkerhetspolisen. En reglering som
ar inriktad pa t.ex. en viss typ av avtal eller samarbete riskerar dessutom
att bli 6verspelad. Regeringen anser dérfor att en verksamhetsutdvare som
huvudregel bor vara skyldig att ingé ett sdkerhetsskyddsavtal oavsett om
denne dr leverantor eller bestéllare och oavsett vilken typ av avtal, sam-
verkan eller samarbete det dr friga om, under forutsittning att den andra
aktoren kan f2 tillgéng till den sdkerhetskénsliga verksamheten.

Att utvidga kravet pad sdkerhetsskyddsavtal kan, som flera remiss-
instanser papekar, innebéra en okad arbetsborda for verksamhetsutdvare
och fordroja vissa samarbeten. Det géller sirskilt, sésom Forsvarsmakten,
Sdkerhets- och forsvarsforetagen, Lidingé kommun, Livsmedelsverket,
Luled kommun och Ldnsstyrelsen i Norrbotten anfor, inom forsknings-
samarbeten, totalférsvarsplaneringen inklusive arbete med civilt forsvar
och krisberedskap, nir sdkerhetsskyddsklassificerad information delas
mellan ett stort antal statliga myndigheter, kommuner, regioner och privata
aktorer. Som Vattenfall, Finansinspektionen och Swedavia papekar kan
det dven fa liknande konsekvenser vid samarbeten mellan flera bolag inom
samma koncern. Dessa konsekvenser dr dock motiverade med hénsyn till
det behov av sidkerhetsskydd som normalt dven finns vid samarbeten. Det
ar vidare varken mdjligt eller lampligt att, som Vattenfall foreslar, dndra
begreppet verksamhetsutovare till att i vissa fall avse hela koncerner med
foljd att det inte skulle krivas sdkerhetsskyddsavtal mellan aktiebolag
inom samma koncern. Som Vattenfall anfor anses en verksamhetsutovare
inte kunna vara tva aktiebolag, utan varje juridisk person, statlig myndig-
het, kommun eller region som bedriver sékerhetskdnslig verksamhet utgor
en verksamhetsutovare med en egen skyldighet att tillgodose kraven pa
sdkerhetsskydd. Det dr darfor som ett aktiebolag ska ingé sékerhetsskydds-
avtal med ett annat bolag i samma koncern om forutséttningarna i ovrigt i
2 kap. 6 § sdkerhetsskyddslagen ar uppfyllda (prop. 2017/18:89 s. 142).
Négot beredningsunderlag for att &ndra detta centrala begrepp inom ramen
for detta lagstiftningsarende finns inte. Det dr vidare inte ldmpligt att &ndra
begreppets omfattning till att ibland omfatta koncerner, bl.a. med tanke pa
att atgirdsforeldgganden och sanktionsavgifter, som tillsynsmyndig-
heterna enligt regeringens forslag i avsnitt 9 ska fa besluta, bor beslutas
mot ett bolag och inte en koncern. Det finns inte heller beredningsunderlag
for att inom detta lagstiftningsédrende behandla Vattenfalls forslag om att
infOra ett certifieringssystem for sdkerhetsskydd.

Regeringen anser didremot, till skillnad frén FOI, inte att kravet pa
sikerhetsskyddsavtal bor utvidgas till att gilla forfaranden dir den andra
aktoren endast kan fa tillgang till uppgifter 1 sékerhetsskyddsklassen
begransat hemlig eller sdkerhetskénslig verksamhet av motsvarande
betydelse for Sveriges sdkerhet. Som FOI pépekar kan det visserligen
finnas behov av att skydda dven begrénsat hemliga uppgifter. Den fragan
har dock inte omfattats av utredningens uppdrag och kan déarfor inte
behandlas inom ramen for detta lagstiftningsdrende. Det ska dock
poédngteras att det i situationer dir det inte finns krav pé& sékerhets-
skyddsavtal dndé kan finnas anledning att ingd andra typer av sdkerhets-
skyddsoverenskommelser for att reglera sédkerhetsskyddet (jfr 7 kap. 1 §
andra stycket PMFS 2019:2). Sddana 6verenskommelser utgor dock i sig



inte grund for beslut om att placera en anstéllning eller annat deltagande
hos motparten 1 sdkerhetsklass eller for sédkerhetsprovning med
registerkontroll och sérskild personutredning av en person som innehar en
sadan befattning.

Kravet pa sékerhetsskyddsavtal bor vidare inte utvidgas till att omfatta
situationer nédr en myndighet har makt att med tvang bereda sig tillgang till
sakerhetsskyddsklassificerade uppgifter eller i ovrigt sdkerhetskinslig
verksamhet. Sddana maktmedel finns frimst inom ramen for tillsyn och
brottsutredningar, sdsom husrannsakan, beslag och motsvarande atgarder.
Till skillnad fran SKR anser regeringen inte heller att kravet bor omfatta
tvangsupplatelser, sdsom beslut om ledningsritt for en mobilantenn pa ett
vattentorn. Det vore i de flesta fall orimligt att kréva sékerhetsskyddsavtal
vid sddana tvngsforfaranden. Vidare framstér det som svért att genomfora
praktiskt, sarskilt i de fall dér det krdvs skyndsamhet eller dér det ar viktigt
att den som atgérden vidtas hos inte underrittas i forvag.

Kravet bor inte heller utvidgas till att gélla tillstindsforfaranden eller,
som FRA anfor, forfaranden enligt 6 kap. 19 a § lagen (2003:389) om
elektronisk kommunikation. Enligt 6 kap. 19 a § lagen om elektronisk
kommunikation &r operatdrer som for signaler i elektronisk form over
Sveriges grians skyldiga att for FRA:s underrittelseverksamhet ldmna
sddan information till FRA som gor det enkelt for myndigheten att ta hand
om signalerna. Som FRA anfor vore det inte ldmpligt om ett sddant for-
farande skulle omfattas av krav pa sékerhetsskyddsavtal och f6ljaktligen
att operatorerna bl.a. skulle prova ldmpligheten av att limna ut sdkerhets-
skyddsklassificerade uppgifter till myndigheten.

Liksom tidigare bor kravet pa sidkerhetsskyddsavtal gélla oavsett om en
leverantor har sin juridiska hemvist i ett annat land. Som FMV anfor kan
det finnas behov av mer vigledning om hur kravet pa bl.a. sdkerhets-
skyddsavtal ska tillimpas i dessa fall. Sddana anvisningar bor dock i sa fall
ske pa annat sétt &n genom lagstiftning.

Sammanfattningsvis bor alltsé kravet pa sikerhetsskyddsavtal utvidgas
pa sé sitt att det utgar fran risken for exponering av den sékerhetskinsliga
verksamheten snarare dn vilken sorts avtal, samarbete eller samverkan det
ar fraga om och vilken roll i forfarandet som verksamhetsutdvaren har.
Kravet bor dérfor gélla nir en verksamhetsutovare avser att genomfora en
upphandling, inga ett avtal eller inleda en samverkan eller ett samarbete
med en annan aktdr under forutséttning att aktéren genom forfarandet kan
fa tillgang till sakerhetsskyddsklassificerade uppgifter i sdkerhetsskydds-
klassen konfidentiell eller hogre, eller annan sékerhetskénslig verksamhet
av motsvarande betydelse for Sveriges sékerhet. Liksom tidigare bor ett
sdkerhetsskyddsavtal vara pa plats innan den andra akt6ren kan fa tillgang
till den sdkerhetskéansliga verksamheten for att verksamheten aldrig ska st
utan skydd. Detta bor dock tydliggdras i lagtexten. Det ska podngteras att
det foreslagna kravet pa sdkerhetsskyddsavtal inte per automatik innebér
att det &r lampligt ur sdkerhetsskyddssynpunkt att genomfora vissa for-
faranden om ett sdkerhetsskyddsavtal ingas. I avsnitt 7.2 foreslar reger-
ingen ocksa att verksamhetsutovaren ska gora en sdrskild sdkerhets-
skyddsbedémning och en ldmplighetsprovning innan ett forfarande som
kraver sikerhetsskyddsavtal inleds.

Till skillnad fran Swedavia och Specialfastigheter AB anser regeringen
inte att det bor inforas ett sérskilt krav pé att ingd sdkerhetsskyddsavtal om
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verksamhetsutdvaren upptiacker behovet av ett sidant avtal forst efter att
ett affarsavtal har ingatts. Att ett sdkerhetsskyddsavtal ska vara pa plats
innan den andra aktoren kan fa tillgang till den sdkerhetskénsliga
verksamheten, innebér inte att skyldigheten att ingé sékerhetsskyddsavtal
slutar gélla efter det skedet av forfarandet. Om verksamhetsutovaren
felaktigt har bedomt att ett visst forfarande inte kraver sidkerhetsskydds-
avtal maste verksamhetsutovaren alltsd ingd sidkerhetsskyddsavtal i
efterhand eller avbryta samarbetet i den del det innebér att den andra parten
far tillgdng till den sédkerhetskénsliga verksamheten. En sédrskild
bestimmelse om att teckna sikerhetsskyddsavtal i efterhand behovs darfor
inte.

Som E-hdlsomyndigheten papekar kan kraven pa sikerhetsprovning i ett
sdkerhetsskyddsavtal & konsekvenser for arbetstagare i den verksamhet
som omfattas av avtalet, sdisom omplaceringar och uppsédgningar. Detta &r
dock en konsekvens som redan f6ljer av gédllande lagstiftning. Regeringen
anser darfor till skillnad fran E-hdlsomyndigheten inte att de ndrmare
arbetsrittsliga konsekvenserna av forslaget bor utredas vidare inom ramen
for detta lagstiftningsérende.

Sckerhetsskyddsavtal ska dven i fortsdttningen ingds med
underleverantorer

I linje med vad FOI och FMV uttrycker ar det viktigt att en verksamhets-
utdvare, liksom i dag, dven har ansvar for att ingd avtal med under-
leverantorer. Annars riskerar hela syftet med sdkerhetsskyddsavtal att ga
forlorat. Med hénsyn till att regeringen i avsnitt 9 foreslar att sanktions-
avgift ska kunna beslutas bl.a. om verksamhetsutvare underléter att ingé
sdkerhetsskyddsavtal bor dock skyldigheten fortydligas. Det &r dven
viktigt att skyldigheten tydliggdrs med tanke pa att det endast ar i de fall
det finns en skyldighet att inga sdkerhetsskyddsavtal som ett sidant avtal
utgor grund for sdkerhetsprovning av motpartens personal. Skyldigheten
att inga sdkerhetsskyddsavtal bor géilla nar den som en verksamhetsutdvare
avser att ingé eller har ingatt sdkerhetsskyddsavtal med avser att anlita en
underleverantor for att fullgora sin forpliktelse. Liksom kravet pa att inga
sikerhetsskyddsavtal med leverantorer och andra, bor kravet pa sékerhets-
skyddsavtal med en underleverantdr endast gélla om underleverantdren
genom sitt uppdrag kan fa tillgdng till sékerhetsskyddsklassificerade
uppgifter i sikerhetsskyddsklassen konfidentiell eller hdgre, eller annan
sdkerhetskdnslig verksamhet av motsvarande betydelse for Sveriges
sdkerhet. Vidare bor det krivas att sékerhetsskyddsavtalet ingds innan
underleverantdren kan fé tillgéng till den sdkerhetskdnsliga verksamheten.
I de fall som underleverantoren i fraga endast kommer kunna fa tillgang
till uppgifter i sdkerhetsskyddsklassen begransat hemlig eller sdkerhets-
kanslig verksamhet av motsvarande betydelse for Sveriges sdkerhet,
kommer det alltsé inte finnas krav pé sékerhetsskyddsavtal. En verksamhets-
utdvare behdver dock i sadana fall i regel vidta andra atgirder for att till-
godose sikerhetsskyddet.

FMYV anser att forslaget innebér att bdde den upphandlande myndigheten
och leverantdren kommer behdva teckna sdkerhetsskyddsavtal med en
underleverantdr inom ramen for samma uppdrag. Det menar FMV dr
problematiskt eftersom det finns en risk att sékerhetsskyddsavtalen star i



strid med varandra. Regeringen instimmer i FMV:s synpunkt pa sé vis att
bade den upphandlande myndigheten och leverantéren i vissa fall kan
behova teckna sdkerhetsskyddsavtal med en underleverantér inom ramen
for samma uppdrag. Den situationen kommer dock bara uppstad om adven
leverantoren dr verksamhetsutovare och under forutsdttning att under-
leverantdren genom sitt uppdrag kan fa tillgang till badde den upphandlande
myndighetens och leverantorens sdkerhetskinsliga verksamhet. Risken for
oforenliga villkor kan framforallt tdinkas uppkomma om de béda verksam-
hetsutdvarna har olika tillsynsmyndigheter och omfattas av olika myndig-
hetsforeskrifter. De bdda avtalen kommer dock i sddana fall ha olika
syften. Det ena avtalet kommer ha till syfte att skydda den upphandlande
myndighetens sdkerhetskinsliga verksamhet och det andra kommer ha till
syfte att skydda leverantorens sdkerhetskéinsliga verksamhet. Enligt
regeringens uppfattning kan det saledes behdvas tva sikerhetsskyddsavtal
i de situationerna for att ett fullgott sdkerhetsskydd ska upprétthallas under
uppdraget.

6.2 Den utvidgade skyldigheten att inga
sakerhetsskyddsavtal ska ha undantag

Regeringens forslag: Mellan statliga myndigheter ska kravet pa siker-
hetsskyddsavtal endast gilla vid anskaffning av en vara, tjdnst eller
byggentreprenad.

Regeringen ska fa meddela foreskrifter om undantag fran skyldig-
heten att ingd sdkerhetsskyddsavtal. Om det finns sérskilda skél ska
regeringen ocksa fa besluta om sddana undantag i enskilda fall.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningen foreslar dock inte att det ska krdvas sirskilda skél for att
regeringen ska fa besluta undantag fran kravet pé sikerhetsskyddsavtal i
enskilda fall.

Remissinstanserna: Skdvde kommun, Socialstyrelsen och Afférsverket
svenska krafindt anser att det dven kan finnas behov av sdkerhets-
skyddsavtal vid forfaranden mellan myndigheter som inte géller
anskaffning av en vara, tjanst eller byggentreprenad. Bland annat FOI,
FRA och Férsvarsunderrdttelsedomstolen anser att grinsen mellan
anskaffning respektive samarbete och samverkan kan behova klargoras.
SKR och ett antal kommuner, regioner och lénsstyrelser, saisom Gdvle
kommun, Stockholms kommun, Gotlands kommun, Géteborgs kommun,
Luleda kommun, Region Kronoberg, Region Skdane, Region Stockholm och
Linsstyrelsen i Skdne, anser att det i nagon man behdvs undantag for
samarbete och samverkan mellan kommuner och mellan regioner. Vissa
av dem anser att det dven bor inforas undantag for samverkan och
samarbeten mellan kommuner och regioner, kommuner och deras bolag
och regioner och dess bolag. Ett antal remissinstanser, sasom FOI,
Forsvarsmakten, FRA, Forsvarsunderrittelsedomstolen, Sdkerhets- och
forsvarsforetagen och Svenska Bankforeningen, anser att det i ndgon man
bor goras undantag fran kravet pa sidkerhetsskyddsavtal niar bada parter
bedriver sikerhetskénslig verksamhet. Specialfastigheter AB framfor att
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det behovs klargérande om vad som giller ndr bada parter bedriver
sdkerhetskinslig verksamhet. Luled kommun anser inte att kommunen bor
vara skyldig att inga sdkerhetsskyddsavtal infor viss samverkan som krivs
av kommunen enligt lag. Ingen remissinstans motsétter sig att regeringen
ska fa foreskriva och besluta om undantag fran kravet pa sédkerhets-
skyddsavtal. Vissa remissinstanser, sasom FRA, Fortifikationsverket,
Forsvarsunderrittelsedomstolen och Svenskt Ndringsliv, har dock
synpunkter pd vilka som bdr beviljas undantag.

Skilen for regeringens forslag

Den utvidgade skyldighet att ingé sékerhetsskyddsavtal som regeringen
foreslar i avsnitt 6.1 omfattar krav pa sdkerhetsskyddsavtal vid vitt skilda
mellanhavanden mellan olika typer av aktorer. Det bor darfor dvervégas
om det finns skil att i vissa fall gora undantag fran kravet.

Mellan statliga myndigheter bor kravet pd sdkerhetsskyddsavtal endast
gdlla anskaffning av varor, tjdnster och byggentreprenader

Det forsta undantaget som bor vervigas dr det som utredningen foreslar,
nidmligen att det mellan statliga myndigheter endast ska finnas krav pa
sdkerhetsskyddsavtal nir det giller anskaffning av en vara, tjdnst eller
byggentreprenad. Det innebdr att rena samverkans- och samarbets-
situationer mellan myndigheter undantas fran kravet pa siakerhetsskydds-
avtal.

Samverkan och samarbeten mellan statliga myndigheter kan ha ménga
former. I vissa fall kan det handla om enstaka eller regelbundna avstdm-
ningar eller om utbyte av information. I andra fall kan det handla om mer
langvariga samarbeten eller samverkan pa ett visst omrade och mot ett
gemensamt mél. Skyldigheten att samverka kan f6lja av forfattning eller
regeringsbeslut, men kan ocksa ske pd myndigheternas eget initiativ som
ett led i strivan att pa bésta sétt utfora myndigheternas uppdrag.

Ett skdl som talar for att undanta rena samarbeten och ren samverkan
mellan statliga myndigheter fran kravet pa att inga sékerhetsskyddsavtal
ar att statliga myndigheter ingar i den juridiska personen staten, och att de
darmed foretrader samma Gvergripande statliga intresse. Ett annat skél &r
att det pa bada sidor handlar om en verksamhet som i hog grad &r
regelstyrd pa sa satt att skyldigheten att samverka manga ganger foljer av
forfattning eller regeringsbeslut. Ett ytterligare skl ar att bada parter
omfattas av regleringen i offentlighets- och sekretesslagen (2009:400),
OSL. De sikerhetsskyddsklassificerade uppgifter som kan behdva delas
mellan myndigheter inom ramen for ett samarbete eller en samverkan &r
normalt sddana att de omfattas av sekretess som géller oavsett i vilken
verksamhet de forekommer, sasom utrikes- eller férsvarssekretess enligt
15 kap. 1 och 2 §§ OSL. Det innebér att uppgifterna regelméssigt kommer
ha samma sekretesskydd hos bada parter. Avsaknaden av sdkerhets-
skyddsavtal skulle darfor inte innebéra att sdkerhetsskyddsklassificerade
uppgifter helt saknar skydd. Myndigheter &r som regel ockséa vana vid att
hantera sekretessbelagd information och har rutiner for det. Dessutom
omfattas statliga myndigheter i storre utstrackning &n enskilda aktdrer av
sakerhetsskyddslagen med foljd att det finns sikerhetsskydd hos bada parter.
Dessa skdl medfor att det generellt sett inte finns ett lika stort behov av krav



pa sdkerhetsskyddsavtal vid samarbete och samverkan mellan statliga
myndigheter. Som Skovde kommun, Socialstyrelsen och Affirsverket
svenska krafindt framfor kan det dock finnas enskilda avvikelser.

Det mer begriansade behovet stéillt mot de oldgenheter som krav pa
sakerhetsskyddsavtal kan innebdra gor att regeringen, i linje med
utredningen, anser att ren samverkan och rent samarbete mellan statliga
myndigheter bor undantas frén kravet pa sdkerhetsskyddsavtal. Detta
innebér dock inte, som Socialstyrelsen anfor, att myndigheter kommer
sakna incitament for att identifiera och skydda den sdkerhetsskydds-
klassificerade information som &verfors. Franvaro av krav pé sidkerhets-
skyddsavtal innebdr inte att en myndighet som ar verksamhetsutdvare kan
bortse fran sikerhetsskyddet under ett viss forfarande, utan att detta far
tillgodoses pa andra sitt. Bland annat kan det finnas anledning att ingd
nagon annan form av sédkerhetsskyddsdverenskommelse. Det &r ocksé
naturligt att en statlig myndighet som ska inga samverkan med en annan
statlig myndighet, dar utbyte av sékerhetsskyddsklassificerade uppgifter
kan ske, forvissar sig om att sdkerhetsskyddet hos den andra myndigheten
ar godtagbart.

Liksom utredningen anser regeringen inte att skilen mot ett generellt
krav pa sdkerhetsskyddsavtal vid ren samverkan och rena samarbeten har
samma tyngd nér det géller situationer dér statliga myndigheter dr bestéllare
och leverantor i forhallande till varandra, dvs. ndr en myndighet anskaffar
en vara, tjinst eller byggentreprenad av en annan myndighet. I sddana
situationer handlar det inte frimst om att myndigheterna arbetar mot ett
gemensamt statligt mal, utan de agerar snarare som aktorer pa en marknad.
Vid utkontraktering och andra anskaffningar kan det inte séllan finnas
intressen — inte minst effektivitetsskidl — som kan std i motsats till kraven
pa sédkerhetsskydd. Vidare ror det sig i manga fall om varor och tjdnster
med stora skyddsvérden. Ett exempel kan vara att en myndighet hanterar
andra myndigheters personaladministration och darfor far tillgang till
sikerhetsskyddsklassificerade uppgifter. Aven om parterna pa émse sidor
ar statliga myndigheter kan det dé finnas ett stort behov av att klargdra
vilka krav pa sikerhetsskydd som géller i frdga om de sékerhetsskydds-
klassificerade uppgifter som utféraren behandlar. Med hénsyn till att
behovet av sédkerhetsskydd vid anskaffningar mellan myndigheter
generellt sett dr storre dn vid rena samarbeten och samverkan, anser
regeringen att det ska finnas krav pa sékerhetsskyddsavtal i dess fall.

Statliga myndigheter ska alltsd endast ha en skyldighet att inga
sdkerhetsskyddsavtal med en annan statlig myndighet nir det géller
anskaffning av en vara, tjinst och byggentreprenad. Ett antal remiss-
instanser, bl.a. FOI, FRA och Forsvarsunderrdttelsedomstolen, anser att
det behover klarldggas vad som dr anskaffning respektive sadant sam-
arbete och sddan samverkan som &r undantaget fran krav pa sékerhets-
skyddsavtal. Ledning for tolkning av begreppet anskaftning av vara, tjanst
eller byggentreprenad kan hédmtas ur upphandlingslagstiftningen. Enligt
forarbetena till 1 kap. 2 § LOU avser uttrycket att nigon genom onerost
fang, dvs. ett dmsesidigt forpliktande avtal, far tillgang till varor, tjénster
eller byggentreprenader. Typfall ar kop, hyra och leasing (prop.
2015/16:195 s. 932). Som FOI anfor kan vissa forfaranden, som
exempelvis nir en myndighet &r inhyrd hos en annan myndighet, innefatta
bade samarbete, samverkan och anskaffning. Regeringen anser dock till
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skillnad frdn FOI inte att det bor vara forenat med beaktansvirda
tillampningsproblem att urskilja vilken del av ett samarbete som avser
anskaffning av en vara, tjdnst eller byggentreprenad och darfor kraver
sikerhetsskyddsavtal.

Andra undantag bor inte inforas i sdkerhetsskyddslagen

SKR och ett antal kommuner, regioner och lénsstyrelser, sdsom Gdvle
kommun, Stockholms kommun, Gotlands kommun, Goteborgs kommun,
Luled kommun, Region Kronoberg, Region Skdne, Region Stockholm och
Liinsstyrelsen i Skdane, anser att det d&ven behdvs undantag for samarbete
och samverkan mellan kommuner och mellan regioner. Vissa av
remissinstanserna anser att det dven bor infoéras undantag for samarbeten
och samverkan mellan kommuner och regioner, kommuner och deras
bolag och regioner och deras bolag. Flera av dessa remissinstanser
framhaller att samma skil som finns for ett undantag nér det géller statliga
myndigheter ocksa gor sig gillande for kommuner och regioner. Vidare
framfor vissa av dem att kravet pa sédkerhetsskyddsavtal kommer bli
administrativt tungrott, resurskrdvande och riskera att motverka
samverkan.

Regeringen anser dock inte att skélen for ett undantag nér det géller
samverkan och samarbeten mellan statliga myndigheter gor sig géllande
pa samma sitt betrdffande kommuner och regioner. Kommuner och
regioner skoter lokala och regionala angeldgenheter av allmént intresse och
kan darfor inte sdgas foretrdda samma overgripande intresse som statliga
myndigheter gor. Det kan alltsa finnas ett spanningsforhéallande mellan
exempelvis kommunala och statliga intressen, vilket har uppmérksammats
i ett flertal drenden med sédkerhetspolitiska inslag, t.ex. ndr det géller
uthyrningen av hamnkapacitet pd Gotland och i Blekinge inom ramen for
naturgasprojektet Nordstream 2. Med hénsyn till det anser regeringen att
behovet av ett generellt krav pa sikerhetsskyddsavtal i dessa situationer
viager Over de olidgenheter som ett sddant krav kan innebédra. Nagot
undantag for kommuners och regioners samverkan och samarbeten bor
darfor inte inforas i sdkerhetsskyddslagen. Det bor dock framhéllas att det
ménga ganger kan finnas sitt att undvika att behdva inga sékerhetsskydds-
avtal, inte minst genom att verksamhetsutévare minimerar utomstaendes
insyn i verksamheten till situationer dar det verkligen &r nédvéandigt, och
genom att minimera utomstdendes tillgdng till sdkerhetsskydds-
klassificerade uppgifter. Om ett samarbete eller en samverkan kan genom-
foras utan att motparten kan fa tillgang sdkerhetsskyddsklassificerade
uppgifter i sdkerhetsskyddsklassen konfidentiell eller hogre eller siker-
hetskénslig verksamhet av motsvarande betydelse for Sveriges sékerhet,
behdver nagot sidkerhetsskyddsavtal inte ingas.

FOI, Forsvarsmakten, FRA, Forsvarsunderrittelsedomstolen, Sdker-
hets- och forsvarsforetagen och Svenska Bankforeningen anser att det i
nagon man bor goras undantag fran kravet pa sidkerhetsskyddsavtal nir
bada parter bedriver sdkerhetskinslig verksamhet. Specialfastigheter AB
framfor att det behovs klargérande om vad som géller ndr bada parter
bedriver sékerhetskénslig verksamhet. En verksamhetsutovares sdkerhets-
skyddsatgirder utgér fran den egna sékerhetskénsliga verksamheten och
de skyddsvérden som finns i den. Nér bada parter omfattas av sikerhets-



skyddslagen har alltsd sdkerhetsskyddsavtal den funktionen att det
anpassar och preciserar sikerhetsskyddet hos en verksamhetsutovare for
att ocksa skydda motpartens verksamhet under det aktuella forfarandet.
Utan krav pé sékerhetsskyddsavtal i dessa situationer finns det en risk for
att fel eller otillrdckliga sékerhetsskyddsatgérder vidtas. Regeringen anser
dérfor inte att den omsténdigheten att bada parter bedriver sdkerhets-
kénslig verksamhet berdttigar till undantag fran kravet pa sidkerhets-
skyddsavtal. Regeringen anser inte heller, till skillnad frdn FOI och
Forsvarsmakten, att det generellt sett dr s& att sdkerhetsskyddet kan
sakerstdllas genom andra typer av sdkerhetsskyddsoverenskommelser i
dessa situationer, bl.a. eftersom séddana 6verenskommelser inte dr grund
for sdkerhetsprovning enligt 3 kap. sdkerhetsskyddslagen.

Luled kommun anser inte att det bor krévas sdkerhetsskyddsavtal for
sadan samverkan som krdvs av kommunen enligt lagen (2006:544) om
kommuners och regioners atgéarder infoér och vid extraordindra handelser i
fredstid och hojd beredskap. Enligt Luled kommun behdver sdkerhets-
skyddsklassificerade uppgifter i vissa fall utbytas inom ramen for den
samverkan. Regeringen delar Luled kommuns synpunkt pa sa sétt att det
kan vara problematiskt med krav pa sékerhetsskyddsavtal i situationer nér
det samtidigt finns krav enligt forfattning eller regeringsbeslut som
forutsétter ett utbyte av sdkerhetsskyddsklassificerade uppgifter. Syn-
punkten avser dock en speciell situation som ar svar att reglera i lag genom
ett generellt undantag. Det bor i stillet 6vervigas om ett sddant undantag
bor regleras inom ramen for den mdjlighet till undantag genom foreskrifter
och beslut som regeringen foreslar.

Regeringen bor kunna foreskriva och besluta om undantag

Det kan finnas vissa relationer mellan myndigheter dér det inte framstar
som rimligt eller n6dvéndigt med ett krav pa sidkerhetsskyddsavtal. Ett
exempel skulle kunna vara relationen mellan Forsvarsmakten och FMV.
Dessa tvd myndigheter har ett mycket omfattande samarbete och ar tatt
sammanflitade. Aven andra liknande undantag kan vara motiverade. Det
bor dérfor finnas en mdjlighet att undanta myndigheter och andra fran
kravet att ingd sdkerhetsskyddsavtal. Eftersom behoven kan variera dver
tid bor dessa undantag regleras genom forordning. Regeringen bor folj-
aktligen bemyndigas att meddela foreskrifter om undantag fran kravet pa
sakerhetsskyddsavtal.

Det kan vidare finnas ett behov av undantag i vissa specifika fall. Ett
samarbete som en myndighet bedriver i enlighet med forfattning eller
regeringsbeslut och som forutsétter ett utbyte av sédkerhetsskydds-
klassificerade uppgifter, och dér fortroendet mellan parterna bygger pa ett
Omsesidigt intresse av att sdkerheten for uppgifterna upprétthalls, kan vara
ett sadant fall. Viss samverkan pa underrittelseomréadet, t.ex. partner-
samarbeten, kan darfor bli aktuellt for undantag. En annan situation dér ett
undantag kan vara ldmpligt dr anskaffningar av varor och tjénster i ett
tillstand av hojd beredskap. Denna typ av undantag bor som regel ske
genom beslut snarare d4n genom foreskrifter. Om det finns sirskilda skél
bor darfor regeringen, som har det Overgripande ansvaret for Sveriges
sikerhet, dven fa fatta beslut om undantag fran kravet pa sékerhetsskydds-
avtal i enskilda fall.
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Flera remissinstanser har synpunkter pd vilka undantag som bor fore-
skrivas och beslutas, bl.a. FRA, Fortifikationsverket, Forvarsunder-
réttelsedomstolen, FOI och Svenskt Ndringsliv. Synpunkterna kommer
hanteras i det fortsatta forordningsarbetet.

6.3 Kopplingen mellan sdkerhetsskyddsavtal
och sikerhetsprovning fortydligas

Regeringens forslag: Det ska fortydligas att bestimmelserna om
sdkerhetsprovning i sékerhetsskyddslagstiftningen far tillimpas for
sdkerhetsprovning enligt ett sikerhetsskyddsavtal.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningens forslag fortydligar dock inte att det ar for sdkerhetsprovning
enligt ett sdkerhetsskyddsavtal som bestimmelserna om sédkerhets-
provning far tillimpas.

Remissinstanserna: Férsvarsunderrittelsedomstolen stéller sig bakom
forslaget. Ingen annan remissinstans yttrar sig sirskilt i denna del.

Skilen for regeringens forslag: I 3 kap. sékerhetsskyddslagen och
5 kap. sékerhetsskyddsforordningen (2018:658) finns bestimmelser om
krav pé& verksamhetsutdvare att sikerhetsprova personer innan de genom
anstillning eller pa annat sétt far delta i den sékerhetskénsliga verksam-
heten. Sékerhetsprovningen gors av den som ska anstilla eller anlita
personen i fraga. Det huvudsakliga syftet med provningen ar att klarldgga
om personen kan antas vara lojal med de intressen som ska skyddas och i
ovrigt palitlig ur sikerhetssynpunkt. Ett annat syfte &r att utreda eventuella
sarbarheter som skulle kunna gora att personen hamnar i en utsatt situation
och blir sérbar for yttre patryckningar. Sékerhetsprovningen grundar sig
pd en sdkerhetsprovningsintervju och uppgifter som framgér av till
exempel betyg, intyg och referenser. En sikerhetsprovning av en person
infor en befattning som &r placerad i sdkerhetsklass inkluderar dven
registerkontroll och i vissa fall en sérskild personutredning. Om sékerhets-
provning gors infor en befattning som inte &r placerad i sdkerhetsklass kan
den endast genomforas i mer begrinsad omfattning. Vilken sdkerhetsklass
en befattning ska placeras i styrs av vilken tillgang till sdkerhetsskydds-
klassificerade uppgifter den person som innehar befattningen har och
vilken moéjlighet personen har att orsaka skada for Sveriges sékerhet. Vilka
myndigheter och andra som beslutar om placering i sdkerhetsklass
varierar. Enbart regeringen kan besluta om placering i sékerhetsklass 1. I
vissa andra fall &r det verksamhetsutdvaren eller en tillsynsmyndighet som
beslutar om placering i sdkerhetsklass. Sdkerhetspolisen utfor sedan
registerkontroll, efter ansokan av verksamhetsutovaren eller tillsyns-
myndigheten. Sdkerhetspolisen har ocksa ansvar att i vissa fall genomfora
en sérskild personutredning.

En aktoér som har ingatt sidkerhetsskyddsavtal med en verksamhets-
utovare anses som regel inte bedriva den sdkerhetskénsliga verksamhet
som aktoren fér tillgéng till. Enbart tillgangen till uppgifterna gor alltsé
inte att aktdren dr en verksamhetsutdvare som omfattas av kraven péd
sdkerhetsprovning. I sdkerhetsskyddslagen och sédkerhetsskyddsforord-



ningen forutsitts dock att en verksamhetsutdvare genom ett sikerhets-
skyddsavtal ska kunna stélla krav pa sdkerhetsprovning med register-
kontroll och sérskild personutredning motsvarande de som géller for
anstdllda hos verksamhetsutovare. Vidare fOrutsétts att beslut om
placering i sdkerhetsklass, registerkontroll och sirskild personutredning
far ske med stod av avtalet. I linje med detta anges i forarbetena till
sakerhetsskyddslagen att sdkerhetsprovning enligt 3 kap. sékerhetsskydds-
lagen giller vid sdkerhetsprovning enligt ett sdkerhetsskyddsavtal
(prop. 2017/18:89 s. 141). Vidare framgar att ett sakerhetsskyddsavtal ar
grund for beslut om placering i sidkerhetsklass (prop. 2017/18:89 s. 104).

Av sikerhetsskyddslagen framgar dock inte tydligt att ett sdkerhets-
skyddsavtal kan utgora grund for krav pa sdkerhetsprovning av motpartens
personal, eller att det kan utgora grund for beslut om placering i sdkerhets-
klass, registerkontroll och sdrskild personutredning. Denna koppling
mellan sékerhetsskyddsavtal och sdkerhetsprovning bor klargoras i lag,
sarskilt eftersom en sdkerhetsprovning kan uppfattas som integritets-
krénkande och péverka den kontrollerades anstdllning.

Som utredningen foreslar bor det déarfor framga direkt av sdkerhets-
skyddslagen att bestimmelserna i 3 kap. sédkerhetsskyddslagen och
foreskrifter som har meddelats i anslutning till de bestimmelserna far
tillimpas nér ett sdkerhetsskyddsavtal har ingétts. For tydlighets skull bor
det dock preciseras att det dr for sdkerhetsprovning enligt avtalet som
tillimpningen far ske.

6.4 Kraven pa uppfoljning av sdkerhetsskyddsavtal
fortydligas

Regeringens forslag: Det ska inforas ett krav i sékerhetsskyddslagen
pa att verksamhetsutdvaren ska revidera ett sdkerhetsskyddsavtal om
det krévs pa grund av dndrade forhallanden. Det ska dven inforas ett
tydligare krav pd verksamhetsutdvare att vidta de atgérder som behovs
for att tillgodose kraven pé sdkerhetsskydd om motparten i ett
sikerhetsskyddsavtal bryter mot avtalet.

Vidare ska det goras tydligare att ett sdkerhetsskyddsavtal ska
innehélla de krav pad motparten som behovs for att kraven pa
sikerhetsskydd ska kunna tillgodoses. Dessutom ska det inforas krav pa
att 1 sdkerhetsskyddsavtal reglera hur verksamhetsutovaren ska fa
kontrollera att motparten foljer sékerhetsskyddsavtalet och att
verksamhetsutovaren har rétt att revidera avtalet om det krévs pa grund
av dndrade forhallanden.

Utredningens forslag 6verensstimmer delvis med regeringens. Utred-
ningen foreslar dock inte att det ska tydliggéras vad en verksamhets-
utovare har for skyldigheter ndr motparten i ett sdkerhetsskyddsavtal
bryter mot avtalet. Vidare foreslar utredningen varken att det ska tydlig-
goras att ett sikerhetsskyddsavtal ska innehalla de krav pd motparten som
behdvs for att kraven pé sdkerhetsskydd ska kunna tillgodoses eller att ett
sakerhetsskyddsavtal ska reglera hur verksamhetsutovaren ska fa kont-
rollera att motparten foljer avtalet.
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Remissinstanserna: Majoriteten av remissinstanserna tillstyrker eller
har inte nagra invéndningar mot forslaget, sasom Polismyndigheten,
Sékerhetspolisen, Finansinspektionen, Sjofartsverket och Stockholms
tingsrdtt. Svenskt Néringsliv och Ndringslivets regelndmnd har synpunkter
pd vem som ska kontrollera att ett sikerhetsskyddsavtal f6ljs. Finans-
inspektionen anser att det bor regleras hur ofta en verksamhetsutdvare ska
folja upp ett sdkerhetsskyddsavtal. Lidingé kommun anser att det
foreslagna kravet pa revidering kan leda till farre anbudsgivare och dyrare
upphandlingar. Svenska bankforeningen anser inte att bankerna bor
paforas ytterligare krav om uppfoljning. Kammarrdtten i Stockholm efter-
fragar fortydligande angdende ansvaret for uppfoljningen i vissa fall. Upp-
handlingsmyndigheten och SKR framfor att det behovs en fordjupad analys
av hur kravet pa revidering forhaller sig till upphandlingslagstiftningen.
Ett antal remissinstanser, sdsom Lidingé kommun, Swedavia och Svenskt
Naringsliv, efterfragar reglering om kostnadsansvaret for en revidering
eller brutet kontrakt. Sdkerhetspolisen papekar att formerna for kontroll av
att ett sikerhetsskyddsavtal f6ljs maste regleras i sdkerhetsskyddsavtalet
och Upphandlingsmyndigheten péapekar att det bor anges 1 upphandlings-
dokumenten att affarsavtalet fir hdvas om motparten bryter mot sikerhets-
skyddsavtalet.

Skilen for regeringens forslag

Genom uppgifter till utredningen fran tillsynsmyndigheter och verksam-
hetsutovare har det framkommit att det ofta brister i uppfoljningen av
sdkerhetsskyddsavtal.

For ett vil anpassat sékerhetsskydd hos en aktdr som en verksamhets-
utdvare har ingatt sdkerhetsskyddsavtal med, kan det vara lika viktigt med
16pande uppfoljning av avtalet som den ursprungliga analysen av vilka
sakerhetsskyddsatgdrder som behdvs. Bristande eller utebliven upp-
foljning kan i vérsta fall f4 mycket allvarliga konsekvenser for Sveriges
sakerhet eftersom det utan en sddan kontroll inte &r mojligt att sla fast eller
gOra nagot at att skyldigheterna enligt ett sdkerhetsskyddsavtal inte f6ljs.
Vidare kan bristande uppfoljning goéra att verksamhetsutévaren inte upp-
mirksammar att sikerhetsskyddsavtalet behdver revideras for att séker-
hetsskyddsatgérderna ska vara &ndamalsenliga.

Tydligare krav pa uppfoljning

I sdkerhetsskyddslagstiftningen finns det bestimmelser med krav pa
kontroll och revidering av sikerhetsskyddsavtal.

Enligt 2 kap. 6 § andra stycket sdkerhetsskyddslagen ska verksamhets-
utdvaren kontrollera att leverantoren foljer sdkerhetsskyddsavtalet. Kravet
ar tydligt och det finns inte anledning att anta att kravets utformning bidrar
till den bristande uppfoljningen. Kravet maste dock justeras till att gélla
kontroll av alla aktdrer — inte endast leverantdrer — som en verksamhets-
utdvare enligt forslaget i avsnitt 6.1 kan ha ingatt sédkerhetsskyddsavtal
med. Nagon anledning att dndra kravet och flytta ansvaret for kontrollen
till en statlig aktor for att forbattra uppfoljningen, som Svenskt Néiringsliv
och Ndringslivets regelndmnd foresprékar, finns inte heller. En grund-
princip inom sikerhetsskyddet dr att det dr den som bedriver sidkerhets-
kénslig verksamhet som ansvarar for den. Kontrollskyldigheten bor darfor



ligga kvar hos verksamhetsutovaren. En annan sak é&r att tillsynsmyndig-
heterna, inom sina tillsynsomraden, far utdva tillsyn hos dem som har
ingatt sdkerhetsskyddsavtal med en verksamhetsutdvare. Daremot kan det,
som Finansinspektionen framfor, finnas anledning att reglera hur ofta som
sakerhetsskyddsavtal ska foljas upp, men en sédan bestaimmelse bor 1 s&
fall inforas pa ldgre forfattningsniva. Vidare kan det finnas ett sérskilt
behov av vdgledning om hur uppf6ljningen ska gé till ndr motparten &r en
utléndsk leverantor.

I sdkerhetsskyddslagstiftningen finns emellertid inget krav som sérskilt
avser vad en verksamhetsutovare har for skyldigheter nir det vid en
kontroll framkommer att motparten inte foljer sdkerhetsskyddsavtalet. Av
bl.a. 2 kap. 1 § sédkerhetsskyddslagen foljer dock att en verksamhets-
utdvare alltid — oavsett om verksamhetsutdvaren har ingétt ett sdkerhets-
skyddsavtal — har en skyldighet att se till att den sdkerhetskénsliga
verksamheten har ett fullgott sékerhetsskydd. Om behovet av sidkerhets-
skydd inte tillgodoses genom ett sdkerhetsskyddsavtal, maste verksam-
hetsutdvaren alltsa agera. I vissa fall kan det vara tillrdckligt att verksam-
hetsutovaren papekar bristerna och begidr att motparten andrar sitt
agerande. I andra fall kan det dock krdvas att verksamhetsutovaren
avbryter det forfarande som ger motparten tillgang till den sékerhets-
kénsliga verksamheten for att kraven pa sidkerhetsskydd ska bli tillgodo-
sedda. Det dr déarfor som ett affirskontrakt som regel villkoras av att
sdkerhetsskyddsavtalet foljs. Med hinsyn till att det ar helt centralt att
verksamhetsutovaren agerar nir motparten bryter mot sikerhetsskydds-
avtalet, bor denna skyldighet framga pa ett tydligare sétt av sdkerhets-
skyddslagen. Det bor dérfor inforas en bestimmelse 1 sédkerhetsskydds-
lagen som tydliggor att en verksamhetsutovare ska vidta de atgiarder som
behdvs for att tillgodose kraven pa sédkerhetsskydd om motparten inte
foljer sakerhetsskyddsavtalet.

I Forsvarsmaktens och Sakerhetspolisens foreskrifter om sékerhets-
skydd finns bestimmelser om revidering av sdkerhetsskyddsavtal (7 kap.
7 § PMFS 2019:2 och 8 kap. 1 § andra stycket FFS 2019:2). Liksom kravet
pa att kontrollera att ett sikerhetsskyddsavtal foljs bor ett krav pa
revidering finnas i sékerhetsskyddslagen. I foreskrifterna beskrivs inte
niarmare i vilka fall revidering ska ske. For att kravet ska bli tydligare for
bada parter som ingatt sdkerhetsskyddsavtal bor det specificeras.
Regeringen anser liksom utredningen att kravet pa revidering bor gilla vid
andrade forhéallanden, dvs. ndr den bedomning som legat till grund for
valet av sdkerhetsskyddatgérder blivit 6verspelad. Exempelvis kan det
handla om att forhdllanden i omvérlden har foréndrats pa ett sadant sétt att
det finns anledning for verksamhetsutovaren att stilla krav pa andra
sakerhetsskyddsatgirder 4n vad som fo6ljer av det ursprungliga sdkerhets-
skyddsavtalet. Det kan dven handla om &ndrade forhéllanden i den
verksamhet som omfattas av sékerhetsskyddsavtalet, sdsom &ndring i
dgarforhallanden eller flytt till nya lokaler.

Eftersom det redan i dag finns krav pa kontroll och revidering innebér
forslagen i denna del inte, sdsom Lidingé kommun menar, att vissa
upphandlingar kommer att bli dyrare eller leda till farre anbudsgivare. Av
samma skél innebér det inte att bankerna, vilket Svenska bankféreningen
pastar, pafors ytterligare krav.
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Regeringen anser, till skillnad fran Kammarrdtten i Stockholm, inte att
det behdver fortydligas vem som ansvarar for att kontrollera efterlevnaden
av och att revidera sékerhetsskyddsavtal som en leverantor har ingétt med
en underleverantdr. Av de krav pa sdkerhetsskyddsavtal, kontroll och
revidering som regeringen foreslar framgar tydligt att det &r den verksam-
hetsutdvare som har ingatt ett sdkerhetsskyddsavtal med en annan aktor
for att skydda sin sékerhetskénsliga verksamhet som ansvarar for kontroll
och revidering. Oftast &r det endast den verksamhetsutovare som har ingatt
ett sdkerhetsskyddsavtal med en leverantér som har en skyldighet att
teckna sakerhetsskyddsavtal med en underleverantér som leverantdren ska
anlita for att fullgora sin forpliktelse mot verksamhetsutdvaren. I fall dar
dven leverantoren dr verksamhetsutdvare och har en skyldighet att teckna
sdkerhetsskyddsavtal med en underleverantor for att skydda sin sékerhets-
kansliga verksamhet, kommer emellertid leverantdren vara skyldig att
kontrollera och revidera sitt sikerhetsskyddsavtal med underleverantoren.

Upphandlingsmyndigheten och SKR anser att forhallandet mellan det
foreslagna kravet pa revidering och upphandlingslagstiftningen behover
fortydligas och 1 vissa fall regleras. Som Upphandlingsmyndigheten
papekar dr det upphandlingslagstiftningen som sétter ramarna for vilka
dndringar av ett upphandlat kontrakt som ér tillatna, se 17 kap. 8-16 §§
LOU, 16 kap. 8-16 §§ lagen (2016:1146) om upphandling inom forsor;j-
ningssektorerna och 14 kap. 8-16 §§ lagen (2016:1147) om upphandling
av koncessioner. Av de reglerna foljer bl.a. att dndringar som inte dndrar
kontraktets overgripande karaktér eller som inte ar vésentliga kan goras
utan ny upphandling. Att dndra ett sdkerhetsskyddsavtal kan 6ka kost-
naderna for leverantdren och paverka kontraktets eller ramavtalets om-
fattning. Upphandlingsmyndigheten anser att det behdvs en fordjupad
analys av om, och i sa fall under vilka forutséttningar, reglerna om andring
av avtal i upphandlingslagstiftningen kan komma i konflikt med foreslaget
krav pé revidering. Enligt regeringen &r det dock svart att generellt bedoma
i vilka situationer som en revidering av ett sikerhetsskyddsavtal pa grund
av dndrade forhéllanden kan anses utgdra en otilliten &ndring av ett
kontrakt, bl.a. eftersom det beror pa vilket kontrakt och vad for typ av
revidering det dr friga om. Utgangspunkten dr att bada regelverken ska
foljas, vilket maste beaktas av den verksamhetsutdvare som ska genomfora
en upphandling som kriver sékerhetsskyddsavtal.

Flera remissinstanser har synpunkter pa hur kostnaderna for revidering
och uppségning av avtal bor fordelas. Lidingd kommun avstyrker forslaget
med hénsyn till att det &r oklart vem som ska std kostnaden for en
revidering. Svenskt Néaringsliv anser att det bor regleras att det ar upp-
dragsgivande myndighet som ska std for de kostnader som uppstar pa
grund av en revidering. Swedavia foresprakar i stéllet att leverantoren ska
sta for kostnaden. Regeringen anser emellertid inte att kostnadsansvaret
bor regleras, utan att det som utgangspunkt ska sté parterna fritt att avtala
om kostnaderna. Om den upphandlande myndigheten genom revideringen
har brutit mot upphandlingslagstiftningen stadgar dock den lagstiftningen
att myndigheten kan bli skadestandsskyldig och att Konkurrensverket kan
vicka talan om upphandlingsskadeavgift.

Sammanfattningsvis finns det endast skél att foresla sméarre dndringar i
befintliga krav p& uppfoljning. Bristerna i uppfoljningen verkar till storsta
del bero pa bristande efterlevnad av de krav som finns. I avsnitt 9 foreslér



regeringen att tillsynsmyndigheterna ska kunna besluta om atgards-
foreldagganden och, i vissa fall, sanktionsavgift om en verksamhetsutovare
inte foljer dessa krav, vilket dr avsett att forbéttra efterlevnaden.

Tydligare krav pd vad ett sikerhetsskyddsavtal ska innehdlla

Aven innehéllet i ett siikerhetsskyddsavtal har betydelse for uppfoljningen
av avtalet.

I 2 kap. 6 § sdkerhetsskyddslagen stadgas att det i ett sdkerhets-
skyddsavtal ska anges hur kraven pé sdkerhetsskydd enligt 1 § samma
kapitel ska tillgodoses av leverantdren.

For att en verksamhetsutdvare ska ha befogenhet gentemot motparten att
kontrollera sékerhetsskyddsavtalet maste dven det, som Sdkerhetspolisen
framhéller, regleras i sdkerhetsskyddsavtalet. Detsamma giller, som
utredningen papekar, for rétten till revidering. Om detta anges i avtalet blir
det dessutom tydligt for t.ex. en myndighet som avser att genomfora en
offentlig upphandling, att mojligheten till kontroll och revidering av
sdkerhetsskyddsavtalet maste framga redan av forfragningsunderlaget, s
att anbudsgivarna kan anpassa sina anbud och andra foérhéllningssatt efter
det. Motsvarande fordelar uppkommer fér dem som inte omfattas av
upphandlingslagstiftningen. Kravet pd vad ett sikerhetsskyddsavtal ska
innehélla bor darfor kompletteras med krav pé att reglera hur verksamhets-
utdvaren ska fa kontrollera att sdkerhetsskyddsavtalet foljs och att
verksamhetsutdvaren har rétt att revidera sdkerhetsskyddsavtalet om det
krévs péd grund av dndrade forhallanden.

Som Upphandlingsmyndigheten papekar ér det vid upphandlingar helt
centralt att verksamhetsutdvaren i upphandlingsdokumenten reglerar en
ritt att sdga upp affirsavtalet om motparten i ndgon méan bryter mot
sikerhetsskyddsavtalet. Aven nir det giller andra avtal, samarbeten och
samverkan kan en sddan rétt behova regleras. I vilken méan en ritt att
avbryta det forfarande som ger motparten tillgang till den sékerhets-
kéansliga verksamheten behover regleras och i vilken man det ar bést att
reglera rétten i sikerhetsskyddsavtalet eller pa annat sétt varierar dock. Det
bor darfor inte inforas krav pé verksamhetsutovare att reglera den rétten i
sdkerhetsskyddsavtalet.

Befintligt krav pa att i sdkerhetsskyddsavtal ange hur kraven pé séker-
hetsskydd ska tillgodoses av leverantdren behdver dessutom anpassas for
att —utover leverantorer — gélla alla som kan vara motparter i ett sdkerhets-
skyddsavtal enligt forslaget i avsnitt 6.1. Vidare anser regeringen att kravet
behover fortydligas sa att det klart framgar att verksamhetsutdvare inte
bara har en skyldighet att reglera vilka motpartens ataganden é&r, utan att
de krav som stélls pa motparten ocksa ska gora att kraven pa sékerhets-
skydd kan bli tillgodosedda under forfarandet. Kravet bor darfor formul-
eras sd att ett sikerhetsskyddsavtal ska innehalla de krav pa motparten som
behovs for att kraven pa sdkerhetsskydd ska kunna tillgodoses.
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7 Ytterligare dtgarder for att skydda
sakerhetskénslig verksamhet som
exponeras for utomstaende

7.1 Det finns behov av ytterligare atgéarder for att
hantera riskerna med utkontraktering och
liknande forfaranden

Utkontraktering av sdkerhetskdnslig verksamhet

Alla forvaltningsmyndigheter under regeringen ska enligt myndighets-
forordningen (2007:515) bedriva sin verksamhet effektivt och hushélla vél
med statens resurser. I forlangningen innebér kravet att offentligt drivna
verksamheter maste analysera om alla arbetsuppgifter bor utforas inom
den egna organisationen eller om varor och tjanster i stillet ska upphandlas
externt fran enskilda utforare. Motiven for att genom upphandling lagga ut
viss verksamhet pd en extern aktor kan t.ex. vara effektivitets- eller
besparingsskél. Det kan ocksé rora sig om storre projekt dér samverkan
mellan offentlig och privat sektor dr nodvéndig.

Utredningen har anvént utkontraktering som samlingsbegrepp for for-
faranden dér en verksamhet ldggs ut pé en annan aktor. Detta begrepp an-
vinds dven fortsdttningsvis i denna lagrddsremiss. Utkontraktering inne-
bér alltsé att en verksamhet ldgger ut en del av den egna verksamheten pa
entreprenad. Det kan t.ex. handla om att man lagger ut underhallet av ett
system eller utveckling av nagon produkt pa en extern leverantdr. Det
centrala i en utkontraktering ar att det handlar om en del av den egna verk-
samheten samt att det handlar om ndgon form av tjinst eller verksamhet
och inte om ett kop av varor.

Utkontraktering av sidkerhetskinslig verksamhet kan, liksom utkontrak-
tering av annan verksamhet, i manga sammanhang innebéra stora kostnads-
besparingar och andra fordelar for den utkontrakterande verksamheten.
Utkontraktering kan emellertid ocksa innebéra dkade risker for Sveriges
sdkerhet. Sakerhetspolisen har under senare ar uppmirksammat flera
héndelser dér olika verksamhetsutovare har anlitat externa aktdrer for
arbete som berort sdkerhetskénslig verksamhet och dir sékerhetsskyddet
varit bristfalligt. I vissa fall har avtalsforhdllanden reglerats genom
sikerhetsskyddsavtal som varit bristfélligt utformade. Det finns ocksa
exempel pa att bestimmelser i sékerhetsskyddsavtal inte har f6ljts. Séker-
hetspolisen har vidare framhallit att utkontraktering ofta kan innebéra att
flera kunders system och information samlas i samma lagringsmedium,
t.ex. en molntjanst, vilket innebdr en dkad sérbarhet for bl.a. sidkerhets-
skyddsklassificerade uppgifter. Myndigheten har vidare konstaterat att
leverantoren dérigenom riskerar att bli ett attraktivt mal for andra landers
underréttelseinhdmtning.

Overldtelser och uppldtelser av sikerhetskdinslig verksamhet

En nérbeslaktad situation dér det kan uppsta liknande problematik som vid
utkontraktering dr nir en verksamhetsutdovare Gverlater eller uppléter



sakerhetskénslig verksamhet eller delar av en sddan verksambhet. I réttsliga
sammanhang brukar begreppet overlatelse anvéndas for att beteckna en
Overgang av dganderitt genom kop, byte eller gava. Nir avtalet avser en
mer begrinsad ritt dn &dganderdtt anvdnds i stéllet termen upplatelse.
Typexempel pa upplételser &r bl.a. avtal om hyra, leasing, arrende och
andra nyttjanderétter som inte innebér att dgaren avhander sig sin dgande-
ratt.

Exempel pa upplatelser dir det kan uppsta en problematik i forhallande
till behovet av sdkerhetsskydd, ar att verksamhetsutovare till ndgon utom-
stdende aktdr upplater en lokal i en anldggning dér sikerhetskénslig verk-
samhet bedrivs eller den specifika lokal, t.ex. ett laboratorium, dar
sakerhetskinslig verksamhet bedrivs, vilket medfor att den sékerhets-
kénsliga verksamheten exponeras.

Nuvarande krav pd sdrskild sikerhetsskyddsbedomning och samrdd vid
overldtelser och vissa upphandlingar

Sedan den 1 januari 2021 finns det sérskilda krav enligt 2 kap. sékerhets-
skyddslagen (2018:585) i samband med &verlatelse av sdkerhetskénslig
verksamhet och viss egendom. Kraven innebér i huvudsak att en verk-
samhetsutdvare som avser att genomfora en sddan dverlatelse &r skyldig
att genomfora en sérskild sdkerhetsskyddsbedomning och en lamplighets-
provning samt samrada med en samradsmyndighet. Samrddsmyndigheten
har mojlighet att foreldgga verksamhetsutovaren att vidta atgérder for att
upptylla sina skyldigheter enligt lagen och ytterst besluta att en 6verlatelse
inte far genomforas (férbud).

Siakerhetsskyddslagen innehéller inte ndgra motsvarande krav avseende
utkontrakteringar eller upplételser. 1 sékerhetsskyddsforordningen
(2018:685) finns dock bestimmelser om skyldigheter i samband med vissa
statliga upphandlingar. Enligt 2 kap. 6 § sdkerhetsskyddsforordningen ska
statliga myndigheter som avser att genomf6ra en upphandling som innebar
krav pa sdkerhetsskyddsavtal enligt 2 kap. 6 § sdkerhetsskyddslagen, i
vissa sdrskilt angeldgna fall géra en sdrskild sikerhetsskyddsbedomning
och samrada med tillsynsmyndigheten. Tillsynsmyndigheten far foreldgga
myndigheten att vidta atgirder enligt sédkerhetsskyddslagen och de fore-
skrifter som har meddelats i anslutning till den lagen. Om ett foreldggande
inte f6ljs eller om tillsynsmyndigheten bedomer att sdkerhetsskyddslagens
krav inte kan tillgodoses trots att ytterligare atgérder vidtas, far tillsyns-
myndigheten besluta att myndigheten inte far genomfora upphandlingen.

Det nuvarande regelverket behéver utvecklas

Utredningen har under sitt arbete identifierat ett antal problem och brister
i sdkerhetsskyddsarbetet som bl.a. yttrar sig vid utkontraktering av siker-
hetskénslig verksamhet men ocksé vid vissa upplételser och andra for-
faranden dir utomstaende kan fa tillgang till den sékerhetskinsliga verk-
samheten. Vissa av dessa brister avser sdkerhetsskyddet generellt men far
sarskild betydelse vid utkontraktering och liknande forfaranden. Ett sadant
generellt problem som utredningen pekar pa, &r att det antagligen finns
verksamheter av stor betydelse for Sveriges sékerhet som inte tillimpar
sakerhetsskyddslagen. Utredningen konstaterar att det &r sérskilt allvarligt
med brister i tillimpningen vid utkontraktering, upplatelser och liknande
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forfaranden eftersom sékerhetskénslig verksamhet eller sékerhetsklassi-
ficerade uppgifter ddrigenom kan utséttas for ytterligare sarbarheter.

Utredningen har ocksa identifierat ett antal brister som mer specifikt har
att gora med utkontraktering. Den har t.ex. konstaterat att verksamheter i
allt storre utstrackning stills infor frigan om delar av verksamheten bor
utforas inom den egna organisationen eller av andra och att det da fore-
kommer att myndigheter mer eller mindre tar for givet att sidkerhets-
kénsliga delar av deras verksamheter ska utkontrakteras utan att myndig-
heterna dessforinnan har provat det lampliga i detta. Avsaknaden av
lamplighetsprovningar har enligt utredningen i sig flera delorsaker, bl.a.
att verksamhetsutdvare har otillracklig kunskap om sina egna skydds-
viarden och att myndigheter infor beslut om utkontraktering ofta stélls infor
malkonflikter dér andra krav regelméssigt 6verordnas sdkerhetsskyddet.

Ett annat problem med den nuvarande regleringen &r att den endast ger
begransade mojligheter att ingripa mot oldmpliga utkontrakteringar.
Bestammelserna i 2 kap. 6 § sdkerhetsskyddsférordningen géller till att
borja med bara vid vissa upphandlingar som gors av statliga myndigheter.
De innebir séledes ingen mdjlighet till ingripande mot enskilda verksam-
hetsutdvare. Som en f6ljd av bl.a. privatiseringen av offentlig verksamhet
har antalet verksamheter av betydelse for Sveriges sikerhet som bedrivs i
enskild regi 6kat. Forekomsten av sddana verksamheter kan ocksa pé goda
grunder antas fortsitta 6ka framdver. Aven behovet av att kunna ingripa
mot enskilda verksamhetsutdvares utkontrakteringar har darfor dkat.

Vidare ger den nuvarande regleringen inga skarpa verktyg for att ingripa
i en redan pagéende utkontraktering. Tillsynsmyndigheten kan i en sddan
situation uppmana verksamhetsutdvaren att vidta atgarder men i praktiken
star det i dessa fall verksamhetsutdvaren fritt att vélja om uppmaningen
ska foljas. Denna problematik berérdes bl.a. i granskningen av Transport-
styrelsens upphandling av it-drift dér det konstaterades att Sdkerhets-
polisen inte hade ndgon annan mdjlighet &n att i skarpa ordalag rekom-
mendera Transportstyrelsen att vidta atgérder (Ds 2018:6 s. 189).
Inférandet av bestimmelserna om krav pa bl.a. samrdd och mdjlighet for
Siakerhetspolisen och Forsvarsmakten att vigra upphandlingar, som i dag
alltsa finns i 2 kap. 6 § sikerhetsskyddsforordningen, l6ser endast delvis
problemet. Aven om en utkontraktering har genomgatt en sidan kontroll
kan den vid ett senare tillfille visa sig olamplig fran sékerhetsskydds-
synpunkt. Det kan ske t.ex. nir den sdkerhetskidnsliga verksamheten &ndrar
karaktar eller pa grund av fordndrade dgarforhéllanden hos leverantoren,
nya hotbilder och liknande.

Mot denna bakgrund anser regeringen, i likhet med utredningen, att det
finns ett stort behov av att utveckla regelverket om statliga myndigheters
upphandlingar for att bdttre hantera riskerna med utkontraktering och
liknande forfaranden.



7.2 Krav pa sirskild sdkerhetsskyddsbedomning
och egen lamplighetsprovning

Regeringens forslag: Innan ett forfarande som kriver sédkerhets-
skyddsavtal inleds ska en verksamhetsutovare genom en sérskild
sdkerhetsskyddsbeddmning identifiera vilka sdkerhetsskyddsklassifice-
rade uppgifter eller vilken sékerhetskénslig verksamhet i 6vrigt som den
andra aktoren kan fa tillgéng till och som kriver sékerhetsskydd.

Med utgangspunkt i den sérskilda sidkerhetsskyddsbedomningen och
ovriga omstindigheter ska verksamhetsutdvaren gora en lamplighets-
provning av det planerade forfarandet. Den sérskilda sékerhetsskydds-
bedémningen och lamplighetsprovningen ska dokumenteras.

Om lamplighetsprovningen leder till bedomningen att forfarandet &ar
olampligt fran sékerhetsskyddssynpunkt, ska forfarandet inte fa inledas.

Regeringen ska fi meddela foreskrifter om undantag fran skyldig-
heterna. Om det finns sérskilda skil ska regeringen ocksa fa besluta om
sddana undantag i enskilda fall.

Skyldigheterna ska inte gilla vid overldtelser som omfattas av mot-
svarande krav.

Utredningens forslag 6verensstimmer delvis med regeringens. Utred-
ningen bendmner dock den bedomning som ska goras sarskild sdkerhets-
beddmning. Vidare foreslér utredningen inte nadgot bemyndigande for
regeringen att meddela foreskrifter eller besluta om undantag. Utredningen
foreslar inte heller nagot fortydligande om hur skyldigheterna forhaller sig
till reglerna om Overlételse av sdkerhetskinslig verksamhet.

Remissinstanserna: En majoritet av remissinstanserna tillstyrker eller
har inga invdndningar mot forslaget. Lidingé kommun foreslar att en
sarskild sidkerhetsskyddsbeddmning och ldmplighetsprovning i stillet
borde ingd som en del i den sdkerhetsskyddsanalys som dnda behover
goras eftersom samma metod och terminologi kan anvidndas vid bedom-
ningen av sdkerhetsskyddsbehovet infor en upphandling, samverkan eller
samarbete. Swedavia anser att det saknas tillracklig vagledning kring vad
som giller om ett avtal som ingéatts och inte bedomts oldmplig vid lamp-
lighetsprévningen senare blir olampligt, t.ex. pa grund av dndrade dgarfor-
hallanden. Swedavia framhaller att en enskild aktor har begrinsade mojlig-
heter att kontrollera och lamplighetsprova fordndrade dgarforhéllanden.
Inspektionen for strategiska produkter (ISP) framhaller att myndigheten
tillampar regler som dverlappar med det foreslagna regelverket, t.ex. vad
géller tillstdnd for utforsel av krigsmateriel eller tekniskt bistand och att
det &r angeléget att undvika motstridiga beddmningar i den del forslagen
tangerar dessa regelverk.

Skilen for regeringens forslag

Kravet pa sdrskild sikerhetsskyddsbedomning bor utvidgas

En hérnpelare i sdkerhetsskyddslagstiftningen é&r att det dr verksamhets-
utdvaren som har ansvar for sikerhetsskyddet i sin sékerhetskinsliga

verksambhet. I detta ligger bl.a. att verksamhetsutGvaren méste bedoma
vilka skyddsvidrda tillgangar som finns i organisationen. Detta &r av
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sarskild vikt i de fall en verksamhetsutovare planerar att genomfora en
utkontraktering eller ett annat forfarande som innebér att verksamheten
exponeras for andra aktorer. Statliga myndigheter som avser att genomfora
en upphandling som innebér krav pa sdkerhetsskyddsavtal, dr enligt 2 kap.
6 § sdkerhetsskyddsforordningen i vissa fall skyldiga att gora en sérskild
sdkerhetsskyddsbeddomning. Den huvudsakliga inneborden av kravet ar att
verksamhetsutovaren ska identifiera vilka sékerhetsskyddsklassificerade
uppgifter eller vilken sékerhetskinslig verksamhet i 6vrigt som den andra
aktoren kan fa tillgang till genom forfarandet och som kraver sékerhets-
skydd.

Regeringen anser att kravet pd att gdra en sdrskild sékerhetsskydds-
bedomning bor utvidgas. Det finns till att borja med skal att utvidga
kretsen av verksamhetsutdovare som omfattas av kravet. De befintliga
bestdmmelserna i sdkerhetsskyddsforordningen géller som framgatt bara
for statliga myndigheters upphandlingar. Med hénsyn till att enskilda
aktorer numera i relativt stor omfattning bedriver sékerhetskénslig verk-
samhet och att sddan verksamhet dven bedrivs i kommuner och regioner,
anser regeringen att dven den typen av verksamhetsutdvare bor omfattas
av bestimmelser om sérskild sdkerhetsskyddsbedomning. Bestimmel-
serna bor alltsa gilla for alla verksamhetsutovare.

En annan fraga &r vilka forfaranden som ska omfattas av reglerna om
sdrskild sikerhetsskyddsbedomning. I dag géller reglerna for upphandlin-
gar som omfattas av krav pa sdkerhetsskyddsavtal. Som framgér i avsnitt
6.1 foreslar regeringen att kravet pa sékerhetsskyddsavtal ska utvidgas till
att gélla inte bara vid upphandlingssituationer, utan vid alla slags avtal,
samarbeten och samverkan. Skélen for det forslaget gor sig enligt
regeringen gillande dven betrdffande kravet pé sérskild sékerhetsskydds-
bedémning. Det som i forsta hand ska avgora om det finns ett behov av en
sdrskild sdkerhetsskyddsbedomning &r alltsa om ett visst forfarande inne-
bédr att en annan aktor kan fa tillgédng till sdkerhetsskyddsklassificerade
uppgifter eller sékerhetskinslig verksamhet i ovrigt. Detta kriterium har
betydligt storre praktisk betydelse dn hur ett visst forfarande rubriceras
rittsligt. Bestimmelserna om sérskild sdkerhetsskyddsbedomning bor
darfor, i linje med vad som foreslés gilla for sakerhetsskyddsavtal, frigoras
fran kopplingen till upphandling och sérskilda typer av avtal. De bor inte
heller begrénsas till utkontraktering eller upplatelse av sdkerhetskinslig
verksamhet. I stéllet bor skyldigheten som utgangspunkt gélla for alla de
typer av avtal och forfaranden som omfattas av krav pa sidkerhetsskydds-
avtal.

Det befintliga kravet pa sirskild sidkerhetsskyddsbedomning ar vidare
begrinsat till att gilla i de fall da leverantdren kan fa tillgéng till eller
mojlighet att forvara sdkerhetsskyddsklassificerade uppgifter i de tva
hogsta sikerhetsskyddsklasserna utanfér myndighetens lokaler, eller da
leverantoren kan fa tillgang till sdkerhetskdnsliga informationssystem
utanfér myndighetens lokaler och obehdrig atkomst till systemen kan med-
fora skada av motsvarande betydelse for Sveriges sékerhet. De foreslagna
bestimmelserna om sdkerhetsskyddsavtal dr bredare i sitt tillimpnings-
omrade pa sa sitt att de dels géller tillgang till uppgifter och verksamhet
pa en lagre sékerhetsskyddsklass- och skadenivé, dels inte &r begrénsade
till tillgdng utanfor verksamhetens lokaler. Regeringen anser att det finns
skdl att dven i dessa avseenden utvidga kravet pd sidkerhetsskydds-



bedomning till att gélla under samma fOrutsdttningar som kravet pa
sakerhetsskyddsavtal. Alla forfaranden som innebér krav pa sikerhets-
skyddsavtal kan potentiellt medfora negativa konsekvenser for Sveriges
sakerhet och det dr dérvid inte avgorande var uppgifter t.ex. forvaras, dven
om sarbarheterna typiskt sett kan vara storre nédr utomstéende fér tillgang
till eller mdjlighet att forvara uppgifter utanfor verksamhetsutdvarens
lokaler. Av betydelse i sammanhanget &r ocksa att verksamhetsutdvare i
de fall sékerhetsskyddsavtal ska ingds, under alla forhallanden maste gora
en analys av vilken exponering som kommer att ske av uppgifter i de
sakerhetsskyddsklasser som kravet pa sidkerhetsskyddsavtal avser. Det
innebér darfor inte nagot stdrre merarbete att gora denna analys dven inom
ramen for en sdrskild sdkerhetsskyddsbedomning. Som Lidingé kommun
framhaller kan det finnas metodmassiga likheter mellan en sérskild séker-
hetsskyddsbedomning och ldmplighetsprévning & ena sidan och den
grundldggande sdkerhetsskyddsanalysen & andra sidan. Daremot ar den
forstndmnda bedomningen situationsberoende och kan ddrmed inte, som
Lidingd kommun foreslér, goras i samband med verksamhetens sékerhets-
skyddsanalys.

Sammantaget anser regeringen att reglerna om siarskild sékerhets-
skyddsbedomning fullt ut bor kopplas till kravet pa att ingd sdkerhets-
skyddsavtal sdsom detta har formulerats enligt regeringens forslag i avsnitt
6. Det innebér alltsd att en verksamhetsutovare méste gora en sirskild
sdkerhetsskyddsbedomning innan den inleder en upphandling, ingar ett
avtal eller pabdrjar en samverkan eller ett samarbete som innebér att den
andra aktoren kan fa tillgang till sdkerhetsskyddsklassificerade uppgifter i
sakerhetsskyddsklassen konfidentiell eller hogre. Samma skyldighet géller
om den andra aktdren genom forfarandet kan fa tillgdng till annan
sdkerhetskanslig verksamhet av motsvarande betydelse for Sveriges
sdkerhet. Detta innebédr motsatsvis att om forfarandet inte uppfyller dessa
kriterier och séledes inte heller medfor krav pa sédkerhetsskyddsavtal, eller
om det omfattas av ett undantag fran kravet pa sdkerhetsskyddsavtal, sa
giéller inte ndgon skyldighet att gora en sérskild sikerhetsskyddsbedom-
ning.

Skyldigheten att gora en sérskild sidkerhetsskyddsbedomning bor vidare
enligt regeringen inte gélla infor sékerhetsskyddsavtal med underleveran-
torer. Konsekvenserna av en saddan skyldighet &r inte utredda och behdver
dvervigas vidare. Aven om skyldigheten att géra en sérskild sékerhets-
skyddsbeddmning inte specifikt kommer gélla infor sékerhetsskyddsavtal
med en underleverantor, behover en verksamhetsutovare dock inom ramen
for den sdrskilda sikerhetsskyddsbedomningen avseende huvudleveran-
toren beakta i vilken méin underleverantdrer kommer eller kan antas kom-
ma att anlitas, vilka atgérder som bor vidtas pa grund av detta och vilken
inverkan som detta far pa ldmpligheten i forfarandet. Vidare maste en
verksamhetsutovare infor ett eventuellt sdkerhetsskyddsavtal med en
underleverantér som huvudleverantdren avser att anlita, identifiera vilka
skyddsvirden som underleverantdren kan fa tillgang till och som kraver
sakerhetsskydd. Denna analys behdver goras for att avgora om ett séker-
hetsskyddsavtal ska tecknas med underleverantdren, hur det i sa fall ska
utformas och om det ar lampligt att underleverantdren anlitas.

I likhet med vad som géller i dag for savél sirskilda sdkerhetsskydds-
beddémningar vid Overlatelser av sdkerhetskdnslig verksamhet och viss
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egendom enligt 2 kap. 8 § sdkerhetsskyddslagen som vid upphandlingar
enligt 2 kap. 6 § sidkerhetsskyddsférordningen, bor gilla ett krav pa att den
sdrskilda sékerhetsskyddsbedomningen ska dokumenteras.

Eftersom de foreslagna reglerna delvis avser forhallandet mellan enskil-
da och det allménna och innehéller skyldigheter for enskilda bor de tas in
i sdkerhetsskyddslagen.

Ett uttryckligt krav pd ldmplighetspréovning bor inforas

Som framgar ovan forekommer det att verksamhetsutdvare inte gor ndgon
analys av om en utkontraktering ar 1dmplig fran sékerhetsskyddssynpunkt
eller att analysen som utfors &r bristfillig. Detta ar ett mycket allvarligt
problem. Det &r av yttersta vikt att fordelarna med ett sddant forfarande
stdlls mot de risker for Sveriges sidkerhet som forfarandet kan innebéra. I
vissa fall kan dessa risker hanteras genom ett vdl formulerat sdkerhets-
skyddsavtal. I andra fall kan man inte ens genom ett optimalt sékerhets-
skyddsavtal motverka de sikerhetsskyddsproblem som uppstar genom en
utkontraktering. Forfarandet 4r i sddana fall inte lampligt fran sdkerhets-
skyddsynpunkt och bor dérfor inte genomforas.

Enligt 2 kap. 7-8 §§ sdkerhetsskyddslagen &r en verksamhetsutovare
som avser att overlata sikerhetskinslig verksamhet eller annan egendom
skyldig att prova om Overldtelsen i fraga dr ldmplig fran sédkerhets-
skyddsynpunkt. Det finns starka skil att nu infora ett uttryckligt krav pa
lamplighetsprovning dven géllande andra forfaranden som omfattas av
krav pé sdkerhetsskyddsavtal. En sddan uttrycklig regel skulle, som
utredningen ocksé konstaterat, i kombination med kravet pa en sérskild
sdkerhetsskyddsbedomning forstirka principen om att det &r verk-
samhetsutdvaren sjilv som bér ansvaret for sdkerhetsskyddet och att detta
giller dven nér utomstéende involveras i verksamheten. En uttrycklig regel
betonar dértill vikten av sdkerhetsskydd i samband med t.ex.
utkontrakteringar, vilket i sin tur kan ge verksamhetsutévarens sikerhets-
funktion mer tyngd och tydligare stod for att internt framhélla sékerhets-
skyddsaspekter vid sddana forfaranden. Med hénsyn till det anférda anser
regeringen att det bor inforas ett uttryckligt krav pa att den sérskilda
sakerhetsskyddsbedomningen ska foljas av en lamplighetsprovning.

Lamplighetsprovningen ska klarldgga om det aktuella forfarandet kan
leda till skadekonsekvenser pa nationell niva och utmynna i en bedémning
av om forfarandet dr lampligt fran sdkerhetsskyddssynpunkt. Bedom-
ningen bor goras med utgangspunkt i den sdrskilda sdkerhetsskydds-
beddmningen och 6vriga omstandigheter och innefatta en analys av om det
ar mojligt att tillgodose de behov av sdkerhetsskydd som har identifierats
vid den sirskilda sékerhetsskyddsbedomningen. Som Swedavia anfor kan
lamplighetsprovningen vara ett svart moment for en verksamhetsutovare
att genomfora. Syftet med kravet pa lamplighetsprovning ar dock att alla
verksamhetsutdvare utifran sin forméga och de kunskaper och den
information man har tillgang till ska gora en sd ambitiés provning som
mojligt av om det aktuella forfarandet ar lampligt fran sdkerhetsskydds-
synpunkt. Som Swedavia ocksé anfor kan det dock behdvas ytterligare
vigledning i vad kravet pa lamplighetsprovning innebér.

Forfaranden dér andra aktorer fér tillgéng till sékerhetskénslig verksam-
het kan vara oldmpliga av olika skél. Det kan t.ex. handla om utkontrak-



tering av kritisk verksamhet till en aktdr i ett land som inte har ingétt ndgon
bilateral &verenskommelse om sdkerhetsskydd med Sverige. Sédana
overenskommelser innehéller i regel ataganden fran de berdrda ldnderna
att pa begéran utfarda sikerhetsintyg for personer med hemvist inom deras
territorium. Sdkerhetsintyget syftar till att visa att en behorig myndighet i
landet har genomfort en utredning och kommit fram till att personen i fraga
kan anses palitlig att hantera sékerhetsskyddsklassificerade uppgifter upp
till en viss nivd. Avsaknaden av en §verenskommelse om sékerhetsskydd
kan innebdra att det saknas reella mdjligheter till adekvat sdkerhets-
provning av personal hos aktdren i landet, vilket kan goéra forfarandet
oldmpligt. Det kan ocksd finnas situationer diar det dr olampligt att
utkontraktera eller inleda ndgon form av samarbete med en viss aktor. Sa
kan t.ex. vara fallet om det pa& grund av motpartens dgarforhallanden eller
andra omstdndigheter finns anledning att anta att den har illojala syften
med forfarandet.

Den sérskilda sdkerhetsskyddsbeddmningen och lamplighetsprovningen
bor ske innan det aktuella forfarandet inleds. Det dr mycket viktigt att
verksamhetsutévaren provar fragan om lamplighet i ett tidigt skede. Detta
géller i synnerhet for myndigheters upphandlingar dar det av saval réttsliga
och ekonomiska som praktiska skél kan vara svart att avbryta ett pabdrjat
upphandlingsforfarande. Om ldmplighetsprovningen leder fram till
bedomningen att forfarandet inte ar lampligt, far det inte inledas. Detta bor
framga uttryckligen av regleringen.

I likhet med vad som giller i dag vid overlételser av sikerhetskénslig
verksamhet och viss egendom enligt 2 kap. 8 § sdkerhetsskyddslagen, bor
verksamhetsutévaren vara skyldig att dokumentera lamplighetsprov-
ningen. Dokumentationen kommer att utgora ett betydelsefullt underlag
bade for samradsprocessen, som behandlas nedan, och for tillsynsmyndig-
heternas verksamhet.

De foreslagna reglerna om lamplighetsprovning avser delvis forhal-
landet mellan enskilda och det allménna och innehéller skyldigheter for
enskilda. De bor darfor tas in i sdkerhetsskyddslagen.

Undantag fran skyldigheterna

Lagen (1992:1300) om krigsmateriel och férordningen (1992:1303) om
krigsmateriel innehéller bestimmelser om tillstand for samt skyldigheter
avseende krigsmaterielrelaterad verksamhet. Enligt detta regelverk kravs
tillstand for bl.a. tillverkning, tillhandahallande och utforsel fran Sverige
av krigsmateriel samt for tillhandahéllande av tekniskt bistdnd avseende
krigsmateriel. Tillstdnd krdvs ockséd for vissa former av upplatelser och
samarbeten med parter i utlandet.

Produkter med dubbla anvdndningsomraden regleras i radets forordning
(EG) nr 428/2009 av den 5 maj 2009 om uppréittande av en gemenskaps-
ordning for kontroll av export, 6verforing, formedling och transitering av
produkter med dubbla anvandningsomréden (radets férordning) och den
till rddets forordning kompletterande lagen (2000:1064) om kontroll av
produkter med dubbla anvindningsomraden och av tekniskt bistdind. Med
produkter med dubbla anvindningsomraden avses produkter som béde har
en civil anvdndning och kan nyttjas for militira &ndamal eller for fram-
stdllning av massforstorelsevapen och dess bdrare. Regelverket innebér
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bland annat ett krav pé tillstdnd for export (utforsel utanfor EU) och for
overforing inom EU av produkter med dubbla anvéindningsomraden.

De foreslagna reglerna i sdkerhetsskyddslagen och befintligt regelverk
om krigsmateriel kan, som ISP anfor, komma att f4 delvis 6verlappande
tillimpningsomraden. Det kan konstateras att tillstand enligt 1 § lagen om
krigsmateriel endast far lamnas om det finns sdkerhets- eller forsvars-
politiska skél for det och det inte strider mot Sveriges internationella
forpliktelser eller Sveriges utrikespolitik i Ovrigt. Detta innebér att
intresset av att virna Sveriges sdkerhet beaktas vid tillstindsgivning nir
det géller krigsmateriel. Mot denna bakgrund anser regeringen att det inte
finns nigot behov av att nu infora skyldigheter i sikerhetsskyddslagen
avseende utkontrakteringar och liknande forfaranden som for att kunna
genomforas kréaver tillstdnd enligt regelverket om krigsmateriel. Sddana
forfaranden bor alltsd, pa motsvarande sdtt som gjorts i fraga om
overlatelser av sdkerhetskénslig verksamhet, kunna undantas fran kravet
pa sarskild sdkerhetsskyddsbeddmning och ldmplighetsprovning. Undan-
taget kommer dérmed att gélla dven for skyldigheten att samrada, som
behandlas nedan. Foreskrifter om undantag kan lampligen regleras pa
forordningsniva med stdd av ett bemyndigande i sdkerhetsskyddslagen.

Aven enligt regelverket om produkter med dubbla anviindningsomraden
ska nationella utrikes- och sdkerhetspolitiska aspekter beaktas vid
tillstdndsgivningen (artikel 12 1 radets forordning). Det kan enligt
regeringen inte uteslutas att en utkontraktering eller ett liknande forfarande
skulle kunna omfattas av bade de skyldigheter som nu foreslés i sédkerhets-
skyddslagen och krav pa tillstand enligt regleringen om produkter med
dubbla anviandningsomraden. Regeringen kommer att 6verviga fragan om
behovet av undantag i forhallande till den regleringen i det fortsatta
forordningsarbetet.

For att undvika overlappande regleringar finns det alltsa behov av ett
bemyndigande for regeringen att meddela foreskrifter om undantag fran
de foreslagna skyldigheterna i sdkerhetsskyddslagen. Det finns ocksa
andra skl till sddana undantag. Om det finns sérskilda skél bor regeringen
darfor dven fa besluta om undantag i enskilda fall. Sérskilda skl for
undantag kan exempelvis finnas for en utkontraktering inom forsvars- eller
underrittelseomradet samt vid hojd beredskap.

De nu foreslagna skyldigheterna att gora en sérskild sdkerhets-
skyddsbedomning och lamplighetsprovning infor forfaranden som kréver
sikerhetsskyddsavtal kan dven dverlappa med de motsvarande krav som
géller vid Gverlatelse av sdkerhetskdnslig verksamhet och viss egendom.
Sédana overlatelser kan innehdlla moment som medfor krav pa séker-
hetsskyddsavtal och som ddrmed ocksa tréffas av de nu foreslagna skyldig-
heterna. Om ett Sverlatelseforfarande omfattas av reglerna om dverlatelse
av sdkerhetskdnslig verksamhet bor forfarandet inte ocksd omfattas av de
nu foreslagna skyldigheterna att goéra en sdrskild sédkerhetsskydds-
beddmning och lamplighetsprovning. Samma sak géller det nedan behand-
lade forslaget om krav pa samrad.



7.3 En utvidgad skyldighet att samrdda och en
forbudsmojlighet infors

Regeringens forslag: Om lamplighetsprovningen leder till bedom-
ningen att det planerade forfarandet inte dr oldmpligt fran sékerhets-
skyddssynpunkt, ska verksamhetsutovaren i vissa fall vara skyldig att
samrada med tillsynsmyndigheten innan den inleder forfarandet.
Samradsskyldighet ska foreligga om det planerade forfarandet innebér
att den andra aktdren kan fa tillgang till

1. sékerhetsskyddsklassificerade uppgifter i sidkerhetsskyddsklassen
hemlig eller hogre, eller

2. annan sdkerhetskénslig verksamhet av motsvarande betydelse for
Sveriges sikerhet.

Tillsynsmyndigheten ska fa foreldgga verksamhetsutvaren att vidta
atgérder enligt sikerhetsskyddslagen och de foreskrifter som har med-
delats i anslutning till den lagen.

Om verksamhetsutdvaren inte samrdder med tillsynsmyndigheten
trots att det finns en skyldighet att gora det, ska tillsynsmyndigheten fa
inleda samrédet.

Om ett beslut om foreldggande inte f6ljs eller om tillsynsmyndig-
heten bedomer att det planerade forfarandet ar olampligt fran sékerhets-
skyddssynpunkt dven om ytterligare atgarder vidtas, ska tillsynsmyndig-
heten fa besluta att verksamhetsutovaren inte far genomfdra det
planerade forfarandet (forbud).

Utredningens forslag 6verensstimmer delvis med regeringens. Utred-
ningen foreslar dock att samradsskyldighet ska foreligga i tre sérskilda fall.
Dessa ar om forfarandet innebér att den andra aktoren far tillgéng till eller
mojlighet att forvara sédkerhetsskyddsklassade uppgifter i sdkerhets-
skyddsklassen hemlig eller hogre utanfor verksamhetsutovarens lokaler,
om forfarandet utgor en upplételse som kan ge den andra aktéren tillgang
till sdkerhetskdnslig verksamhet i 6vrigt av motsvarande betydelse for
Sveriges sdkerhet eller om det ger den andra aktdren tillgdng till
informationssystem utanfor verksamhetsutovarens lokaler och atkomst till
systemen kan medfora allvarlig skada for Sveriges sdkerhet. Vidare
foreslar utredningen en uttrycklig bestimmelse om att tillsynsmyndig-
heten ska fa besluta att foreldgganden ska gilla omedelbart och att det ska
inforas undantag fran vissa av reglerna i forvaltningslagen (2017:900) om
forsenad handldggning. Utredningen foreslar ocksa att foreldgganden och
forbud ska kunna kompletteras med tvangsatgarder.

Remissinstanserna: Manga remissinstanser tillstyrker eller har inte
nagra invandningar mot forslagen. Forsvarets materielverk (FMV) och
Forsvarets radioanstalt (FRA) avstyrker forslaget om samrad och forbud.
FMV foreslar — i stéllet for ett krav pa samrad — ett krav pa anmélan till
tillsynsmyndigheten och krav pa samverkan som ger tillsynsmyndigheten
mojlighet att yttra sig kring sékerhetsskyddets utformning. FRA vécker
fraigan om och hur en myndighetslednings ansvar for att genomfora
myndighetens verksamhet i enlighet med regeringens uppdrag paverkas
for det fall tillsynsmyndigheten forbjuder ett forfarande som har direkt
paverkan pa mojligheten att bedriva verksamheten. Kammarritten i
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Stockholm anser att ett tillstdndsforfarande i stillet borde 6vervégas da den
foreslagna ordningen visar stora likheter med ett sadant. Om sa inte sker
anser kammarritten att samradsforfarandet bor specificeras, sarskilt efter-
som en sanktionsavgift kan komma att tas ut om samrédsskyldigheten inte
fullgérs. Kammarritten anser vidare att det bor dvervdgas om tillsyns-
myndigheten ska fa besluta att ett forbud ska gélla omedelbart, eftersom
forbud endast kommer att aktualiseras nar det kan uppsta en allvarlig skada
eller synnerligen allvarlig skada for Sveriges sikerhet. Dessutom menar
kammarrétten att befogenheten att besluta atgérdsforeldgganden under
samrad overlappar med mojligheten att besluta foreldgganden vid tillsyn,
vilket enligt kammarrétten kan leda till tillimpningsproblem. Total-
forsvarets forskningsinstitut (FOI) pépekar att den foreslagna omfatt-
ningen av samradsskyldigheten innebir att FOI méste samrada i varje fall
da ett sdkerhetsskyddsavtal upprittas med en motpart, vilket enligt FOI
inte dr motiverat. FOI anser att skyldigheten att samrada i forsta hand bor
gélla i mer komplexa eller svarbedémda drenden. Trafikverket avstyrker
att samrad ska ske med tillsynsmyndigheterna och menar att det &r béttre
att ge Sdkerhetspolisen och Forsvarsmakten, som har tillgang till under-
rattelseuppgifter som kan vara av betydelse, ett veto vid utkontraktering.
Trafikverket ifrdgasétter vidare varfor samradsskyldigheten, med undan-
tag for upplételser, inte omfattar situationer dir den andra aktdren ges
tillgang till sdkerhetskénslig verksamhet i vrigt. Trafikverket ifragasétter
ocksé utredningens resonemang om att forfaranden som éndrar karaktér
kan omfattas av samrédsskyldighet efter hand. Trafikverket papekar i
denna del att ett samrad kan fa till f6ljd att en myndighet i praktiken blir
tvungen att avbryta en pagaende affirsrelation vilket kan fa juridiska och
ekonomiska konsekvenser. Vattenfall AB ser problem med den foreslagna
ordningen for koncerner och foreslér att en koncern i vissa fall ska kunna
anses vara en verksamhetsutovare, med f6ljd att vissa koncerninterna
forfaranden inte kommer omfattas av kravet pa samrad. Sdkerhets- och
forsvarsforetagen anser att forslagen kommer innebira en vésentligt 6kad
administration for sévil enskilda som myndigheter och att de darfor inte
star 1 proportion till de fordelar de skulle innebéra. Ett flertal remiss-
instanser papekar vikten att samradsforfarandet gors skyndsamt for att inte
fordroja t.ex. upphandlingsprocesser. Forsdkringskassan och Luled kom-
mun anser att det bor inforas ett skyndsamhetskrav for tillsynsmyndig-
heterna. Lidingo kommun anser att det bor anges att samrad ska ske inom
viss tid. Svenskt Ndringsliv framhaller att beslut om forbud bor fattas av
regeringen snarare &n tillsynsmyndigheterna eftersom regeringen har
bittre forutsittningar att ha ett mer holistiskt perspektiv. Region Krono-
berg framhaller att tillsynsmyndigheternas mojligheter att forbjuda utkon-
traktering maste anvédndas restriktivt. Riksdagens ombudsmdn (JO) av-
styrker utredningens forslag om tvangsatgérder och anfor att det krdver en
djupare analys. Svenska bankforeningen anfor att bankers outsourcing
redan dr reglerad och innefattar krav pad samrad med Finansinspektionen.
Foreningen anser att Finansinspektionen och Sdkerhetspolisen bor sam-
ordna sin hantering av dessa drenden. Den anser ocksa att samordnings-
myndigheterna bor fa rétt att foreskriva om undantag fran bestimmelser i
sdkerhetsskyddslagen dér dubbelreglering forekommer.



Skilen for regeringens forslag
Skyldigheten att samrdada bor utvidgas

Enligt 2 kap. 6 § sdkerhetsskyddsforordningen giller ett antal skyldigheter
for statliga myndigheter som avser att genomf6ra vissa upphandlingar som
innebér krav pa sdkerhetsskyddsavtal. Utover skyldigheten att gora en
sarskild sdkerhetsskyddsbeddmning — som regeringen foreslar ska utvid-
gas och kompletteras med ett uttryckligt krav pa ldmplighetsprovning —
innehéller paragrafen ett krav pa att den upphandlande myndigheten innan
upphandlingsforfarandet inleds ska samradda med tillsynsmyndigheten.
Tillsynsmyndigheten far darvid foreldgga myndigheten att vidta atgérder
enligt sdkerhetsskyddslagstiftningen och — ytterst — besluta att myndig-
heten inte fir genomfora upphandlingen.

Som framgér av avsnitt 7.1 kan utkontraktering av sékerhetskanslig
verksamhet och liknande forfaranden innebédra stora risker for Sveriges
sakerhet. Vilka atgirder som bor vidtas for att skydda kansliga uppgifter
eller verksamheter kan vara en komplex beddmning. Det finns dérfor
starka skél for att stdlla krav pa verksamhetsutdvare att, utover att géra en
sarskild sdkerhetsskyddsbedomning och lamplighetsprovning, i vissa fall
samrada med en utpekad myndighet innan ett sddant forfarande inleds. Ett
sddant krav pa samrdd motsvarar vad som redan géller infor dverlételser
av sdkerhetskénslig verksamhet och viss egendom.

Regeringen delar inte FMVs uppfattning om att det &r tillrickligt med
ett krav pd anmilan till och samverkan med tillsynsmyndigheten i
utkontrakteringssituationer. Regeringen delar inte heller Kammarritten i
Stockholms bedomning att ett tillstdndsforfarande bor anvindas i stillet for
samrad. Utkontraktering och liknande forfaranden kan medfora komplexa
fragestillningar ddr mojligheten att t.ex. ldgga ut verksamhet péd entre-
prenad behdver vigas mot vilka konsekvenser som forfarandet kan ha for
Sveriges sdkerhet. Ett samridsforfarande mojliggér for verksamhets-
utdvaren att kunna fora en dialog med myndigheten om hur utkontrak-
teringen ska kunna genomforas, vilket alltsd ocksa &r i linje med vad som
nu géller for samradsforfaranden vid 6verlételser (se prop. 2020/21:13 s.
20). Ett samradsforfarande innebdr enligt regeringen en mer flexibel
16sning 4n ett tillstindsforfarande.

Skyldigheten att samrada enligt 2 kap. 6 § sidkerhetsskyddsforordningen
giller, som tidigare beskrivits, bara for vissa statliga myndigheters upp-
handlingar. Regeringen foreslar ovan att skyldigheten att utfora en sirskild
sakerhetsskyddsbedomning och ldmplighetsprovning ska gilla for alla
verksamhetsutdvare och inte vara begransad till upphandlingar, eller for
den delen utkontrakteringar eller upplatelser. I stillet foreslas att det ska
gélla for alla forfaranden som omfattas av det foreslagna kravet pa att inga
sdkerhetsskyddsavtal. Skalen for detta gor sig géllande dven i fraga om
krav pa samrad. Aven detta krav bér alltsd gilla for alla verksamhets-
utdvare, oavsett om det dr en myndighet, kommun, region eller enskild.
Vidare bor det inte vara begrénsat till upphandlingar, utan gélla alla de
typer av forfaranden som enligt regeringens forslag kan medfora krav pa
sakerhetsskyddsavtal.
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Skyldigheten att samrdada bor gilla i vissa sdrskilt angeldgna situationer

Det finns anledning att begrénsa skyldigheten att samrada till att gilla de
mest angeldgna fallen. Vid utformningen av regleringen méste intresset av
att motverka ur sdkerhetsskyddssynpunkt oldmpliga forfaranden vigas
mot intresset av att inte gora systemet for ingripande och kostnadsdrivande
for verksamhetsutovarna. Det &r ocksd av vikt att bestimmelserna inte
innebédr en onddigt stor arbetsbelastning for myndigheterna som ska
ansvara for samradet. En stor drendemingd kan leda till langa handlagg-
ningstider, vilket i sin tur kan medfora stora nackdelar for verksamhets-
utdvarna. Regeringen delar darfor FOI:s uppfattning om att en ordning
som innebér att samradsskyldighet foreligger i samtliga fall d& det finns en
skyldighet att inga sékerhetsskyddsavtal, inte framstar som lamplig.

Utredningen har delvis med forebild av 2 kap. 6 § sdkerhetsskydds-
forordningen foreslagit att samradsskyldighet ska foreligga i tre situa-
tioner, nimligen om forfarandet innebér att den andra aktdren fér tillgdng
till eller mojlighet att forvara sékerhetsskyddsklassificerade uppgifter i
sdkerhetsskyddsklassen hemlig eller hogre utanfor verksamhetsutdvarens
lokaler, om forfarandet utgdr en upplatelse som kan ge den andra aktéren
tillgang till sakerhetskinslig verksamhet i 6vrigt av motsvarande betydelse
for Sveriges sékerhet eller om forfarandet ger den andra aktdren tillgang
till informationssystem utanfor verksamhetsutovarens lokaler och atkomst
till systemen kan medfora allvarlig skada for Sveriges sékerhet.

Regeringen anser i likhet med utredningen att skyldigheten att samréda
forst och framst bor gélla om forfarandet kan ge den andra aktdren tillgéng
till uppgifter i sdkerhetsskyddsklassen hemlig eller hdgre. Till skillnad frén
utredningen bedomer regeringen dock inte att det finns skél att begriansa
samradskravet till att endast gélla vid tillging utanfoér verksamhets-
utdvarens lokaler. Aven tillgng till uppgifter inom en verksamhetsut-
ovares lokaler kan innebira sarbarheter och risker som motiverar ett sam-
radskrav. Enligt regeringen innefattar begreppet tillgéng till uppgifter” en
mojlighet att forvara uppgifter. Det behover dérfor inte sérskilt anges att
forvaring av uppgifter medfor krav pa samrad. Genom att begrinsa kravet
till att gélla exponering av sdkerhetsskyddsklassificerade uppgifter i de tva
hogsta sdkerhetsskyddsklasserna uppnés enligt regeringen en ldmplig
avvégning mellan intresset av att motverka oldmpliga forfaranden och
intresset av att inte gora systemet for ingripande och resurskrdvande.

En skyldighet att samrada bor enligt regeringen vidare gélla om for-
farandet kan ge den andra aktoren tillgang till annan sdkerhetskénslig verk-
samhet av motsvarande betydelse for Sveriges sikerhet, dvs. verksamhet
dér ett angrepp kan medfora allvarlig skada for Sveriges sdkerhet. Till
skillnad fran utredningen och i likhet med Trafikverket anser regeringen
alltsa inte att samradsskyldigheten i denna del bor begrénsas till att bara
gilla forfaranden som utgor upplatelser. Regeringen delar i och for sig
utredningens uppfattning att upplatelser av sikerhetskénslig verksamhet,
t.ex. uthyrning av en lokal som anvinds i verksamheten, kan innebéra att
den andra aktoéren far tillgéng till verksamheten péa ett sdtt som kan
medfora en mojlighet att skada den och att detta kan utgdra skil for ett
samrad. Emellertid kan dven andra typer av forfaranden, sdsom samarbets-
avtal och underhéllsavtal, medfora en sddan fran sékerhetsskyddssynpunkt
olamplig exponering av verksamheten. Det framstar darfor som omoti-



verat att begrdnsa samradsskyldigheten i denna del till upplatelser.
Uttrycket “tillgéng till annan sékerhetskéanslig verksamhet” innefattar bl.a.
tillgéng till sddana informationssystem som nidmns sarskilt i utredningens
forslag. Ett sddant system kan innehalla stora informationsmangder och ha
ett hogt skyddsvirde, d&ven om uppgifterna som hanteras i systemet inte &r
sakerhetsskyddsklassificerade. Som regeringen tidigare har framhallit
finns ett stort behov av att skydda sddana system (prop. 2017/18:89 s. 34
och 70). Nagon sirskild reglering avseende tillgéng till sddana system
behdvs dock inte.

Sammantaget bedomer regeringen alltsa att en verksamhetsutévare bor
ha en samradsskyldighet i tva situationer, givet att det 4r frdga om ett for-
farande som omfattas av krav pa sédkerhetsskyddsavtal. Den fOrsta
situationen &r om forfarandet kan ge den andra aktoren tillgang till sdker-
hetsskyddsklassificerade uppgifter i sékerhetsskyddsklassen hemlig eller
hogre. Den andra &dr om forfarandet kan ge den andra aktdren tillgéng till
annan sékerhetskénslig verksamhet av motsvarande betydelse for Sveriges
sdkerhet. Regleringen kommer dédrmed att baseras pa samma forut-
sattningar som kravet pa sikerhetsskyddsavtal, med den skillnaden att
samradskravet géller forst vid exponering av hemliga eller kvalificerat
hemliga uppgifter eller annan sékerhetskénslig verksamhet av motsva-
rande betydelse.

For att undvika kringgdende av de foreslagna reglerna bor det dven in-
foras en mojlighet for tillsynsmyndigheten att inleda ett samrad, om verk-
samhetsutovaren inte gor det trots att det finns en samradsskyldighet.

Regeringen anser, i linje med vad som tidigare anforts om kravet pa
sdkerhetsskyddsavtal inom koncerner (se avsnitt 6.1) och till skillnad frén
Vattenfall AB, inte att det finns skél att undanta koncerninterna forfaranden
fran kravet pad samrdd. Det forhédllandet att samradsskyldigheten, till
skillnad fran kravet pa sékerhetsskyddsavtal, endast kommer att gélla for-
faranden som ger den andra aktoren tillgéang till hemliga eller kvalificerat
hemliga uppgifter eller verksamhet av motsvarande betydelse, bor
dessutom innebéra att antalet samrad begrénsas betydligt inom de flesta
koncerner.

Tillsynsmyndigheten bor ansvara for samrddet

En fraga som instéller sig nar samradsskyldigheten ska utokas till att gilla
fler verksamhetsutovare, d&r om samrad ska ske med den myndighet som
ar tillsynsmyndighet for verksamhetsutdvaren i frdga eller om samrads-
ansvaret, som Trafikverket foreslar, ska fordelas mellan Sékerhetspolisen
och Forsvarsmakten. Det sistnimnda alternativet har flera fordelar, bl.a.
att endast Sékerhetspolisen och Forsvarsmakten har den samlade bilden av
hoten mot Sveriges sdkerhet och Sveriges samlade skyddsvérden, vilket
kan vara av virde vid samradet. De myndigheterna har dértill redan
rekryterat for och i Gvrigt byggt upp en samradsverksamhet. Det finns
emellertid dven nackdelar med att samla samradsansvaret hos dessa
myndigheter. En sadan ar att det kan medfora en kdnnbar 6kning av deras
arbetsbelastning. En annan nackdel ar att Sikerhetspolisen och Forsvars-
makten inte har samma nivé av sakkunskap om verksamheten pé de olika
verksamhetsomrédena som de Ovriga tillsynsmyndigheterna. En uppdel-
ning av samradsansvaret mellan tillsynsmyndigheterna skulle ocksé vara
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mer i linje med de forslag om tillsynsbefogenheter och ingripandemdjlig-
heter for tillsynsmyndigheterna som ldmnas i avsnitt 8 och 9. Samman-
taget anser regeringen, i motsats till Trafikverket, att overvidgande skél
talar for att samradsansvaret bor fordelas mellan tillsynsmyndigheterna
utifrén deras respektive ansvarsomrade.

I sammanhanget bor framhéllas att utredningen foreslar att det i siker-
hetsskyddsforordningen ska inforas en skyldighet for tillsynsmyndig-
heterna att i vissa fall ge Sdkerhetspolisen respektive Forsvarsmakten
tillfalle att yttra sig innan ett samrad avslutas, sé att deras unika kunskaper
om bl.a. hotbilder vid behov kan tillféras drendet. Darigenom far dessa
myndigheter ett inflytande i linje med vad Trafikverket efterfragat.
Regeringen &terkommer i det fortsatta forordningsarbetet till frigan om
Séakerhetspolisens och Forsvarsmaktens ritt att yttra sig under samrad.

Ndr samradet bor inledas

For att samradet ska vara verkningsfullt och motverka potentiellt skadlig
exponering av uppgifter eller verksamhet i ovrigt, bor det pabdrjas innan
verksamhetsutdvaren inleder det forfarande som medfor krav pa samrad.

Det kan intréffa att forfaranden dndrar karaktir efter att de inletts.
Exempelvis kan det forekomma att ett visst samarbete inte varit avsett att
innehélla moment som aktualiserar samradsskyldighet, men att det efter
viss tid visar sig finnas ett sddant behov. Regeringen instimmer i
utredningens bedomning att det utdkade samarbetet i ett sddant fall bor ses
som ett forfarande som omfattas av samradsskyldighet, varfor verksam-
hetsutdvaren bor vara skyldig att samrada med tillsynsmyndigheten innan
det aktuella momentet paborjas. Vad Trafikverket anfort om att detta kan
fa bl.a. ekonomiska konsekvenser for verksamhetsutdvaren, foranleder
ingen annan bedomning.

Hur samradet bor genomforas

En naturlig utgangspunkt ar att verksamhetsutdvaren inleder samradet ge-
nom att ge in dokumentationen av den sirskilda sékerhetsskyddsbedom-
ningen och ldmplighetsprovningen samt eventuellt utkast till sdkerhets-
skyddsavtal till tillsynsmyndigheten. Vilket underlag i vrigt som &r nod-
vandigt for att tillsynsmyndigheten ska kunna gora en fullstindig bedom-
ning kan variera beroende pé vad for typ av forfarande det ar fraga om.
Nir det 4r fraga om ett forfarande som omfattas av upphandlingslagstift-
ningen bor dven upphandlingsdokument med bilagor ges in. I andra fall
bor en beskrivning av det planerade forfarandet ges in, liksom eventuell
dokumentation avseende forfarandet. I manga fall kan verksamhets-
utovaren dven behova ge tillsynsmyndigheten tillgang till sin sdkerhets-
skyddsanalys.

Tillsynsmyndigheten bor vid samradet bedoma om det aktuella for-
farandet kréver att ytterligare atgérder vidtas. Det kan t.ex. gilla att for-
bittra kravstillningen i sidkerhetsskyddsavtalet. Det &r dock fortfarande
verksamhetsutovaren som har ansvar for sina skyddsvdrden och hur
sakerhetsskyddet utformas i detalj. Hur omfattande samradet behover vara
far avgoras med hénsyn till omstdndigheterna i det sérskilda fallet. I vissa
fall kan det vara enkelt att konstatera att ett férfarande inte ar problematiskt
frén sdkerhetsskyddssynpunkt, t.ex. for att det rér sig om en mindre och



tydligt avgrinsad exponering av den sikerhetskénsliga verksamheten som
kan hanteras genom ett sdkerhetsskyddsavtal. Dé kan tillsynsmyndigheten
relativt omgaende avsluta samradet utan vidare atgérd. Regeringen delar
darfor inte Sdkerhets- och forsvarsforetagens uppfattning att forslaget
kommer innebéra en 6kad administration som &r oproportionerlig.

Utgéangspunkten bor vara att samradet ska ha avslutats innan det plane-
rade forfarandet inleds. Det innebér bl.a. att en offentlig upphandling som
utgdngspunkt inte fir paborjas innan samradet har genomforts. Om
tillsynsmyndigheten bedémer det som nddvandigt bor den dock kunna ge
klartecken till att en upphandlingsprocess pabdrjas och att samrédet ska
pagé fortlopande under upphandlingsprocessen. Nér tillsynsmyndigheten
bedomer att syftet med samrddet har uppfyllts och att verksamhets-
utdvaren kan ga vidare med det planerade forfarandet bor tillsynsmyndig-
heten fatta ett beslut om att avsluta samradet utan vidare atgéard.

Som framgér i avsnitt 3 har riksdagen tillkdnnagett for regeringen att
den stdller sig bakom det som utskottet anfér om tidsbegriansning av
samradsmyndighetens handlidggningstid (bet. 2020/21:JuU10 punkt 2,
rskr. 2020/21:79). Av tillkdnnagivandet framgar bl.a. att riksdagen anser
att det skulle leda till 6kad tydlighet och forutsebarhet for verksamhets-
utdvare om en tidsbegrinsning av handlaggning av samradsirenden infors
(bet. 2020/21:JuU10 s. 14 f.). Aven Forséikringskassan, Luled kommun
och Lidingo kommun anser att tillsynsmyndighetens handléggningstid vid
samradsforfarandet bor regleras genom inférande av en sddan begrénsning
eller ett skyndsamhetskrav. Av forvaltningslagen, som &r tillimplig vid
tillsynsmyndighetens handldggning av samradsdrenden (se avsnitt 7.5
nedan), foljer att alla drenden ska handldggas s& enkelt, snabbt och
kostnadseffektivt som mdjligt utan att réttssakerheten eftersitts (9 § forsta
stycket forvaltningslagen). Enligt forvaltningslagen har en enskild vidare
ritt att begéra att ett drende ska avgdras om handldggningen i forsta instans
har pagatt i sex méanader, varpa den handldggande myndigheten inom fyra
veckor antingen ska avgora drendet eller avsld begiran (12 § forvalt-
ningslagen). Regeringen anser, till skillnad fran utredningen, att den
mojligheten bor finnas dven i samradsdrenden. Det saknas tillrickligt
beredningsunderlag for att i detta lagstiftningsdrende dérutéver infora
sarskilda bestimmelser om skyndsamhet eller tidsgridnser for hand-
laggningen. Regeringen kommer dock fortsétta folja fragan.

Kammarritten i Stockholm efterfragar klargéranden om handldggnin-
gen av samradsdrenden, exempelvis hur samréadet ska initieras och vad
som krdvs for att samradsskyldigheten ska anses fullgjord. Narmare
bestimmelser om detta bor enligt regeringen ldmpligen meddelas genom
forordning eller myndighetsforeskrifter.

Féreligganden under samrddet

Tillsynsmyndigheten bor pd samma sitt som enligt den befintliga regler-
ingen, inom ramen for samradet fa besluta att foreldgga verksamhets-
utOvaren att vidta atgirder for att fullgora sina skyldigheter enligt
sakerhetsskyddslagen och foreskrifter som har meddelats i anslutning till
den lagen. Ett foreldggande kan exempelvis gilla vad en verksamhets-
utdvare behover forbittra 1 fraga om sdkerhetsatgdrderna som anges i
2 kap. 2—4 §§ sékerhetsskyddslagen, dvs. informationssékerhet, personal-
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sdkerhet och fysisk sdkerhet. Forelaggandet bor ocksa kunna innebéra att
verksamhetsutdvaren vid en senare tidpunkt under samradsforfarandet ska
aterrapportera till tillsynsmyndigheten hur olika atgérder har genomforts.
I samradet fyller alltsd foreldggandet funktionen att beskriva vad som
behdver goras for att det planerade forfarandet ska vara godtagbart fran
sakerhetsskyddssynpunkt.

Foreldggandena behover inte kunna forenas med vite. Huvudskalet till
detta &r, som utvecklas nedan, att foljden av att inte f6lja ett foreldggande
ar att det planerade forfarandet inte fir genomforas. Nagot ytterligare
incitament for verksamhetsutdvaren att folja foreldggandet behdvs inte.

Befogenheten att besluta foreldgganden kommer — som Kammarritten i
Stockholm pépekar — till viss del att 6verlappa med den befogenhet att
besluta om atgérdsforeldgganden som tillsynsmyndigheterna enligt for-
slaget i avsnitt 9.2.1 kommer att ha vid tillsyn. Det handlar dock om fore-
lagganden under tvd olika forfaranden — samrad respektive tillsyn.
Regeringens uppfattning ar att savil pedagogiska som strukturella skél
talar for att infora en sdrskild bestimmelse om foreldggande under samrad.

Regeringen ser till skillnad fran utredningen inget behov av en sérskild
bestdmmelse i sdkerhetsskyddslagen om att tillsynsmyndigheten ska fa
besluta att ett foreliggande under samradet ska gilla omedelbart. Som
framgar i avsnitt 7.5 dr forvaltningslagen tillimplig vid tillsynsmyndig-
heternas handliggning av samradsdrenden. Av 35 § forvaltningslagen
framgar att beslut i vissa fall far verkstéllas omedelbart. Nagon ytterligare
reglering om omedelbar verkstillighet krévs inte.

Beslut att ett forfarande inte far genomforas (forbud)

Skyddet av Sveriges sékerhet dr ett mycket viktigt allmént intresse och det
ar av stor vikt att det finns en mdjlighet att forhindra att forfaranden som
kan skada Sveriges sdkerhet genomfors. Regeringen anser darfor, till skill-
nad frdn FMV och trots de problem som FRA pekar pa, att tillsynsmyndig-
heten bor ha mojlighet att besluta att forfaranden som é&r oldmpliga fran
sikerhetsskyddssynpunkt inte ska fa genomforas. En sédan mojlighet finns
redan i dag enligt 2 kap. 6 § tredje stycket sdkerhetsskyddsférordningen,
betrdffande de statliga upphandlingar som den paragrafen géller. Ett for-
bud bor kunna aktualiseras dels nér ett meddelat forelaggande inte foljs,
dels nér forfarandet bedoms olampligt &ven om ytterligare atgarder vidtas.

Svenskt Ndringsliv forordar att beslut om forbud bor fattas av rege-
ringen. Regeringen anser dock att befogenheten att meddela sadana beslut
bor tillkomma respektive tillsynsmyndighet, bl.a. eftersom tillsyns-
myndigheten genom samradet redan &r insatt i drendet vilket bade sparar
resurser och forkortar handldggningstiden. Ett sddant forfarande &r ocksa
i linje med vad som géller for 6verlatelser av sidkerhetskénslig verksamhet.
Som framgér i avsnitt 10 foreslas emellertid att 6verklagande av forbuds-
beslut ska ske till regeringen.

Ett beslut om att forbjuda ett visst forfarande ar en mycket langtgédende
atgdrd och bor, som Region Kronoberg framhéller, anvindas restriktivt.
Som utvecklas i avsnitt 7.6.1 maste tillsynsmyndigheten ocksa i varje
enskilt fall gora en proportionalitetsbedomning. Proportionalitetsprincipen
ar en central réttsprincip inom bade EU-rétten och svensk rétt och kommer
numera édven till uttryck i 5 § tredje stycket forvaltningslagen. Kravet pa



proportionalitet innebér bl.a. att tillsynsmyndigheten nér den dvervager att
forbjuda ett visst forfarande méste viga de potentiella skadekonsekvenserna
for Sveriges sdkerhet som forfarandet kan medféra mot de skador eller
oldgenheter som orsakas motstaende intressen genom forbudet.

Det &r inte mdjligt att i forfattning ndrmare beskriva vilka situationer
som skulle kunna medfora ett beslut om férbud. Proportionalitetsbedom-
ningen innebér dock att ett sadant beslut ska ses som en sista utvdg. Ett
forbud kan t.ex. behdva beslutas om det inte &r mojligt att genomfora
sakerhetsprovning av personal hos motparten, om motparten ar ett foretag
som fungerar som bulvan for en aktdr med antagonistiska syften eller om
det ar fraga om sa skyddsvéarda uppgifter att det inte ar lampligt att utom-
stdiende far mojlighet att hantera dem utanfoér verksamhetsutovarens
lokaler aven med beaktande av ett vél utformat sikerhetsskyddsavtal.

Kammarridtten i Stockholm anser att det bor overvdgas om tillsyns-
myndigheten ska fa besluta att ett forbud ska gélla omedelbart, eftersom
forbud endast kommer att aktualiseras nir det kan uppsta en allvarlig skada
for Sveriges sékerhet. Som framgér i avsnitt 7.5 kommer forvaltningslagen
att vara tillimplig pa tillsynsmyndigheternas handlaggning av samrads-
drenden. Av 35 § andra stycket den lagen framgér att en myndighet far
verkstilla ett beslut omedelbart i vissa fall, bl.a. om ett vésentligt allmént
intresse kraver det. Nagon ytterligare reglering avseende omedelbar verk-
stillighet &r inte nodvandig.

Bestimmelserna bor framgd av lag

Bestammelserna om samrad, féreldgganden och forbud kommer med den
utvidgning som regeringen foreslar delvis att avse forhallanden mellan en-
skilda och det allménna. De innehéller ocksa skyldigheter for enskilda. De
bor dérfor tas in i sdkerhetsskyddslagen.

Som framgér i avsnitt 3 har riksdagen tillkdnnagett for regeringen att
den stdller sig bakom det som utskottet anfér om att tillsynsmyndig-
heternas ansvar och befogenheter ska regleras i sikerhetsskyddslagen (bet.
2017/18:JuU21 punkt 3, rskr. 2017/18:289). Av tillkénnagivandet framgar
att riksdagen anser att tillsynsmyndigheternas ansvar nér det galler bl.a.
tillsyn och mojligheter att stoppa en Overlatelse eller utkontraktering av
sakerhetskinslig verksamhet &r av sddan vikt att befogenheterna bor
regleras i lag (bet. 2017/18:JuU21 s. 20). Tillkdnnagivandet har delvis
tillgodosetts genom de bestdmmelser i sikerhetsskyddslagen om &ver-
latelse av sdkerhetskdnslig verksamhet som trddde i kraft den 1 januari
2021. Genom de nu redovisade forslagen om samrad, foreldgganden och
forbud vid utkontrakteringar och de i avsnitt 8.3 behandlade forslagen om
tillsynsbefogenheter, bedomer regeringen att tillkdnnagivandet &r helt till-
godosett.

Tvangsatgdrder

Utredningen bedomer att det i vissa fall kan finnas ett behov av att tillgripa
tvangsatgarder for att syftet med foreldgganden och férbud under samrads-
processen inte ska motverkas. Den foreslar darfor att tillsynsmyndigheten,
om ett foreldggande eller forbud meddelas, ska kunna ansdka hos Stock-
holms tingsritt om sddana tvangsatgdrder som avses i 15 kap. 1-3 §§ rétte-
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gangsbalken, dvs. bl.a. kvarstad. Forslaget géller dven séddana foreldgg-
anden som avser ingripande i efterhand som behandlas i nésta avsnitt.

Bestimmelserna i 15 kap. 1-3 §§ réttegangsbalken ar avsedda att tillam-
pas i tvister som avser tillvaratagande av parters enskilda rétt. JO anser att
bestdmmelserna redan av den anledningen dr mindre lampade att anvidnda
nér det allménna genom en myndighet ansdker om tvangsatgéirder och att
ledning i stéllet bor hamtas fran tvangsatgarder dar det offentliga ingriper
mot enskilda. JO pétalar ocksé att utredningens forslag om att visentliga
delar av bestimmelserna inte ska tilldimpas riskerar att leda till tolknings-
svérigheter och att det framstdr som mest forutsebart och réttssékert att
reglera de tvangsmedel det finns behov av i de nu aktuella situationerna
direkt i sdkerhetsskyddslagstiftningen.

Regeringen instimmer delvis i de synpunkter som JO for fram och
noterar att det finns bestimmelser om tvangséatgirder dar det offentliga
ingriper mot enskilda i annan lagstiftning, t.ex. pd skatteomradet, som
skulle kunna tjana som forebild for en reglering avseende tvangsatgérder
pa sdkerhetsskyddsomradet. Regeringen ser ocksa, i likhet med JO, vissa
fordelar med att samla bestimmelserna om tvangsatgérder i en och samma
lag. Det saknas dock beredningsunderlag for att 6vervéiga en sddan ordning
i detta lagstiftningsarende.

Regeringen anser sammantaget att frigan om tvangsétgirder i de nu
aktuella situationerna behdver dvervégas ytterligare.

Foérslagets forhallande till vissa angrdinsande regelverk

Som framgér i avsnitt 7.2 ovan, anser regeringen att det kan finnas behov
av att undanta vissa forfaranden fran de nu foreslagna skyldigheterna, bl.a.
for att undvika parallella provningar enligt Gverlappande regler som
tillgodoser samma skyddsintressen som sékerhetsskyddslagen.

Utover de overlappande regelverk som ndmns i avsnitt 7.2 finns — som
Svenska bankforeningen framhéller — &ven vissa Overlappande bestim-
melser rorande bankers mdjlighet att utkontraktera verksamhet i lagen
(2004:297) om bank- och finansieringsrorelse (LBF). Bestimmelserna i
LBF innebér att kreditinstitut som omfattas av lagen och vill uppdra at
nagon att utfora vissa angivna tjanster ska anméla det till Finans-
inspektionen. Sadana uppdrag fér, enligt bestimmelserna, endast ges
under vissa forutsdttningar. Regeringen konstaterar att den nu foreslagna
samradsskyldigheten och provningen enligt LBF har olika syften och
skyddsintressen. Det &r déarfor godtagbart att ett forfarande kan komma att
omfattas av bada regelverken. Regeringen anser dérfor, till skillnad fran
foreningen, inte att det kridvs ndgra bestimmelser om undantag avseende
forfaranden som omfattas av LBF.



7.4 Mojlighet att ingripa i efterhand

Regeringens forslag: Om ett pagéende forfarande som omfattas av ett
krav pd sdkerhetsskyddsavtal ar oldmpligt frén sékerhetsskydds-
synpunkt, ska tillsynsmyndigheten fa besluta om de foreldgganden mot
verksamhetsutdvaren och den andra aktoren i forfarandet som behdvs
for att forhindra skada for Sveriges sékerhet.

Ett sadant beslut om foreldggande ska fa forenas med vite.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningen foreslar dock dven en bestimmelse om att tillsynsmyndig-
heten ska kunna bestdmma att beslut om forelédggande ska gilla omedel-
bart.

Remissinstanserna: En majoritet av remissinstanserna tillstyrker eller
har inte nagra invandningar mot forslaget. FMV avstyrker forslaget. Flera
remissinstanser, bl.a. Vattenfall AB och Evry AB, anser att forslaget kan
leda till avtalsréttsliga problem och negativa ekonomiska konsekvenser.
Lidingé kommun anser inte att en tillsynsmyndighet ska kunna rikta
atgardsforeldagganden mot en utomstaende part, t.ex. en leverantér som
upphandlats av en kommun. En sddan ordning kan, enligt kommunen, bl.a.
leda till att kommunen inte far kinnedom om och tar fullt ansvar for till-
kommande krav som tillsynsmyndigheten stéller samt oklarheter kring
t.ex. om det 4r kommunen eller tillsynsmyndigheten som ska st for till-
kommande kostnader som den utomstdende parten drabbas av. Kommu-
nen menar ocksa att tillsynsmyndighetens krav kan innebéra en vésentlig
forandring av upphandlingsforemalet som medfor att kommunen kan
behdva gora om upphandlingen och da riskerar att bli skadestdndsskyldig.
Det finns enligt kommunen en risk for att dessa oklarheter leder till farre
anbudsgivare och dyrare upphandlingar. Svenska bankforeningen fram-
héller att banker bedriver tillstindspliktig verksamhet under Finans-
inspektionens tillsyn och att det finns omfattande regler om outsourcing i
det aktuella regelverket. Foreningen anser att Finansinspektionen redan i
dag har den ingripandemdjlighet som foresls och att det ddrmed riskerar
att uppstd en dubbelreglering pd omradet som ger upphov till rétts-
osikerhet.

Skiilen for regeringens forslag
Det behdvs en méjlighet att ingripa under ett pdgdende forfarande

Sakerhetsskyddslagstiftningen innehaller inga skarpa verktyg som till-
synsmyndigheten kan anvdnda for att ingripa i pagdende avtals-
forhallanden, samarbeten och samverkan som bedéms som oldmpliga.
Tillsynsmyndigheten kan i en sddan situation uppmana verksamhets-
utdvaren att vidta atgdrder men i praktiken stdr det i dessa fall
verksamhetsutdvaren fritt att vdlja om uppmaningen ska f6ljas och hur
skyndsamt det ska ske.

De foreslagna bestimmelserna om samrad, foreldgganden och forbud
syftar till att forebygga att verksamhetsutévare pabdrjar forfaranden som
ar oldampliga fran sikerhetsskyddssynpunkt. Det kan dock, trots dessa
regler, inte uteslutas att det indé intréffar att forfaranden péborjas och forst
dérefter beddms som oldmpliga. En sidan situation skulle exempelvis
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kunna uppstd om verksamhetsutovaren felaktigt bedomer att forfarandet
inte omfattas krav pa samrdd. En sddan situation skulle ocksa kunna
intriffa om vésentliga forhallanden, avseende t.ex. hotbilder eller den
sdkerhetskinsliga verksamhetens karaktér, dndras efter det att forfarandet
har inletts.

Enligt regeringen ar det inte acceptabelt att det saknas en mdjlighet att
ingripa mot ett pagaende forfarande som kan orsaka skada for Sveriges
sdkerhet. Regeringen anser dérfor, i motsats till FMV, att det bor inforas
en sédan ingripandemdjlighet. Som Vattenfall AB och Evry AB papekar
kan regler om ingripanden i efterhand f& vissa negativa foljder for de
inblandade parterna. Mdjligheterna till ingripande bor darfor inte vara mer
langtgéende dn vad som krévs i det enskilda fallet och ingripande bor
endast fa ske nér det dr befogat med hénsyn till de intressen som star pé
spel.

Tillsynsmyndigheten bér fa ingripa genom foreliggande

Vilka mojligheter till ingripande i pagéende forfaranden som det finns
behov av kan variera fran fall till fall. I vissa fall kan ett forfarande till
foljd av exempelvis dndrade forhallanden bli oldmpligt i sin helhet vilket
medfor behov av att helt kunna stoppa detsamma. I andra fall kan
forfarandet vara ldmpligt i huvudsak men innehélla vissa oldmpliga
moment, t.ex. att vissa sédrskilt kénsliga uppgifter hanteras av verksamhets-
utdvarens motpart. [ ett saddant fall kan det vara tillrickligt med en
mojlighet att fd verksamhetsutdvaren att aterta kontrollen av just dessa
uppgifter men att forfarandet i 6vrigt kan fortgé. Ingripandeverktyget bor
saledes ha en viss flexibilitet. I likhet med utredningen anser regeringen
darfor att bestimmelser om civilrittslig ogiltighet inte framstar som ett bra
alternativ. En ordning som innebér att parternas avtal blir helt eller delvis
ogiltigt om ett forfarande bedoms som oldmpligt dr ett forhéllandevis
trubbigt verktyg. Troskeln for att kunna tillimpa sadana regler skulle
behova ldggas mycket hdgt. Regeringen anser i stillet att det varierande
behovet av ingripande i kombination med vikten av att ett sddant inte blir
mer langtgdende adn nddvindigt, leder till slutsatsen att ingripande-
mojligheten bor bestd av en ritt for respektive tillsynsmyndighet att
besluta foreldgganden mot de inblandade parterna. Ett foreldggande kan
anpassas till just det behov av ingripande som finns i det aktuella fallet.
Foreldggandet skulle saledes vid behov kunna innebéra att ett forfarande
ska avbrytas helt men ocksé att endast en mindre arbetsuppgift ska atertas
fran motparten.

Effektivitetsskal talar for att ett foreliggande bor kunna riktas mot bade
verksamhetsutdvaren och den andra aktdren i forfarandet. Som anges ovan
skulle behovet av ingripande exempelvis kunna besté av att viss sékerhets-
kéanslig egendom behover aterlamnas fran den andra aktéren till verk-
samhetsutdvaren. En sadan étgérd kan behdva ske skyndsamt och det ar
dirfor angeldget att krav kan riktas inte bara mot verksamhetsutovaren
utan dven mot den part som faktiskt disponerar 6ver egendomen, dvs. den
andra aktoren. Den risk for att en verksamhetsutdvare inte skulle fa
kdnnedom om eventuella krav som stélls pd den andra aktoéren, som
Lidingé kommun pekar pa, bor enligt regeringen inte 6verdrivas. Det starka
skyddsintresset — att skydda Sveriges sékerhet — véiger enligt regeringen



tyngre én de eventuella risker som forslaget kan medfora for verksamhets-
utdvare, t.ex. oklarheter kring kostnadsansvar och dyrare upphandlingar,
som kommunen pekar pa. | sammanhanget kan papekas att aktorer som
bedriver sdkerhetskinslig verksamhet eller ingéar avtal som innebar att de
engageras i annans sékerhetskénsliga verksamhet maste vara medvetna om
att sadan verksamhet innebar sdrskilda risker och beakta dessa i ett tidigt
skede, t.ex. vid ingdende av avtal eller innan en upphandlingsprocess
inleds. Det &r inte orimligt att stdlla sddana krav pé aktorerna. Samman-
taget anser regeringen att ett foreliggande, for att bli tillrackligt effektivt
och trots de risker som Lidingdé kommun pekar p4, bor kunna riktas mot
savil verksamhetsutovaren som den andra aktoren.

Ett foreldggande bor, for att bli tillrackligt verkningsfullt, kunna férenas
med vite. Allménna bestimmelser om viten finns i lagen (1985:206) om
viten, kallad viteslagen. Viteslagen innehaller bl.a. bestimmelser om hur
ett vitesforeliggande ska vara utformat i olika avseenden, hur vites-
beloppet ska faststdllas och om utdémande av vite. Bestimmelserna i
viteslagen dr ldmpliga att anvdnda for tillsynsmyndighetens vites-
foreldagganden. Det finns alltsé inte anledning att infora bestimmelser som
avviker fran dem.

En sérskild fraga i ssmmanhanget dr om vitesforeldgganden enligt den
foreslagna regleringen ska kunna riktas mot verksamhetsutdvare som é&r
statliga myndigheter. I doktrinen anfors angéende vite mot statliga
myndigheter bl.a. att staten enligt gingse uppfattning &r att betrakta som
ett enhetligt réttssubjekt, vilket bor innebéra att vitesforeldggande inte far
forekomma inom statlig offentlig verksamhet (Lavin, Viteslagstiftningen,
Juno version 3 B, kommentaren till 2 §). I férarbetena till viteslagen dver-
lamnas fragan till rattstillimpningen, dock med kommentaren att sidana
viten bor komma i fraga framst i situationer dér staten i sa utpraglad grad
upptrader som privatrittsligt subjekt, t.ex. pd det marknadsréttsliga om-
radet, att det skulle vara onaturligt om vitesmojligheten inte stod till buds.
Vidare uttalas att det utanfor det marknadsréttsliga omradet bor krivas att
ett helt speciellt undantagsfall ar for handen for att ett vitesforeldggande
mot en statlig aktdr ska vara godtagbart (prop. 1984/85:96 s. 99 f.).
Regeringen konstaterar att det nu aktuella regelverket avser ingripanden
som syftar till att skydda Sveriges sékerhet, vilket alltsa ar ett synnerligen
tungt vigande intresse som gor sig gillande i samma utstrickning oavsett
om det &r en privat eller offentlig aktor som bedriver den sdkerhetskénsliga
verksamheten. Sakerhetsskyddslagstiftningen géller statliga myndigheter
pa i stort samma sétt som andra aktdrer och ingripanden kommer, savitt nu
ar i fraga, att rikta sig mot myndigheter vars sakerhetskansliga verksamhet
exponerats for andra aktorer genom exempelvis civilréttsliga avtal om
utkontraktering och liknande forfaranden. Myndigheterna far i sddana fall
anses agera utanfor sin rent offentligrattsliga kapacitet. Det far i och for
sig forutséttas att réttelse i de flesta fall kommer att ske pa frivillig vdg och
att tillsynsmyndigheten endast undantagsvis behdver forena ett fore-
laggande mot en statlig myndighet med vite. Sa kan exempelvis bli fallet
om det ror sig om en mycket pétaglig risk for Sveriges sdkerhet som
behdver hanteras skyndsamt eller om det redan forekommit kontakter som
gett anledning att missténka bristande foljsamhet. Sammantaget anser
regeringen dock, med visst beaktande av att liknande reglering finns pa
andra omraden (se t.ex. 28 § lagen [2018:1174]) om informationssdkerhet
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for samhaéllsviktiga och digitala tjanster), att mojligheten att forena ett
forelaggande med vite bor kunna anvéndas dven mot statliga aktorer.

Av samma skidl som anforts ovan avseende bl.a. tillsynsmyndighetens
beslut om forbud, anser regeringen inte att det krdvs ndgon reglering i
sakerhetsskyddslagen om att tillsynsmyndigheten ska fa besluta att
forlagganden ska gilla omedelbart.

Det &r enligt regeringen inte mojligt att i lagtexten ndrmare specificera
vad forelaggandena kan komma att ga ut pa. Syftet med dem bor dock vara
att forma verksamhetsutovaren och den utomstiende parten att vidta
atgdrder som ir nddvindiga for att forhindra skada for Sveriges sékerhet.
Foreldggandena bor kunna ges den utformning som &r nodvéndig och
lamplig i det enskilda fallet. Enligt regeringen &r det godtagbart med en s&
vid ingripandemdjlighet nir det handlar om Sveriges sékerhet och skyddet
for de allra mest skyddsvirda verksamheterna i landet. Som utvecklas
nedan maste dock ingripandet vara proportionerligt med hénsyn till bl.a.
de oldgenheter som kan tdnkas uppsta hos den som det riktas mot.

Det forhallandet att kreditinstitut redan star under tillsyn och kan bli
foremal for vissa ingripanden enligt den finansiella rorelselagstiftningen,
vilket Svenska bankforeningen tar upp, utgor enligt regeringen inte ett skél
mot att inféra den nu foreslagna ingripandemdjligheten. Eftersom regel-
verken har olika syften, bedomer regeringen att en eventuell dubbelregle-
ring dr godtagbar.

Férutsdttningar for ett ingripande

Majligheten att ingripa i efterhand bor inte vara begrénsad till att gélla
sddana forfaranden som omfattas av ett krav pa samrad. Det finns flera
situationer som inte omfattas av kravet pd samrad dir sidkerhetskinslig
verksamhet och sédkerhetsskyddsklassificerade uppgifter exponeras for
utomstiende. Det vore enligt regeringen otillfredsstdllande om det inte
fanns en mdjlighet att ingripa i ett sddant fall trots att det star klart att
forfarandet dr olampligt fran sékerhetsskyddssynpunkt. Regeringen anser
i stdllet att mojligheten att ingripa i efterhand ska gélla i alla fall dar
forfarandet omfattas av ett krav pa sikerhetsskyddsavtal.

Som regeringen anfor ovan, bor ingripande bara fa ske om forfarandet i
fraga bedoms vara oldmpligt fran sdkerhetsskyddsynpunkt. Samma krav
géller enligt forslaget i avsnitt 7.3 om att tillsynsmyndigheten ska fa
besluta om ett forbud i samband med ett samrad. For att regelverket ska
hénga ithop och vara konsekvent bor samma grundlidggande kriterium gélla
for ingripande i pagéende forfaranden. En annan sak &r dock att det kan
krévas en storre grad av olamplighet, t.ex. att den potentiella skadan dr mer
allvarlig, for att tillsynsmyndigheten ska ingripa mot ett pdgdende for-
farande &n mot ett forfarande som inte har pabdrjats.

Eftersom det kan variera hur pass ingripande ett foreldggande behover
vara &r det enligt regeringen inte 1dmpligt att krdva en viss nivé av skada
for att ingripande ska fa ske. Det bor alltsa inte stillas krav pa att det kan
uppsta t.ex. allvarlig eller rentav synnerligen allvarlig skada. Ett ingripande
i efterhand far dock bara beslutas om det ar proportionerligt i det enskilda
fallet, se avsnitt 7.6. Vid proportionalitetsbeddmningen bor alla skador och
oldgenheter for enskilda intressen beaktas och végas mot de skél som talar
for foreldggandet. Hur allvarlig den potentiella skadan for Sveriges



sakerhet bedoms vara bor dé vara en viktig parameter. Utgdngspunkten
bor vara att bestimmelserna om ingripande i efterhand ska tillimpas
restriktivt.

7.5 Forvaltningslagen bor gilla vid handlaggningen

Regeringens bedémning: Forvaltningslagen bor gélla vid handlagg-
ningen av drenden enligt sikerhetsskyddslagen hos Sakerhetspolisen.

Utredningens forslag och bedomning 6verensstimmer med regerin-
gens beddmning.

Remissinstanserna: Ingen remissinstans yttrar sig sirskilt 6ver for-
slaget.

Skilen for regeringens bedomning: Forvaltningslagen géller for hand-
laggning av drenden hos forvaltningsmyndigheterna och handldggning av
forvaltningsérenden hos domstolarna. Lagen innehéller bl.a. bestimmelser
om grunderna for god forvaltning och allménna krav pa handlédggning av
drenden. Regeringen bedomer att tillsynsmyndigheternas handlaggning av
samradsdrenden och deras mdjlighet att besluta om foreligganden och
forbud samt att ingripa i efterhand mot pagéende forfaranden, kommer att
utgora sddan handliggning av drenden som medfor att forvaltningslagen
ar tillamplig. Detsamma géller i friga om andra drenden enligt sdkerhets-
skyddslagen, sdsom tillsynsérenden.

I 3 § forvaltningslagen finns emellertid ett undantag for handlédggning
av drenden i den brottsbekdmpande verksamheten hos bl.a. Sékerhets-
polisen. Av paragrafen foljer att 9 § andra stycket och 1049 §§ forvalt-
ningslagen inte tillimpas i sadan verksamhet.

Med uttrycket brottsbekdmpande verksamhet i forvaltningslagen avses
verksamhet som syftar till att forebygga, forhindra eller upptécka brottslig
verksambhet eller utreda och beivra brott (prop. 2016/17:180 s. 287). Rege-
ringen har tidigare gjort bedémningen att all Sakerhetspolisens verk-
sambhet, dven pa sdkerhetsskyddsomradet, i nagon mening &r brottsbekam-
pande (se prop. 2013/14:110 s. 481 och prop. 2015/16:65 s. 40). Aven
bestimmelserna i lagen (2019:1182) om Sékerhetspolisens behandling av
personuppgifter ger stod &t en sddan tolkning.

Regeringen anser dock att starka skél talar for att forvaltningslagens
bestimmelser bor gélla fullt ut vid Sékerhetspolisens handlaggning av
drenden om samrdd, foreligganden och forbud samt vid tillsyn och
drenden rorande sanktionsavgift. En sddan ordning skulle skapa en stadga
och forutsebarhet i forfarandet som dr 6nskvérd, inte minst med hénsyn till
att den foreslagna regleringen delvis rér myndighetsutdvning mot en-
skilda. Enligt regeringens beddmning bor forvaltningslagens bestim-
melser inte heller vara problematiska att tillimpa vid handlaggning enligt
sikerhetsskyddslagen. Det bor déarfor inforas en bestimmelse om att
undantaget i 3 § forvaltningslagen inte géller vid nu aktuella drenden. Det
ar dock tillréackligt att detta regleras pa forordningsniva.
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7.6 Forslagens forhallande till enskildas rattigheter
och friheter och proportionalitet

7.6.1 Egendomsskyddet och niringsfriheten

Regeringens bedémning: Forslagen &r forenliga med egendoms-
skyddet och néringsfriheten. Det behdver inte inforas ett uttryckligt
krav pa proportionalitet i sdkerhetsskyddslagen.

Utredningens bedomning &verensstimmer delvis med regeringens.
Utredningen foreslar dock att det ska inforas en lagbestimmelse med ett
uttryckligt krav pé proportionalitet.

Remissinstanserna: Majoriteten av remissinstanserna har inget att
invinda mot forslaget eller yttrar sig inte sdrskilt i denna del. Ett antal
remissinstanser har dock synpunkter pa forslagens forhéallande till egen-
domsskyddet. Svenskt Ndringsliv papekar att forslagen ér en inskrankning
av dganderitten som kan innebéra att virdet pé tillgdngar minskar och
anser att storre tydlighet krdvs i den foreslagna lagtexten. Flera andra
remissinstanser, bl.a. Ndringslivets regelnimnd, IKEM Innovations- och
kemiindustrierna och It- och telekomforetagen, framfor liknande synpunk-
ter och anser att frdgan bor utredas vidare.

Skilen for regeringens bedomning

Forslagen kan medfora inskrdnkningar av egendomsskyddet och
ndringsfriheten

Principen om skydd for egendomsrétten kommer till uttryck i 2 kap. 15 §
forsta stycket regeringsformen. Dir anges att var och ens egendom ar
tryggad genom att ingen kan tvingas avsta sin egendom till det allménna
eller till ndgon annan enskild genom expropriation eller ndgot annat sddant
forfogande, eller tala att det allmédnna inskranker anvéndningen av mark
eller byggnad utom nér det krdvs for att tillgodose angeldgna allménna
intressen. Regeringen ldmnar i denna lagradsremiss inga forslag som
innebér expropriation eller annat sddant férfogande som avses i paragra-
fen. Daremot kan det enligt regeringen inte uteslutas att forslagen om
forbud mot att genomfora forfaranden kan medfora att anvindningen av
mark eller byggnad inskrénks, s.k. radighetsinskrankningar. Bestimmel-
sen om radighetsinskriankningar omfattar inte rétten att anvénda 16s egen-
dom (prop. 2009/10:80 s. 164). Det &r darfor i forsta hand de forslag som
berdr upplételser som skulle kunna aktualisera bestimmelsens tillamp-
ning. Den skulle exempelvis kunna aktualiseras om en verksamhets-
utovare hindras fran att hyra ut en fastighet eller byggnad till f6ljd av
tillsynsmyndighetens beslut om foreldggande eller forbud. Det gar inte
heller att utesluta att ett ingripande i ett pagaende forfarande skulle kunna
medfora en radighetsinskrinkning.

Forslagen kan ocksd medfora inskrdnkningar av egendomsskyddet
enligt Europakonventionen, som géller som lag i Sverige (lag [1994:1219]
om den europeiska konventionen angaende skydd for de ménskliga
rittigheterna och de grundlédggande friheterna). Av 2 kap. 19 § regerings-
formen foljer att lag eller annan foreskrift inte far meddelas i strid med
Sveriges ataganden pa grund av Europakonventionen. Enligt forsta stycket



i artikel 1 i det forsta tillaggsprotokollet till Europakonventionen ska varje
fysisk eller juridisk person ha ritt till respekt for sin egendom och ingen
far ber6vas sin egendom annat an i det allménnas intresse och under de
forutsdttningar som anges i lag och i folkréttens allminna grundsatser.
Enligt andra stycket inskrdnker emellertid detta inte en stats rdtt att
genomfora sddan lagstiftning som staten finner nddvéndig for att reglera
nyttjandet av egendom i Overensstimmelse med bl.a. det allménnas
intresse. Med egendom avses inte bara fast och 16s egendom utan ocksa
begrinsade sakritter samt fordringar om immateriella réttigheter. Vid
samtliga slag av dganderéttsintrdng géller en proportionalitetsprincip som
innebér att nddvandigheten av ett intrdng i det allménnas intresse maste
balanseras mot det men den enskilde lider av intrdnget. Ett krav pa
proportionalitet foljer ocksa av 2 kap. 15 § regeringsformen (se bl.a. NJA
2018 s. 753).

Forslagen kan vidare medfora en inskrankning av niringsfriheten, som
kommer till uttryck i 2 kap. 17 § regeringsformen. Dar anges att begrans-
ningar i rétten att driva néring eller utdva yrke far inforas endast for att
skydda angeldgna allménna intressen och aldrig i syfte enbart att ekono-
miskt gynna vissa personer eller foretag. Europakonventionen innehaller
inget specifikt skydd for néringsfrihet (prop. 2003/04:65 s. 15).

Férslagen dr forenliga med egendomsskyddet och néringsfriheten

Som framgar ovan dr egendomsskyddet inte ovillkorligt utan kan in-
skrinkas nér det kréavs for att tillgodose angeldgna allménna intressen. Det-
samma géller niringsfriheten. Som regeringen tidigare har anfort utgor
Sveriges sikerhet — som de nu foreslagna bestimmelserna om foreldg-
ganden och forbud syftar till att skydda — utan tvekan ett sidant angeléget
allmént intresse som kan motivera inskrankningar i egendomsskyddet och
niringsfriheten (prop. 2020/21:13 s. 27 £.). Det finns enligt regeringen inte
nagra mindre ingripande alternativ som skapar ett tillrickligt skydd mot
frén sidkerhetsskyddssynpunkt oldmpliga utkontrakteringar och liknande
forfaranden. Enligt regeringen &r forslagen sévél dndamalsenliga som
nddvéndiga. Regeringen har viss forstaelse for de dnskemal om ytterligare
tydlighet som framfors av Svenskt Ndringsliv, 1 vart fall nar det géller
forslagen om ingripande i efterhand som &ar forhallandevis vida i sin
utformning. Som framgér i avsnitt 7.4 ar utformningen i denna del dock
nodvéndig och enligt regeringen godtagbar utifrén det viktiga skydds-
intresse som ligger till grund for regleringen.

Sammantaget anser regeringen att den foreslagna regleringen ar till-
rackligt tydlig och att det stirkta skydd for Sveriges sékerhet som den med-
for star i proportion till sddana eventuella inskrédnkningar i egendoms-
skyddet och néringsfriheten som tillimpningen kan komma att medfora.
Regeringen anser med andra ord, i likhet med utredningen, att forslagen &r
forenliga med de grundlagsskyddade fri- och réttigheterna och Europa-
konventionens bestimmelser om egendomsskydd. Regeringen delar inte
Ndringslivets regelndimnds, IKEM Innovations- och kemiindustriernas och
It- och telekomforetagens uppfattning att fragan behdver utredas vidare.
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Det behover inte inforas ett krav pd proportionalitet i
Sdkerhetsskyddslagen

Av Europadomstolens praxis framgar att en proportionalitetsbeddmning
ska goras i varje enskilt fall dar det allménna inskranker den enskildes rétt
att anvinda sin egendom. Detta innebér att &ven om det finns ett allmént
intresse som kan motivera ingreppet maste det vigas mot den enskildes
intresse, och atgdrden maste genomforas pa ett saddant sitt att den inte
innebér en oskélig borda for den enskilde. Som framgar ovan foljer en
motsvarande princip av 2 kap. 15 § regeringsformen.

Proportionalitetsprincipen kommer ocksa till uttryck i 5 § tredje stycket
forvaltningslagen dér det anges att en myndighet far ingripa i ett enskilt
intresse endast om &tgidrden kan antas leda till det avsedda resultatet.
Vidare anges att atgérden inte far vara mer ldngtgdende &n vad som behdvs
och far vidtas endast om det avsedda resultatet star i rimligt forhallande
till de oldgenheter som kan antas uppsté for den som étgirden riktas mot.
Denna bestimmelse géller vid tillsynsmyndigheternas handldggning av
drenden enligt sdkerhetsskyddslagen. De maéste dérfor gora en proport-
ionalitetsbedomning i varje enskilt fall dér ett foreldggande eller forbud
overvigs och paverkar ett enskilt intresse.

Utredningen har mot bakgrund av proportionalitetskravets stora betydel-
se vid nu aktuella beslut om foreldgganden och forbud foreslagit att det
ska inforas en sérskild bestimmelse om proportionalitet i sdkerhetsskydds-
lagen. Regeringen har i samband med inforandet av regleringen om 6ver-
latelse av sdkerhetskénslig verksamhet gjort beddmningen att en sddan
bestimmelse inte dr nddvandig (prop. 2020/21:13 s. 28 f.). Regeringen gor
ingen annan bedémning nu. Proportionalitetsprincipen dr som framgatt en
central réttsprincip och ar dartill numera &ven fastslagen i forvaltnings-
lagen. Principen kan dérfor tillgodoses vid tillsynsmyndigheternas
beslutsfattande enligt sdkerhetsskyddslagen dven utan att det infors en
sddan bestimmelse som utredningen foreslar.

7.6.2 Ersittning for radighetsinskrinkningar

Regeringens bedomning: Det bor inte inféras ndgon ritt till ersittning
vid radighetsinskrankning som grundas pa sékerhetsskyddslagen.

Utredningens bedémning dverensstimmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna har inget att
invdnda mot beddmningen eller yttrar sig inte sérskilt i denna del. Ndrings-
livets regelndmnd motsitter sig att dtgarder och inskrdnkningar i dgande-
ritten och naringsfriheten ska kunna goras utan att det utgar erséttning.
Energiforetagen Sverige anser att det kan ifrdgasittas om det &r propor-
tionerligt och forenligt med egendomsskyddet att en drabbad verksamhets-
utOvare inte far en lagstadgad ratt till ersattning. Kammarrdtten i Stock-
holm och Sveriges advokatsamfund anser att fragan om rétt till erséttning
bor utredas vidare. Flera remissinstanser, bl.a. JO, Svenskt Ndringsliv och
Evry AB, har synpunkter pa ritten till ersittning vid ingrepp i pagéende
avtalsforhéllanden. JO anser att rétten till ersittning i dessa fall bor dver-
végas vidare. Svenskt Naringsliv framhaller att dven om ingripanden i
pagaende forfaranden blir ovanliga, 4r omvérldsutvecklingen oférutségbar



och ett forsdmrat lage skulle kunna paverka ett flertal sektorer samtidigt. I
ett sadant ldge skulle det, enligt Svenskt Néringsliv, innebdra en stor
osédkerhet for drabbade foretag att behova lita pa att regeringen ska fatta
tillfredstdllande ex gratia-beslut. Svenskt Néringsliv menar att privata
aktorer som agerat korrekt utifrén en tidigare existerande hotbild bor fa
ersittning for de kostnader som uppstar om tillsynsmyndigheten ingriper.
Evry AB foreslar att det infors en mdjlighet for verksamhetsutdvarens
motpart att krédva ersittning nir en tillsynsmyndighet begrinsar eller
avbryter en upphandling. Uppsala universitet (Juridiska fakulteten) under-
stryker att en proportionalitetsbedomning vad géller ingreppet i en rattig-
het maste goras separat fran bedomningen av erséttningens vara eller inte
vara. Att en radighetsinskrinkning ar godtagbar med hinsyn till en
proportionalitetsbedomning utesluter inte per automatik en beddmning av
ersittningsfragan. Enligt universitetet kan en inskrankning dock, enligt
konventionsrétten, anses oproportionerlig om skélig ersittning inte utgar.

Skilen for regeringens bedomning: I 2 kap. 15 § andra stycket
regeringsformen finns bestimmelser om ersdttning till den som drabbas av
inskrankningar i sin ratt till egendom till f61jd av antingen expropriation
eller annat sadant forfogande eller radighetsinskrankningar. Enligt huvud-
regeln avseende radighetsinskriankningar ska ersittning tillforsdkras den
for vilken det allminna inskridnker anvdndningen av mark eller byggnad
pa sadant sitt att pAgdende markanvindning inom berérd del av fastigheten
avsevart forsvaras eller att skada uppkommer som &r betydande i for-
hallande till vardet p&4 denna del av fastigheten. I forarbetena anges att
erséttningsritt enligt denna regel foreligger exempelvis vid inskrdnkningar
till f6ljd av beslut enligt miljobalken om nationalparker, naturreservat,
kulturreservat och biotopskyddsomréden (prop. 2009/10:80 s. 168).

12 kap. 15 § tredje stycket regeringsformen anges att det vid inskrank-
ningar som sker av halsoskydds-, miljoskydds-, eller sidkerhetsskal géller
vad som f6ljer av lag i fraga om rétt till ersdttning. Bestimmelsen ger
uttryck for principen enligt svensk rétt att ingripanden frén det allmédnna
som har sin grund i hélsoskydds-, miljoskydds- eller sdkerhetsskil inte
medfor rétt till ersittning (prop. 2009/10:80 s. 168). Inneboérden av
bestimmelsen dr att det i samband med att lagstiftning tas fram som
medfor ritt for det allménna att inskrinka anvindningen av mark eller
byggnad av nigot av de angivna skilen, ska goras en beddmning av om
det bor finnas en ratt till ersattning. Eftersom de eventuella inskrankningar
som kan uppsta till f6ljd av de nu aktuella forslagen kommer att ske av
sdkerhetsskal, instdller sig fragan om det ska inforas en ritt till ersittning
i hdndelse av en sadan inskrankning.

Som framgatt kommer ingripanden med stdd av den foreslagna
regleringen att vidtas i syfte att skydda Sveriges sdkerhet. Detta ar enligt
regeringen ett sa angeldget allmént intresse att ingripanden i regel bor fa
ske utan att ndgon ersdttning ldmnas. Det giller dven i de fall dér den
enskildes intresse kan ségas vdga tungt. Det kan vidare konstateras att
regleringen syftar till att avvirja risker och att merparten av de atgirder
som tillsynsmyndigheten genom forslagen far ritt att vidta, handlar om
forebyggande dtgirder som aktualiseras innan ett forfarande inleds. I linje
med vad regeringen tidigare har anfort, boér den som bedriver verksamhet
som dr av betydelse for Sveriges sékerhet och dirmed omfattas av sidker-
hetsskyddslagen inte kunna aberopa legitima forvintningar att fritt — utan
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hinsyn till eventuell skada for Sverige — kunna genomfGra t.ex.
utkontrakteringar eller inleda samarbeten med andra aktdrer (prop.
2020/21:13 s. 30). Allt detta talar med styrka for att det inte bor inforas
bestdmmelser om ritt till ersdttning vid inskrdnkningar som grundas pa
sdkerhetsskyddsregleringen.

En sdrskild fraga ar hur man bor se pa mojligheten till erséttning for
ingripanden i pdgédende forfaranden. Det som skulle kunna tala for en sir-
behandling av dessa ingripanden, nér det giller frdgan om ritt till er-
sdttning, &r att de i vissa fall kan medfora stérre konsekvenser for de in-
blandade parterna an de rent forebyggande atgérder som tillsynsmyndig-
heten kan vidta i samband med ett samrad och att ingripandet skulle kunna
aktualiseras till foljd av forhéllanden som i ndgon man ligger utanfor
parternas kontroll, t.ex. vid &ndrade hotbilder eller fOréndringar i
motpartens dgarforhallanden. En verksamhetsutovare maste dock vara
medveten om att den typen av fordndrade forhéllanden kan uppstd och
innebéra konsekvenser for verksamhetens sakerhetsskydd. Verksamhets-
utdvaren maste darfor beakta dessa risker i ett tidigare skede, t.ex. vid
ingdendet av avtal i samband med utkontrakteringar och liknande for-
faranden. Det kan exempelvis avse fragor om prisséttning och reglering av
kostnadsansvar. I linje med detta foreslar regeringen i avsnitt 6.4 ocksé att
verksamhetsutovare i ett sékerhetsskyddsavtal ska reglera en ritt att
revidera avtalet vid dndrade forhallanden. Av viss betydelse &r ocksé att
inskridnkningarna som kan uppstd till f6ljd av ett ingripande ar for-
hallandevis begrinsade i den mening att de 4r inriktade pa ett visst specifik
forfarande. Sadana situationer dr ddrmed inte jimforbara med de mer
permanenta inskrédnkningar i form av t.ex. inrdttande av naturreservat och
nationalparker som enligt huvudregeln bor medfora ersattningsratt. De &r
vidare, till skillnad fran sddana beslut, inte heller av bevarandekaraktir
utan syftar till att avvirja risker avseende ett mycket tungt vigande allmént
intresse som &r direkt eller indirekt hénforliga till de aktdrer som
ingripandet riktas mot. Aven detta talar for att ndgon ritt till ersittning inte
ska foreligga (se SOU 2013:59 s. 104). Vidare ska, som framgar i avsnitt
7.4, mojligheten att ingripa i efterhand tillimpas restriktivt och endast nir
ovriga forebyggande atgérder inte har varit tillrdckliga. Utgadngspunkten &r
att sddana ingripanden ska fungera som en “nddbroms” som alltsd ska
tillgripas som en sista utvig. I samtliga fall ska ingripanden dessutom bara
ske nir det bedoms proportionerligt. Regeringens forslag om utdokade krav
pa sdkerhetsskyddsavtal, sdrskild sédkerhetsskyddsbedomning och
lamplighetsprovning, i kombination med verksamhetsutdvarens arbete
med sin sdkerhetsskyddsanalys, syftar till att forfaranden som redan frén
borjan framstar som oldmpliga ska kunna sallas bort i ett tidigt skede.
Regeringen utgar darmed fran att det kommer bli mycket ovanligt att
reglerna behover tillimpas och att mer omfattande ingripanden, som leder
till att t.ex. ett avtalsforhallande maste avbrytas, kommer att bli oerhdrt
sdllsynta.

Vid en sammantagen beddmning anser regeringen, till skillnad fran bl.a.
Ndringslivets regelndmnd, Svenskt Ndringsliv, Energiforetagen Sverige
och Evry AB, inte att det ar befogat att foresla sirskilda regler om rétt till
ersittning vid radighetsinskrankningar till foljd av vare sig ingripanden i
planerade eller pagaende forfaranden. Till skillnad fran JO, Kammarrdtten



i Stockholm och Sveriges advokatsamfund ser regeringen inte behov av att
utreda fragorna vidare.

Europakonventionens bestimmelser om egendomsskydd innehaller inte
nagot uttryckligt krav pé ersittning vid radighetsinskrankningar. Hansyn
ska dock, som Uppsala universitet (Juridiska fakulteten) framhéller, tas
till om den enskilde tillerkdnns erséttning vid avgdrandet om ett ingrepp i
den enskildes ritt dr proportionerligt.

8 Tillsyn

8.1 Tillsynens dvergripande utformning

Regeringens forslag: Det ska fortydligas att tillsynsmyndighetens
uppgift dr att kontrollera att verksamhetsutovare foljer sdkerhets-
skyddslagen och foreskrifter som har meddelats i anslutning till den
lagen. Tillsyn i detta syfte ska dven fa utévas hos de aktorer som verk-
samhetsutovare har ingatt sdkerhetsskyddsavtal med.

Regeringens bedomning: Bestimmelser om vilken eller vilka
myndigheter som ska vara tillsynsmyndighet bor liksom i dag meddelas
i forordning.

Utredningens forslag 6verensstimmer delvis med regeringens. Utred-
ningen foreslar dock inte att syftet med tillsynen hos dem som har ingatt
sdkerhetsskyddsavtal med verksamhetsutovare ska fortydligas.

Remissinstanserna: Flera remissinstanser har synpunkter pd om
regeringen bor utse en eller flera tillsynsmyndigheter, vilka myndigheter
som dérvid ska utses och vilka tillsynsobjekt som ska omfattas av respek-
tive myndighets tillsynsansvar. Specialfastigheter AB anser inte att
tillsynsatgarder bor kunna riktas mot aktdrer som verksamhetsutovare har
ingatt sikerhetsskyddsavtal med eftersom sédkerhetsskyddslagstiftningen
inte géller for sadana aktdrer om de inte bedriver ndgon egen sikerhets-
kénslig verksamhet.

Skilen for regeringens forslag
Tillsynsstrukturen

Ansvaret for tillsyn enligt sakerhetsskyddslagen (2018:585) ar i dag upp-
delat mellan flera myndigheter. 1 5 kap. 4 § forsta stycket sékerhets-
skyddslagen finns en bestimmelse som upplyser om att den myndighet
som regeringen bestimmer ska utdva tillsyn over sdkerhetsskyddet hos
myndigheter och andra som lagen géller for. Den narmare uppdelningen
av tillsynsansvaret regleras i 7 kap. 1 § sékerhetsskyddsforordningen
(2018:658). Dir framgar att tillsyn 6ver sdkerhetsskyddet ska utdvas av
Forsvarsmakten nér det géller Fortifikationsverket, Férsvarshogskolan och
de myndigheter som hor till Forsvarsdepartementet och av Sdkerhets-
polisen nér det giéller 6vriga myndigheter, forutom Justitiekanslern, samt
kommuner och regioner. Vidare framgér att tillsynen Over sdkerhets-
skyddet hos enskilda verksamhetsutovare utdvas av Affarsverket svenska
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kraftndt, Transportstyrelsen, Post- och telestyrelsen (PTS) och léns-
styrelserna, enligt en ndrmare angiven uppdelning utifran olika sektorer.

Utredningen har identifierat ett antal brister i tillsynsverksamheten pa
sakerhetsskyddsomradet, varav vissa anknyter till utformningen av till-
synsstrukturen. Utredningen konstaterar bl.a. att det inte finns négon
myndighet som har en samlad bild &ver tillsynen, att tillsynen som bedrivs
generellt dr begrdnsad och att vissa tillsynsmyndigheter inte bedriver
nagon tillsyn alls. Det har ocksa framkommit att vissa tillsynsmyndigheter
saknar den sak- och tillsynskunskap som behdvs. Regeringen anser utifrdn
detta att det behovs en reformering av tillsynsstrukturen. Det behdvs ocksa
en bred ambitions- och kunskapshdjning pé tillsynsomradet.

Sékerhetspolisen och Forsvarsmakten har en sdrstdllning inom tillsynen

Inom Sékerhetspolisen och Forsvarsmakten finns hog kompetens avse-
ende sdkerhetsskydd. Myndigheterna har ocksa en omfattande erfarenhet
av tillsyn och rddgivning pa omradet. Regeringen anser dérfor att tillsyns-
strukturen &ven framover ska bygga pa att det huvudsakliga ansvaret for
tillsynen ska vila pé dessa myndigheter.

Att tillsynsansvaret i dag ar uppdelat mellan flera myndigheter har bl.a.
fétt till foljd att det inte finns ndgon myndighet med en samlad bild &ver
hur tillsynen bedrivs. Sakerhetspolisen och Forsvarsmakten kan enligt
7 kap. 2 § sdkerhetsskyddsforordningen kontrollera sékerhetsskyddet hos
enskilda verksamhetsutdvare som i forsta hand kontrolleras av de sektors-
ansvariga myndigheterna. De har dock ingen forfattningsreglerad skyldig-
het att upprétthélla en sammantagen bild 6ver tillsynen. Avsaknaden av en
sadan bild gor det svérare att systematiskt f6lja upp, utvirdera och utveckla
tillsynen. Den minskar ocksd mdjligheterna att prioritera tillsynsinsatser
och att avgdra om tillsynsverksamheten som bedrivs dr &ndamalsenlig och
kostnadseffektiv.

Utredningen foreslar mot denna bakgrund att Sikerhetspolisen och
Forsvarsmakten, utdver att ha ansvar for tillsyn 6ver vissa verksamhets-
utdvare, ska utses till samordningsmyndigheter med uppdrag att folja upp,
utvdrdera och utveckla tillsynsarbetet pa omradet. Genom samordnings-
rollen ska myndigheterna, enligt utredningen, fa en battre verblick dver
tillsynen som bedrivs, vilket mojliggér for dem att fanga upp om négon
tillsynsmyndighet inte bedriver tillricklig tillsyn. I syfte att bl.a. hoja
tillsynskompetensen bland tillsynsmyndigheterna, foreslar utredningen
vidare att samordningsrollen ska innefatta ett ansvar att verka for
erfarenhetsutbyte mellan tillsynsmyndigheterna samt att utveckla metod-
stod och formedla relevant hotinformation till dem. Regeringen anser att
samordning mellan tillsynsmyndigheterna i ndgon form kan vara viktig for
att uppnd en effektiv och enhetlig tillsyn. Regeringen kommer i det
fortsatta forordningsarbetet att 6vervdga om och i sa fall hur samordningen
bor regleras. Regeringen har vidare gett Forsvarsmakten och Sékerhets-
polisen i uppdrag att bl.a. inrdtta samarbetsforum for att underlitta
samordning och astadkomma en effektiv och likvirdig tillsyn
(Ju/2021/01245).



Tillsyn ska dven i fortsdttningen bedrivas sektorsvis

Utredningen foreslar att Sékerhetspolisen och Forsvarsmakten alltjimt ska
vara tillsynsmyndigheter 6ver de allra mest skyddsvirda verksamheterna
och att tillsyn i 6vrigt ska koncentreras till omraden dér det typiskt sett
bedrivs sdkerhetskénslig verksamhet. Utredningen foreslar att tillsyn ska
koncentreras till de tillsynsomrdden déar Affarsverket svenska kraftnit,
PTS och Transportstyrelsen i dag &r ansvariga samt till omridena
finansiella foretag, karnteknisk verksamhet, energi- och elforsérjning och
forsvarsmateriel. Inom dessa omraden foreslar utredningen att det ska
finnas en sdrskilt utpekad tillsynsmyndighet som har sérskild kompetens
pa omradet. Utover det bedomer utredningen att det liksom i dag behover
finnas myndigheter som har sérskilt ansvar for tillsyn Over verk-
samhetsutovare som inte direkt kan anses bedriva verksamhet inom nagot
av de angivna omradena.

Att utdva tillsyn dver aktorer som bedriver sdkerhetskinslig verksamhet
kan manga ganger vara en komplex uppgift. Regeringen delar dérfor
utredningens uppfattning att denna verksamhet maste fordelas péd flera
myndigheter. Narmare bestimmelser om vilka myndigheter som ska vara
tillsynsmyndigheter och vilka tillsynsomraden som de ska ha ansvar 6ver,
bor dven framover anges i forordning. I sdkerhetsskyddslagen bor det
darfor, pa liknande sétt som i dag, endast upplysas om att den myndighet
som regeringen bestimmer ska vara tillsynsmyndighet.

En ordning med flera tillsynsmyndigheter medfor vissa utmaningar for
tillsynsmyndigheterna. En svérighet dr att det inte alltid &r sjdlvklart vilken
sektor som en verksamhetsutovare ska anses tillhora. En annan kompli-
cerad situation kan vara att verksamhetsutovaren bedriver verksamhet som
faller in under flera tillsynsmyndigheters ansvarsomraden. Situationen kan
tinkas uppstd inom samtliga tillsynsomrédden men sérskilt inom omradet
forsvarsmateriel, som innefattar foretag som samverkar med forsvars-
myndigheter och samtidigt dr aktiva inom ett annat tillsynsomréde. Det &r
darfor viktigt att tillsynsmyndigheterna verkar for en samsyn i dessa
fragor.

Riksdagen har, som framgér i avsnitt 3, tillkdnnagett for regeringen att
den stéller sig bakom det som utskottet anfor om det bor goras en 6versyn
av tillsynsmyndigheternas ansvar, organisation och resursférdelning (bet.
2017/18:JuU21 punkt 4, rskr. 2017/18:289). Enligt regeringens bedom-
ning tillgodoses tillkdnnagivandet genom den nya regleringen om tillsyn.

Tillsynsmyndighetens uppdrag

Som framgar ovan foreskrivs i 5 kap. 4 § forsta stycket sédkerhetsskydds-
lagen att den myndighet som regeringen bestimmer ska utdva tillsyn ver
sakerhetsskyddet hos myndigheter och andra som sédkerhetsskyddslagen
giller for. Vilka aktorer som sikerhetsskyddslagen géller for framgar av
1 kap. 1 § forsta stycket sdkerhetsskyddslagen. Dér anges att lagen géller
for verksamhetsutovare, dvs. den som till ndgon del bedriver verksamhet
av betydelse for Sveriges sdkerhet eller som omfattas av ett for Sverige
forpliktande internationellt atagande om sakerhetsskydd. I 1 kap. 1 § andra
stycket sékerhetsskyddslagen anges att lagen dven innehéller bestimm-
elser som géller den som avser att overlata aktier eller andelar i siker-
hetskénslig verksamhet. Sddana aktie- eller andelsdgare bedriver dock, till
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skillnad frén verksamhetsutévare, ingen egen sékerhetskénslig verk-
samhet. Till skillnad frén verksamhetsutovares motparter i sékerhets-
skyddsavtal hanterar de inte heller verksamhetsutdvarens skyddsvérden.
Det ér verksamhetsutovaren sjélv, som egen juridisk person, som ansvarar
for verksamhetens skyddsvérden. Aktie- och andelsdgare bor dérfor inte
omfattas av tillsyn enligt sdkerhetsskyddslagen. Detta bor fortydligas i
lagtexten. En annan sak &r att dessa aktdrer inom ramen for ett samrad
infor en Overlatelse av sdkerhetskinslig verksamhet kan behdva lamna
information till samrddsmyndigheten for att denna ska kunna préva
lampligheten i forfarandet. Detta ligger i samradets natur och foljer direkt
av samradsskyldigheten enligt 2 kap. 9 § sékerhetsskyddslagen.

En traditionellt inriktad tillsyn tar sikte pa att tillsynsmyndigheten ska
kontrollera att de krav som foljer av det relevanta regelverket foljs. S& ar
tillsynsuppgiften definierad i exempelvis lagen (2018:1174) om inform-
ationssdkerhet for samhéllsviktiga och digitala tjanster. Det dr enligt
regeringen ocksa detta som dr tillsynsuppgiften pa sdkerhetsskyddsom-
radet. Regeringen anser att dven detta bor fortydligas i lagtexten. I stéllet
for den nuvarande regleringen i 5 kap. 4 § forsta stycket sdkerhets-
skyddslagen, bor det darfor foreskrivas att tillsynsmyndigheten ska utéva
tillsyn 6ver att verksamhetsutovare foljer lagen och de foreskrifter som har
meddelats i anslutning till den.

Av 5 kap. 4 § andra stycket sikerhetsskyddslagen framgér att den myn-
dighet som regeringen bestimmer dven far utéva tillsyn hos leverantdrer
som har triffat sékerhetsskyddsavtal. Som Specialfastigheter AB fram-
héller géller inte sédkerhetsskyddslagstiftningens krav for en aktdr som har
ingétt sikerhetsskyddsavtal med en verksamhetsutovare, forutsatt att inte
aktoren sjélv bedriver sdkerhetskénslig verksamhet. Aktdrens sékerhets-
skyddséataganden vilar i stdllet pa obligationsrittslig grund, dvs. pa
sdkerhetsskyddsavtalet. Syftet med regleringen om tillsyn hos leverantorer
ar darfor inte att kontrollera om leverantdren uppfyller kraven i siker-
hetsskyddslagstiftningen. Avsikten med tillsynen é&r i stillet att tillsyns-
myndigheten ska kunna kontrollera att verksamhetsutovare som har ingatt
sdkerhetsskyddsavtal med en leverantor uppfyller sédkerhetsskyddslagens
krav pa sdkerhetsskydd i sin verksamhet, vilken leverantdren fétt tillgang
till.

Det dr av stor vikt att tillsynsmyndigheten dven fortsdttningsvis har
mojlighet att bedriva tillsyn mot aktdrer som omfattas av ett sidkerhets-
skyddsavtal. Behovet av tillsyn i detta avseende handlar framfor allt om
att tillsynsmyndigheten ska ha mgjlighet att inhdmta information om hur
sikerhetsskyddsavtalet har upprétthallits och vilka atgérder som verksam-
hetsutdvaren har vidtagit for att f6lja upp och kontrollera hur den siker-
hetskénsliga verksamheten har skyddats. Regeringen anser alltsa att det
dven framover bor finnas en bestimmelse som ger tillsynsmyndigheten
mojlighet att bedriva tillsyn hos aktdrer som har ingétt sdkerhets-
skyddsavtal. Det bor dock fortydligas vad syftet med tillsynen ska vara.
Vidare behdver bestimmelsen anpassas for att omfatta en befogenhet att
utdva tillsyn hos alla de aktorer — inte enbart leverantdrer — som verksam-
hetsamhetsutdvare enligt regeringens forslag i avsnitt 6.1 kan inga siker-
hetsskyddsavtal med.



Tillsyn och radgivning

Tillsynen pé sidkerhetsskyddsomradet &r i dag huvudsakligen av rddgivan-
de och stodjande karaktér. Regeringen har tidigare framhallit att det ligger
i tillsynsmyndighetens uppgift att genom bl.a. foreskrifter, rekom-
mendationer och radgivning bidra till att underlétta verksamhetsutdvares
arbete med att bedoma om de omfattas av sdkerhetsskyddslagen, ta fram
enhetliga riktlinjer och védgledningar kring utformning av sékerhets-
skyddsanalyser, ge stod i frdga om personalsidkerhet och i 6vrigt bista verk-
samhetsutovare med rad t.ex. nir sdkerhetsskyddsavtal ska uppréttas (se
prop. 2017/18:89 s. 43, 56 och 108).

I denna lagradsremiss ldmnas forslag som innebér att tillsynsmyndig-
heterna far nya tillsynsbefogenheter och mojligheter att ingripa mot verk-
samhetsutovare som inte uppfyller sdkerhetsskyddslagens krav, bl.a.
genom att besluta om sanktionsavgifter. Forslagen medfor att tillsynen
andrar karaktir fran i huvudsak radgivande och stddjande verksamhet till
tillsyn i mer traditionell mening.

Utredningen gor bedomningen att en kombinerad roll som radgivande
myndighet och tillsynsmyndighet visserligen kan ha fordelar, exempelvis
nir det giller samordningsvinster, men att dvervigande skél talar for att
rollerna inte bor férenas. De huvudsakliga skél som anfors for detta &r att
det finns en risk for att de dubbla rollerna underminerar syftet med till-
synen som en fristdende granskning och att verksamhetens ansvar for dess
bedomningar och sdkerhetsskyddséatgiarder forskjuts i riktning mot
tillsynsmyndigheterna.

Regeringen har viss forstaelse for utredningens bedomning. Samtidigt
ar det stod som tillsynsmyndigheterna i dagsldget tillhandahaller mycket
vardefullt for berérda verksamheter, inte minst fér mindre myndigheter
och enskilda verksamhetsutdvare. Detta har ocksa pétalats av flera remiss-
instanser. Vissa remissinstanser framhéller att en avveckling eller in-
skrinkning av tillsynsmyndigheternas stodjande funktion riskerar att leda
till férsdmrade forutsittningar for verksamhetsutdvare att uppratthalla ett
tillrackligt sédkerhetsskydd. Det gar enligt regeringen inte att bortse frén
dessa synpunkter.

Sammantaget anser regeringen att det dr bade nddvéandigt och ofran-
komligt att tillsynsmyndigheterna dven framdver ger verksamhetsutovare
stod 1 sdkerhetsskyddsarbetet. I linje med vad utredningen framhéller bor
sadant stod som utgangspunkt inte besvara fragor om vad ska goras i ett
specifikt fall utan snarare innefatta upplysningar om innebérden av den
relevanta regleringen och hur den ska tolkas samt metoder for hur den kan
uppfyllas. Sadant stod dr, som regeringen tidigare framhallit, ofta en
forutséttning for att verksamheten ska kunna utfora ett korrekt och relevant
sakerhetsskyddsarbete (se prop. 2017/18:89 s. 56). Regeringen noterar att
detta dven ligger i linje med den utveckling pa tillsynsomradet som Stats-
kontoret redovisar i en rapport fran 2020 gillande den statliga tillsynens
utveckling. En slutats som dras i den rapporten ér att tillsynen kan bli mer
kvalitativ genom att tillsynsmyndigheten prioriterar dialog och muntlig
kommunikation (P4 vig mot en bittre tillsyn? En studie av den statliga
tillsynens utveckling, 2020, s. 5 f.). Det finns dock skil att understryka att
— oavsett den fordndring av tillsynen som nu foreslas — ansvaret for
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identifiering och bedomning av behovet av sékerhetsskydd ligger kvar hos
verksamhetsutdvaren.

Som framgér i avsnitt 3 har riksdagen tillkédnnagett for regeringen att
den stéller sig bakom det som utskottet anfér om battre mdojligheter till stod
och végledning till verksamhetsutdvare (bet. 2020/21:JuU10 punkt 4, rskr.
2020/21:79). Av tillkdnnagivandet framgar att riksdagen anser att det ar
viktigt att sdkerstélla att det finns goda mojligheter for berérda verksam-
hetsutovare att 4 stod i form av dialog med samradsmyndigheten och vig-
ledning i form av generella riktlinjer (bet 2020/21:JuU10 s. 14 f.). Till-
kinnagivandet beslutades i samband med riksdagens behandling av
propositionen Atgirder till skydd for Sveriges sikerhet vid dverlatelser av
sdkerhetskinslig verksamhet (prop. 2020/21:13), i vilken regeringen fore-
slog nya regler om bl.a. samrdd vid overlatelse av sékerhetskénslig verk-
samhet. Som regeringen d& anfoérde innebdr ett samradsforfarande en
mojlighet for verksamhetsutovare att féra en dialog med tillsynsmyndig-
heten om hur en ett visst forfarande ska kunna genomf6ras (samma prop.
s. 20).

Regeringen kommer att beakta behovet av stdd till verksamhetsutvare
i det fortsatta forordningsarbetet.

8.2 Anmilningsplikt

Regeringens forslag: Den som bedriver sikerhetskinslig verksamhet
ska utan dr6éjsmal anméla detta till tillsynsmyndigheten. Detsamma ska
gélla nér den sékerhetskinsliga verksamheten har upphort.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna har inget att
erinra mot forslaget och yttrar sig inte sirskilt i denna del. Flera av de som
yttrar sig, bl.a. Affdrsverket svenska krafindt, Skovde kommun och
Stockholms tingsrditt, tillstyrker forslaget. Svenskt Ndringsliv framfor att
en anmilningsplikt vore problematisk, bl.a. eftersom det finns risk att
foretagen inte kénner till sikerhetsskyddslagen och att det dértill kan vara
svért for dessa att avgora om de triffas av den. Svensk Naringsliv anser
darfor att staten, som bér ansvaret for Sveriges sikerhet, genom tillsyns-
myndigheterna bor informera berdrda foretag om att de bor analysera om
de triffas av lagstiftningen och samrada med tillsynsmyndigheten om
resultatet av deras analys. Stockholms tingsrdtt stiller sig tveksam till om
det &r proportionerligt att en anméilan om att en sdkerhetskinslig verk-
samhet har upphort ska ske utan drojsmaél. Strdlsdikerhetsmyndigheten
anser inte att anmélningsplikten bor omfatta myndigheter, i vart fall inte
de myndigheter som Sdkerhetspolisen och Forsvarsmakten ska ha tillsyn
over. Energimyndigheten vilkomnar anmélningsplikten men ifrdgasitter
om det finns tillrickligt mandat for tillsynsmyndigheten att begéira in
underlag fran verksamhetsutdvare for att kunna beddma om plikten
forsummats. Energimyndigheten anser att det bor vervégas att ge tillsyns-
myndigheten ett sddant mandat i de fall det finns skél att anta att den verk-
samhet som bedrivs omfattas av anmilningskravet. Transportstyrelsen
anfor att en anmélningsplikt skapar battre forutsdttningar att bedriva och
planera tillsyn men anser att det darutdver dven bor inforas bestimmelser



om att Sakerhetspolisen ska tillgéingliggora information i incidentrapporter
for tillsynsmyndigheterna.

Skilen for regeringens forslag: Som framgar ovan har utredningen
identifierat ett antal brister i tillsynsverksamheten pa sékerhetsskydds-
omradet. En brist som uppméarksammats &r att flera tillsynsmyndigheter
har haft svart att ange hur manga tillsynsobjekt de har ansvar for. Det far
anses vara en forutsittning for att kunna bedriva dandamaélsenlig tillsyn att
myndigheten har en uppfattning om vilka verksamheter som man har i
uppdrag att kontrollera. Utan en bild 6ver vilken sékerhetskénslig verk-
samhet som bedrivs inom respektive tillsynsomrade ar det knappast moj-
ligt att planera och bedriva en effektiv tillsyn.

Det kan enligt utredningen med fog ocksa antas att det finns verksam-
heter av betydelse for Sveriges sidkerhet som 6verhuvudtaget inte tillimpar
sdkerhetsskyddslagstiftningen. Det dr givetvis mycket allvarligt ur ett
sdkerhetsskyddsperspektiv. Den verksamhetsutovare som inte &r med-
veten om att verksamheten omfattas av sakerhetsskyddsregleringen kom-
mer inte heller att folja den. Detta kan fa negativa konsekvenser for
Sveriges sidkerhet.

Det finns med anledning av det anforda skil att Gvervdga att infora en
skyldighet for alla som till ndgon del bedriver sékerhetskénslig verksamhet
att anméla detta till en tillsynsmyndighet. En saddan skyldighet skulle ge
tillsynsmyndigheten béttre forutséttningar att fi en samlad bild 6ver till-
synsomradet. Det skulle ocksa bli littare for tillsynsmyndigheterna att
ringa in vilka tillsynsobjekt som finns och planera och prioritera i tillsyns-
verksamheten. En anmilningsskyldighet kan vidare motverka att aktorer
som bedriver sdkerhetskdnslig verksamhet inte tillimpar sékerhetsskydds-
lagen. Med en sadan mekanism skapas ett incitament for verksamhets-
utdvare att noga dverviga om den verksamhet de bedriver helt eller delvis
ar sakerhetskénslig, vilket kan medfora att de paborjar det sdkerhets-
skyddsarbete som krévs enligt sikerhetsskyddslagstiftningen.

Det finns alltsa starka skél for att infora en anmélningsplikt. Det som
framst talar mot ett inforande &r att det, som Svenskt Ndiringsliv papekar,
kan vara svart for en verksamhetsutdvare, sarskilt en enskild sadan, att ta
stillning till om den omfattas av sdkerhetsskyddslagen. Svenskt Néringsliv
anser att det vore rimligare med en omvind ordning dér tillsynsmyndig-
heterna informerar de foretag som de antar kan tréffas av lagstiftningen
och i samband med det upplyser foretagen om att de ska gora en sékerhets-
skyddsanalys. Denna fraga aktualiserades dven vid arbetet med den nu
géllande sékerhetsskyddslagen. Regeringen tog da tydligt stdllning mot att
tillsynsmyndigheterna skulle peka ut vilka verksamheter som de anser
omfattas av sidkerhetsskyddslagstiftningen. I motiven framholl regeringen
sarskilt att ansvaret for identifiering och beddmning av behovet av séiker-
hetsskydd &r knutet till verksamhetsutdvaren. Regeringen pekade ocksa pa
att det pad samma sitt som géller inom t.ex. kris- och beredskapslag-
stiftningen maste vara den enskilde verksamhetsutovarens ansvar att hélla
sig informerad om och bedriva sin verksamhet enligt de lagar och regler
som giller pé detta omrade (se prop. 2017/18:89 s. 43). Det finns inte skél
att gora ndgon annan beddmning nu. Det &r en annan sak att respektive
tillsynsmyndighet kan underlitta verksamhetsutovares arbete med
bedémningar om hur sékerhetsskyddslagstiftningen ska tillimpas genom
foreskrifter och vigledning. Vidare kan tillsynsmyndigheterna genom en
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anmaélningsplikt fa bittre kunskap om aktorer och forhéllanden inom sitt
ansvarsomrade, vilket kan leda till att myndigheterna fér storre mojlighet
att aktivt uppmaérksamma aktorer pa att dessa kan bedriva verksamhet som
omfattas av sikerhetsskyddslagens tillimpningsomrade.

Sammantaget anser regeringen, i likhet med utredningen, att skélen for
att infora en anmaélningsplikt vager tyngre &n skilen mot. En verksamhets-
utdvare bor darfor vara skyldig att anmila sin verksamhet. Det framstar
som naturligt att anmélan ska goras till tillsynsmyndigheten. Anmaélan bor,
med hinsyn till de virden som sékerhetsskyddet avser att skydda, ske utan
drojsmaél. Det fortjinar att papekas att fullgjord anmélningsplikt inte &r en
forutsittning for att tillsyn ska kunna ske. Aven om anmélningskravet inte
har uppfyllts kan tillsyn utévas mot en aktdr om tillsynsmyndigheten
bedomer att den omfattas av sikerhetsskyddslagen.

Nista fraga dr om det dven ska inforas en skyldighet att anméla nér verk-
samheten inte langre ar sikerhetskénslig. En sddan skyldighet skulle mot-
verka att olika moment inom sdkerhetsprovningen, i synnerhet register-
kontroller, fortsétter att 16pa nar det inte &r motiverat. Den skulle ocksa
bidra till att halla tillsynsmyndighetens bild Gver sina tillsynsobjekt
uppdaterad vilket i sin tur motverkar att tillsynsmyndigheten ldgger
resurser pa atgérder som inte lingre dr nddvéandiga. Regeringen anser mot
bakgrund av detta att anméilningsplikten ocksa ska gélla det forhéllandet
att den sidkerhetskénsliga verksamheten upphort. De ovan angivna
integritets- och resursaspekterna motiverar dven ett krav pa att
skyldigheten att avanmila ska uppfyllas utan dréjsmél. Regeringen delar
darfor inte Stockholms tingsrdtts synpunkt om att ett sddant krav &r
oproportionerligt.

Med hénsyn till den variation av myndigheter som kan omfattas av
sdkerhetsskyddslagen dr det enligt regeringens uppfattning inte lampligt
att generellt undanta myndigheter fran anmaélningsplikten, vilket Strdl-
sdkerhetsmyndigheten foreslér. Att peka ut vissa myndigheter som undan-
tagna skulle kréva ett stort kartliggningsarbete och innefatta grinsdrag-
ningsproblem. Att anmaéla en sikerhetskénslig verksamhet innebar dartill
knappast nagot storre merarbete for de storre myndigheter som Strélséker-
hetsmyndigheten sérskilt pekar pd. Sammantaget finns enligt regeringen
inte tillrdckliga skél att undanta myndigheter fran anmaélningsplikten,
varken generellt eller genom utpekande av vissa myndigheter.

Vad giller Energimyndighetens ifragasittande av om det finns tillrack-
ligt mandat for tillsynsmyndigheten att begéira in underlag fran verksam-
hetsutdvare for att kunna bedoma om anmélningsplikten har forsummats,
konstaterar regeringen att det i avsnitt 8.3 ldmnas forslag om bestimmelser
om utdkade undersokningsbefogenheter som innefattar bl.a. en rétt for till-
synsmyndigheten att inhdmta den information som den behdver for till-
synen. Regeringen anser inte att det darutover behover inforas bestdm-
melser om en sddan rétt att inhdmta underlag som Energimyndigheten
efterfragar.

Enligt sékerhetsskyddsforordningen ska olika former av sédkerhets-
hotande hindelser och verksamhet anmalas till Sékerhetspolisen och For-
svarsmakten. For att tillsynen ska kunna bedrivas pa ett effektivt och
konstruktivt sétt dr det viktigt att tillsynsmyndigheten har kinnedom om
vilka brister som kan finnas hos en verksamhetsutovare for att over tid
kunna f6lja upp vilka dtgidrder som har vidtagits for att avhjalpa sddana



brister. Frdgan om i vilken mén incidentrapporter som inkommit till
Sakerhetspolisen ska delas med tillsynsmyndigheterna, som Transport-
styrelsen tar upp, far 6vervégas i det fortsatta forordningsarbetet.

Regeringen eller den myndighet som regeringen bestimmer kan
meddela ndrmare foreskrifter om vilken information som en anméilan ska
innehélla liksom foreskrifter om de ndrmare formerna for fullgérandet av
anmaélningsskyldigheten.

Fragan om anméilningsplikten ska vara sanktionerad behandlas i avsnitt
9.3.1.

8.3 Tillsynsmyndighetens
undersokningsbefogenheter

Regeringens forslag: Den som star under tillsyn ska pa begéran ge till-
synsmyndigheten den information som behdvs for tillsynen.

Tillsynsmyndigheten ska ha rétt att i den omfattning det behovs for
tillsynen f3 tilltrdde till omraden, lokaler och andra utrymmen, dock inte
bostider, som anvénds i verksamhet som omfattas av tillsyn.

Tillsynsmyndigheten ska fa foreldgga den som stir under tillsyn att
tillhandahalla information och att ge tilltrdde till lokaler och liknande.
Ett sddant foreldggande ska fa forenas med vite.

Tillsynsmyndigheten ska &dven fa begira handrickning av Krono-
fogdemyndigheten for att genomfora tillsynsatgarder. Vid handrack-
ning giller bestimmelserna i utsokningsbalken om verkstéllighet av
forpliktelser som inte avser betalningsskyldighet, avhysning eller
avldgsnande.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna tillstyrker for-
slaget eller har inget att invdnda mot det. Forsvarets materielverk (FMV)
papekar att det finns svarigheter att bedriva tillsyn hos utldndska lever-
antorer.

Skilen for regeringens forslag
Det finns skdl att infora undersokningsbefogenheter

Sakerhetsskyddslagstiftningen innehaller i dag inga sdrskilda befogen-
heter for utdvande av tillsyn. En grundlidggande forutsittning for tillsynen
av sdkerhetsskyddet dr darfor att tillsynsobjekten samarbetar med tillsyns-
myndigheterna och riéttar sig efter deras anvisningar och rekommenda-
tioner.

Regeringen anser att ett effektivt system for tillsyn inte kan bygga pa
antagandet att det alltid finns samforstdnd mellan tillsynsmyndigheten och
tillsynsobjektet. Detta géller inte minst med hénsyn till de skyddsvérden
det ar fraga samt eftersom antalet verksamheter av betydelse for Sveriges
sakerhet har okat i takt med privatiseringen av offentlig verksamhet och
far antas fortsdtta 6ka framover (se prop. 2017/18:89 s. 125).

Regeringen anser, i likhet med utredningen, att det finns skal for att ge
tillsynsmyndigheterna undersokningsbefogenheter for tillsyn enligt
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sdkerhetsskyddslagen. Fragan om vilka ndrmare befogenheter tillsyns-
myndigheten bdr ha behandlas nedan. Tillsynsmyndighetens mojlighet att
besluta atgirdsforeldggande och sanktionsavgift vid Overtrddelse av
sdkerhetsskyddslagstiftningens bestaimmelser behandlas i avsnitt 9.

Som FMV framhaller finns det manga ganger begridnsade mojligheter att
utova tillsyn over utldndska leverantdrer och det &r inte alltid tillrédckligt
att en sddan leverantdr har godkénts genom en kontroll enligt den andra
statens sidkerhetsskyddslagstiftning. Det ar emellertid alltid verksamhets-
utdvarens ansvar att beddma om det dr ldmpligt att involvera en extern
aktor for arbete eller uppdrag som medfor krav pa sakerhetsskyddsavtal.
Mojligheten att kontrollera att en utlindsk motpart genomfor de atgéarder
som foljer av sékerhetsskyddsavtalet dr en parameter som verksamhets-
utdvaren maste Overviga infor att ett sdkerhetsskyddsavtal ingds. Som
framgar av avsnitt 7.2 ska en lamplighetsbedomning alltid goras i vissa
forfaranden som ror verksamheter med hogre skyddsvarden. I situationer
dar motparten i sdkerhetsskyddsavtalet har sitt sdte i ett annat land
forefaller det lampligt att tillsynsmyndigheten i forsta hand inriktar till-
synsatgirderna mot verksamhetsutdvaren, t.ex. genom att undersoka vilka
anstrdngningar som verksamhetsutovaren gjort for att kontrollera att
avtalet efterlevs.

Tillgdang till information

For att en tillsynsmyndighet ska kunna kontrollera att verksamhetsutovare
uppfyller de krav som foljer av sdkerhetsskyddslagen och anknytande
foreskrifter, behdver den kunna inhdmta information frén tillsynsobjekten.
Det kan t.ex. rora sig om uppgifter eller handlingar som visar att en verk-
samhetsutdvare har genomfort en sikerhetsskyddsanalys, vad den dérvid
kommit fram till och vilka sékerhetsskyddsatgédrder som den dérefter vid-
tagit. Det bor darfor inforas en skyldighet for den som star under tillsyn att
pa begiran fran tillsynsmyndigheten 1dmna den information som behovs
for tillsynen.

Uppgiftsskyldigheten bor géilla alla som star under tillsyn. Detta inne-
fattar, utover verksamhetsutovare, dven sddana aktoérer som har ingétt
sikerhetsskyddsavtal med verksamhetsutovare. I linje med det som anfors
om tillsyn Over sddana utomstdende aktdrer i avsnitt 8.1, bedomer
regeringen det som motiverat att tillsynsmyndigheten ska kunna inhdmta
information frén en sadan aktor for att kontrollera att verksamhetsutdvaren
uppfyller kraven pa sikerhetsskydd, trots att den utomstaende aktoren inte
sjalv har nagra 6vriga skyldigheter enligt sékerhetsskyddslagen.

Tilltrddesrdtt

Med hénsyn till behovet av en effektiv tillsyn anser regeringen att
tillsynsmyndigheten i den utstrackning det behovs for tillsynen bor ha ritt
att fa tilltrade till omraden, lokaler och andra utrymmen som anvénds i
verksamhet som omfattas av tillsyn.

Ratten till tilltrdde bor omfatta utrymmen som disponeras av sadana
aktorer som omfattas av tillsyn, vilket enligt regeringens forslag kan vara
bade verksamhetsutovare och motparter i sdkerhetsskyddsavtal. Av
integritetsskédl bor tilltrddesrdtten inte gélla bostdder.



Enligt 2 kap. 6 § regeringsformen &r var och en skyddad mot husrann-
sakan och liknande intrang. Négon ndrmare definition av begreppet hus-
rannsakan ges inte i regeringsformen, men enligt lagmotiven anvénds
uttrycket for att beteckna varje av myndighet foretagen undersdkning av
hus, rum eller slutet forvaringsstille oavsett syftet med undersokningen
(jfr prop. 1973:90 s. 246 och 1975/76:209 s. 147). Skyddet mot husrann-
sakan kan enligt 2 kap. 20 och 21 §§ regeringsformen begriansas genom
lag, men en sddan begrinsning far endast goras for att tillgodose dandamal
som &r godtagbara i ett demokratiskt samhaélle och far aldrig g& utover vad
som dr nddvindigt med hénsyn till det &ndamal som har foranlett den. Ett
liknande skydd som det som foreskrivs i 2 kap. 6 § regeringsformen foljer
av artikel 8 i Europakonventionen. Enligt artikeln har var och en ritt till
skydd for sitt privat- och familjeliv, sitt hem och sin korrespondens. In-
skrankningar i skyddet kan godtas, under férutsittning att de ar lagliga och
nodvéndiga i ett demokratiskt samhélle for att tillgodose nagot av de i
artikeln uppréknade intressena, dédribland den nationella sdkerheten. Den
nu foreslagna rétten till tilltrdde géller for en avgrinsad krets, ndmligen
aktorer som bedriver sékerhetskdnslig verksamhet och dessas motparter i
sakerhetsskyddsavtal. Forslaget beddms vara nddvandigt for att tillsyns-
myndigheterna ska kunna bedriva ett effektivt arbete med att kontrollera
att sdkerhetsskyddslagen f6ljs och att ddrigenom motverka skador pa
Sveriges sikerhet. Den foreslagna tilltrddesrétten bedoms saledes utgdra
en godtagbar inskrankning av enskildas fri- och réttigheter. Det ankommer
dock alltid pa de réttstillimpande myndigheterna att géra en bedémning
av om de vidtagna undersokningsédtgiarderna ar proportionerliga i det
enskilda fallet (jfr &ven 5 § tredje stycket forvaltningslagen [2017:900]).
Det som anforts innebar att kraven i regeringsformen och Europa-
konventionen &r uppfyllda.

Féreligganden och handrickning

I avsnitten ovan foreslar regeringen att tillsynsmyndigheten ska ha rétt att
fa viss information fran tillsynsobjekten och tilltradesrétt till omraden,
lokaler och andra utrymmen som anvénds i verksamhet som omfattas av
tillsyn. Tillsynsmyndigheten bor i linje med de forslagen dven kunna
meddela de foreldgganden som behovs for att forma tillsynsobjekt som
inte samarbetar att tillhandahalla den information och ge det tilltrdde som
behovs for tillsynen.

Ett beslut om foreldggande bor, for att bli tillrdckligt verkningsfullt,
kunna forenas med vite. Allmdnna bestimmelser om viten finns i lagen
(1985:206) om viten, kallad viteslagen. Det finns inte anledning att inféra
bestimmelser som avviker frin dem. Bestimmelserna i viteslagen é&r
tillampliga pa sévél offentliga som enskilda aktdrer. Regeringen in-
stimmer i utredningens bedomning att det dr godtagbart med vite i for-
héllande till statliga myndigheter och kommuner pa omradet for sdkerhets-
skydd (se dven avsnitt 7.4 ovan).

Om ett tillsynsobjekt dnda végrar att ge tillsynsmyndigheten information
eller tilltrade till en lokal kan tvangsatgérder behova anvédndas. Det ligger
inte inom tillsynsmyndighetens befogenheter att vidta sddana atgirder. Det
finns inte anledning att anta att det kommer finnas risk for hot eller hand-
gripligheter i samband med tillsynen enligt sdkerhetsskyddslagen. De
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eventuella hinder som kan uppsta far i stillet antas vara av fysiskt art. For
att tillsynsmyndigheten i en sédan situation ska kunna genomfora sin till-
syn bor myndigheten kunna begéra handrackning av Kronofogdemyndig-
heten. Vid sddan handriackning géller bestimmelserna i utsdkningsbalken
om verkstéllighet av forpliktelser som inte avser betalningsskyldighet,
avhysning eller avldgsnande (jfr prop. 2018/19:38 s. 37 f.).

Bestimmelserna ska tas in i sdkerhetsskyddslagen

Bestaimmelserna om uppgiftsskyldighet och tillsynsmyndighetens 6vriga
befogenheter enligt ovan avser delvis forhdllandet mellan enskilda och det
allminna och géller delvis dven skyldigheter for enskilda gentemot det all-
manna. De ska darfor tas in i sdkerhetsskyddslagen.

Som framgar i avsnitt 3 och 7.3 har riksdagen tillkdnnagett for regerin-
gen att den stéller sig bakom det som utskottet anfor om att tillsynsmyndig-
heternas ansvar och befogenheter ska regleras i sdkerhetsskyddslagen (bet.
2017/18:JuU21 punkt 3, rskr. 2017/18:289). Genom de nu redovisade {or-
slagen om tillsynsbefogenheter och de i avsnitt 7.3 och 7.4 behandlade
forslagen om samrdd m.m. vid utkontrakteringar och liknande forfaranden,
anser regeringen att tillkdnnagivandet &r tillgodosett.

9 Ingripanden och sanktioner

I dag finns endast begrinsade befogenheter att ingripa mot den som inte
skoter sitt sdkerhetsskydd.

Enligt 2 kap. 9 och 11-13 §§ sdkerhetsskyddslagen (2018:585) kan
samradsmyndigheten besluta om foreligganden och forbud i samband
med Overlatelse av sdkerhetskénslig verksamhet och viss egendom. Dess-
utom far samrddsmyndigheten, nér den beslutat férbud mot att genomfora
en viss Overlatelse, besluta vitessanktionerade foreldgganden for att for-
hindra skada for Sveriges sidkerhet. Enligt forslaget i avsnitt 13 ska det
vara tillsynsmyndigheten i stéllet for samrddsmyndigheten som har dessa
befogenheter. 1 avsnitt 7 foreslar regeringen dessutom att tillsyns-
myndigheten i stort ska ha motsvarande befogenheter i samband med vissa
forfaranden som kraver sédkerhetsskyddsavtal. Sékerhetsskyddslag-
stiftningen i 6vrigt innehéller dock inte nagra befogenheter for tillsyns-
myndigheten att ingripa mot den som dsidosatt sitt sikerhetsskydd. Saker-
hetsskyddslagstiftningen bygger i stillet till allra storsta del pa att verk-
samhetsutdvare samarbetar med tillsynsmyndigheten och f6ljer de rad och
rekommendationer som tillsynsmyndigheten ger.

Avsaknaden av ingripandebefogenheter gor att det finns en risk att
verksamhetsutdvare dr mindre bendgna att efterleva sdkerhetsskydds-
lagstiftningens krav, sérskilt eftersom sdkerhetsskyddsatgérder kan vara
kostsamma. Det har ocksd framkommit att det finns fall diar papekade
brister inte har réttats till (se bl.a. SOU 2015:25 s. 476-478). Detta &r inte
en acceptabel ordning nér det giller atgérder som ska motverka risker for
Sveriges sikerhet. Regeringen anser dérfor att det bor inforas ytterligare
administrativa sanktioner och andra ingripandemdjligheter for att sdker-
stilla sikerhetsskyddslagstiftningens efterlevnad.



Vidare finns det redan i dag straffbestimmelser som tréaffar vissa dver-
tradelser av sdkerhetsskyddslagen. Det bor dérfor dven overvdgas om det
straffbara omradet for vertrddelser av sékerhetsskyddslagstiftningen bor
utvidgas pa nagot sitt.

9.1 Overtridelser av sikerhetsskyddslagstiftningen
bor inte vara straffsanktionerade utover vad
som redan géller

Regeringens bedéomning: Det bor inte inforas nya straffbestimmelser
for overtradelse av sikerhetsskyddslagstiftningen. Inte heller bor be-
fintliga straffbestimmelser utvidgas for att i storre utstrackning omfatta
sadana overtradelser.

Utredningens bedémning dverensstimmer med regeringens.

Remissinstanserna: Svea hovrdtt, Svenskt Néringsliv och Uppsala
universitet (juridiska fakulteten) instimmer i bedémningen. Férsvars-
makten anser att grovt oaktsam hantering av sékerhetsskyddsklassificerade
uppgifter bor bli straffbart om det innebér fara for att uppgifterna kommer
frimmande makt till del, 4&ven om det inte 4r mojligt att avgdra om upp-
gifterna faktiskt har avsldjats eller uppenbarats for ndgon obehorig person.

Skilen for regeringens bedomning: Den som rdjer sékerhetsskydds-
klassificerade uppgifter for ndgon obehorig pa ett sitt som kan medfora
men for Sveriges sékerhet kan, under vissa forutsittningar, ha gjort sig
skyldig till obehdrig befattning med hemlig uppgift, grov obehdrig
befattning med hemlig uppgift eller virdsléshet med hemlig uppgift enligt
19 kap. 7, 8 eller 9 § brottsbalken (BrB). Vidtas gédrningen for att ga
frimmande makt tillhanda kan det i stéllet vara fraga om spioneri eller
grovt spioneri enligt 19 kap. 5 eller 6 § BrB. Asidosittanden av aligganden
enligt sikerhetsskyddslagen kan dven utgora tjdnstefel enligt 20 kap. 1 §
BrB, om det sker vid myndighetsutévning, t.ex. i samband med en séker-
hetsprovning av personal. Dessutom kan nagon som olovligen rdjer en
hemlig (sékerhetsskyddsklassificerad) uppgift i vissa fall gora sig skyldig
till brott mot tystnadsplikt enligt 20 kap. 3 § BrB. Detta géller d&ven om
uppgiften hanterats av en enskild verksamhetsutévare (5 kap. 2 § forsta
stycket sdkerhetsskyddslagen). Genom nidmnda straffbestimmelser kan
alltsd vissa Overtradelser av sdkerhetsskyddslagstiftningen redan i dag
utgdra brott.

Det finns inget absolut hinder mot att — parallellt med ytterligare
administrativa sanktioner — utvidga befintliga straftbestimmelser eller
infora nya straftbestimmelser for att forma verksamhetsutovare att folja
sakerhetsskyddslagstiftningen. Daremot bor kriminalisering som metod
for att forsdka hindra overtriddelser av olika normer i samhéllet anvédndas
med forsiktighet. En anledning till det &r att alltfor omfattande kriminal-
isering riskerar att undergrdva straffsystemets brottsavhallande verkan,
sarskilt om réttsvasendet inte kan beivra alla brott pa ett effektivt sitt.
Vidare framstar det i nuldget inte heller som nédvandigt med nya eller ut-
vidgade straffbestimmelser for att formé verksamhetsutdvare att i storre
utstrackning uppfylla kraven pa sékerhetsskydd. Den effekten kan i stillet
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uppnas genom administrativa sanktioner. Regeringen anser darfor — lik-
som utredningen — att ndgra nya straffbestimmelser inte bor inforas. Till
skillnad mot vad Férsvarsmakten foresprékar bor inte heller befintliga
straftbestimmelser utvidgas i nulédget.

9.2 Vilka ytterligare administrativa sanktioner och
andra mojligheter till ingripande bor inforas?

Frégan ar vilka ytterligare administrativa sanktioner och andra ingripande-
mojligheter som ska inforas for att sikerstélla sidkerhetsskyddslagstift-
ningens efterlevnad. Exempel pa ingripande &r aterkallelse av tillstdnd,
forbud mot fortsatt verksamhet, &tgardsforeldggande som kan forenas med
vite och administrativa sanktionsavgifter.

Sakerhetsskyddslagen innehaller inga regler om krav pa tillstind for att
verksamhetsutovare ska f4 bedriva sikerhetskinslig verksamhet. Regler
om aterkallelse av tillstdnd ar darfor inte aktuellt som ingripande for 6ver-
tradelse av sdkerhetsskyddslagstiftningen. Inte heller ar férbud mot att be-
driva en viss verksamhet en framkomlig vdg, bl.a. eftersom det i ménga
fall &r viktigt att en sékerhetskinslig verksamhet fortsétter att bedrivas och
att det i vissa fall dven finns en skyldighet att bedriva sddan verksamhet.
Mot denna bakgrund anser regeringen att de ingripanden som bor &ver-
vigas ar atgardsforeldgganden och sanktionsavgifter.

9.2.1 Tillsynsmyndigheten ska kunna besluta om
vitessanktionerade atgéirdsforeligganden

Regeringens forslag: Tillsynsmyndigheten ska fa foreldgga verksam-
hetsutovare att vidta atgérder for att fullgdra sina skyldigheter enligt
sdkerhetsskyddslagen och foreskrifter som har meddelats i anslutning
till den lagen. Ett sddant foreldggande ska fa forenas med vite.

Utredningens forslag verensstimmer i huvudsak med regeringens.
Utredningen foreslar dock att tillsynsmyndigheten dven ska fa besluta
atgardsforelagganden mot dem som har ingétt sdkerhetsskyddsavtal med
en verksamhetsutovare.

Remissinstanserna: Majoriteten av remissinstanserna har inget att
erinra mot forslaget eller yttrar sig inte sérskilt i denna del. Forsvars-
makten och Transportstyrelsen tillstyrker forslaget. Specialfastigheter AB
anser inte att tillsynsmyndigheten bor fa besluta atgardsforelagganden mot
dem som har ingétt sdkerhetsskyddsavtal med en verksamhetsutovare.

Skiilen for regeringens forslag: Atgirdsforeliggande som kan forenas
med vite dr ett handlingsdirigerande patryckningsmedel som syftar till att
tvinga fram ett Onskat agerande eller att fi ett oonskat agerande att
upphora. Foreldggandets utformning skapar mojligheter for tillsynsorganet
att anpassa ingripandet efter vad som &r behovligt i varje enskilt fall.
Vidare kan vitets storlek anpassas efter vad som utgor ett tillrackligt
patryckningsmedel mot aktoren i fraga. Regeringen har i skrivelsen En
tydlig, réttsséker och effektiv tillsyn anfort att en tillsynsmyndighet som
utgangspunkt bor ha en mgjlighet att besluta om vitessanktionerade



atgirdsforeligganden (skr. 2009/10:79 s. 44). Atgirdsforeliggande finns
ocksé i de flesta tillsynssystem.

Enligt regeringen dr atgirdsforeldggande ett flexibelt och effektivt in-
gripande som passar vél for Overtrddelser av sédkerhetsskyddslagstift-
ningen. Tillsynsmyndigheterna bor darfor — liksom i de flesta andra till-
synssystem — ha befogenhet att besluta atgérdsforeldgganden som kan
forenas med vite. I avsnitt 7.4 har regeringen gjort bedomningen att till-
synsmyndigheten bor kunna besluta vitesforeldgganden dven mot statliga
myndigheter trots att utgdngspunkten i svensk rétt &r att vites-
foreldgganden inte bor riktas mot staten. Déar framhalls &dven att det endast
undantagsvis torde komma i fraga att tillsynsmyndigheten behover forena
ett foreldggande mot en statlig myndighet med vite. Dessa dverviganden
gor sig i allt vasentligt géllande &ven i den hér aktuella situationen och
regeringen anser darfor att ocksd atgdrdsforeligganden mot statliga
myndigheter bor kunna forenas med vite.

Utredningen foreslar att atgardsforelagganden — forutom mot verksam-
hetsutdvare — dven ska fa riktas mot dem som har ingatt sakerhetsskydds-
avtal med en verksamhetsutovare for att fullgora skyldigheter enligt sidker-
hetsskyddslagen. Som skél anger utredningen att det dr nédvéandigt for att
atgardsforeldgganden ska fa avsedd effekt. Aktorer som en verksamhets-
utdvare ingétt sikerhetsskyddsavtal med har dock inga skyldigheter enligt
sdkerhetsskyddslagen, sévida de inte bedriver sédkerhetskénslig verk-
samhet och foljaktligen &r verksamhetsutovare. I linje med vad Special-
fastigheter AB anfor &r det darfor som utgangspunkt inte proportionerligt
att atgardsforelagganden ska kunna riktas mot dem for att verksamhets-
utdvare ska uppfylla sina skyldigheter. Regeringen ser inte heller nagot
storre behov av sddana foreldgganden. Det bor dérfor inte inforas en
mdjlighet for tillsynsmyndigheten att foreldgga aktdrer som en verksam-
hetsutdvare har ingétt sékerhetsskyddsavtal med for att fullgéra skyldig-
heter enligt sdkerhetsskyddslagen. Déremot har regeringen i avsnitt 8.3
funnit att tillsynsmyndigheten bor kunna forelédgga en sddan aktor att till-
handahalla information och ge tilltrdde till vissa utrymmen i syfte att
undersdka om den verksamhetsutovare som aktoren har ingétt sikerhets-
skyddsavtal med uppfyller sina skyldigheter.

Utover verksamhetsutdvare har dven de som avser att overlata aktier
eller andelar i sdkerhetskénslig verksamhet skyldigheter enligt sdkerhets-
skyddslagen. Enligt forslaget i avsnitt 13 ska de samrada med tillsyns-
myndigheten infor en sadan dverlatelse. Tillsynsmyndigheten kan besluta
foreldagganden inom ramen for samradet. Négot behov for tillsynsmyndig-
heten att kunna besluta ytterligare foreldgganden mot aktie- och andels-
dgare ser regeringen inte.

Mot denna bakgrund bor tillsynsmyndigheten fa foreldgga verksamhets-
utdvare att vidta atgérder for att fullgdra sina skyldigheter enligt sdkerhets-
skyddslagen och foreskrifter som har meddelats i anslutning till den. Ett
sadant foreldggande ska fa forenas med vite.

Av 35 § forvaltningslagen (2017:900) foljer att tillsynsmyndigheten i
vissa fall, sdsom nir ett vésentligt allmént intresse kraver det, far
bestimma att ett beslut om foreldggande ska gélla omedelbart.
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9.2.2 Tillsynsmyndigheten ska kunna besluta om
sanktionsavgift

Regeringens forslag: Tillsynsmyndigheten ska kunna besluta om
sanktionsavgift for overtradelser.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: Flera remissinstanser, sdsom Affdrsverket svenska
kraftndt, Kammarrdtten i Stockholm, Migrationsverket, Myndigheten for
samhdllsskydd och beredskap, Riksgdldskontoret, Skévde kommun och
Stockholms tingsriitt, tillstyrker forslaget. Ett antal remissinstanser, bl.a.
Férsvarets materielverk (FMV), Gotlands kommun, Gdivle kommun,
Region Norrbotten, Sveriges kommuner och regioner (SKR) och Vistra
Gaétalandsregionen, ifragasitter om sanktionsavgifter kommer att leda till
ett forbéttrat sdkerhetsskydd och vissa av dem menar att lagstiftningen
i stillet bor fokusera pé tidiga atgérder. FMV efterlyser ocksa en djupare
analys av forslaget nér det giller utlindska leverantorer, som ar utom rack-
hall for tillsynsmyndigheternas jurisdiktion. Svenska bankforeningen
anser inte banker ska kunna paforas sanktionsavgift eftersom bankerna
redan omfattas av andra regelverk som ger Finansinspektionen befogenhet
att besluta fler och kraftigare sanktioner. IKEM Innovations- och kemi-
industrierna och SKR anser inte att det &r tillrdckligt tydligt vilka som
omfattas av sdkerhetsskyddslagen for att sanktionsavgift ska anses vara en
lamplig sanktion for Overtrddelser av regleringen. Forsvarsmakten
framhaller att det bor 6vervdgas om sanktionsavgifter ska inforas i ett
senare skede dn Ovriga forslag. Skévde kommun, Socialstyrelsen och
Svenskt Néringsliv framfor att ett rttssdkrare alternativ vore att tillsyns-
myndigheten far mdjlighet att vdcka talan i forvaltningsdomstol om
utddmande av sanktionsavgift.

Skilen for regeringens forslag
Sanktionsavgift infors som ingripande vid oévertrddelser

Sanktionsavgift &r en snabb och effektiv ekonomisk sanktion som vanligen
riktar sig mot en konstaterad dvertrddelse av en forfattningsbestimmelse.
Sanktionsavgift ar till skillnad frén vitessanktionerade atgérdsfore-
laggande i huvudsak en tillbakaverkande sanktion som &r handlings-
dirigerande genom att verka avskrickande. Om sanktionsavgiften riskerar
att innebéra en kostnad eller forlust som ér lika stor som eller storre &n den
besparing som gors genom att regelverket inte foljs, skapar avgiften incita-
ment att undvika dvertrddelser. Nér sanktionsavgift tas ut av en myndighet
har den ekonomiska aspekten dock inte lika stor betydelse. Sanktions-
avgifter finns inom en rad rattsomraden och har olika tillampningsomrade,
syfte och utformning. I vissa fall kan avgift tas ut vid sidan av eller i stéllet
for straff och i andra fall &r sanktionsavgift ett komplement till andra in-
gripanden. Det finns ockséd regelverk dar sanktionsavgift dr den enda
sanktionen for en Overtradelse.

For att infora sanktionsavgifter som ett komplement till atgardsfore-
lagganden talar bl.a. att det skulle ge en mdjlighet att i stdrre utstrickning
anpassa ingripanden till varje enskilt fall. Som exempel kan det vid upp-



repade, uppsétliga eller av andra skél sérskilt allvarliga dvertrddelser vara
lampligare att ingripa med sanktionsavgift 4n med atgérdsforeldggande.

Regeringen anser ocksad, till skillnad fran FMV, Gotlands kommun,
Givle kommun, Region Norrbotten, SKR och Vistra Gitalandsregionen,
att sanktionsavgifter bor bidra till ett béttre sdkerhetsskydd. Som remiss-
instanserna framfor &r tidiga atgarder for att motverka overtrddelser ocksa
mycket viktiga. Aven risken for sanktionsavgifter bor dock enligt
regeringen Oka incitamenten for verksamhetsutovare att satsa pd fore-
byggande atgéarder och att avsitta tillrdckliga resurser for att sikerstilla att
de uppfyller kraven pa sdkerhetsskydd. Ett system med endast atgérdsfore-
lagganden skapar inte samma incitament att agera proaktivt.

Enligt regeringen kan det dessutom ha betydelse for andra landers for-
troende for Sverige att det finns en tydlig och effektiv sanktion for den
som exempelvis har ett otillrackligt skydd for sdkerhetsskyddsklassi-
ficerade uppgifter. Internationella samarbeten vilar ndmligen ofta pa verens-
kommelser om sékerhetsskydd dér Sverige étar sig att skydda andra ldnders
sikerhetskénsliga information pa motsvarande sétt som sin egen.

Som FMV papekar omfattas leverantdrer, inhemska som utléndska, av
sdkerhetsskyddslagen endast om de bedriver egen sékerhetskénslig verk-
sambhet i Sverige. Sanktionsavgift skulle darfor, som FMV anf6r, bl.a. inte
kunna tas ut av ett utlindskt bolag som levererar varor till landet. Att
sanktionsavgift inte skulle kunna tas ut av sddana aktorer dr dock inte skél
for att underlata att infora sanktionsavgifter helt och hallet.

Regeringen anser inte heller — till skillnad fran Svenska bankforeningen
— att den omstédndigheten att banker redan omfattas av andra regelverk som
ger Finansinspektionen mojlighet att besluta sanktionsavgifter till stora
belopp talar emot att inféra sanktionsavgifter for banker som 6vertrader
sdkerhetsskyddslagstiftningen. Regelverken har i huvudsak olika syften.

Négot som kan tala emot att infora sanktionsavgifter ar, i linje med vad
IKEM Innovations- och kemiindustrierna och SKR framfor, att det i
undantagsfall kan vara svart att avgéra om man bedriver sikerhetskinslig
verksamhet och foljaktligen omfattas av sdkerhetsskyddslagstiftningens
krav. Regeringen anser dock inte att det utgdr hinder mot att inféra en
mojlighet att besluta sanktionsavgift, sa linge det i enlighet med forslagen
i avsnitt 9.3 finns utrymme att avsta fran att ta ut sanktionsavgift i sddana
fall.

Vidare bor beaktas att ett sanktionssystem med bade vitessanktionerade
atgardsforeldgganden och sanktionsavgifter ldmnar ett visst utrymme for
tillsynsmyndigheten att vélja mellan att genomdriva en atgird med vite
eller att pafora sanktionsavgift, vilket kan innebéra att systemet inte blir sa
forutsdgbart som kan onskas. Regeringen anser dock att angivna fordelar
med det utrymmet, som att det finns mdjlighet att anvédnda en dndamaéls-
enlig och effektiv sanktion i varje enskilt fall, overviger detta. Vidare
foreslar regeringen i avsnitt 9.3.4 vilka faktorer som sérskilt ska beaktas
vid beddmningen av om en sanktionsavgift ska beslutas, vilket okar
forutsebarheten.

Mot denna bakgrund anser regeringen att sanktionsavgift bor inféras
som ett komplement till mojligheten att meddela vitessanktionerade
atgardsforeldgganden. Till skillnad fran Forsvarsmakten anser regeringen
inte att det finns anledning att vénta med att infora sanktionsavgifter for
att se effekten av andra forslag, sdsom att tillsynsmyndigheterna ska fa
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besluta atgéardsforeldgganden. Det &r snarare angeldget att i samband med
ovriga skédrpningar av tillsynssystemet ocksa infora sanktionsavgifter.

Tillsynsmyndigheten bor besluta om sanktionsavgift

Beslut om sanktionsavgift fattas som huvudregel av en tillsynsmyndighet
eller av en domstol efter ansdkan fran tillsynsmyndigheten. Generellt sett
anses en tillsynsmyndighet béttre 1dmpad att besluta om sanktionsavgift
nér reglerna ér relativt enkla att tillimpa, beslutsfattandet r forhallandevis
schabloniserat och sanktionsbestimmelserna bygger pa strikt ansvar. En
domstol brukar anses bittre ldmpad att besluta om sanktionsavgift om det
ar aktuellt att prova subjektiva eller andra svarbedomda rekvisit.

I enlighet med vad Skévde kommun, Socialstyrelsen och Svenskt
Ndringsliv framfor kan de bedomningar och avvégningar som maste goras
vid beslut om sanktionsavgift vara komplicerade, vilket talar for att det bor
vara en domstol som beslutar om sanktionsavgift i forsta instans.

Det ar dock tillsynsmyndigheterna som genom sin sakkunskap har eller
kan skaffa sig bést forutsittningar att beddma om en overtrddelse har skett.
Tillsynsmyndigheterna har dven, genom sitt tillsynsansvar, en god inblick
i verksamhetsutovares verksamheter och &r vél fortrogna med sikerhets-
skyddslagstiftningen. Erfarenheten visar ocksa att det &r ovanligt att sank-
tionsavgiftsbeslut som meddelas av en tillsynsmyndighet 6verklagas och
att de beslut som 6verklagas séllan dndras (se SOU 2014:83 s. 105). Beslut
om sanktionsavgift kommer vidare enligt regeringens forslag i avsnitt 10
kunna 6verklagas till domstol, vilket tillgodoser rattssakerhetsaspekterna
for den som aldggs sanktionsavgift och gor att det kommer bildas dom-
stolspraxis till vigledning for tillsynsmyndigheternas beslut. Om tillsyns-
myndigheten fattar beslut om sanktionsavgift kan det dessutom antas att
handldggningen som regel blir snabbare 4n om domstol ska besluta efter
ansdkan av tillsynsmyndigheten.

Enligt regeringen Overviger fordelarna med att tillsynsmyndigheterna
beslutar om sanktionsavgift de eventuella nackdelar som en sddan ordning
skulle kunna innebéra. Foljaktligen anser regeringen, liksom utredningen
men till skillnad fran Skévde kommun, Socialstyrelsen och Svenskt
Néringsliv, att det bor vara tillsynsmyndigheten som beslutar om
sanktionsavgift.



9.3 Sanktionsavgifter

9.3.1 Overtridelser som ska kunna leda till
sanktionsavgift

Regeringens forslag: Sanktionsavgift ska kunna tas ut av en verksam-
hetsutovare som har &sidosatt ndgon av de centrala skyldigheterna
enligt sdkerhetsskyddslagstiftningen.

En sanktionsavgift ska &ven fé tas ut av en verksamhetsutdvare som
har inlett ett forfarande eller genomfort en Sverlételse i strid med ett
forbud, eller som har lamnat oriktiga uppgifter i samband med samrad
eller tillsyn.

En sanktionsavgift ska dessutom kunna tas ut av en aktie- eller
andelsidgare som inte har uppfyllt sin samradsskyldighet infor 6ver-
latelse av aktier eller andelar i sd@kerhetskdnslig verksamhet, har
genomfort en sddan overlatelse 1 strid med ett forbud, eller har 1dmnat
oriktiga uppgifter i samband med samradet.

Utredningens forslag overensstimmer i huvudsak med regeringens.
Utredningen foreslar dock att sanktionsavgift ska kunna tas ut vid fler
overtradelser. Vidare foreslar utredningen att det ska kravas att ett séker-
hetsskyddsavtal ar “bristfalligt i vdsentlig man” for att sanktionsavgift ska
kunna tas ut for asidoséttande av kravet om vad ett sékerhetsskyddsavtal
ska innehélla.

Remissinstanserna: Forsvarsmakten, Kammarrdtten i Stockholm,
Stockholms tingsrdtt och Svea hovrdtt ifrdgasitter behovet av sanktions-
avgift vid underlatelse att anméla att den sikerhetskénsliga verksamheten
har upphort. Svenskt Néringsliv anser att en forutsittning for sanktions-
avgift mot ett foretag bor vara att foretaget har informerats av tillsyns-
myndigheten om att det omfattas av sikerhetsskyddslagen, bl.a. eftersom
kraven pa sdkerhetsskydd ligger i statens snarare dn foretagens intresse.
Vissa remissinstanser, sasom Lidingd kommun, Luled kommun och
Myndigheten for samhdllsskydd och beredskap (MSB), har synpunkter pa
hur ofta det bor kridvas att en sdkerhetsskyddsanalys uppdateras. Flera
remissinstanser, bl.a. Forsvarsmakten, Svea hovritt, Post- och
telestyrelsen (PTS), Trafikverket och IKEM Innovations- och kemi-
industrierna, ifrégasétter om vissa av de krav vars asidoséttande foreslas
kunna leda till sanktionsavgift ar tillrackligt tydliga, sdsom kraven pa
sakerhetsskyddsatgarder, sdkerhetsskyddsklassificering och sékerhets-
skyddsavtal. PTS anser dven att det &r oklart vad som avses med att limna
oriktiga uppgifter i samband med tillsyn eller samrad. Svea hovritt anser
att det dr angelédget att en verksamhetsutdvare inte pafors sanktionsavgifter
innan tillrdckliga preciseringar av aktuellt krav finns pa plats, t.ex. genom
ett atgardsforeldggande, eventuellt i forening med vite. Forsdkringskassan
efterlyser tydlig vdgledning om hur sdkerhetsskyddsklassificering ska
genomforas. FMV, Forsvarets radioanstalt (FRA), Forsvarsmakten,
Inspektionen for strategiska produkter och Svenskt Naringsliv ifragasétter
om det dr lampligt att tillsynsmyndigheten ska kunna ta ut sanktions-
avgifter av andra statliga myndigheter.
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Skilen for regeringens forslag

Overtridelser av bestimmelser med krav som dir centrala for
sikerhetsskyddet

Regeringen anser — liksom utredningen — att sanktionsavgift i forsta hand
bor komma 1 fraga vid éasidosdttande av de skyldigheter som ar allra
viktigast for sdkerhetsskyddet. Det innebdr att sanktionsavgifter bor
reserveras for overtradelser av bestimmelser med krav som har avgdérande
betydelse for att uppritthalla ett vél anpassat sidkerhetsskydd och dér ett
asidosittande ytterst kan leda till allvarliga konsekvenser for Sveriges
sdkerhet. Kraven maste dock &ven vara tillrackligt tydliga s& att det &r
forutsebart for verksamhetsutovare i vilka fall en sanktionsavgift far tas ut,
eftersom sanktionsavgifter har en straffliknande karaktir och kommer
kunna uppga till betydande belopp.

I anslutning till de centrala skyldigheterna i sékerhetsskyddslagen har
det meddelats omfattande foreskrifter som preciserar och utvecklar
skyldigheterna. Foreskrifterna ar i vissa fall meddelade med direkt eller
indirekt stod av sdkerhetsskyddslagen och i andra fall med stéd av ritten
att meddela verkstéllighetsforeskrifter. Vidare kommer nya foreskrifter
meddelas med anledning av de skyldigheter som regeringen foreslar i
denna lagradsremiss. I de fall regeringen foresléar att dsidoséttande av en
skyldighet ska kunna leda till sanktionsavgift bor bade Svertrddelse av
lagbestimmelsen i frdga och &vertrddelse av foreskrifter som har med-
delats i anslutning till bestimmelsen kunna leda till sanktionsavgift. Detta
bor framga tydligt av lagtexten.

Kravet pa att anmdla sdkerhetskdnslig verksamhet till
tillsynsmyndigheten

Forslaget i avsnitt 8.2 om att en verksamhetsutdvare ska anméla till till-
synsmyndigheten att den bedriver sdkerhetskénslig verksamhet har flera
funktioner. Bland annat fraimjar anmilningsplikten att de som bedriver
verksamhet noga analyserar om deras verksamhet i ndgon man 4r att anse
som sékerhetskénslig och foljaktligen omfattas av sédkerhetsskyddslagstift-
ningen. Anmaélningsplikten motverkar pa sa sitt att sdkerhetskinsliga
verksamheter star utan sidkerhetsskydd och dr darfér mycket viktig for
sikerhetsskyddet. Underlatenhet att anméla en sdkerhetskinslig verk-
samhet bor darfor kunna leda till sanktionsavgift.

Den skyldighet att géra en anmaélan nér den sdkerhetskénsliga verksam-
heten har upphort som regeringen foreslar i avsnitt 8.2 &r ddremot inte av-
gorande for sdkerhetsskyddet, utan syftar framst till att ge tillsynsmyndig-
heten en béttre dverblick ver sina tillsynsobjekt. Regeringen anser dérfor
— 1 likhet med Forsvarsmakten, Kammarrdtten i Stockholm, Stockholms
tingsrdtt och Svea hovrdtt men 1 motsats till utredningen — inte att det ar
befogat med sanktionsavgift nir en verksamhetsutdvare har forsummat att
gora en sddan anmélan.

Till skillnad fran Svenskt Ndringsliv anser regeringen inte att en forut-
sattning for sanktionsavgift, vare sig ndr det géller asidosdttande av
anmaélningsplikten eller andra krav, bor vara att verksamhetsutvaren har
informerats av tillsynsmyndigheten om att den omfattas av sdkerhets-
skyddslagen. Som regeringen anfor i avsnitt 8.2 ska det dven fortsatt-
ningsvis vara den enskilde verksamhetsutovarens ansvar att se till att verk-



samheten bedrivs enligt sékerhetsskyddslagstiftningen. Det dr en annan
sak att respektive tillsynsmyndighet kan underlétta arbetet med séddana
fragestillningar genom foreskrifter och védgledning.

Kravet pa att utse en sdkerhetsskyddschef

Skyldigheten att utse en sékerhetsskyddschef med det ansvar och den
organisatoriska placering som foreslas i avsnitt 5 dr grundlédggande for att
sakerhetsskyddet ska fA den centrala roll i verksamheten som ar nod-
vindig. Asidosittande av detta krav bor dérfor kunna leda till sanktions-
avgift.

Kravet pa att géra och uppdatera en sdkerhetsskyddsanalys

En annan central skyldighet 4r kravet i 2 kap. 1 § forsta stycket sdkerhets-
skyddslagen pa att utreda behovet av sikerhetsskydd genom en sékerhets-
skyddsanalys. Analysen ska enligt 2 kap. 1 § sékerhetsskyddsforordningen
(2018:658) hallas uppdaterad. Skyldigheten specificeras genom 2 kap. 1—
10 §§ Sakerhetspolisens foreskrifter om sékerhetsskydd (PMFS 2019:2)
och 2 kap. Forsvarsmaktens foreskrifter om sakerhetsskydd (FFS 2019:2).

Sakerhetsskyddsanalysen ligger till grund for verksamhetsutévarens
sakerhetsskyddsatgarder och for den sérskilda sékerhetsskyddsbedémning
som ska goras infor vissa férfaranden som innebér att andra aktorer kan fa
tillgang till den sdkerhetskdnsliga verksamheten. Sékerhetsskydds-
analysens centrala betydelse for att verksamhetsutovare ska ha ett vél
anpassat sikerhetsskydd gor att underldtenhet att géra och uppdatera en
sddan bor kunna leda till sanktionsavgift.

Lidingé kommun, Luled kommun och MSB har synpunkter om hur kravet
i 2 kap. 1 § sdkerhetsskyddsférordningen pa att uppdatera sékerhets-
skyddsanalysen bor specificeras for att kunna ligga till grund for sank-
tionsavgift. Sedan remissvaren skrevs har detta krav dock specificerats pa
ett tillfredstdllande sdtt genom 2 kap. 10 § Sékerhetspolisens foreskrifter
om sdkerhetsskydd och 2 kap. 2 § Forsvarsmaktens foreskrifter om
sdkerhetsskydd, som bada stadgar att analysen ska uppdateras vid behov
och minst en gang vartannat ar.

Kravet pa att planera och vidta sdkerhetsskyddsdtgdrder

Det kanske mest centrala kravet dr deti 2 kap. 1 § andra stycket sékerhets-
skyddslagen om att verksamhetsutdvare, med utgangspunkt i sékerhets-
skyddsanalysen, ska planera och vidta de sdkerhetsskyddsatgdrder som
behdvs med hénsyn till verksamhetens art och omfattning, forekomst av
sikerhetsskyddsklassificerade uppgifter och dvriga omsténdigheter. De tre
olika huvudomraden inom vilka sdkerhetsskyddsétgérder ska vidtas framgér
av 2 kap. 24 §§ sdkerhetsskyddslagen och omfattar informationssékerhet,
fysisk sékerhet och personalsékerhet.

Bristande sdkerhetsskyddséatgdrder kan leda till mycket allvarliga
konsekvenser for Sveriges sékerhet. Det finns darfor starka skl for att
tillsynsmyndigheten ska kunna besluta sanktionsavgift mot den verksam-
hetsutdvare som underlater att planera eller vidta de sidkerhetsskydds-
atgarder som behovs.

Flera remissinstanser, bl.a. Forsvarsmakten, P7TS och Svea hovritt,
ifrdgasitter om kravet pa att vidta sdkerhetsskyddsatgérder &r tillrackligt
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tydligt. Kravet specificeras i 3 kap. sikerhetsskyddslagen och 3-5 kap.
sdkerhetsskyddsforordningen. Sedan  utredningens  betinkande
remitterades har skyldigheten dessutom preciserats ytterligare genom 3—
6 kap. och 3-7 kap. i Siakerhetspolisens respektive Forsvarsmaktens
foreskrifter om sédkerhetsskydd. Regeringen anser darfor att kravet pa
sakerhetsskyddsatgdrder ar tillrackligt tydligt for att sanktionsavgift ska
kunna &ldggas den som underlatit att vidta de sékerhetsskyddsatgérder som
behovs. Om en tillsynsmyndighet i ett enskilt fall finner att det inte varit
tillrackligt tydligt vad en verksamhetsutovare borde ha vidtagit for sdker-
hetsskyddsatgérder bor den dock, som Svea hovritt anfor, snarare vilja att
ingripa med atgérdsforeliggande, eventuellt i forening med vite.

Kravet pa att sdkerhetsskyddsklassificera uppgifter

Enligt 2 kap. 5 § sdkerhetsskyddslagen ska sdkerhetsskyddsklassificerade
uppgifter delas in i en av fyra sékerhetsskyddsklasser utifran den skada
som ett rdjande av uppgiften kan medfora for Sveriges sdkerhet. Av 7 kap.
4 och 5 §§ sdkerhetsskyddsforordningen foljer att Sdkerhetspolisen och
Forsvarsmakten far meddela foreskrifter om hur sdkerhetsskydds-
klassificering av uppgifter ska ga till. Sdkerhetspolisen och Forsvars-
makten har gett ut vigledningar.

Den sdkerhetsskyddsklassificering som uppgifter har avgor vilka saker-
hetsskyddsatgdrder som ska vidtas for uppgifterna. Underlatenhet att
sakerhetsskyddsklassificera eller en bristfdllig klassificering kan vidare
innebdra att personer som ska anstéllas eller pa annat sitt delta i den séker-
hetskénsliga verksamheten inte sdkerhetsprovas i den omfattning som
krdavs enligt 3 kap. sédkerhetsskyddslagen. Sékerhetsprovningens om-
fattning styrs ndmligen av vilken sidkerhetsklass som ér tillimplig for an-
stillningen eller deltagandet, vilket i sin tur styrs av vilken tillgdng till
sdkerhetsskyddsklassificerade uppgifter den som innehar befattningen har
och vilken mdjlighet personen har att orsaka skada for Sveriges sikerhet.
Klassificeringen har dessutom betydelse for om ett sékerhetsskyddsavtal
ska ingas och hur det ska utformas. En utebliven eller bristféllig klassifi-
cering kan alltsd gora att sékerhetsskyddsatgéirder inte vidtas eller att de
inte blir vdlanpassade, vilket kan fa stora konsekvenser for Sveriges siker-
het.

Det dr inte svart for tillsynsmyndigheten att kontrollera om sékerhets-
skyddsklassificering har skett. Ddremot kan det, som Trafikverket anfor,
ibland vara svart att bedoma vilken skada for Sveriges sikerhet som ett
réjande av en uppgift skulle kunna medfoéra och foljaktligen vilken klass
uppgiften ska placeras i. Den beddmningen bor dock verksamhetsutovare,
med sin verksamhetskunskap, och tillsynsmyndigheten, med sin verksam-
hets- och sektorkunskap, i normalfallet ha goda forutséttningar att gora. 1
likhet med vad Férsdkringskassan anfor kan det dock finnas behov av
tydligare végledningar i fragan.

Regeringen anser darfor, till skillnad fran Trafikverket, att sidoséttande
av skyldigheten att sikerhetsskyddsklassificera uppgifter bor kunna leda
till sanktionsavgift. Tillsynsmyndigheten bor dock inte ingripa med
sanktionsavgift néar det i ett enskilt fall varit svart for en verksamhets-
utdvare att avgora hur klassificeringen ska goras.


https://pro.karnovgroup.se/document/abs/SFS2018-0585_K2_P7
https://pro.karnovgroup.se/document/abs/SFS2018-0585_K2_P7

Kravet pa att kontrollera det egna sékerhetsskyddet

Enligt 2 kap. 1 § tredje stycket sdkerhetsskyddslagen ska en verksamhets-
utdvare kontrollera sikerhetsskyddet i den egna verksamheten. Skyldig-
heten specificeras i Sékerhetspolisens och Forsvarsmaktens foreskrifter
om sdkerhetsskydd. Att verksamhetsutovare regelbundet kontrollerar att
de siikerhetsskyddsatgérder som vidtagits fungerar pa det sétt som &r avsett
och att skyddet i dvrigt ar 1dmpligt utformat ar naturligtvis viktigt for ett
vil anpassat sdkerhetsskydd. Underldtenhet att kontrollera sdkerhets-
skyddet i den egna verksamheten bor darfor kunna leda till sanktions-
avgift.

Kravet pa att anmdla och rapportera sddant som dr av vikt for
sdkerhetsskyddet

Enligt 2 kap. 1 § tredje stycket sdkerhetsskyddslagen ska en verksamhets-
utdvare anmdila och rapportera sddant som ar av vikt for sdkerhetsskyddet.
Kravet innebar att verksamhetsutdvaren ska fullgéra sddan anmélnings-
och rapporteringsskyldighet som framgar av foreskrifter (prop.
2017/18:89 s. 137).

Det finns ett flertal anmélnings- och rapporteringsskyldigheter i sdker-
hetsskyddsforordningen och myndighetsforeskrifter. Bland annat ska en
verksamhetsutovare enligt 2 kap. 10 § sédkerhetsskyddsforordningen
anmadla till Sékerhetspolisen eller Forsvarsmakten om en sikerhetsskydds-
klassificerad uppgift kan ha rdjts, om det intréffat en viss typ av it-incident
som har betydelse for sdkerhetskénslig verksamhet eller om verksamhets-
utdvaren har fatt kinnedom eller misstanke om ndgon annan for denne
allvarlig sdkerhetshotande verksamhet. Vidare ska en verksamhetsutovare
enligt 2 kap. 5 § sidkerhetsskyddsforordningen gora en anmdlan till
tillsynsmyndigheten nir den avser att ingd ett sdkerhetsskyddsavtal och
enligt 7 § samma kapitel anméla till Sékerhetspolisen nér ett sadant avtal
har upphort. Dessutom ska en verksamhetsutovare enligt 5 kap. 22 § siker-
hetsskyddsforordningen goéra en anmélan till Sdkerhetspolisen nér en
registerkontroll ska avslutas eller anpassas till en ldgre sikerhetsklass.
Vissa av anmélnings- och rapporteringsskyldigheterna, sdsom skyldig-
heten att anmaéla att en sdkerhetsskyddsklassificerad uppgift kan ha rojts
och att det intrdffat en it-incident, kan ha stor betydelse for sikerhets-
skyddet. Regeringen anser dock i nuldget — till skillnad fran utredningen —
inte att underlatelse att gora sddana anmélningar och rapporteringar bor
kunna leda till sanktionsavgift. Det kan dock finnas anledning att ater-
komma i denna fraga.

Kravet pa sikerhetsskyddsavtal

Enligt regeringens forslag i avsnitt 6.1 ska en verksamhetsutdvare inga
sakerhetsskyddsavtal infor vissa forfaranden, sdsom upphandlingar, ut-
kontrakteringar och samarbeten, som innebér att en annan aktor kan fa
tillgéng till den sdkerhetskinsliga verksamheten. Genom ett sikerhets-
skyddsavtal kan sdkerhetsskyddet uppratthallas under forfarandet.
Kriterierna for nér ett sdkerhetsskyddsavtal ska ingas &r enligt regeringen
tillrdckligt preciserade for att ett asidoséttande av skyldigheten ska kunna
leda till sanktionsavgift. Med hénsyn till vikten av att sdkerhetsskyddet
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upprétthalls under angivna forfaranden bor ocksa en sédan Overtriddelse
kunna leda till sanktionsavgift.

Ett sikerhetsskyddsavtal ska enligt forslaget i avsnitt 6.4 bl.a. innehélla
de krav pa motparten som behdvs for att kraven pé sidkerhetsskydd ska
kunna bli tillgodosedda. Det huvudsakliga syftet med ett sdkerhetsskydds-
avtal dr att reglera de sdkerhetsskyddsatgiarder, inom omradena in-
formationssékerhet, fysisk sidkerhet och personalsikerhet, som motparten
behover vidta under ett visst forfarande. Att sdkerhetsskyddsavtal har ett
genomtiinkt innehall ir minst lika viktigt som att avtalet ingds. Aven den
verksamhetsutdvare som ingér ett bristfélligt avtal bor darfor kunna &léaggas
sanktionsavgift. Kraven pd vad ett sdkerhetsskyddsavtal ska innehalla
behover dock, i linje med vad PTS anfor, preciseras i forordning eller
myndighetsforeskrifter.

Utredningen foreslar att sanktionsavgift endast ska fa beslutas i de fall
dar ett sdkerhetsskyddsavtal ar bristfilligt i vidsentlig man, for att
sanktionsavgift inte ska kunna bli aktuellt i de fall nér det finns utrymme
for olika rimliga bedomningar av hur ett sdkerhetsskyddsavtal bor ut-
formas. Regeringen anser dock inte att en sddan begrénsning behovs efter-
som sadana fall kommer sallas bort genom de faktorer som regeringen i
avsnitt 9.3.4 foreslar ska paverka tillsynsmyndighetens beddmning av om
sanktionsavgift over huvud taget ska tas ut.

Vidare ska en verksamhetsutdvare kontrollera att motparten foljer sdker-
hetsskyddsavtalet. Skyldigheten preciseras i Sékerhetspolisens och
Forsvarsmaktens foreskrifter om sékerhetsskydd. Bristande eller utebliven
kontroll av att motparten foljer sdkerhetsskyddsavtalet kan i vérsta fall fa
mycket allvarliga konsekvenser for Sveriges sikerhet, eftersom det utan
en sadan kontroll &r svart att fa reda pa och gora nagot at att skyldigheterna
enligt avtalet inte foljs. Vidare kan bristande uppfoljning gora att verksam-
hetsutévaren inte uppmirksammar att sikerhetsskyddsavtalet behover
revideras for att vara dndamélsenligt. Tillsynsmyndigheten bor darfor
kunna ta ut sanktionsavgift av den verksamhetsutdvare som &sidosétter sin
skyldighet att kontrollera att motparten foljer sdkerhetsskyddsavtalet.

Kravet pa att samrdada och agerande i strid med forbud

Enligt regeringens forslag i avsnitt 7.3 och 13 ska en verksamhetsutovare
samrada med tillsynsmyndigheten innan den inleder vissa férfaranden som
kraver sidkerhetsskyddsavtal och innan den &verlater sékerhetskénslig
verksambhet eller viss egendom. Tillsynsmyndigheten kan besluta att verk-
samhetsutdvaren inte far genomfora det planerade forfarandet eller
overlatelsen. Aven aktie- och andelsiigare har en samradsskyldighet i sam-
band med Overlatelse av aktier eller andelar i sékerhetskénslig verksamhet
och kan meddelas forbud. Atgirderna har en mycket stor betydelse for att
forebygga skador for Sveriges sékerhet. Det bor darfor finnas en mojlighet
att ta ut sanktionsavgift av den verksamhetsutovare eller aktie- eller
andelsdgare som har &sidosatt sin samradsskyldighet. Detsamma giller for
den som har inlett ett forfarande eller genomfort en Gverlatelse i strid med
ett forbud.



Att ldmna oriktiga uppgifter i samband med tillsyn och samrdd

I avsnitt 8.3 foreslar regeringen att den som star under tillsyn pa begéran
ska tillhandahélla tillsynsmyndigheten den information som behévs for
tillsynen och att tillsynsmyndigheten ska fa forelédgga verksamhetsutovaren
att vid vite tillhandahélla sddan information. For en effektiv tillsyn som
bidrar till ett béttre sékerhetsskydd ér det av stor vikt att den verksamhets-
utdvare som &r foremal for tillsyn ldmnar korrekta uppgifter till tillsynsmyn-
digheten. P4 samma sitt ar det viktigt att de uppgifter som verksamhets-
utdvare och aktie- och andelsdgare ldmnar i samband med samrad ar
riktiga. I syfte att motverka att oriktiga uppgifter ldmnas vid tillsyn och
samrad bor det vara mojligt att besluta om sanktionsavgift mot verk-
samhetsutovare och aktie- och andelsdgare ndr sd dndd har skett.
Regeringen delar inte PTS:s uppfattning om att det ar otydligt vad som
avses med att ldmna oriktiga uppgifter. En annan sak &r i vilken mén
oriktiga uppgifter har ldmnats uppsatligen eller i vilken mén det varit
oaktsamt, vilket enligt forslaget i avsnitt 9.3.4 ska beaktas vid bedom-
ningen av om sanktionsavgift ska tas ut.

Sanktionsavgift ska kunna tas ut av statliga myndigheter

Som flera remissinstanser anfor, bl.a. FMV, FRA, Forsvarsmakten,
Inspektionen for strategiska produkter och Svenskt Niringsliv, kan det
ifrdgasittas om det ar lampligt att tillsynsmyndigheten ska kunna ta ut
sanktionsavgifter av andra statliga myndigheter, eftersom det innebér att
staten betalar en avgift till staten.

Sanktionsavgift har dock beddmts vara en lamplig sanktion mot statliga
myndigheter for dvertridelser av vissa regelverk, sdésom miljosanktions-
avgift for overtradelser av miljobalken och upphandlingsskadeavgift for
Overtradelser av bestdmmelser i lagen (2016:1145) om offentlig upp-
handling. Regeringen har ocksa bedomt att sanktionsavgift ar en lamplig
sanktion mot myndigheter vid Overtrddelser av regler om person-
uppgiftsbehandling i brottsdatalagen (2018:1177) och vid asidosdttande av
krav pé sikerhetsatgirder och incidentrapportering i lagen (2018:1174)
om informationssékerhet for samhéllsviktiga och digitala tjdnster.

Pé liknande sitt som ndmnda regelverk giller sikerhetsskyddslagstift-
ningen statliga myndigheter pa i stort samma sitt som andra aktdrer som
triffas av regleringen. Intresset av sdkerhetsskydd viger ocksa lika tungt
oavsett om den sdkerhetskdnsliga verksamheten bedrivs av en myndighet
eller exempelvis en privat aktor. Flertalet av de mest centrala verksamhets-
utovarna och de som bedriver sdrskilt sdkerhetskdnslig verksamhet &r
dessutom myndigheter. Enligt regeringen finns det déarfor inte anledning
att sirbehandla statliga myndigheter i detta avseende, dven om sanktions-
avgift inte kommer vara kénnbart ekonomiskt for dem pa samma sétt som
for andra verksamhetsutdvare. Sanktionsavgift bor alltséd kunna tas ut av
statliga myndigheter.
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9.3.2 Sanktionsavgift ska inte alltid tas ut

Regeringens forslag: Regleringen av sanktionsavgift ska bygga pa
strikt ansvar. Det ska inte vara obligatoriskt att ta ut sanktionsavgift for
overtriadelser som kan leda till sanktionsavgift.

Utredningens forslag overensstimmer delvis med regeringens. Utred-
ningen foreslar dock att det ska vara obligatoriskt att ta ut sanktionsavgift
vid overtrddelser som kan leda till sanktionsavgift.

Remissinstanserna: Majoriteten av remissinstanserna har inget att
invinda mot forslaget eller yttrar sig inte sérskilt i denna del. Flera remiss-
instanser, sdsom Sveriges advokatsamfund, Telia Company AB, Total-
forsvarets forskningsinstitut (FOI), Férsvarsmakten och Fortum AB,
ifrdgasitter eller motsétter sig dock obligatoriska sanktionsavgifter under
strikt ansvar med hénsyn till att sédkerhetsskyddslagstiftningen delvis &r
komplex och innefattar krav pa svéra beddmningar. Forsvarsmakten
ifrdgasétter ocksa om obligatoriska sanktionsavgifter leder till ett battre
sdkerhetsskydd. Vidare anser Forsvarsmakten och FOI att det finns en
motséttning i att tillsynsmyndigheten enligt utredningens forslag far med-
dela atgirdsforeliggande om en verksamhetsutévare inte efterlever négot
av sikerhetsskyddslagstiftningens krav, och samtidigt kan vara tvungen att
ta ut sanktionsavgift for samma brist.

Skilen for regeringens forslag
Sanktionsavgiftssystemet ska bygga pd strikt ansvar

Huvudregeln é&r att sanktionsavgift ska bygga pa strikt ansvar, dvs. att
avgiften ska tas ut oberoende av om 6vertrddelsen har varit uppsatlig eller
berott pa oaktsamhet. Det dr framfor allt den omstdndigheten att det inte
behover bevisas att overtrddelsen varit avsiktligt eller hur oaktsam den
varit som gor att sanktionsavgifter anses vara sa effektiva. Det kan ocksé
antas att de vertrddelser som ska kunna leda till sanktionsavgift i normal-
fallet beror pa uppsat eller oaktsamhet. Regeringen anser darfor inte att det
finns anledning att franga huvudregeln om strikt ansvar. Det ska alltsa som
utgdngspunkt ricka med att en bestimmelse faktiskt har vertritts for att
ta ut sanktionsavgift. Daremot ska den omstiandigheten att en dvertriddelse
varit uppsatlig eller berott pa oaktsamhet enligt regeringens forslag i av-
snitt 9.3.4 kunna péverka beddmningen av om sanktionsavgift ska tas ut i
det enskilda fallet och avgiftens storlek.

Det behover inte i lagtext upplysas om att avgiftsskyldigheten bygger pa
strikt ansvar. I motsats till vad som géller for straffbestimmelser finns det
namligen inte nagot formellt krav pa uppsat eller oaktsamhet for att besluta
om sanktionsavgift.

Det ska inte vara obligatoriskt att ta ut sanktionsavgift

Strikt ansvar innebér inte att sanktionsavgift ocksa ska tas ut vid varje
overtradelse. Bestimmelser om sanktionsavgift dr dock oftast obliga-
toriska, dvs. formulerade sé att sanktionsavgift ’ska” tas ut, &ven om det
ocksé finns regleringar dér tillsynsmyndigheten far storre utrymme att
bedoma vilken typ av ingripande som ar lampligt i det enskilda fallet.



Enligt lagen om informationssékerhets for samhéllsviktiga och digitala
tjénster, kallad NIS-lagen, ’ska” sanktionsavgifter tas ut vid vertrddelser,
om det inte finns forutsittningar att efterge avgiften. Skalet for det ar enligt
forarbetena att tillsynsmyndighetens mojligheter till mer skdnsméssiga
bedomningar som utgéngspunkt bor vara begrinsade med hénsyn till
behovet av likabehandling, objektivitet och proportionalitet. Vidare ansags
behovet av att sdkerstélla likabehandling vara sarskilt starkt nér det géller
sanktionsavgifter enligt NIS-lagen eftersom utgéngspunkten var att flera
tillsynsmyndigheter skulle tillimpa bestimmelserna (prop. 2017/18:205
s. 69 och 70).

Enligt brottsdatalagen fir” sanktionsavgift tas ut vid vissa Over-
tradelser. Det &r alltsé upp till tillsynsmyndigheten att beddma om en 6ver-
tradelse av en bestimmelse i brottsdatalagen &r sa allvarlig att sanktions-
avgift bor beslutas. Skilet for det &r enligt forarbetena att reglerna om
personuppgiftsbehandling &r mycket komplexa och att det darfor skulle
stilla alltfor hoga krav pa de personuppgiftsansvariga och ldgga en orimlig
borda pa tillsynsmyndigheten om varje 6vertradelse skulle leda till sank-
tionsavgift (prop. 2017/18:232 s. 324 f.).

Det som framst talar for att det bor vara obligatoriskt att ta ut sanktions-
avgift vid overtradelser av sdkerhetsskyddslagstiftningen ar behovet av
likabehandling. Liksom nér det géller NIS-lagen ska flera tillsynsmyndig-
heter tillimpa sanktionsbestimmelserna. Obligatoriska sanktionsavgifter
skulle minska utrymmet for skonsmissiga bedomningar och f6ljaktligen
for att overtrddelser behandlas olika av tillsynsmyndigheterna.

Det som talar mot att det bor vara obligatoriskt att ta ut sanktionsavgift ar
framst, som bl.a. Sveriges advokatsamfund, Telia Company AB, FOI,
Forsvarsmakten och Fortum AB péapekar, att sdkerhetsskyddslagstiftningen
innehaller krav pa bedomningar som i vissa fall &r komplexa. Exempelvis
innefattar kraven pa sdkerhetsskyddsatgirder en bedémning av vilka
skyddsviarden som finns i verksamheten, alltsd vad som ska skyddas, och
vad den sékerhetskénsliga verksamheten ska skyddas mot. Ibland kan det
vara svarbeddmt, dven om det finns stdd i Sékerhetspolisens och Forsvars-
maktens foreskrifter och vigledningar samt i de hotbilder som myndig-
heterna tillhandahaller. I undantagsfall kan det ocksa vara svart att bedoma
om en aktor bedriver sékerhetskénslig verksamhet, dvs. om aktéren &r en
verksamhetsutdvare som omfattas av sikerhetsskyddslagens krav. Det vore
darfor orimligt om alla 6vertradelser skulle leda till att sanktionsavgift tas
ut.

Vidare dr det, som Forsvarsmakten framhaller, osdkert om en reglering
med obligatoriska sanktionsavgifter leder till ett battre sdkerhetsskydd dn en
reglering som ger tillsynsmyndigheten storre utrymme att bedéma vilket
ingripande som &r lampligt i det enskilda fallet. Bade for att bedoma om en
aktor anses bedriva sékerhetskénslig verksamhet och vilka sédkerhetsskydds-
atgérder som 1 sé fall behdver vidtas, kan det i vissa fall krévas att aktoren
tar kontakt med tillsynsmyndigheten och informerar om sin verksamhet. En
reglering med obligatoriska sanktionsavgifter frimjar inte det utbytet. Dess-
utom skulle ett krav pa att ta ut sanktionsavgift vid varje overtradelse, som
Forsvarsmakten och FOI papekar, innebéra att tillsynsmyndigheten ska
besluta om sanktionsavgift for en Overtrddelse oavsett om verksamhets-
utdvaren i fradga dessforinnan har foljt ett atgardsforeldggande avseende
samma Overtradelse. Incitamenten att folja foreligganden borde alltsé bli
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svagare dn om det finns utrymme for att i vissa fall endast ingripa med ett
foreldggande. I ménga mindre allvarliga fall kan det ocksa antas vara lamp-
ligare att fora en dialog med verksamhetsutovaren eller att ingripa med ett
atgérdsforeldggande dn att besluta sanktionsavgift.

Mot denna bakgrund anser regeringen — till skillnad fran utredningen — att
overvigande skil talar for att det inte bor vara obligatoriskt att ta ut
sanktionsavgift for en dvertrddelse som kan leda till sanktionsavgift. Det
bor i stéllet ligga hos tillsynsmyndigheten att bedoma om en 6vertradelse
ska leda till sanktionsavgift i det enskilda fallet. I avsnitt 9.3.4 foreslar
regeringen vilka omstindigheter som tillsynsmyndigheten sérskilt ska
beakta vid bedémningen av om en sanktionsavgift ska tas ut.

9.3.3 Sanktionsavgiftens storlek

Regeringens forslag: Sanktionsavgiften ska bestimmas till ldgst
25 000 kronor och hogst 50 miljoner kronor.

Sanktionsavgiften for en statlig myndighet, kommun eller region ska
dock inte bestdmmas till ett hogre lagre belopp &n 10 miljoner kronor.

Utredningens forslag overensstimmer inte med regeringens. Utred-
ningen foreslar att en sanktionsavgift — for alla typer av verksam-
hetsutovare — ska bestimmas till 1agst 5 000 kronor och hdgst 10 miljoner
kronor.

Remissinstanserna: MSB tillstyrker forslaget. Finansinspektionen
anser att regeringen bor Overviga att koppla sanktionsavgiften till om-
sdttning. Transportstyrelsen framhaller att utredningen bor kompletteras
med en analys av vilka beloppsgranser som ar relevanta for att uppna av-
sedd effekt. Flera remissinstanser, sisom Affdrsverket svenska krafindit,
PTS, Finansinspektionen och Specialfastigheter AB, anser att den hogsta
mdjliga sanktionsavgiften bor vara hogre &dn 10 miljoner kronor, bl.a. efter-
som de anser att det beloppet inte kommer vara tillrdckligt avskriackande
for vissa aktorer och att sdkerhetsskyddslagstiftningens skyddsintresse
motiverar ett hogre belopp. Skévde kommun framhéller att minimibeloppet
bor vara hogre dn 5 000 kr, eftersom det beloppet enligt kommunen varken
kan antas ha nagon avskrickande effekt eller star i paritet med de Gver-
tradelser som ska kunna leda till sanktionsavgift.

Skilen for regeringens forslag

I sanktionsavgiftsregleringar anges ibland fasta belopp som sanktions-
avgift ska tas ut med for olika typer av Gvertrddelser. I andra fall &r de
utformade pa sa sitt att sanktionsavgiften ska faststillas till ett belopp
inom ett bestdimt beloppsintervall eller till en viss procent av arsom-
séttningen i naringsverksamhet.

Regeringen anser, till skillnad frén Finansinspektionen, inte att det &r
lampligt att koppla sanktionsavgiftens storlek till omséttning nér det géller
overtradelser av sidkerhetsskyddslagstiftningen, bl.a. eftersom manga
verksamhetsutdvare ér statliga myndigheter och kommuner. Det 4r inte
heller lampligt att i forvdg faststilla belopp for sanktionsavgifterna,
eftersom ett flertal faktorer som inte gér att standardisera maste beaktas
for att avgdra hur stor sanktionsavgiften ska vara. Ett system med



bestdmda beloppsintervall dr déarfor att foredra. Vid bestimmandet av
vilket beloppsintervall som bor gélla for overtradelser av sikerhetsskydds-
lagstiftningen finns det skél att titta pa vad som géller enligt andra regel-
verk.

Beloppsintervall inom andra regelverk

Sanktionsavgifter har inforts inom en rad omraden, sisom milj6-, arbets-
miljo-, upphandlings- och finansomradet. Vidare kan sanktionsavgift
beslutas mot den som asidosatt vissa krav i NIS-lagen och personuppgifts-
regleringen.

Pa milj6- och arbetsmiljdomradet ar det ldgsta belopp som kan beslutas
i sanktionsavgift for en overtriadelse 1 000 kronor och det hogsta 1 miljon
kronor. For upphandlingsskadeavgift enligt lagen om offentlig upp-
handling &r det ldgsta beloppet 10 000 kronor och det hogsta 10 miljoner
kronor. Avgiften far dock aldrig 6verstiga en viss andel av upphandlingens
varde.

Enligt NIS-lagen, som innehdller krav péd sdkerhetsatgérder och
incidentrapportering for leverantdrer av samhéllsviktiga och digitala
tjénster, dr det lagsta belopp som kan beslutas 5 000 kronor och det hogsta
10 miljoner kronor. Som skél for det beloppsintervallet anfors i for-
arbetena att maximibeloppet maste vara tillrackligt avskriackande for alla
typer av aktdrer som omfattas av regleringen (prop. 2017/18:205 s. 71).

For overtrdadelser av personuppgiftsregleringen géiller delvis olika
beloppsintervall. Enligt EU:s dataskyddsférordning, som utgér grunden
for generell personuppgiftsbehandling inom EU, kan sanktionsavgifter tas
ut med 10 miljoner euro for mindre allvarliga &vertrddelser och
20 miljoner euro for allvarligare dvertradelser, alternativt en viss procent-
sats av den totala globala arsomséttningen. Nagot minibelopp anges inte.
Enligt lagen (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsforordning, kallad dataskyddslagen, kan sanktionsavgift dven
tas ut av statliga och kommunala myndigheter for 6vertrddelse av EU:s
dataskyddsforordning. En sanktionsavgift kan enligt dataskyddslagen
bestammas till hogst 5 miljoner kronor fér mindre allvarliga 6vertradelser
och till hogst 10 miljoner kronor for allvarligare Overtrddelser. Mot-
svarande beloppsintervall giller enligt brottsdatalagen, som reglerar
personuppgiftsbehandling av vissa myndigheter i vissa syften, sdsom att
forebygga, forhindra eller uppticka brottslig verksamhet och att utreda
eller lagfora brott. Att maximibeloppet bestdmdes till ett ldgre belopp i
dataskyddslagen och brottsdatalagen &n i EU:s dataskyddsforordning
motiverades i forarbetena till bada lagarna bl.a. med att det framfor allt var
myndigheter som skulle omfattas av regleringarna (prop. 2017/18: 105 s.
141 och prop. 2017/18: 232 5. 326).

Nagra av de hogsta sanktionsavgifterna kan beslutas pa det finansiella
omradet. Som exempel kan ndmnas lagen (2004:297) om bank- och
finansieringsrorelse. Enligt den lagen ska sanktionsavgiften for ett kredit-
institut faststéllas till hogst det hogsta av tio procent av kreditinstitutets
omsittning eller, i forekommande fall, motsvarande omsattning pa
koncernnivd narmast foregéende rédkenskapsar, tvd ganger den vinst som
institutet gjort till f61jd av regeldvertrddelsen, eller ett belopp motsvarande
fem miljoner euro. Sanktionsavgiften far dock inte bestimmas till ett lagre

101



102

belopp &n 5 000 kronor. I forarbetena till lagen anfOrs att sanktions-
avgifterna maste kunna uppné en niva som ar stor nog att balansera even-
tuella fordelar som en Overtrddelse genererat och vara stor nog att av-
skricka dven storre institut fran att begd dvertradelser (prop. 2013/14:228
s. 235).

Beloppsintervallet for sanktionsavgift ska vara stort och variera mellan
olika typer av aktérer

Sékerhetsskyddslagen omfattar olika typer av aktdrer, sdsom statliga
myndigheter, kommuner, regioner och foretag. Aktdrerna skiljer sig
dessutom &t i storlek och ekonomiska forutséttningar. Vad som &r en av-
skrickande avgift for en verksamhetsutdvare kan dérfér vara i det
nirmaste obetydlig for en annan. De Overtradelser som kan leda till
sanktionsavgift dr ocksa av varierande karaktir och inrymmer allt ifran
mindre allvarliga dvertradelser till mycket allvarliga sddana som kan leda
till stora skador for Sveriges sikerhet. For att tillsynsmyndigheten ska
kunna bestimma sanktionsavgifter som ar effektiva, proportionella och
avskrickande i alla enskilda fall bor darfor beloppsintervallet inom vilket
avgift kan bestdimmas vara mycket stort. Till skillnad fran Transport-
styrelsen anser regeringen dock inte att det behdvs ytterligare utredning
for att avgora vilka beloppsgrinser som ger avsedd effekt.

Nér det giller vilket belopp som sanktionsavgift hogst ska kunna
bestdimmas till anser regeringen, liksom bl.a. Affdrsverket svenska kraft-
ndt, PTS, Finansinspektionen och Specialfastigheter AB men till skillnad
frdn utredningen, inte att 10 miljoner kronor &r tillrickligt hogt. Som
exempel kan 10 miljoner kronor vara ett alldeles for lagt belopp nér det
giller overtrddelse av forbud mot dverlatelse av sékerhetskinslig verksam-
het. Vidare kan det beloppet vara en affirsméssigt acceptabel kostnad for
vissa stora aktorer jAmfort med de investeringar som kan krivas for att
skapa ett val avvigt sikerhetsskydd. For att beloppsintervallet ska in-
rymma avskrickande och proportionerliga sanktionsavgifter for de all-
varligaste Overtriadelserna av de storsta aktdrerna anser regeringen att det,
med undantag for statliga myndigheter, kommuner och regioner, &r
motiverat med ett maximibelopp om 50 miljoner kronor.

Nir det géller sanktionsavgifter for statliga myndigheter, kommuner och
regioner anser regeringen — i linje med vad som géller enligt person-
uppgiftsregleringen — inte att det &r motiverat med ett lika hdgt maximi-
belopp som for andra. Enligt regeringen krévs normalt sett inte lika hoga
belopp for statliga myndigheter, kommuner och regioner som exempelvis
for stora foretag for att paverka agerandet i onskvérd riktning. Till det
kommer att ett felaktigt handlande av en myndighet séllan foranleds av en
onskan att maximera sin vinst eller att gora en storre besparing (jfr prop.
2017/18: 232 s. 326). Mot denna bakgrund anser regeringen att en avgift
om 10 miljoner kronor &r en effektiv, proportionell och avskrickande
sanktion ocksd for allvarliga Overtrddelser av en statlig myndighet,
kommun eller region. Sanktionsavgiften for en sddan aktor bor darfor som
hogst kunna bestimmas till det beloppet.

Betrdffande det ldgsta belopp som ska kunna bestimmas i sanktions-
avgift anser regeringen, liksom Skévde kommun men till skillnad fran
utredningen, att 5 000 kronor ar for lagt. Som Skdvde kommun anfor star
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det beloppet inte i paritet med de Gvertrddelser som kan motivera att
sanktionsavgift beslutas. Enligt regeringen bdr minimibeloppet i stillet
vara 25 000 kr.

9.34 Nir och till vilket belopp ska sanktionsavgift
beslutas i det enskilda fallet?

Regeringens forslag: Vid bedomningen av om en sanktionsavgift ska
tas ut och nir storleken pé avgiften ska bestdimmas ska sirskild hansyn
tas till den skada eller sérbarhet for Sveriges sdkerhet som uppstatt till
foljd av Overtrddelsen, om Overtrddelsen varit uppsatlig eller berott pa
oaktsamhet, vad verksamhetsutovaren eller aktie- eller andelsidgaren har
gjort for att Gvertradelsen ska upphora och for att begransa dess verk-
ningar och om verksamhetsutdvaren eller aktie- eller andelsigaren tidi-
gare har begétt en 6vertradelse. Nér sanktionsavgiftens storlek bestims
ska sérskild hdnsyn &ven tas till den vinst som den avgiftsskyldige har
gjort till foljd av overtrdadelsen.

Sanktionsavgiften ska fa sdttas ned, helt eller delvis, om overtrdd-
elsen dr ringa eller ursdktlig eller om det annars med hansyn till
omstindigheterna skulle vara oskéligt att ta ut avgiften.

Utredningens forslag 6verensstimmer delvis med regeringens. Utred-
ningen foreslar dock inte ndgra bestimmelser om vilka omstdndigheter
som tillsynsmyndigheten ska ta sérskild hansyn till vid bedémningen av
om sanktionsavgift ska tas ut. Vidare foreslar utredningen inte att tillsyns-
myndigheten, nir storleken pa avgiften ska bestimmas, ska ta sirskild
hansyn till om dvertradelsen varit uppsatlig eller berott pa oaktsamhet och
vad den avgiftsskyldige har gjort for att 6vertrddelsen ska upphora och
begriansa dess verkningar. Utredningen foreslar inte heller att den vinst
som den avgiftsskyldige gjort till f6ljd av Overtrddelsen sdrskilt ska
beaktas vid den beddmningen, utan endast de kostnader som undvikits.

Remissinstanserna: Lidingo kommun anser att sanktionsavgiftens stor-
lek endast bor bestimmas med beaktande av den skada eller sérbarhet for
Sveriges sdkerhet som Overtriddelsen inneburit. Uppsala universitet
(juridiska fakulteten) menar att ett skl for jamkning kan vara att verksam-
hetsutdvaren har gjort en rimlig missbedémning om hur den bor verkstélla
ett rad fran tillsynsmyndigheten. Transportstyrelsen anser att Sdkerhets-
polisen och Forsvarsmakten bor fa i uppdrag att ta fram handbocker eller
liknande végledande dokument for bestimmande av sanktionsavgift.
Enligt FRA bor tillsynsmyndigheten beakta om verksamhetsutovaren
arbetat aktivt med att komma tillritta med Overtrddelserna. Skovde
kommun anser att kopeskillingens storlek dr relevant att beakta nér
sanktionsavgiftens storlek bestdms for vertriadelse av forbud mot att sélja
sakerhetskénslig verksamhet. Svenskt Ndringsliv framhéller att den
avgiftsskyldiges storlek och likviditet bor paverka sanktionsavgiftens
storlek. Lidingd kommun efterfragar fortydligande av vilka typer av dver-
tradelser som kan generera vilken sanktionsavgift. FMV anser att en sank-
tionsavgift bor kunna efterges for det fall en sadan riskerar att medfora
skada i form av exponering av den sékerhetskénsliga verksamheten.
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Skilen for regeringens forslag

Omstindigheter som ska paverka om och med hur stort belopp
sanktionsavgift ska tas ut

Eftersom regeringen, till skillnad fran utredningen, foreslér att sanktions-
avgift inte alltid ska tas ut vid en Overtrddelse, bor det regleras vilka
omsténdigheter som ska péverka bedomningen av om nagon sanktions-
avgift ska tas ut. Vidare finns det behov av reglering om vad som kan
paverka avgiftens storlek.

Nér tillsynsmyndigheten ska beddma om en sanktionsavgift ska tas ut
och nér den ska bestdimma storleken péd avgiften bor hdnsyn tas till alla
relevanta omsténdigheter. Det dr dock inte mojligt att i sdkerhetsskydds-
lagen ange samtliga relevanta omstindigheter som kan behdva beaktas i
enskilda fall. Daremot bdr det anges vilka omsténdigheter som ar sérskilt
viktiga att beakta.

Béde vid bedomningen av om en avgift 6verhuvudtaget ska tas ut och
vid bestimmandet av avgiftens storlek bor for det forsta sarskild hdnsyn
tas till den skada eller sarbarhet fér Sveriges sdakerhet som uppstatt till f6ljd
av overtradelsen. Det innebér att ju storre skadan eller sarbarheten som
uppstatt ar, desto mindre blir utrymmet att avsta fran att ta ut avgift eller
att bestimma avgiften till ett lagt belopp. I motsats till Lidingo kommun
anser regeringen att det dven finns andra omstindigheter som &r sirskilt
viktiga att beakta.

For det andra anser regeringen — till skillnad fran utredningen — att
sdrskild hdnsyn bor tas till om dvertradelsen varit avsiktlig eller berott pa
oaktsamhet. Anledningen till det &r framst att regelverket i vissa avseenden
ar komplext. En avsiktlig 6vertriddelse visar dessutom tydligt pd non-
chalans mot regleringen och de intressen som den avser skydda. Utrymmet
att underlata att ta ut avgift eller att bestimma avgiften till ett 1agt belopp
vid uppsatliga overtradelser bor darfor vara mycket litet. Tvartom talar
avsiktliga overtradelser starkt for att sanktionsavgift ska tas ut och att den
ska bestimmas till ett hogt belopp. I méanga fall kan dock dvertradelser
tdnkas vara resultatet av mer eller mindre oaktsamma forfaranden, t.ex.
missforstind om hur regleringen ska tillimpas. Aven graden av oakt-
samhet bor darfor végas in. I linje med vad Uppsala universitet (juridiska
fakulteten) anfor innebdr det bl.a. att sanktionsavgift som utgédngspunkt
inte bor tas ut for en Overtrddelse som skett till foljd av ursdktliga
felbedomningar. Bedémningen av om en verksamhetsutovare begatt en
overtradelse avsiktligen eller i vilken man den varit oaktsam bor inte bara
inbegripa handlande av personer i ledande stéillning hos verksamhets-
utovaren som lett till Overtrddelsen, utan dven av andra som kan
konstateras handla pa verksamhetsutdvarens vignar, sdsom en arbets-
tagare eller uppdragstagare.

For det tredje anser regeringen — i likhet med R4 men till skillnad mot
utredningen — att sérskild hénsyn bor tas till vad verksamhetsutovaren eller
aktie- eller andelsdgaren har gjort for att dvertrddelsen ska upphora och
begrinsa dess verkningar. Enligt regeringen framstar en Overtrdadelse inte
som lika klandervird om en aktor snabbt har gjort réttelse sedan Over-
tradelsen uppdagats, vidtagit atgidrder for att begridnsa Overtriddelsens
skadeverkningar eller aktivt har samarbetat med tillsynsmyndigheten i dessa
syften. Daremot framstar en overtradelse som mer klandervéird om aktoren



i frdga har vidtagit sidana atgérder forst efter patryckningar frén tillsyns-
myndigheten eller har vigrat samarbeta med tillsynsmyndigheten.

For det fjarde bor sérskilt beaktas om verksamhetsutovaren eller aktie-
eller andelségaren tidigare har gjort sig skyldig till en vertradelse, efter-
som det &r sérskilt graverande om aktoren trots papekanden vid upprepade
tillfallen har handlat i strid med regleringen.

Nir det giller bestimmandet av sanktionsavgiftens storlek foreslar
utredningen att sérskild hansyn dessutom ska tas till de kostnader som den
avgiftsskyldige undvikit till foljd av vertrddelsen. Till skillnad mot
Liding6 kommun anser regeringen att det dr en viktig faktor. Det kan dock
bli orimligt att endast beakta de kostnader som den avgiftsskyldige
undvikit om denne i samband med 6vertrddelsen &ven har gatt miste om
intdkter som svarar mot kostnaderna. Som Skévde kommun pépekar kan
det dessutom vara sa att den avgiftsskyldige har erhallit intakter till foljd
av Overtrddelsen, vilket i s& fall ocksé &r relevant att beakta. Regeringen
anser darfor att sarskild hdnsyn i stéllet bor tas till den ekonomiska fordel
som Overtrddelsen inneburit for den avgiftsskyldige. Liksom i lagen
(2007:528) om viardepappersmarknaden och lagen om bank- och finan-
sieringsrorelse kan detta uttryckas sa att sdrskild hinsyn ska tas till den
“vinst” som den avgiftsskyldige gjort till foljd av overtrddelsen. Det
uttrycket omfattar savil intdkter minskat med kostnader som forluster som
undvikits. Att en sddan faktor sirskilt ska beaktas framjar att sanktions-
avgiften blir proportionerlig for varje verksamhetsutovare. Vidare bor det
motverka att verksamhetsutdvare rdknar in sanktionsavgiften som en
godtagbar kostnad jamfort med att genomfora en viss atgérd.

Som exempel pé andra omstéindigheter som kan vara relevanta att beakta
bade vid bedomningen av om négon sanktionsavgift ska tas ut och nar
storleken pa avgiften ska bestimmas, men som enligt regeringen inte
behdver anges sérskilt i sdkerhetsskyddslagen, kan ndmnas hur linge som
overtradelsen pagatt. Om aktdren i fraga tidigare gjort sig skyldig till ver-
tridelse av sékerhetsskyddslagstiftningen kan det vara aktuellt att beakta
om Overtridelserna dr likartade och den tid som har gétt mellan de olika
overtradelserna. Det kan ocksd vara relevant att beakta bestimmelsens
betydelse for tillsynsomrédet. Vid bedomningen av sanktionsavgiftens
storlek kan dessutom — i linje med vad Svensk Ndringsliv anfor — den
avgiftsskyldiges finansiella stéllning ha betydelse. Om en tillsynsmyndig-
het ska ta ut sanktionsavgift for flera dvertriddelser som en verksamhets-
utdvare har gjort sig skyldig till, méste vidare beaktas att sanktionsavgiften
ska vara en rimlig reaktion pa de 6vertrddelser som dr uppe till beddmning.
Sanktionsavgiften bor i sddana fall darfor bestimmas med utgangspunkt i
de samlade Overtriddelsernas allvar.

Lidingd kommun efterfragar fortydliganden om hur stora belopp i sank-
tionsavgift som olika overtrddelser kan leda till. Som framgér ovan ar det
manga faktorer som kan paverka sanktionsavgiftens storlek. Overtridelser
av samma bestdmmelse kan dérfor leda till helt olika belopp i sanktions-
avgift. Vilket belopp som en &vertriddelse motiverar i det enskilda fallet
kommer dérfor fa avgdras av tillsynsmyndigheten eller, efter Over-
klagande, domstol. Det kan dock sédgas att belopp i den 6vre halvan av
foreslagna beloppsintervall endast boér komma i fréga for mycket allvarliga
overtradelser. I linje med vad Transportstyrelsen anfor kan det finnas
anledning for Sdkerhetspolisen och Forsvarsmakten att ta fram hand-
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bocker eller liknande végledande dokument for bestimmande av
sanktionsavgift.

Jamkning och eftergift

Att avgiftsskyldigheten bygger pa strikt ansvar gor att det behdver finnas
utrymme fOr att jimka eller helt sétta ned sanktionsavgiften. Det bor darfor
inforas en bestimmelse som ger tillsynsmyndigheten utrymme att jimka
eller helt efterge avgiften om dvertradelsen dr ringa eller ursiktlig eller om
det annars med hénsyn till omstdndigheterna skulle vara oskéligt att ta ut
avgiften. En situation som kan innebéra att det framstar som oskéligt att
besluta om sanktionsavgift & om en verksamhetsutovare drabbats av
sanktionsavgift enligt ndgot annat regelverk for i princip samma brist.
Bestaimmelser om sdkerhetsdtgirder och sanktionsavgifter for den som
bryter mot dessa bestimmelser finns t.ex. i lagen med kompletterande
bestimmelser till EU:s dataskyddsférordning, i NIS-lagen samt i special-
lagstiftning inom de olika sektorerna. Vidare kan en &vertrddelse som
berott p4 omstindigheter utanfor den avgiftsskyldiges kontroll i undan-
tagsfall anses urséktlig och det darfor finnas grund for jimkning. Till
skillnad fran FMV anser regeringen dock inte att den omsténdigheten att
det finns en risk att den sdkerhetskinsliga verksamheten blottldggs vid
overklagande till domstol bor kunna innebéra att det vore oskéligt att ta ut
sanktionsavgift. Sddana eventuella risker far i stillet hanteras vid dom-
stolens handldggning av drendet.

Majligheten att sdtta ned eller efterge avgiften bor tillimpas restriktivt
och endast nér det skulle te sig oskéligt att ta ut avgiften.

9.3.5 Forfarandet vid beslut om sanktionsavgift

Regeringens forslag: En sanktionsavgift ska endast fa beslutas om den
som anspréket riktas mot har getts tillfélle att yttra sig inom tva ar fran
overtradelsen. Ett beslut om sanktionsavgift ska delges.

Sanktionsavgiften ska betalas till tillsynsmyndigheten inom 30 dagar
fran det att beslutet om att ta ut avgiften har fatt laga kraft eller inom
den ldngre tid som anges i beslutet. Om sanktionsavgiften inte betalas
inom denna tid, ska tillsynsmyndigheten l&dmna den obetalda avgiften for
indrivning. Vid indrivning ska verkstillighet fa ske enligt utséknings-
balken. En beslutad sanktionsavgift ska falla bort till den del beslutet om
avgiften inte har verkstéllts inom fem ar fran det att beslutet fick laga
kraft. Sanktionsavgifter ska tillfalla staten.

Utredningens forslag overensstimmer med regeringens.

Remissinstanserna: Stockholms tingsrditt tillstyrker forslagen. Svenskt
Nadringsliv anser att betalningsplikt inom 30 dagar kan vara problematiskt
i vissa fall.

Skilen for regeringens forslag: Ett beslut om administrativa
sanktionsavgifter r en sarskilt ingripande atgéard. Sddana beslut bor déarfor
delges den betalningsskyldige enligt delgivningslagen (2010:1932).

P& grund av sanktionsavgiftens ingripande natur bor det finnas en bortre
tidsgréns for ndr en sanktionsavgift far beslutas. Regeringen anser att en
sanktionsavgift endast bor fa beslutas om den som anspraket riktas mot har



getts tillfdlle att yttra sig inom tva &r fran Gvertrddelsen. Det innebér att
om kommunikation enligt 25 § forvaltningslagen med den som avgiften
ska tas ut av inte har skett inom tva ar fran 6vertrddelsen, far en sanktions-
avgift inte tas ut. Bevisbdrdan for att kommunikation har skett ligger pa
tillsynsmyndigheten.

Vidare bor det finnas en tidsgrians for nédr sanktionsavgiften senast ska
betalas. Svensk Ndringsliv anser att utredningens forslag — 30 dagar fran
det att beslutet fatt laga kraft eller den lédngre tid som anges i beslutet — &r
problematisk, speciellt for mindre foretag som kanske saknar likviditet.
For att regleringen om sanktionsavgifter ska bli tillrdckligt handlings-
dirigerande och effektiv anser regeringen dock att betalning bor ske inom
den tid som utredningen foreslar. Om avgiften inte betalas inom denna tid
bor tillsynsmyndigheten vara skyldig att limna den obetalda avgiften for
indrivning. Bestimmelser om indrivning finns i lagen (1993:891) om in-
drivning av statliga fordringar m.m.

Vidare bor den avgift som tillsynsmyndigheten beslutat kunna drivas in
utan att det krdvs nédgot domstolsavgorande. Av 3 kap. 1 § forsta stycket 6
utsokningsbalken foljer att en forvaltningsmyndighets beslut far verk-
stdllas om det finns en sérskild foreskrift om detta. Det bor alltsa inforas
en bestimmelse i sdkerhetsskyddslagen om att en sanktionsavgift som inte
betalats inom angiven tid far verkstillas enligt utsokningsbalken.

I allménhet géller for den hér typen av avgifter att de preskriberas i den
utstrackning verkstéllighet inte har skett inom fem &r. Regeringen bedémer
att det saknas anledning att inféra ndgon annan preskriptionstid &n den som
i allménhet anvands. En beslutad sanktionsavgift bor darfor falla bort om
avgiften inte har verkstéllts inom fem &r fran det att beslutet fatt laga kraft.

Sanktionsavgifter bor som brukligt tillfalla staten.

9.3.6 Hinder mot sanktionsavgift

Regeringens forslag: Tillsynsmyndigheten ska inte fi besluta om
sanktionsavgift om overtridelsen omfattas av ett foreldggande om vite
och o6vertrddelsen ligger till grund for en ansdkan om utddmande av
vitet.

Utredningens forslag dverensstimmer med regeringens.

Remissinstanserna tillstyrker eller har inga invindningar mot forslaget.

Skilen for regeringens forslag: Av Europakonventionen och Europe-
iska unionens stadga om de grundldggande rattigheterna framgér det att
ingen far bli lagford eller straffad tva génger for samma brott (gérning),
det s.k. dubbelbestraffningsforbudet. Som regeringen har konstaterat i
flera lagstiftningsdrenden far begreppet straff i den mening som avses i
Europakonventionen anses omfatta vite (se prop. 2007/08:107 s. 24 och
prop. 2012/13:143 s. 69). Om ett vite har domts ut bor det darfor inte vara
mdjligt att besluta om en sanktion — administrativ eller straffrattslig — for
samma sak. Den avgorande tidpunkten for nér sddant hinder uppkommer
bdr anses vara nér det inleds en domstolsprocess angéende fragan om
utdomande av vite (jfr prop. 2016/17:22 s. 228). Ett foreldggande om vite
bor darfor inte hindra ett senare ingripande med sanktionsavgift s& ldnge
som tillsynsmyndigheten inte har ansokt om utddmande av vitet. Nar
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tillsynsmyndigheten har ansokt om utdomande av vitet bor tillsyns-
myndigheten dock vara forhindrad att besluta om sanktionsavgift for en
overtrddelse som omfattas av vitesforeldggandet. En bestimmelse om
detta bor tas in i sékerhetsskyddslagen.

10 Overklagande

Regeringens forslag: Tillsynsmyndighetens beslut om foreldggande
under samréd eller vid tillsyn samt om sanktionsavgift ska fa 6verklagas
till Forvaltningsritten i Stockholm. Nar ett sddant beslut verklagas ska
tillsynsmyndigheten vara motpart i domstolen. Det ska krdvas prov-
ningstillstand vid dverklagande till kammarrétten.

Tillsynsmyndighetens beslut om forbud ska fad overklagas till
regeringen. Detsamma ska gélla beslut om foreldgganden som avser en
genomford och ogiltig dverlatelse eller ett pdgdende forfarande som &r
oldmpligt fran sdkerhetsskyddssynpunkt.

Andra beslut enligt sdkerhetsskyddslagen ska inte fa Gverklagas.

Utredningens forslag overensstimmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna har inte nagra in-
vandningar mot forslaget. Inspektionen for strategiska produkter (ISP)
anser att 6verklagande bor ske till regeringen nér en statlig forvaltnings-
myndighet som lyder under regeringen overklagar ett beslut om sanktions-
avgift. Forsvarets radioanstalt (FRA) instimmer i utredningens bedom-
ning om att beslut om forbud bor provas av regeringen, men konstaterar
att dven sanktionsbeslut och atgérdsforeldagganden kan innehélla aspekter
av utrikes-, forsvars- och sékerhetspolitisk natur. FRA och Forsvarsunder-
réttelsedomstolen anser att Forsvarsunderrittelsedomstolen skulle kunna
handldgga overklaganden om atgérdsforelagganden. Forsvarsmakten
anser att mal om Gverklagande av myndigheternas beslut ska avgoras av
sddana avdelningar vid Forvaltningsratten i Stockholm som fran sdker-
hetsskyddssynpunkt har behorighet att hantera sddana maltyper. Férvalt-
ningsrdtten i Stockholm Konstaterar att Sdkerhetspolisen utovar tillsyn
over domstolar och dirigenom har befogenhet att rikta samma typ av
beslut mot forvaltningsritten som domstolen har till uppgift att dverprova
och anser att lampligheten av den ordningen kan ifragasittas. Kammar-
rdtten i Stockholm anser att ordningen med beslut som far dverklagas till
domstol respektive till regeringen bor utredas vidare, bl.a. nér det géller
risken for parallella processer om samma sak.

Skilen for regeringens forslag

Beslut om sanktionsavgift, foreldgganden och forbud ska kunna
overklagas

Artikel 6 1 Europakonventionen stéller krav pa att enskilda ska ha rétt till
en réattvis domstolsprovning vid provning av hans eller hennes civila réttig-
heter och skyldigheter. Beslut om sanktionsavgift, féreldgganden och for-
bud for en verksamhetsutdvare att genomfora en dverlatelse eller ett annat



forfarande paverkar i allménhet dennes civila réttigheter och skyldigheter.
Det innebdr att det bor finnas en mojlighet att dverklaga sddana beslut till
domstol. Aven myndigheter och andra offentliga aktdrer som tillsyns-
myndighetens beslut gatt emot bor ha rétt att dverklaga.

Sanktionsavgifter och foreldgganden ska fd overklagas till Forvaltnings-
rdtten i Stockholm

Eftersom beslut om sanktionsavgift och foreldgganden vid samrad och
tillsyn ar forvaltningsbeslut &r det en naturlig utgdngspunkt att besluten
overklagas till allmén forvaltningsdomstol. Dessutom bdr sddana beslut
normalt sett inte aktualisera den sorts utrikes-, forsvars- och sdkerhets-
politiska overviganden som bor hanteras av regeringen. Det kan dock vara
frdga om mycket kansliga uppgifter ur ett sikerhetsperspektiv. Forsvars-
underrdttelsedomstolen och FRA anser att Forsvarsunderrittelse-
domstolen skulle kunna handligga Overklaganden om Aatgérdsfore-
lagganden. Forsvarsunderrittelsedomstolen har sdrskild kunskap och
erfarenhet i friga om underrittelseverksamhet, sekretess och sékerhets-
skydd. Detta skulle dock kréva att en helt ny reglering utformas sirskilt
for denna typ av process, vilket inte & mdjligt inom ramen for detta
lagstiftningsarende. Enligt regeringens mening bor besluten 6verklagas till
allmén forvaltningsdomstol. P& sa sdtt kan provningen ansluta till en
befintlig processordning. Som ISP pétalar kan det forekomma att en statlig
forvaltningsmyndighet dverklagar en tillsynsmyndighets beslut. Detta ar
enligt regeringen inte nagot hinder mot att besluten dverklagas till forvalt-
ningsdomstol. Motsvarande regelverk finns t.ex. i lagen (2018:1174) om
informationssikerhet for samhéllsviktiga och digitala tjanster. Sédana
overklaganden kan dessutom antas bli mycket sillsynta.

Som utredningen péatalar dr mélen enligt de foreslagna bestimmelserna
av ett sa sirpréglat slag att det kan bli svart att skapa och upprétthélla till-
racklig kompetens hos alla forvaltningsrétter. Detta giller sarskilt eftersom
antalet mal kan forvéntas bli fa. Dessutom bor den typen av kénsliga upp-
gifter som kan forekomma i drendena hallas inom en sa begransad krets
som mojligt. Det finns darfor enligt utredningens uppfattning skal att
koncentrera mal enligt de foreslagna bestimmelserna till en domstol.
Utredningen foreslar att 6verklagande ska fa ske till Forvaltningsrétten i
Stockholm. Denna domstol kan dédrmed upparbeta den sdrskilda kom-
petens pa omradet som krévs, organisera arbetet med dessa mal pa ett
lampligt sdtt och vidta de sdkerhetsskyddsatgiarder som kan behovas. Det-
samma géller i fraga om Kammarrétten i Stockholm, som i forekommande
fall 6verprovar forvaltningsréttens avgoranden. Forsvarsmakten framfor
att malen bor avgdras av sddana avdelningar vid Forvaltningsritten i
Stockholm som ur sékerhetsskyddssynpunkt kan hantera sddana mal pa ett
korrekt sétt. Regeringen instdimmer i utredningens bedémning och kon-
staterar att den organisatoriska fragan avgors av domstolen.

Om en enskild overklagar en myndighets beslut foljer det av 7 a § for-
valtningsprocesslagen (1971:291) att myndigheten &r den enskildes mot-
part i domstol. Detsamma bor gélla om beslut 6verklagas av en myndighet.
Det bor ddrfor anges i1 bestimmelsen att tillsynsmyndigheten dr motpart i
domstolen nér ett beslut dverklagas. Vidare bor det anges att provnings-
tillstand krévs vid 6verklagande till kammarrétten.
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Férvaltningsrdtten i Stockholm péatalar att Sékerhetspolisen har be-
fogenhet att rikta samma typ av beslut mot forvaltningsrétten som dom-
stolen har till uppgift att 6verprova, vilket skulle kunna bli problematiskt.
Enligt regeringens uppfattning &r det dock ndrmast uteslutet att denna
problematik i praktiken kommer att uppkomma for en enskild forvalt-
ningsdomstol. Det bor till exempel inte kunna bli aktuellt med en situation
dér en enskild forvaltningsdomstol inleder ett férfarande for sadana typer
av overlatelser eller upplatelser av sikerhetskénslig verksamhet och viss
egendom som omfattas av de foreslagna bestimmelserna.

Beslut om forbud och vissa beslut om foreldgganden ska fa éverklagas
till regeringen

Nar det giller 6verklagande av tillsynsmyndighetens beslut om forbud mot
overlatelser och andra forfaranden gor sig vissa andra argument géllande
an nér det ror sig om ett dverklagande av ett foreldggande under samréadet.
Liksom i drenden enligt lagen (1991:572) om sérskild utldnningskontroll
kan det antas att d&renden om forbud kan kriva kénsliga utrikespolitiska
beddmningar och innehélla kinslig information, som till exempel utléindsk
underrittelseinformation (jfr prop. 2009/10:31 s. 237 f.). Sddana drenden
kan antas ha stor betydelse for Sveriges sdkerhet. Dessutom kan en prov-
ning av ett beslut om ett forbud ofta aktualisera den sorts utrikes-, forsvars-
och sdkerhetspolitiska dverviganden som bor hanteras av regeringen. Mot
bakgrund av regeringens overgripande ansvar for Sveriges sdkerhet talar
darfor starka skél for att sddana beslut ska dverklagas till regeringen. Till
saken hor ocksé att det sannolikt kommer att vara relativt f4 drenden dar
det blir aktuellt med ett beslut om férbud mot en dverlatelse eller ett annat
forfarande. Som utredningen framfor bor samradet i de allra flesta fall vara
tillrackligt for att verksamhetsutovare sjilvmant ska avsta fran forfaranden
som tillsynsmyndigheten anser vara oldmpliga fran sikerhetsskyddssyn-
punkt.

Kammarritten i Stockholm anser att ordningen med tvé instanser for
overklagande bor utredas vidare, bl.a. ndr det géller risken for parallella
processer om samma sak. Regeringen instdimmer i det problematiska om
en sddan situation skulle uppsta men bedéomer samtidigt att fragan om ett
forelaggande under samrad ofta bor ha forfallit nér ett slutligt beslut om
att ett visst forfarande inte far genomforas vil har fattats. Om parallella
processer skulle uppkomma kan detta vidare hanteras genom sedvanliga
handlaggningsatgérder, exempelvis genom ett beslut om vilandefor-
klaring. Det skulle inte heller vara en lamplig ordning att lata alla beslut
enligt de foreslagna bestimmelserna overklagas till antingen regeringen
eller en allmén forvaltningsdomstol.

Regeringen anser sammantaget att beslut om férbud bor fa verklagas
till regeringen. Det giller oavsett om forbudet beslutas avseende ett
planerat forfarande eller efter att en Overlatelse redan har genomforts.
Aven foreligganden som avser en genomfdrd och ogiltig 6verlatelse eller
ett pagdende forfarande som ar olampligt fran sikerhetsskyddssynpunkt
bor dverklagas till regeringen. Regeringens beslut kan bli féremal for rétts-
provning enligt lagen (2006:304) om rittsprovning av vissa regerings-
beslut, om beslutet innefattar en provning av enskildas civila réttigheter
och skyldigheter enligt artikel 6 1 Europakonventionen. Darigenom kan de



krav pa domstolsprovning som foljer av artikel 6 i konventionen tillgodo-
ses.

Ovriga beslut enligt sikerhetsskyddslagen ska inte fi 6verklagas

Enligt regeringen bdr andra beslut som fattas med stdd av sdkerhets-
skyddslagen (2018:585) inte f& overklagas. Det giller till exempel beslut
om sékerhetsprovning, om att placera en anstillning i sikerhetsklass och
Sakerhets- och integritetsskyddsndmndens beslut om huruvida uppgifter
som kommit fram vid en registerkontroll och sérskild personutredning ska
lamnas ut for sdkerhetsprovning. Detta dverensstimmer med vad som
sedan lange géller pa sdkerhetsskyddsomradet (prop. 1995/96:129 s. 64 £.).
I sammanhanget bor det dock noteras att de sedvanliga mojligheterna
enligt annan lagstiftning att fa ett beslut om uppségning eller omplacering
provat av domstol kan gélla d&ven om beslutet baseras pa information som
framkommit vid en sidkerhetsprovning (jfr. AD 39/2019).

11 Offentlighet och sekretess

Regeringens bedomning: Forslagen medfor inga behov av éndringar i
offentlighets- och sekretesslagen.

Det behovs inte nagra inskrankningar av reglerna i forvaltningslagen
och forvaltningsprocesslagen om partsinsyn och kommunikation.

Utredningens forslag 6verensstimmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna gor samma
bedémning som utredningen eller har inte nagot att invinda mot bedéom-
ningen. Ett fatal remissinstanser har synpunkter som avser fragor om
sekretess i forhallande till forslagen om tillsyn. Totalforsvarets forsknings-
institut (FOI) framhaller att det inom forsvars- och sdkerhetsskydds-
omradet finns sdrskilt skyddsvérd verksamhet med hoga sekretesskrav och
att en reglering om undersokningsbefogenheter for tillsynsmyndigheten
maste utformas sa att dessa verksamheter inte lider skada. FOI menar
darfor att undersdokningsbefogenheterna maste begrénsas och inte vara lika
langtgdende som utredningen foreslar. Inspektionen for strategiska
produkter (ISP) anser att det kan finnas behov av en sérskild sekretess-
reglering pa forordningsniva till skydd for enskilda intressen nér det giller
tillsyn av enskilda verksamhetsutdvare. Finansinspektionen framhaller att
tillsynsmyndigheternas mojlighet att [imna sekretessbelagda uppgifter till
samordningsmyndigheten, t.ex. rorande ett enskilt tillsynsobjekt, bor
belysas ytterligare.

Skilen for regeringens bedomning

Sekretesskyddet hos tillsynsmyndigheten

I drenden om samrad kan det forekomma uppgifter som &r mycket kénsliga
och som omfattas av sekretess hos verksamhetsutovaren. Samma sak

giller, som FOI péapekar, hos tillsynsobjekten i tillsynsarenden. Aktuella
sekretessgrunder kan antas vara primért utrikessekretess, sekretess i det
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internationella samarbetet och forsvarssekretess enligt 15 kap. 1, 1 a och 2
§§ offentlighets- och sekretesslagen (2009:400), OSL. I vissa fall kan dven
underrittelsesekretess enligt 18 kap. 2 § OSL aktualiseras. Sekretess enligt
de nu nidmnda paragraferna giller oavsett hos vilken myndighet upp-
gifterna finns. Om tillsynsmyndigheten genom samradet respektive
tillsynen fér tillgang till uppgifter som é&r sekretessbelagda enligt dessa
bestimmelser, kommer uppgifterna dérfor att ha samma sekretesskydd hos
tillsynsmyndigheten som de haft hos verksamhetsutovaren respektive
tillsynsobjektet. Vidare kan, nir det géller tillsyn, eventuell sekretess
enligt andra bestimmelser 6verforas frén tillsynsobjektet till tillsynsmyn-
digheten enligt 11 kap. 1 § OSL. Regeringen anser darfor, till skillnad frén
FOI, inte att forekomsten av sddana kéansliga uppgifter som myndigheten
pekar pé ger anledning ett begrénsa tillsynsbefogenheterna. Det finns
enligt regeringens beddmning inte heller skédl att utoka det befintliga
sekretesskyddet for allménna intressen genom éndringar i OSL. Nér det
géller sekretess med hdnsyn till enskildas intressen for uppgifter som
lamnas till tillsynsmyndigheterna inom ramen for samrad och tillsyn,
skulle ett kompletterande skydd, som ISP anfor, kunna é&stadkommas
genom dndringar i offentlighets- och sekretessforordningen (2009:641).

Utlimnande av uppgifter i samband med samrdd och tillsyn

En annan fraga ar i vilken man en verksamhetsutdvare eller ett tillsyns-
objekt som omfattas av OSL &ver huvud taget kan 6verlamna uppgifter
som omfattas av sekretess till tillsynsmyndigheten i ett drende om samrad
eller tillsyn. Sekretess giéller ndmligen dven mellan myndigheter, vilket
innebdr att uppgifter som omfattas av sekretess hos en verksamhetsutovare
eller ett tillsynsobjekt inte kan &verldmnas till tillsynsmyndigheten med
mindre 4n att det tilldts med stod av en sekretessbrytande bestimmelse.
Nér det giller tillsynsdrenden kan uppgifter som begirs fran tillsyns-
myndigheten och som omfattas av sekretess hos tillsynsobjektet 1dmnas
over med stod av 10 kap. 17 § OSL, som bl.a. foreskriver att sekretess inte
hindrar att en uppgift ldmnas till en myndighet om uppgiften behévs dar
for tillsyn 6ver den myndighet dir uppgiften forekommer. I drenden om
samrad finns ingen lika uppenbart tillimplig sekretessbrytande bestim-
melse. Av 10 kap. 2 § OSL f6ljer dock att sekretess inte hindrar att en
uppgift ldmnas till en enskild eller till en annan myndighet, om det &r nod-
vindigt for att den utlimnande myndigheten ska kunna fullgéra sin verk-
samhet. Eftersom myndigheten i de aktuella fallen har en skyldighet att
samrada med tillsynsmyndigheten bor ett dverlimnande av sekretess-
belagda uppgifter inom ramen for samradet regelméssigt kunna ske med
stod av 10 kap. 2 § OSL. Ett 6verlimnande bor i manga fall ocksa kunna
ske enligt 10 kap. 27 § OSL, den s.k. generalklausulen, som medger utlam-
nande om det dr uppenbart att intresset av att uppgiften ldmnas har fore-
trade framfor det intresse som uppgiften ska skydda. Det finns ddrmed stod
for de verksamhetsutovare respektive tillsynsobjekt som omfattas av OSL
att lamna Over de sekretessbelagda uppgifter som krdavs for samradet
respektive tillsynen till tillsynsmyndigheten.

Nér det géller fragan i vilken utstridckning tillsynsmyndigheten kan
lamna sekretessbelagda uppgifter till samordningsmyndigheten, som
Finansinspektionen tar upp, kan konstateras att regeringen inte ldamnar



nagra forslag om samordning i denna lagrddsremiss. Med utgéngspunkt i
de forslag som utredningen har ldmnat rérande samordningsmyndig-
heternas roll (se avsnitt 8.1) beddomer regeringen dock att sadant
overlamnande bor kunna ske med stod av 10 kap. 27 § OSL. Regeringen
far vid behov aterkomma till fragan.

Partsinsyn och kommunikation

Vid tillsynsmyndighetens handldggning enligt den foreslagna regleringen
om samrad giller forvaltningslagen (2017:900). Nar ett beslut om fore-
laggande i ett samradsdrende dverklagas till forvaltningsdomstol giller
forvaltningsprocesslagen (1971:291). De nu ndmnda lagarna innehaller
vissa bestdimmelser om partsinsyn och kommunikation. I 10 § for-
valtningslagen foreskrivs att den som é&r part i ett drende har rétt att ta del
av allt material som har tillforts drendet. Av 25 § samma lag foljer att en
myndighet innan den fattar beslut i ett drende, om det inte dr uppenbart
obehovligt, ska underritta den som &r part om allt material av betydelse
for beslutet och ge parten tillfille att inom en bestdmd tid yttra sig dver
materialet. Av 18 § forvaltningsprocesslagen framgar att en part, innan ett
mal avgors, som huvudregel ska ha fitt kinnedom om det som tillforts
malet genom annan dn honom eller henne sjélv och fatt tillfille att yttra
sig 6ver det. Aven enligt 10 § forsta stycket och 12 § forvaltningsprocess-
lagen géller en viss underrattelseskyldighet gentemot part.

De nu ndmnda bestimmelserna géller, enligt 10 § och 25 § tredje stycket
forvaltningslagen respektive 19 § forvaltningsprocesslagen, med de be-
gransningar som foljer av 10 kap. 3 § OSL. Av 10 kap. 3 § forsta stycket
OSL framgér att sekretess inte hindrar att en enskild, som &r part i ett mal
eller drende hos domstol eller annan myndighet och som pa grund av sin
partsstéillning har rétt till insyn i handldggningen, tar del av en handling
eller annat material i mélet eller drendet. En sddan handling eller ett sidant
material far dock inte ldmnas ut till parten i den utstrickning det av hiansyn
till allmént eller enskilt intresse dr av synnerlig vikt att sekretessbelagd
uppgift i materialet inte r6js. I sddana fall ska parten pa annat sétt fa upp-
lysning om vad materialet innehaller i den utstrickning det behovs for att
parten ska kunna ta till vara sin ritt och det kan ske utan allvarlig skada
for det intresse som sekretessen ska skydda. Upplysningsskyldigheten kan
fullgdras bade skriftligen och muntligen, t.ex. genom en muntlig redo-
gorelse for innehallet i vissa handlingar (prop. 1971:30 s. 431 och 443).

Som framgér ovan kan det i ett samradsdrende férekomma sekretess-
belagda uppgifter av mycket kinslig natur. Ett réjande av sadana uppgifter,
dven till ndgon som &ar part i drendet, skulle i vissa fall kunna skada
Sveriges sdkerhet. Sveriges sdkerhet dr ett synnerligen starkt allmént
intresse. Nar det finns anledning att ingripa med stéd av de foreslagna
bestimmelserna torde dérfor en tillimpning av 10 kap. 3 § OSL regel-
maéssigt resultera i bedomningen att det dr av synnerlig vikt att inte rdja
uppgifter av saddan karaktar att det skulle innebédra skada for Sveriges
sdkerhet att ldmna ut dem. En annan beddmning kan goras nér det géller
mindre kénsliga uppgifter av mer teknisk karaktér, som t.ex. vilken typ av
sakerhetsskyddsétgird som &r nddvandig for att uppné ett vdl anpassat
sakerhetsskydd i det planerade forfarandet. Regeringen anser mot denna
bakgrund att bestimmelserna i1 forvaltningslagen och forvaltnings-
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processlagen tillsammans med kravet pa synnerlig vikt i 10 kap. 3 § OSL
pa ett rimligt sdtt balanserar intresset av partsinsyn och kommunikation
mot intresset av att skydda kénsliga uppgifter i de aktuella drendena. Mot
denna bakgrund bedoms det inte behdvas nagra inskrankningar av reglerna
om partsinsyn och kommunikation.

12 Den slutliga beddmningen av
sakerhetsprovningen pa omradet
luftfartsskydd

Regeringens forslag: Transportstyrelsen ska gora den slutliga bedom-
ningen av sikerhetsprovningen nér det géller personer som ska genomga
sdkerhetsprovning till foljd av ett internationellt sdkerhetsskyddsatagande
pa omradet luftfartsskydd.

Transportstyrelsens forslag 6verensstimmer med regeringens.

Remissinstanserna: Majoriteten av remissinstanserna tillstyrker eller
har inte ndgot att inviinda mot forslaget. Visterds kommun instimmer i att
det finns ett behov av att fortydliga regleringen men foreslér att ansvaret
for sdkerhetsprovningen inom omrédet luftfartsskydd i stéllet ska vara
delat mellan Transportstyrelsen och verksamhetsutdvaren i syfte att inte
det kommunala perspektivet ska ga forlorat vid sidkerhetsprovningen.
Lycksele kommun framhéller att kommuner i regel har storre mojlighet att
hélla fysiska moten med personer som ska genomga sidkerhetsprovning
och att kommuner och regioner i och med det flyttade ansvaret kan komma
att forlora kompetens och resurser som har byggts upp for att kunna
hantera dessa drenden. Sveriges Kommuner och Regioner (SKR) och
Kristianstads kommun menar att gransdragningen mellan Transport-
styrelsens olika roller inom sdkerhetsskyddet bor fortydligas. Region
Orebro lin anser att de arbetsrittsliga och bolagsrittsliga konsekvenserna
maste utredas ndrmare innan slutlig stdllning kan tas till forslaget. Flera
remissinstanser, bl.a. SKR, lyfter behovet av kompletterande anvisningar
i olika avseenden, bl.a. nir det géller vilket underlag verksamhetsutdvaren
ska tillhandahalla Transportstyrelsen och hur uppgifterna ska formedlas.

Skilen for regeringens forslag

I vilken mén en anstéllning eller nagot annat deltagande i sdkerhetskénslig
verksamhet ska placeras i sdkerhetsklass regleras i 3 kap. 610 §§ sdker-
hetsskyddslagen (2018:585). Av 3 kap. 9 § sdkerhetsskyddslagen foljer att
en anstillning eller ndgot annat deltagande i sékerhetskénslig verksamhet
ocksa i1 andra fall dn de som foljer av 6-8 §§ ska placeras i en sdkerhets-
klass som motsvarar de krav pa sékerhetsprovning som foljer av ett inter-
nationellt atagande om sédkerhetsskydd. Sadana krav pa sdkerhetsprovning
finns inom det EU-réttsliga regelverket for luftfartsskydd, ndrmare
bestimt i Europaparlamentets och radets férordning (EG) nr 300/2008 av
den 11 mars 2008 om gemensamma skyddsregler for den civila luftfarten
och om upphdvande av forordning (EG) nr 2320/2002, samt i




Kommissionens genomforandeférordning (EU) 2015/1998 av den 5
november 2015 om detaljerade bestimmelser for genomforande av de
gemensamma grundldggande standarderna avseende luftfartsskydd.
Transportstyrelsen &r enligt forordningen (1994:1808) om behdriga
myndigheter pa den civila luftfartens omrade ansvarig for att utfora de
uppgifter som aligger Sverige i detta avseende.

Som huvudregel ska den som beslutar om anstéillning eller annat
deltagande i den sékerhetskdnsliga verksamheten enligt 3 kap. 4 § andra
stycket sdkerhetsskyddslagen ocksd goéra bedomningen av sékerhets-
provningen. Om en myndighet har det bestimmande inflytandet 6ver den
provades lamplighet att delta i sdkerhetskénslig verksamhet hos en enskild
verksamhetsutovare, dr det dock i stdllet myndigheten som gor den slutliga
bedomningen. Detta undantag inférdes bl.a. med hinvisning till den
ordning som géller inom luftfartsskyddet, dar Transportstyrelsen har att
dels besluta om registerkontroll som en f6ljd av att internationella kon-
ventioner anger villkor for tilltrade till olika slag av behdrighetsomraden
pa flygplatser, dels 1dmna sitt godkdnnande av sékerhetsprovningen (prop.
2017/18:89 s. 99 f.). Pa detta omrade gér sdkerhetsprovningen darfor till
pa sa vis att verksamhetsutdvaren ansvarar for att en grundutredning
genomfors och utifrdn den gor en forsta bedomning. Om den provade
bedoms vara pélitlig, begérs sedan att Transportstyrelsen ansdker om att
en registerkontroll ska genomforas. Efter genomford registerkontroll
beslutar Transportstyrelsen om den som kontrollen avser ska fa delta i
verksamheten. P grundval av myndighetens beslut kan sedan ett behdrig-
hetsbevis i enlighet med internationella regelverk utfardas.

Transportstyrelsens ansvar for den slutliga bedomningen av sikerhets-
provningen bor gdlla alla flygplatser

Att Transportstyrelsen enligt 3 kap. 4 § sdkerhetsskyddslagen endast ska
gora den slutliga bedomningen av den provades lamplighet nar det géller
enskilda verksamhetsutovare som myndigheten har ett bestimmande
inflytande 6ver, far till f6ljd att Transportstyrelsen inte har ett sddant
ansvar nér det géller flygplatser som &dgs eller drivs av en kommun eller
region. Transportstyrelsens ansvar for Sveriges EU-rittsliga skyldigheter
i fraiga om sédkerhetsprovning av personal géller dock dven dessa flyg-
platser. Transportstyrelsen bor darfor dven enligt sdkerhetsskyddslagen ha
ansvar for att gora den slutliga bedomningen av sékerhetsprovningen i
dessa fall. Transportstyrelsen bor alltsa gora den slutliga bedomningen av
sakerhetsprovningen i alla fall som personer ska genomgé sékerhets-
provning till f6ljd av ett internationellt sdkerhetsskyddsatagande pé
omradet luftfartsskydd.

Till skillnad fran Visterds kommun anser regeringen inte att det finns
skél att nu dndra systematiken som géller for sdkerhetsprovning pé luft-
fartsskyddsomrédet. Verksamhetsutdvarens bor dven fortsattningsvis ha
ansvaret for att gora en grundutredning enligt 3 kap. 4 § sdkerhets-
skyddslagen och utifran den goéra en forsta bedomning av sékerhets-
provningen. Som Lycksele kommun péapekar dr det verksamhetsutovarna
(kommunerna) som i regel har bést mdjlighet att halla fysiska méten och
vidta andra &tgérder inom ramen for sdkerhetsprovningen. Genom att
bibehalla den systematik som géller pd omradet blir det dven i fortsitt-
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ningen en fraga for de kommunala verksamhetsutdvarna att genomfora
dessa moment. Enligt regeringen saknas det ocksa skél att ytterligare for-
tydliga grinsdragningen mellan Transportstyrelsens olika roller inom
sakerhetsskyddet, som SKR och Kristianstads kommun framfor.

Eftersom forslaget endast géller sdkerhetsprovning till f6ljd av ett inter-
nationellt sékerhetsskyddsdtagande pa omradet luftfartsskydd, paverkar
det inte mojligheten att dven fortséttningsvis placera en anstéllning eller
nagot annat deltagande i sikerhetskénslig verksamhet i sékerhetsklass pa
annan grund. Forslaget paverkar inte heller Transportstyrelsens mojlig-
heter att enligt regelverket for luftfartsskydd ta ut avgifter frén de
kommuner och regioner som berdrs. Vidare anser inte regeringen att for-
slaget paverkar de arbetsrittsliga eller bolagsrattsliga ansvarsfor-
hallandena for flygplatserna i fraga. Nagot skl att utreda de arbetsréttsliga
och bolagsrittsliga konsekvenserna av forslaget, vilket Region Orebro lin
framfor, finns darfor inte.

Flera remissinstanser, bl.a. SKR, lyfter behovet av kompletterande
anvisningar i olika avseenden. Det blir dock en fraga for Transport-
styrelsen att bedoma behovet av sddana foreskrifter.

13 Sakerhetsskyddslagens struktur och
foljdandringar

Regeringens forslag: Det ska inforas nya kapitel i sdkerhetsskydds-
lagen och vissa befintliga bestimmelser ska flyttas, delas upp eller tas
bort. Till foljd av omstruktureringen ska foljdédndringar goras i sdker-
hetsskyddslagen, lagen om ansvar for vissa sékerhetsfragor vid stats-
ministerns tjanstebostdder och lagen om sikerhetsskydd i riksdagen och
dess myndigheter.

Vidare ska samrad infor dverlatelse av sikerhetskénslig verksamhet
eller viss egendom ske med tillsynsmyndigheten i stéllet for med sam-
radsmyndigheten. Tillsynsmyndigheten ska f& inleda samrad samt
besluta om foreldagganden och forbud i samband med séddana Gver-
latelser.

Dessutom ska det tydliggoras att med “verksamhetsutovare” i
sdkerhetsskyddslagen avses den som till ndgon del bedriver sikerhets-
kénslig verksamhet.

Utredningens forslag 6verensstimmer i huvudsak med regeringens.
Utredningen foreslar ocksda nya kapitel men kapitlen har en nagot
annorlunda struktur. Vidare foreslar utredningen inte att befintliga
bestaimmelser ska flyttas pa ett sddant sétt att det behovs foljdéndringar.
Dessutom foreslar utredningen inte att det ska tydliggoéras vad som avses
med “verksamhetsutdvare” i sikerhetsskyddslagen.

Remissinstanserna: De flesta remissinstanserna yttrar sig inte dver for-
slaget. Négra remissinstanser, som Transportstyrelsen och Energimyndig-
heten, har synpunkter pa vilka myndigheter som samrad bor ske med.



Kammarrdtten i Stockholm anser att begreppet verksamhetsutovare bor
definieras i sékerhetsskyddslagen.

Skiilen for regeringens forslag
Scikerhetsskyddslagen struktur dndras

For att sdkerhetsskyddslagen (2018:585) ska vara dverskddlig 4ven med
de bestimmelser som foreslés i denna lagrddsremiss, bor det inforas tre
nya kapitel i vilka vissa befintliga och foreslagna bestimmelser tas in.
Vidare bor tva befintliga kapitel flyttas och betecknas om. Dessutom bor
vissa bestimmelser flyttas, delas upp eller tas bort.

P& grund av att vissa bestimmelser i sékerhetsskyddslagen flyttas
behdver foljdéndringar goras i sdkerhetsskyddslagen, lagen (2014:514)
om ansvar for vissa sdkerhetsfragor vid statsministerns tjdnstebostdder och
lagen (2019:109) om sékerhetsskydd i riksdagen och dess myndigheter.

Samradd infor overldtelser ska ske med tillsynsmyndigheten i stdllet for
med samrddsmyndigheten

Enligt 2 kap. 7-9 §§ sdkerhetsskyddslagen dr en verksamhetsutdvare som
avser att overlata sdkerhetskénslig verksambhet eller viss egendom skyldig
att i vissa fall samrdda med en samradsmyndighet. 1 avsnitt 7.3 gor
regeringen beddmningen att en verksamhetsutovare infor vissa ut-
kontrakteringar, upplatelser och andra forfaranden som kriver sakerhets-
skyddsavtal ska samrdda med sin tillsynsmyndighet. Regeringen anser att
samrad bor ske med samma myndighet oavsett om det ar fraga om 6ver-
latelse, utkontraktering eller nadgot annat liknande forfarande. Samrads-
ansvaret och samradsmyndighetens befogenheter vid overlatelse av
sdkerhetskanslig verksamhet och viss egendom bor darmed flyttas Gver till
tillsynsmyndigheten.

Uttrycket verksamhetsutévare

Kraven i sikerhetsskyddslagstiftningen avser i huvudsak “den som till
nagon del bedriver sikerhetskénslig verksamhet”. Det innefattar enligt
1 kap. 1 § forsta stycket sékerhetsskyddslagen bade den som till ndgon del
bedriver verksamhet som &r av betydelse for Sveriges sdkerhet och den
som till nagon del bedriver verksamhet som omfattas av ett for Sverige
forpliktande internationellt atagande om sdkerhetsskydd. Av formuler-
ingen ’den” som bedriver sdkerhetskanslig verksamhet framgar att alla
verksamheter, oavsett verksamhetsform, kan omfattas. Den som bedriver
sakerhetskénslig verksamhet kan fo6ljaktligen vara en myndighet, en
kommun, en region eller en enskild oberoende av verksamhetsform (prop.
2017/18:89 s. 47 och 133).

I flera bestdimmelser i sdkerhetsskyddslagen och sékerhetsskyddsforord-
ningen (2018:658) anvénds begreppet “verksamhetsutovare” synonymt
med “den som till ndgon del bedriver sdkerhetskénslig verksamhet”.
Begreppet verksamhetsutdvare anvéinds ocksa ofta i den betydelsen i fore-
skrifter och andra sammanhang.

Regeringen anser — i linje med vad Kammarrdtten i Stockholm anfor —
att det i sakerhetsskyddslagen bor anges vad som avses med verksamhets-
utdvare, bl.a. for att gora lagen tydligare. Kammarritten foreslér att det
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infors en definitionslista i borjan av lagen dér det bl.a. anges vad som avses
med uttrycket verksamhetsutovare. Regeringen anser dock i nuldget att det
ar lampligare att 12 kap. 1 § forsta stycket sékerhetsskyddslagen fortydliga
att med verksamhetsutdvare avses den som till ndgon del bedriver siker-
hetskénslig verksambhet, i enlighet med 1 kap. 1 § forsta stycket sédkerhets-
skyddslagen.

14 Ikrafttradande- och
overgingsbestimmelser

Regeringens forslag: De foreslagna lagidndringarna ska tridda i kraft
den 1 december 2021. Aldre foreskrifter ska fortfarande gilla for
drenden om samrad som har inletts fore ikrafttradandet. For sakerhets-
skyddsavtal som har ingatts fore ikrafttradandet ska dldre foreskrifter
om sikerhetsskyddsavtal gélla. Sanktionsavgift ska endast fa beslutas
for overtrddelser som har skett efter ikrafttridandet.

Utredningens forslag 6verensstimmer delvis med regeringens. Utred-
ningen foreslar dock att lagéndringarna ska trida i kraft den 1 januari 2021.
Vidare foreslar utredningen inte nadgon Overgangsbestimmelse om vad
som ska gilla for sdkerhetsskyddsavtal som har ingatts fore ikraft-
trddandet.

Remissinstanserna: Flera remissinstanser pekar pa att det &r viktigt att
berdrda parter far rimligt med tid att forbereda sig infor de nya krav som
foreslas.

Skillen for regeringens forslag: De foreslagna lagindringarna &r
mycket angeldgna. Forslagen bor darfor, d&ven med beaktande av att ett
snabbt ikrafttridande ger berorda aktorer en relativt kort tid att forbereda
sig, trdda i kraft sa snart som mojligt. Med hinsyn till den tid som de olika
leden i lagstiftningsprocessen kan forvintas ta, anser regeringen att ett
ikrafttridande &r mojligt tidigast den 1 december 2021. Regeringen har
gett Forsvarsmakten och Sékerhetspolisen i uppdrag att vidta de for-
beredande atgirder som krévs infor etableringen av ett nytt tillsynssystem
inom sékerhetsskyddsomrddet samt att inrdtta samarbetsforum for att
underlétta samordning och astadkomma en effektiv och likvardig tillsyn
(Ju/2021/01245).

Nér det giller behovet av dvergangsbestimmelser kan inledningsvis
konstateras att de foreslagna bestimmelserna om samrad med tillsyns-
myndigheten vid &verléatelser och vissa andra forfaranden delvis over-
lappar den befintliga regleringen i 2 kap. 9 § sékerhetsskyddslagen
(2018:558) och 2 kap. 6 § sékerhetsskyddsforordningen (2018:658), som
bl.a. innebér krav pa samrdd med Forsvarsmakten eller Sékerhetspolisen
vid Overlételser och vissa typer av statliga upphandlingar. Regeringen
anser i likhet med utredningen att det dr lampligt att samrad som har inletts
fore ikrafttrddandet av den nu foreslagna regleringen far slutforas i enlig-
het med den ordning som dé gillde. Aldre foreskrifter bor alltsd fortsitta
gélla for drenden om samrad som har inletts fore ikrafttrddandet. Detta



behover komma till uttryck i en 6vergangsbestimmelse till den foreslagna
lagen om dndring i sdkerhetsskyddslagen.

Avseende de foreslagna bestimmelserna om sékerhetsskyddsavtal ska
huvudprincipen om att civilréttslig lagstiftning inte ska ges retroaktiv
verkan beaktas. Enligt regeringen bor bestimmelserna darfor inte
tillimpas pa sadana sdkerhetsskyddsavtal som har ingatts fore ikraft-
tradandet. For sddana avtal bor i stdllet den hittills gédllande 2 kap. 6 §
sakerhetsskyddslagen och foreskrifter som har meddelats i anslutning till
den paragrafen gélla. Till skillnad fran utredningen anser regeringen att
det bor komma till uttryck i en Overgdngsbestimmelse. Vidare bor
samarbeten och samverkan som har inletts fore ikrafttridandet och som
inte omfattas av det nuvarande kravet pa sdkerhetsskyddsavtal inte heller
omfattas av det foreslagna utvidgade kravet pa att ingd sdkerhetsskydds-
avtal. Det bor alltsé inte finnas en skyldighet att inga sdkerhetsskyddsavtal
i efterhand i sddana situationer. Nagon Overgangsbestimmelse for att
bestammelserna ska tillimpas pé det sittet behovs dock inte.

Det behovs inte heller nagon 6vergangsbestimmelse till de foreslagna
bestdimmelserna om att tillsynsmyndigheterna ska fé besluta vitessanktion-
erade foreldgganden i samband med tillsyn, eftersom ett vitesforeldggande
ar en framatsyftande atgird som inte kan tillimpas for dvertradelser som
skett fore ikrafttridandet. I de fall hittills géllande bestimmelser om
sdkerhetsskyddsavtal i 2 kap. 6 § sdkerhetsskyddslagen giller ska tillsynen
— nér det géller sdkerhetsskyddsavtal — avse efterlevnaden av de hittills
géllande bestdmmelserna och inte den nu foreslagna regleringen om
sdkerhetsskyddsavtal.

Vidare bedoms det inte behdvas ndgon Overgangsbestimmelse till de
foreslagna bestimmelserna i 4 kap. 12 § sédkerhetsskyddslagen om att
tillsynsmyndigheten ska kunna ingripa i pagdende forfaranden som
omfattas av krav pa sikerhetsskyddsavtal. Av den foreslagna paragrafens
ordalydelse foljer att den endast kan tillimpas pa forfaranden som inleds
efter ikrafttrddandet. Regeringen anser till skillnad fran utredningen att
detta dr en rimlig ordning, dvs. att ett sddant ingripande inte ska fa ske i
forfaranden som inletts fore ikrafttrddandet utan bara i sddana som inletts
dérefter.

Nér det géller forslaget om att tillsynsmyndigheten ska fa besluta
sanktionsavgift maste forbudet mot retroaktiv straff- och skattelagstiftning
i 2 kap. 10 § regeringsformen beaktas. Férbudet mot retroaktiv skatte-
lagstiftning anses vara analogt tillimpligt pa straffliknande administrativa
paféljder (prop. 1975/76:209 s. 125). En sanktionsavgift med stod av de
foreslagna bestimmelserna bor darfor fa beslutas endast for overtradelser
som har skett efter ikrafttradandet, vilket bor anges i en Overgangs-
bestdmmelse.
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15 Konsekvenser

Regeringens bedomning: Skyddet for Sveriges sékerhet stirks genom
forslagen.

For de verksamhetsutdvare som kommer att tréffas av forslagen kan
de innebdra okade kostnader och administrativa bordor. Eventuella
kostnader for statliga myndigheter ryms inom respektive myndighets
befintliga anslagsram.

Forslagen innebdr dven vissa Okade forvaltningskostnader for de
myndigheter som kommer att vara tillsynsmyndigheter. Med anledning
av dessa kostnader har berérda myndigheters anslag utokats.

Forslagen medfor dessutom att de allménna forvaltningsdomstolarna
far ndgot fler arbetsuppgifter. Kostnaderna for domstolarna ryms inom
befintlig anslagsram.

Utredningens bedémning 6verensstimmer med regeringens.

Remissinstanserna: Flera remissinstanser, sdsom Sveriges kommuner
och regioner (SKR), E-hdilsomyndigheten, Vattenfall AB, Swedavia AB,
Gateborgs kommun, Skdvde kommun, Energiforetagen Sverige, Scikerhets-
och forsvarsforetagen och Totalférsvarets forskningsinstitut (FOI), anser
att forslagen om utvidgat krav pa att ingé sékerhetsskyddsavtal och om
krav pa sirskild sdkerhetsskyddsbedomning, ldmplighetsprovning och
samrad infor vissa forfaranden innebér att kostnaderna for verksamhets-
utdvare kan bli betydande. Svenskt Néringsliv anser att det bor utgd nagon
form av kostnadstickning till foretag via offentliga medel om kostnads-
okningarna blir mer 4n marginella. Regelrddet, Néringslivets regelndmnd
och Svenskt Néringsliv anser att utredningens redovisning av forslagens
konsekvenser for foretag som bedriver sikerhetskénslig verksamhet i viss
man &r bristfillig. Férvaltningsrdtten i Stockholm och Kammarrdtten i
Stockholm ifragasitter bedomningen angdende kostnadsdkningen for
domstolarna. Region Kronoberg och Lidingé kommun pekar péa att
forslagen paverkar den kommunala sjdlvstyrelsen. Flera remissinstanser
tar upp att forslagen medfor ett 6kat behov av kompetensforsorjning nér
det giller sdkerhetsskydd och annan relevant expertis. Sdkerhets- och
integritetsskyddsndmnden anser att forslaget om utvidgat krav pa
sdkerhetsskyddsavtal kan innebédra fler registerkontroller och att
konsekvenserna for nimnden darfor behover analyseras ytterligare.

Skilen for regeringens bedomning
Stérkt skydd for Sveriges sdkerhet

Sdkerhetsskydd handlar om skyddet for Sveriges mest skyddsvérda verk-
samheter. Konsekvenserna av att skyddet fallerar kan darfor bli mycket
allvarliga. Den foreslagna regleringen syftar bl.a. till att sdkerhetsskydds-
fragor ska fa en central roll hos verksamhetsutovare, att forhindra
utkontrakteringar, samarbeten och andra liknande forfaranden som &r
olampliga ur sdkerhetsskyddssynpunkt och att dka efterlevnaden av
sakerhetsskyddslagstiftningen. Forslagen innebar pa detta sétt en forstérk-
ning av skyddet for Sveriges sékerhet.



Ekonomiska konsekvenser for verksamhetsutovare

Forslagen innebdr till viss del att verksamhetsutdvare pafors ytterligare
krav.

Forslagen om sékerhetsskyddschefens roll innebér att det infors krav pa
att sikerhetsskyddschefen — utdver ansvar for att verksamheten bedrivs i
enlighet med sdkerhetsskyddsregleringen — &ven ska ha ansvar for ledning
och samordning av sikerhetsskyddsarbetet samt att det infors ett generellt
krav pé sdkerhetsskyddschefens organisatoriska stdllning. Enligt reger-
ingen bor forslagen i denna del inte medfora annat dn begriansade kost-
nader for verksamhetsutovare.

Forslaget om ett utvidgat krav pa sékerhetsskyddsavtal innebar i stort att
ett sadant avtal ska ingés infor fler forfaranden &n anskaffningar, sdsom
samarbeten och samverkan, om forfarandet innebér att en annan aktor kan
fa tillgang till den sékerhetskédnsliga verksamheten. Verksamhetsutdvare
ska redan i dag ha god kdinnedom om sina skyddsvirden och — oavsett krav
pa sdkerhetsskyddsavtal — se till att sékerhetsskyddet tillgodoses under
forfaranden dir en annan aktor kan fa tillgang till den sékerhetskénsliga
verksamheten. Forslaget kan 4dnd& innebira Okade kostnader, framst
genom det merarbete som kan uppsté nir ett sikerhetsskyddsavtal tas fram
och foérhandlas men dven genom att samarbeten kan fordrojas.

Vad giller forslaget om att verksamhetsutévare ska gora en sdrskild
sakerhetsskyddsbedomning och ldmplighetsprovning infor vissa for-
faranden som kréver sdkerhetsskyddsavtal, bor de bedomningarna utga
frén den sdkerhetsskyddsanalys som alla verksamhetsutévare redan i dag
har en skyldighet att gora enligt 2 kap. 1 § sédkerhetsskyddslagen
(2018:585). Kravet pa att gora en sirskild sdkerhetsskyddsbedémning och
lamplighetsprovning innebér att riskerna for de skyddsvdrden som har
identifierats i sdkerhetsskyddsanalysen konkretiseras i forhallande till en
viss situation. De nya kraven medfor déarfor inte ndgot betydande mer-
arbete eller annan kostnad. Om ldmplighetsprovningen mynnar ut i
beddmningen att forfarandet inte &r olampligt fran sidkerhetsskyddssyn-
punkt, ska verksamhetsutovaren enligt regeringens forslag dven samrada
med tillsynsmyndigheten. Samradet bor bygga pa det underlag som verk-
samhetsutovaren redan tagit fram inom ramen for den sirskilda sékerhets-
skyddsbedomningen. Regeringen anser darfor att den faktiska arbets-
insatsen for att inleda och genomf6ra samradet &dr begriansad. Daremot kan
samradsprocessen gora att det tar langre tid att inleda ett forfarande dn vad
som annars hade varit fallet, vilket kan paverka verksamheten negativt.
Hur lang tid samradet kommer att ta och vad det kommer att mynna ut i
har dock verksamhetsutdvaren ofta en mojlighet att sjélv paverka.

Det som kan ha storst ekonomisk paverkan ar forslagen om att tillsyns-
myndigheten under vissa omsténdigheter ska fa besluta om férbud mot att
inleda ett planerat forfarande och om forelagganden under ett pagaende
forfarande for att forhindra skada for Sveriges sékerhet. For den verksam-
hetsutovare som meddelas forbud kan det innebéra t.ex. att verksamhets-
utdvaren maste kdpa en tjinst av en annan motpart som kraver hogre
ersittning eller att verksamhetsutdvaren maste utfora tjénsten i egen regi.
Mojligheten att besluta om forbud ar dock ett sistahandsalternativ nér
ovriga mojligheter r uttdémda eller bedéms som utsiktslosa. Aven fore-
laggande under pagéende forfarande bedéms bli mycket séllsynt. For-
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slagen kan initialt &ven ha den indirekta effekten att motparter tar hojd for
risken att forfarandet inte kan genomforas som planerat nér priset berdknas
eller avstar fran att ingd ett avtal eller inleda ett samarbete med en verk-
samhetsutdvare. Denna eventuella konsekvens borde dock plana ut i takt
med att kunskapen om regleringen okar.

Mot denna bakgrund bedomer regeringen — i likhet med utredningen
men till skillnad fran SKR, E-hdlsomyndigheten, Vattenfall AB, Swedavia
AB, Goteborgs kommun, Skovde kommun, Energiforetagen Sverige,
Sdkerhets- och forsvarsforetagen och FOI — att forslagen i de flesta fall
endast kommer medfora begrinsade administrativa och andra kostnader
for offentliga och enskilda verksamhetsutovare. Kostnadsdkningen for
statliga myndigheter som &r verksamhetsutovare bor enligt regeringen
rymmas inom respektive myndighets befintliga anslagsram. Svenskt
Ndringsliv framfor att det bor utgd nadgon form av kostnadstickning via
offentliga medel om kostnaderna for ett foretag blir mer betydande. Rétten
till erséttning och forslagens forhallande till egendomsskyddet och
néringsfriheten utvecklas i avsnitt 7.6 och behandlas darfor inte ndrmare
hér.

Regeringen har en viss forstaelse for Regelrddets, Ndringslivets regel-
ndmnds och Svenskt Néaringslivs synpunkter pé sé sétt att utredningens
redovisning av forslagens konsekvenser for foretag som &r verksam-
hetsutovare i viss mén inte r sa utforlig som kan 6nskas. Regeringen anser
emellertid att konsekvenserna for foretag — genom betéinkandet och denna
lagradsremiss — har belysts tillrdckligt for att kunna ligga till grund for
regeringens forslag. I denna beddmning ligger ocksa att det ror sig om ett
begrinsat antal foretag som berdrs av forslagen och att de ekonomiska
konsekvenserna kommer att variera. Vissa kostnader kommer dessutom
kunna kompenseras genom prissittning och annan kostnadsreglering
utifrén de eventuella risker och arbetsinsatser som forslagen innebar.

Ekonomiska konsekvenser for tillsynsmyndigheterna

I syfte att hoja ambitionsnivan for tillsynen kommer tillsynsstrukturen
inom sékerhetsskyddet delvis att fordndras, med foljd att vissa myndig-
heter utses till nya tillsynsmyndigheter och att vissa befintliga tillsyns-
myndigheter far fler tillsynsobjekt. Vidare foreslar regeringen att tillsyns-
myndigheterna ska fa vissa nya uppgifter som att ansvara for samrad.
Dessutom foreslar regeringen att tillsynsmyndigheterna ska fa nya
befogenheter, t.ex. mojlighet att besluta om férbud mot overlatelse av
sakerhetskinslig verksamhet, foreldgga tillsynsobjekt att tillhandahalla
den information som behovs for tillsynen samt besluta om atgérdsfore-
lagganden och sanktionsavgift mot den som inte efterlever sékerhets-
skyddslagstiftningens krav. Kostnaderna fér de myndigheter som kommer
att bli tillsynsmyndigheter och de myndigheter som dven fortsatt ska vara
tillsynsmyndigheter kommer alltsé att 6ka. Genom budgetpropositionen
for 2021 utdkades dérfor berérda myndigheters anslag med 100 miljoner
kronor fran och med 2021 och med ytterligare 10 miljoner kronor fran och
med 2022. Regeringen har dessutom i propositionen Totalforsvaret 202 1—
2025 (prop. 2020/21:30) aviserat en inriktning att anslagen kommer utokas
med ytterligare 10 miljoner kronor frén och med 2024.



Ekonomiska konsekvenser for domstolarna

Tillsynsmyndighetens beslut om foreldggande under samréd och vid till-
syn och om att ta ut sanktionsavgift ska enligt regeringens forslag fa over-
klagas till Forvaltningsratten i Stockholm. For provning i Kammarrétten i
Stockholm kommer det enligt forslaget krévas provningstillstand.
Regeringen beddmer att 6kningen av antalet mél kommer att bli begrin-
sad. Aven med beaktande av att malen — som Kammarriitten i Stockholm
papekar — kan vara komplexa anser regeringen dérfor att kostnaderna for
den 6kade maéltillstromningen kommer vara begridnsade. Som Forvalt-
ningsrdtten i Stockholm pépekar kan dven domstolarnas sikerhetsskydd
behova anpassas med anledning av de sdkerhetsskyddsklassificerade
uppgifter som kan férekomma i malen. Regeringen anser dock i nuldget
att bade kostnaderna for den nagot okade maéltillstromningen och
eventuella anpassningar av sikerhetsskyddet bor rymmas inom befintliga
anslagsramar.

Konsekvenser for verksamhetsutévarens motpart

Inte bara verksamhetsutovare traffas av det utvidgade kravet pa sikerhets-
skyddsavtal, utan dven verksamhetsutovares motparter. Vidare innebar
forslaget om att tillsynsmyndigheten ska fé vissa undersdkningsbefogen-
heter att de som en verksamhetsutovare har ingétt sikerhetsskyddsavtal
med kan behdva ge tillsynsmyndigheten tilltrdde till sina lokaler och ge ut
sddan information som behovs for tillsynen. Enligt regeringen bor kost-
naderna for att ta fram och forhandla sékerhetsskyddsavtal och for att bista
tillsynsmyndigheten som regel vara begrénsade.

Aven forslagen om att tillsynsmyndigheten ska kunna besluta om forbud
mot att inleda ett férfarande och foreliggande under pagaende forfarande
kan innebdra att verksamhetsutovares motparter paverkas ekonomiskt,
eftersom de i sdllsynta fall kan medfora att ett planerat forfarande inte kan
inledas eller att ett pdgéende forfarande maste inskriankas eller avbrytas.
Risken for att drabbas av sddana forbud och foreldgganden kan dock antas
plana ut i takt med att kunskapen om den foreslagna regleringen okar.

Konsekvenser for den kommunala sjélvstyrelsen

Kommuner och regioner kan bedriva verksamhet av betydelse for Sveriges
sakerhet. Sdkerhetskénslig verksamhet i sddan verksamhet som kommuner
och regioner bedriver, till exempel raddningstjénst, energi- eller dricks-
vattenforsorjning och sjukvérd, kan paverkas av forslagen. Om en
tillsynsmyndighet beslutar om forbud mot att inleda ett forfarande eller
forelaggande under ett pagaende forfarande innebidr det att kommunen
eller regionen ifraga inte fritt kan forfoga dver sin egendom. Vidare kan
forslaget om utvidgat krav pé sdkerhetsskyddsavtal innebédra att
kommuner och regioner inte kan samarbeta och samverka med andra
aktorer pa det sitt som kommunerna och regionerna finner lampligast. 1
enlighet med vad bland andra Region Kronoberg och Lidingé kommun
papekar paverkar alltsd forslagen den kommunala sjdlvstyrelsen. Den
foreslagna regleringen gar dock inte utdver vad som ar nddvéndigt for att
skydda de mest skyddsvirda verksamheterna i samhéllet. Dessutom ska
savil forbud som foreldgganden under pidgdende forfaranden anvéndas
restriktivt och som en sista utvdg nér andra atgérder inte ar tillrackliga.
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Forslagen berdr dirfor den kommunala sjélvstyrelsen pa det minst in-
gripande sitt som dr mojligt.

Kompetensforsorjning

Det finns i dag ett stort behov av kompetensforsorjning inom sékerhets-
skyddsomradet. Ménga tillsynsmyndigheter och andra aktorer har papekat
att det redan i dag ar svart att rekrytera personal med rétt kompetens. Bland
annat finns det brist pd personer med kunskap om it-sékerhet, in-
formationssékerhet och allmidn kunskap om sdkerhetsskydd. Vidare
kommer forslagen i denna lagradsremiss, som flera remissinstanser pa-
pekar, innebidra att behovet av kompetensforsorjning 6kar. Om kom-
petensforsorjningen inte hanteras finns det en risk att forslagen inte far det
genomslag som behdvs for att hdja ambitionsnivan inom sékerhets-
skyddet. Utredningen har som ett forsta steg foreslagit att Forsvarsmakten
och Siakerhetspolisen far i uppdrag att utreda hur kompetensforsorjningen
kan tryggas. Regeringen kommer att fortsitta bevaka frigan och ater-
komma med initiativ om det behdvs.

Ovriga konsekvenser

Nir det giller forslaget om att Transportstyrelsen ska ansvara for den slut-
liga bedomningen av sdkerhetsprovningar som sker till f6ljd av ett inter-
nationellt sikerhetsskyddsétagande pa omradet luftfartsskydd, innebér det
endast att det ansvar som myndigheten redan har enligt férordningen
(1994:1808) om behoriga myndigheter pa den civila luftfartens omrade
kan realiseras. Forslaget bedoms ddrmed inte innebdra ndgra merkostnader
for Transportstyrelsen.

Som Sékerhets- och integritetsskyddsnimnden anfor kommer forslaget
om utvidgat krav pa sdkerhetsskyddsavtal dven innebéra att det kommer
goras fler registerkontroller och sérskilda personutredningar. Det innebar
i sin tur bl.a. att Sékerhets- och integritetsskyddsndmnden, som har till
uppgift att besluta om uppgifter som kommit fram vid registerkontroll och
sdrskild personutredning ska lamnas ut for sakerhetsprévning, far en nagot
utdkad arbetsborda. Enligt regeringen kan dessa kostnader dock hanteras
inom myndighetens befintliga anslagsram.

16 Forfattningskommentar

16.1 Forslaget till lag om dndring 1
sakerhetsskyddslagen (2018:585)

1 kap.
3§

Paragrafen anger i vilken utstrickning lagen géller for riksdagen och dess
myndigheter och i vilken utstrdckning regeringen far besluta om undantag
for Regeringskansliet, utlandsmyndigheterna och kommittévisendet.
Overvigandena finns i avsnitt 13.



Andringen i forsta stycket ir en foljd av att 4 kap. betecknas om till
5 kap. och innebér inte ndgon &ndring i sak.

2 kap.

1§

Paragrafen reglerar de grundldggande skyldigheterna for den som till
nigon del bedriver sikerhetskinslig verksamhet. Overvigandena finns i
avsnitt 13.

Andringen i forsta stycket innebir att det fortydligas att med
”verksamhetsutdvare” i lagen avses den som till nagon del bedriver séker-
hetskénslig verksamhet. Detta innebér inte ndgon dndring i sak. Vad som
utgor sdkerhetskinslig verksamhet framgér av 1 kap. 1 § forsta stycket.

68§
Paragrafen, som &r ny, innehaller bestimmelser om anmélningsskyldighet
for verksamhetsutdvare. Overvigandena finns i avsnitt 8.2.

Enligt forsta stycket ska en verksamhetsutdvare anmila att den bedriver
sdkerhetskinslig verksamhet. Anmaélan ska ske utan drojsmal efter det att
den sékerhetskénsliga verksamheten pébdrjas. For den som redan bedriver
sdkerhetskénslig verksamhet vid tidpunkten for ikrafttridandet av para-
grafen innebdr kravet att anmélan ska ske utan drojsmél efter ikraft-
trddandet.

Enligt andra stycket ska en verksamhetsutovare anmala till tillsyns-
myndigheten nir den sikerhetskinsliga verksamheten har upphért. Aven
denna anmélan ska goras utan dréjsmal.

78§

Paragrafen, som &r ny, innehaller bestimmelser om krav pé verksamhets-
utdvare att ha en sidkerhetsskyddschef, vilka uppgifter sdkerhetsskydds-
chefen ska ha och sdkerhetsskyddschefens placering i organisationen.
Bestammelserna motsvarar delvis hittills gédllande 2 kap. 2 § sdkerhets-
skyddsforordningen (2018:658). Overvigandena finns i avsnitt 5.

Enligt forsta stycket ska en verksamhetsutovare som huvudregel ha en
sdkerhetsskyddschef. Kravet giller inte om det dr uppenbart obehdvligt
med en sédkerhetsskyddschef, vilket exempelvis kan vara fallet om den
sakerhetskénsliga verksamheten &r av en mycket begrdnsad omfattning.

Enligt andra stycket ska sdkerhetsskyddschefen ha till uppgift att leda
och samordna sdkerhetsskyddsarbetet. Det innebidr att sikerhetsskydds-
chefen ska vara aktiv och operativ och inte enbart passivt kontrollera
sakerhetsskyddet i efterhand. Vidare anges att sikerhetsskyddschefen ska
kontrollera att verksamheten bedrivs enligt lagen och de foreskrifter som
har meddelats i anslutning till den. Med uttrycket “foreskrifter som har
meddelats i anslutning till lagen” avses savél foreskrifter som har
meddelats med direkt eller indirekt stod av lagen som foreskrifter som har
meddelats med stod av restkompetensen eller rétten att meddela verk-
stallighetsforeskrifter. Dessutom framgar att sdkerhetsskyddschefens
ansvar inte far delegeras. Detta innebdr inte nagot hinder mot att arbets-
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uppgifter delegeras till andra medarbetare, men en sadan delegering pa-
verkar inte sdkerhetsskyddschefens ansvar.

I tredje stycket foreskrivs att sikerhetsskyddschefen ska vara direkt
understélld chefen for verksamhetsutovarens verksamhet om en sadan
chef finns och annars verksamhetsutvarens ledning. For en statlig
myndighet innebdr kravet att sdkerhetsskyddschefen ska vara direkt
understélld myndighetschefen om en sadan finns och annars exempelvis
den ndmnd som leder myndigheten. Fér en kommun eller en region inne-
bar det att sékerhetsskyddschefen ska vara direkt understidlld kommun-
respektive regiondirektoren. Nar det géller ett aktiebolag innebér kravet
normalt att sdkerhetsskyddschefen ska vara direkt understélld den verk-
stillande direktéren om en sddan finns. Bestimmelsen innebér inte bara
ett formellt krav pa att sdkerhetsskyddschefen ska ha en viss plats i
organisationen, utan ocksa att sdkerhetsskyddschefen i praktiken ska ges
en reell mojlighet att ge stod at och péverka ledningen i fragor som
involverar sakerhetsskyddsaspekter.

8§

Paragrafen innehéller bemyndiganden for regeringen eller den myndighet
som regeringen bestimmer. Paragrafen motsvarar hittills géllande 15 §
med den dndringen att bemyndigandet om sikerhetsskyddsavtal flyttas till
4 kap. 6 §. Ovriga dndringar &r endast redaktionella. Overvigandena finns
iavsnitt 13.

3 kap.
48

Paragrafen reglerar bl.a. vem som ansvarar for beddémningen av en siker-
hetsprovning. Overvigandena finns i avsnitt 12.
Andringen i andra stycket innebér att det som anges diar om ansvar for

bedémningen av sékerhetsprovningen inte géller om nigot annat foljer av
4b 8.

4b §

Paragrafen, som ér ny, reglerar Transportstyrelsens ansvar for den slutliga
beddmningen av sdkerhetsprovningen nér det géller den som ska genomga
sdkerhetsprovning till foljd av ett internationellt sdkerhetsskyddsétagande
pa omradet luftfartsskydd. Overviigandena finns i avsnitt 12.

Sadana internationella sékerhetsskyddsataganden som avses finns inom
det EU-rittsliga regelverket for luftfartsskydd. I dessa fall genomfors
sikerhetsprovningen pa sé sétt att den som beslutar om anstdllningen
ansvarar for grundutredningen och utifrdn den gor en forsta beddmning.
Om den provade bedoms vara pélitlig fran sékerhetsskyddssynpunkt ska
verksamhetsutdvaren begira att Transportstyrelsen ansoker om register-
kontroll. Efter att registerkontrollen &r genomford bestimmer Transport-
styrelsen slutligt om den som kontrollen avser ska fa delta i verksamheten.



16 §

Paragrafen innehéller en upplysning om att det d4ven finns bestimmelser
om registerkontroll i ett annat kapitel i lagen. Overvigandena finns i
avsnitt 13.

Andringen #r en foljd av att 4 kap. betecknas om till 5 kap. och innebir
inte ndgon dndring i sak.

4 kap.
1§

Paragrafen, som é&r ny, innehéller bestimmelser om nér en verksamhets-
utdvare ir skyldig att ingd sikerhetsskyddsavtal. Overvigandena finns i
avsnitt 6.1.

Férsta stycket motsvarar delvis hittills géllande 2 kap. 6 § forsta och
tredje styckena (prop. 2017/18:89 s. 140 f.). I forhallande till 2 kap. 6 §
utvidgas kravet pd sidkerhetsskyddsavtal till att inte bara gélla upp-
handlingssituationer, utan alla slags avtal, samarbeten och samverkan,
med de undantag som framgar av 2 § och av foreskrifter i forordning och
regeringsbeslut enligt 6 §. Tvangsforfaranden sadsom tvangsupplétselser,
beslag och husrannsakan &r inte samarbeten eller samverkan och omfattas
sdledes inte av kravet. Detsamma géller for t.ex. tillsynsatgérder,
tillstandsfoérfaranden och nér enskilda verksamhetsutdovare har en
forfattningsreglerad uppgiftsskyldighet gentemot myndigheter sadsom
enligt 6 kap. 19 a § lagen (2003:389) om elektronisk kommunikation.

For att kravet pa sdkerhetsskyddsavtal ska aktualiseras kravs, forutom
att det ska vara frdga om nagot av de angivna forfarandena, dven att det
handlar om ett forfarande som involverar en annan aktor &n verksamhets-
utovaren. En annan juridisk person, statlig myndighet, kommun eller
region dn verksamhetsutovaren dr en annan aktor. Daremot ar det inte
frdga om en annan aktér nir verksamhetsutdvaren anstéller eller anlitar en
person for att delta i den egna verksamheten. Den som anstills eller anlitas
omfattas dé av verksamheten och &r ddrmed inte att betrakta som en annan
aktor.

I forhéllande till hittills gédllande 2 kap. 6 § utvidgas kravet pa sékerhets-
skyddsavtal dessutom till att gdlla oavsett vilken roll som verksamhets-
utovaren har gentemot den andra aktdren. Det spelar alltsd exempelvis
ingen roll om verksamhetsutovaren dr bestdllare eller leverantor i ett
avtalsforhallande. Skyldigheten att ingd sédkerhetsskyddsavtal géller
liksom tidigare endast om forfarandet kan innebéra att den andra aktoren
kan fa tillgdng till sdkerhetsskyddsklassificerade uppgifter i sdkerhets-
skyddsklassen konfidentiell eller hogre, eller annan sékerhetskéinslig
verksamhet av motsvarande betydelse for Sveriges sdkerhet.

1 andra stycket fortydligas att en verksamhetsutdvare dven &r skyldig att
ingé sikerhetsskyddsavtal med underleverantdrer som den andra aktdren
avser att anlita for att fullgdra sin forpliktelse mot verksamhetsutdvaren.
Kravet géller dock endast under forutsittning att underleverantdren genom
sitt uppdrag kan fa tillgang till sdkerhetsskyddsklassificerade uppgifter i
sakerhetsskyddsklassen konfidentiell eller hogre, eller annan sikerhets-
kénslig verksamhet av motsvarande betydelse for Sveriges sakerhet.
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Kravet pa sidkerhetsskyddsavtal enligt paragrafen innebér inte att ett
visst forfarande ar lampligt att genomfora ur sdkerhetsskyddssynpunkt om
ett sikerhetsskyddsavtal ingés. Enligt 8 § krdvs en sirskild sékerhets-
skyddsbeddmning och en lamplighetsprovning innan ett férfarande som
kraver sdkerhetsskyddsavtal inleds.

I tredje stycket fortydligas vad som redan géller enligt hittills gdllande
2 kap 6 §, ndmligen att ett sdkerhetsskyddsavtal ska ingas innan motparten
i sdkerhetsskyddsavtalet kan fa tillgdng till den sékerhetskinsliga
verksamheten. Det innebér t.ex. att ett sdkerhetsskyddsavtal ska ingas
innan ett upphandlingsforfarande eller en avtalsférhandling inleds, om
motparten kan fa tillgang till den sikerhetskénsliga verksamheten under
upphandlingsforfarandet eller avtalsforhandlingen.

2§

Paragrafen, som ar ny, innehdller bestimmelser som begransar statliga
myndigheters skyldighet att ingd sikerhetsskyddsavtal. Overvigandena
finns i avsnitt 6.2.

Av paragrafen framgér att en statlig myndighet endast har en skyldighet
att ingd sidkerhetsskyddsavtal med en annan statlig myndighet nir det
giller ett forfarande om anskaffning av en vara, tjdnst eller bygg-
entreprenad. Aven nir det giller sidana forfaranden krivs att motparten
kan fa tillgang till den sdkerhetskédnsliga verksamheten pa det sitt som
beskrivs 1 1 § forsta stycket for att det ska finnas en skyldighet att inga
sakerhetsskyddsavtal. Ledning vid tolkning av begreppet anskaffning kan
hémtas i upphandlingslagstiftningen. Bestimmelsen innebar motsatsvis att
det inte finns en skyldighet for en statlig myndighet att ingd sikerhets-
skyddsavtal infor ett samarbete eller en samverkan med en annan statlig
myndighet.

3§
Paragrafen, som ar ny, reglerar vad ett sdkerhetsskyddsavtal ska innehélla.
Overvigandena finns i avsnitt 6.4.

Av paragrafens forsta stycke framgar att ett sédkerhetsskyddsavtal ska
innehélla de krav pd motparten som behdvs for att kraven pa sikerhets-
skydd ska kunna tillgodoses under forfarandet. Denna bestimmelse mot-
svarar 1 huvudsak en bestdimmelse i hittills géllande 2 kap. 6 § forsta
stycket. Kravet anpassas till att gélla alla aktorer — inte endast leverantdrer
— som en verksamhetsutovare kan ha ingatt sékerhetsskyddsavtal med
enligt 1 §. Vidare fortydligas att verksamhetsutdvare inte bara har en
skyldighet att reglera vilka motpartens ataganden é&r, utan dven att tillse att
de krav som stélls pd motparten gor att kraven pa sdkerhetsskydd kan
tillgodoses under forfarandet.

Enligt andra stycket ska verksamhetsutovaren dven se till att det i
sikerhetsskyddsavtalet anges hur verksamhetsutovaren ska fa kontrollera
att motparten foljer sikerhetsskyddsavtalet och att verksamhetsutdvaren
har rétt att revidera sdkerhetsskyddsavtalet om det krdvs pd grund av
dndrade forhéllanden. Vilka befogenheter som verksamhetsutdvaren
behover tillforsdkra sig i avtalet for att kunna genomfora en fullgod kont-
roll beror bl.a. pa karaktdren av det avtal, samarbete eller den samverkans-
form det &r frdga om. Det kan i vissa fall vara tillrdckligt att reglera hur



verksamhetsutdvaren ska kunna kontrollera att motparten har genomfort
en fullgod sdkerhetsprovning av den personal som ska delta i den séker-
hetskénsliga verksamheten. I andra fall kan det vara nddviandigt att reglera
att verksamhetsutdvaren ska ges tilltrdde till motpartens lokaler eller at-
komst till motpartens informationssystem i syfte att kontrollera att krav
om fysisk sdkerhet eller informationssdkerhet &r uppfyllda pa ett till-
fredstéllande sitt.

4§
Paragrafen, som dr ny, innehéller bestimmelser om sdkerhetsprovning
enligt ett sikerhetsskyddsavtal. Overvigandena finns i avsnitt 6.3.

Enligt paragrafen far 3 kap. och foreskrifter som har meddelats i
anslutning till bestimmelserna i det kapitlet tillimpas for sdkerhets-
provning enligt ett sikerhetsskyddsavtal. Det innebér bl.a. att avtalet kan
utgoéra grund for krav pa sdkerhetsprovning av motpartens personal i
enlighet med de bestimmelserna. Vidare innebér det att avtalet kan utgora
grund for beslut om att placera en anstillning eller annat deltagande hos
motparten i sdkerhetsklass och foljaktligen dven for registerkontroll och
sarskild personutredning. Bestimmelsen géller inte dverenskommelser om
sdkerhetsskydd som har ingétts utan att det finns krav pa sédkerhets-
skyddsavtal enligt 1 §.

5§
Paragrafen, som &r ny, innehaller bestimmelser om kontroll och revidering
av ett sikerhetsskyddsavtal. Overvigandena finns i avsnitt 6.4.

Av forsta stycket framgér att en verksamhetsutovare som har ingatt ett
sdkerhetsskyddsavtal ska kontrollera att motparten féljer avtalet och
revidera avtalet om det krdvs pé grund av dndrade forhédllanden. Kravet pa
att kontrollera att sdkerhetsskyddsavtalet f6ljs motsvarar i allt vésentligt
hittills géllande 2 kap. 6 § andra stycket. Kravet anpassas endast till att
gilla alla aktorer — inte endast leverantérer — som en verksamhetsutdvare
kan ha ingatt sikerhetsskyddsavtal med enligt 1 §. Kravet pa verksamhets-
utdvaren att se till att sdkerhetsskyddsavtalet revideras om det krivs pa
grund av dndrade forhéllanden ar nytt. Som exempel kan ett sdkerhets-
skyddsavtal som har ingétts i samband med inledandet av ett upp-
handlingsforfarande behdva revideras nér ett affarsavtal ingés for att ocksa
vara dndamalsenligt under avtalstiden. Ett annat exempel kan vara att
hotbilden har férandrats pé ett sddant sitt att det behdver stéllas andra krav
pa informationssidkerhet och fysisk sikerhet. Ett ytterligare exempel ar att
uppgifter med en hogre sdkerhetsskyddsklass har tillkommit i
verksamheten eller att det med tiden har ackumulerats en sddan méangd
sakerhetsskyddsklassificerade uppgifter hos motparten att det maste stéllas
hogre krav pa sékerhetsskydd. Det kan ocksa forekomma att férhallandena
dndrats pa sa sitt att det finns anledning att sdnka kraven pa sékerhets-
skydd. De dndrade forhallandena maste ha béring pa de krav som stélls i
sakerhetsskyddslagstiftningen for att regeln om revidering ska gélla.

Enligt andra stycket har verksamhetsutdvaren en skyldighet att agera om
motparten inte foljer sédkerhetsskyddsavtalet. Verksamhetsutovaren ska i
sadant fall vidta de atgdrder som behdvs for att tillgodose kraven pa
sakerhetsskydd. I vissa fall kan det rdcka med att verksamhetsutdvaren
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papekar bristerna och begér att motparten atgardar dessa. I andra fall kan
det krdvas att verksamhetsutovaren avbryter det forfarande som ger
motparten tillgang till den sdkerhetskénsliga verksamheten.

6§
Paragrafen, som ir ny, innehéller bemyndiganden. Overviigandena finns i
avsnitt 6.2 och 13.

Enligt forsta stycket far regeringen eller den myndighet som regeringen
bestimmer meddela ytterligare foreskrifter om sdkerhetsskyddsavtal
enligt 1 och 3-5 §§. Bestimmelsen motsvarar i huvudsak en bestimmelse
1 hittills gillande 2 kap. 15 §.

Andra stycket, som inte har nagon tidigare motsvarighet, innehaller ett
bemyndigande for regeringen att meddela foreskrifter om undantag fran
skyldigheten att inga sdkerhetsskyddsavtal enligt 1 §. Om det finns sér-
skilda skil far regeringen dven besluta om sddana undantag i enskilda fall.

78§
Paragrafen, som &r ny, innehaller bestimmelser om sérskild sidkerhets-
skyddsbedomning, lamplighetsprovning och samrad infor forfaranden
som kriver sikerhetsskyddsavtal. Overviigandena finns i avsnitt 7.2 och
7.3.

Enligt forsta stycket ska en verksamhetsutdvare som avser att genomfora
ett forfarande som innebir krav pé sikerhetsskyddsavtal gora en sérskild
sdkerhetsskyddsbedomning och en lamplighetsprovning enligt 8 § samt
samrada enligt 9 §. Hanvisningen till 1 § forsta stycket innebér att skyldig-
heterna inte géller infor ett sddant anlitande av en underleverantdr som
innebér krav pa sdkerhetsskyddsavtal enligt 1 § andra stycket.

Andra stycket innehéller ett bemyndigande for regeringen att meddela
foreskrifter om undantag frén skyldigheterna i forsta stycket och, om det
finns séarskilda skél, besluta om sddana undantag i enskilda fall.

Av tredje stycket f6ljer att skyldigheterna enligt forsta stycket inte géller
for overlatelser av sdkerhetskénslig verksamhet och viss egendom som
omfattas av motsvarande skyldigheter enligt 13—20 §§.

8§

Paragrafen, som ar ny, innehdller bestimmelser om sérskild sikerhets-
skyddsbedomning och ldmplighetsprévning. Paragrafen motsvarar delvis
hittills gillande 2 kap. 6 § sikerhetsskyddsférordningen. Overvigandena
finns i avsnitt 7.2.

Av forsta stycket framgar att en verksamhetsutovare ska gora en sérskild
sdkerhetsskyddsbedomning innan den inleder ett sddant forfarande som
avses 1 1 § forsta stycket. Det innebdr att verksamhetsutdvaren ska
identifiera vilka sékerhetsskyddsklassificerade uppgifter eller vilken
sakerhetskédnslig verksamhet i 6vrigt som den andra aktoren kan fa tillgdng
till och som kriver sdkerhetsskydd. Den sdrskilda sédkerhetsskydds-
bedomningen ska utgora ett underlag for den lamplighetsprévning som ska
goras och som regleras i andra stycket.

Enligt andra stycket ska verksamhetsutdvaren, med utgangspunkt i den
sérskilda sédkerhetsskyddsbedomningen och dvriga omsténdigheter, prova
om det planerade forfarandet &r lampligt frén sikerhetsskyddssynpunkt.



Verksamhetsutovaren ska dérvid bl.a. beakta behovet av sdkerhetsskydd
och om det dr mojligt att genom ett sdkerhetsskyddsavtal uppna ett
tillrdckligt sdkerhetsskydd. Det kan finnas forfaranden som inte é&r
lampliga oavsett vilka sdkerhetsskyddsatgédrder som vidtas, t.ex. pa grund
av att de involverar uppgifter som &r sé kinsliga att de aldrig bor anfortros
utomstéende. Ett forfarande kan ocksa vara oldmpligt for att motparten
finns i ett land dér det saknas mdjligheter till en &ndamalsenlig sdkerhets-
provning av motpartens personal och av personalen hos eventuella under-
leverantorer. Vidare kan svérigheter att beddma om motparten har illojala
syften med forfarandet, t.ex. mot bakgrund av &garforhéllandena hos
motparten, medfora att forfarandet &r olampligt.

Lamplighetsprovningen ska baseras pd en gedigen sédkerhetsskydds-
analys och sérskild sékerhetsskyddsbedomning samt sddan information
om exempelvis hotbilder och beroenden mellan verksamheter som
verksamhetsutdvaren skaffat sig eller fatt fran tillsynsmyndigheten.

Béde den sdrskilda sdkerhetsskyddsbedomningen och lamplighets-
provningen ska avse samtliga moment i det planerade forfarandet. Om det
t.ex. dr frdga om offentlig upphandling kan sikerhetsskyddsklassificerade
uppgifter exponeras under savil upphandlingsprocessen som efter det att
affirsavtalet ingatts. Verksamhetsutovaren behdver dé alltsd inkludera
bada dessa moment i den sirskilda sdkerhetsskyddsbedémningen och
lamplighetsprovningen.

Av tredje stycket framgér att den sérskilda sikerhetsskyddsbedom-
ningen och lamplighetsprovningen ska dokumenteras.

I fjdrde stycket klargors att verksamhetsutdvaren inte far inleda det
planerade forfarandet om lamplighetsprovningen enligt andra stycket leder
till bedomningen att det ar oldmpligt fran sdkerhetsskyddssynpunkt.

98§

Paragrafen, som &r ny, innehéller bestimmelser om samrad. Paragrafen
motsvarar delvis hittills géllande 2 kap. 6 § sdkerhetsskyddsfoérordningen.
Overvigandena finns i avsnitt 7.3.

Enligt forsta stycket ska verksamhetsutovaren, om lamplighets-
provningen enligt 8 § leder till beddmningen att det planerade forfarandet
inte ar olampligt fran sékerhetsskyddssynpunkt, i vissa fall samrada med
tillsynsmyndigheten.

Av punkt I framgar att en skyldighet att samrada intrdder om forfarandet
innebdr att den andra aktoren kan fa tillgdng till sdkerhetsskydds-
klassificerade uppgifter i sékerhetsskyddsklassen hemlig eller hdgre. Med
”den andra aktdren” avses detsamma som “annan aktor” i 1 § (se forfatt-
ningskommentaren till den paragrafen).

Av punkt 2 framgar att samradsskyldighet ocksa intrdder om forfarandet
kan ge den andra aktoren tillgdng till annan sidkerhetskénslig verksamhet
av motsvarande betydelse for Sveriges sidkerhet som de sdkerhetsskydds-
klassificerade uppgifter som avses i fOorsta punkten. Det innebér att
tillgdngen till verksamheten maste kunna medfora allvarlig skada for
Sveriges siakerhet for att andra punkten ska vara tillimplig. Bestimmelsen
omfattar bl.a. en situation dd den andra aktdren kan fa tillgang till ett
informationssystem och &tkomst till systemet kan medfora allvarlig skada
for Sveriges sdkerhet, t.ex. genom att systemet gors otillgéngligt eller ska-
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das. Den kan dven omfatta situationer dd en annan aktor ska utfora arbete
vid en sdkerhetskénslig verksamhet eller hyra en lokal i ett omrade dér det
bedrivs sidkerhetskénslig verksamhet och d& kan fa tillgang till en
sakerhetskidnslig anldggning, byggnad eller utrustning.

Verksamhetsutovaren ska ta initiativ till samrad efter det att den
sérskilda sédkerhetsskyddsbedomningen och lamplighetsprovningen har
genomforts men innan det planerade forfarandet inleds. Det &r dock
viktigt, sérskilt i friga om offentliga upphandlingar, att verksamhets-
utdvaren inte endast fokuserar pa det enskilda moment som kréver samrad
utan att den ser det planerade forfarandet i dess helhet. Aven om
leverantoren skulle 2 tillgéng till sdkerhetsskyddsklassificerade uppgifter
forst efter att den offentliga upphandlingen har genomforts, finns det i
regel anledning att inleda samrédet innan upphandlingen har pébdrjats.
Detta eftersom verksamhetsutovaren kan drabbas av stora negativa
konsekvenser om det under samradet visar sig att t.ex. ytterligare
sdkerhetsskyddsatgirder dr nodvandiga som gor att verksamhetsutvaren
maste stélla nya krav pa leverantéren och franga det tidigare forfragnings-
underlaget.

En naturlig utgangspunkt ar att verksamhetsutdvaren inleder samradet
genom att ge in dokumentationen av den sirskilda sékerhetsskydds-
bedémningen och ldmplighetsprovningen samt eventuellt utkast till sdker-
hetsskyddsavtal till tillsynsmyndigheten. Vilket ytterligare underlag som
kan vara nddvindigt att ge in kan variera fran fall till fall. Nar det &r fraga
om offentlig upphandling bor dven upphandlingsdokument med bilagor
ges in. Om det inte &r fraga om en upphandling bor en beskrivning av det
planerade forfarandet ges in, liksom eventuell dokumentation avseende
forfarandet. 1 ménga fall kan verksamhetsutovaren dven behdva ge
tillsynsmyndigheten tillgéng till relevanta delar av sin sékerhetsskydds-
analys.

Samradet kan bl.a. omfatta frigan om forfarandet bor begransas pa nagot
sdtt for att inte vara oldmpligt. Tillsynsmyndighetens prévning bor ocksa
innefatta en bedomning av vad ett forfarande kan innebéra pa langre sikt.
Ett exempel pé en frdga som kan behdva analyseras &r hur omvirlds-
forandringar kan paverka lampligheten i att en extern aktor har tillgang till
sdkerhetskinslig verksamhet. Hur omfattande samradet behdver vara far
avgoras med hénsyn till omsténdigheterna i det enskilda fallet.

Enligt andra stycket far tillsynsmyndigheten foreldgga verksamhets-
utdvaren att vidta atgérder for att fullgora sina skyldigheter enligt lagen
och foreskrifter som har meddelats i anslutning till den. Ett foreldggande
kan innehalla anvisningar om vad verksamhetsutdvaren behover forbéttra
i fraga om sédkerhetsskyddsatgirder. Foreldggandet kan ocksa innebéra att
verksamhetsutdvaren vid en senare tidpunkt under samradet ska ater-
rapportera till tillsynsmyndigheten hur olika atgérder har utforts.

Om tillsynsmyndigheten beddmer att syftet med samradet har uppfyllts
och att verksamhetsutovaren kan gé vidare med det planerade forfarandet
boér myndigheten fatta beslut om att avsluta samradet utan vidare atgéard. I
vilka fall tillsynsmyndigheten far besluta om forbud mot att inleda det
planerade forfarandet reglerasi 11§.

Utgangspunkten ar att samradet ska ha avslutats innan det planerade
forfarandet inleds. Det innebdr bl.a. att en offentlig upphandling som
utgdngspunkt far paborjas forst ndr samradet har genomforts och under



forutséttning att tillsynsmyndigheten inte har fattat beslut om férbud enligt
11 §. Om tillsynsmyndigheten bedémer det som nddviandigt bor den dock
kunna ge klartecken till att en upphandlingsprocess paborjas och att
samradet ska paga fortlopande under upphandlingsprocessen.

10§

Paragrafen, som ar ny, innehdller bestimmelser om nér tillsynsmyndig-
heten fér inleda ett samrad. Overviigandena finns i avsnitt 7.3.

Enligt paragrafen far tillsynsmyndigheten inleda ett samrad om verk-
samhetsutovaren underlater att gora det trots att samradsskyldighet fore-
ligger. Utgédngspunkten &r att verksamhetsutdvaren ska ta initiativ till
samradet nér det foreligger en samradsskyldighet enligt 9 §. Det kan dock
intrdffa att tillsynsmyndigheten far kdnnedom om att nagon avser att
genomfora ett samradspliktigt forfarande och att nagot samrad inte har
inletts av verksamhetsutdvaren. I en sddan situation kan tillsynsmyndig-
heten med stdd av bestimmelsen sjélv inleda ett samradd. Det som fore-
skrivs 1 9 § andra stycket om forelédgganden och 11 § om forbud géller
dven i friga om ett sddant samrad.

11§

Paragrafen, som &r ny, innehaller bestimmelser om nér tillsynsmyndig-
heten fir besluta att ett forfarande inte fir genomforas (forbud). Over-
viagandena finns i avsnitt 7.3.

Av paragrafen framgér att tillsynsmyndigheten far besluta att det pla-
nerade forfarandet inte fir genomforas om ett foreldggande inte f6ljs eller
om forfarandet &r oldmpligt frdn sdkerhetsskyddssynpunkt dven om
ytterligare atgérder vidtas.

Av 5 § forvaltningslagen (2017:900) foljer att beslut om forbud fér fattas
bara om det &r proportionerligt. En proportionalitetsbeddmning ska goras
i varje enskilt fall. Bedomningen ska bl.a. avse om det dnskade resultatet
kan uppnés pa ndgot annat och mindre ingripande sétt och om det avsedda
resultatet star i rimligt forhallande till de oldgenheter som kan antas uppsta
for den som atgdrden riktas mot. Det kan exempelvis bli friga om en
avvigning mellan den potentiella skadan for Sveriges sékerhet och de
ekonomiska skadorna for verksamhetsutdvaren och den andra aktdren. Av
kravet pa proportionalitet foljer att mdjligheten att forbjuda verksamhets-
utdvaren att genomfora ett visst forfarande &r en sista utvdg och ska
anvéndas restriktivt.

Sa langt det 4r mojligt bor tillsynsmyndigheten strdva efter att eventuella
problem ska hanteras genom samradet och foreldgganden. Det kan dock
finnas fall ddr en verksamhetsutovare, trots foreldgganden, inte vidtar de
atgarder som behovs for att forfarandet ska vara lampligt fran sékerhets-
skyddssynpunkt. Det kan ocksé finnas forfaranden som ar oldmpliga
oavsett vilka sdkerhetsskyddsatgédrder som vidtas. Ett exempel kan vara att
det inte dr mojligt att genomfora sékerhetsprovning av personalen hos den
tdnkta motparten. Ett annat kan vara att det i verksamheten férekommer
sakerhetsskyddsklassificerade uppgifter som ar sa kénsliga att det inte
under nagra forhéllanden &r lampligt att de forvaras utanfor verksamhets-
utdvarens lokaler. Det kan vidare vara sa att den tédnkta motparten inte
uppfyller de krav pa tillforlitlighet som maste stéllas nar det &r frdga om
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sdkerhetskdnslig verksamhet, exempelvis pa grund av dennes &dgarfor-
hallanden.

12§

Paragrafen, som ar ny, innehdller bestimmelser om foreldgganden som kan
riktas mot en verksamhetsutovare eller dennes motpart under ett pdgaende
forfarande som kriver sikerhetsskyddsavtal. Overvigandena finns i
avsnitt 7.4.

Enligt paragrafen far tillsynsmyndigheten utfarda foreldgganden mot en
verksamhetsutdvare och den andra aktdren i ett pagdende forfarande som
omfattas av ett krav pa sikerhetsskyddsavtal om forfarandet &r olampligt
fran sékerhetsskyddssynpunkt. Det kan t.ex. handla om en pagaende ut-
kontraktering eller ett annat pagaende samarbete dér dndrade forhallanden
medfort att forfarandet helt eller delvis blivit olampligt fran sdkerhets-
skyddssynpunkt. Foreldggandet ska gé ut pa att verksamhetsutdvaren eller
motparten aldggs att vidta de atgérder som ar nddviandiga for att forhindra
skada for Sveriges sikerhet. Bestimmelsen innehéller inte nagra sérskilda
begransningar om vad ett foreldggande ska avse, utan endast att syftet ska
vara att forhindra skada for Sveriges sikerhet. Det kan alltsa handla om
allt fran krav pa mindre ingripande atgérder, sdsom t.ex. att verksamhets-
utdvaren ska aterta kontrollen av vissa uppgifter, till krav pa att avsluta ett
visst samarbete helt eller delvis.

Det stills inget uttryckligt krav i fraga om hur allvarlig den potentiella
skadan for Sveriges sékerhet ska vara for att tillsynsmyndigheten ska fa
besluta foreldgganden enligt paragrafen. Mojligheten att meddela fore-
lagganden och valet av forelagd atgiard begrdnsas dock av kravet pa
proportionalitet, som bl.a. kommer till uttryck i 5 § forvaltningslagen (se
kommentaren till 11 § om innebdrden av kravet). Den potentiella skadan
for Sveriges sidkerhet ar ett viktigt kriterium vid proportionalitetsbedom-
ningen. Ju mer ingripande dtgird det handlar om, desto hogre krav maste
stdllas i friga om skadans allvar. En annan viktig faktor att beakta &r om
ingripandet faktiskt kommer att kunna leda till att skador férhindras. Av
kravet pa proportionalitet foljer att mojligheten att besluta foreldgganden
enligt paragrafen ska tillimpas restriktivt, sarskilt i fraga om mer om-
fattande ingripanden.

Foreldgganden enligt paragrafen far forenas med vite. I ett sddant fall ar
lagen (1985:206) om viten tillimplig.

13§

Paragrafen, som &r ny, innehaller bestimmelser om sérskild sdkerhets-
skyddsbedomning, lamplighetsprovning och samrad infor vissa Over-
latelser. Den motsvarar hittills géllande 2 kap. 7 § (prop. 2020/21:13 s. 39
f.). Overvigandena finns i avsnitt 13.

14 §

Paragrafen, som &r ny, innehaller bestimmelser om sérskild sdkerhets-
skyddsbedomning och ldmplighetsprovning. Den motsvarar hittills
gillande 2 kap. 8 § (prop. 2020/21:13 s. 41). Overviigandena finns i avsnitt
13.



15§

Paragrafen, som &r ny, innehéller bestimmelser om samrad. Den mot-
svarar hittills géllande 2 kap. 9 § (prop. 2020/21:13 s. 41 f.) med den
andringen att samrdd ska ske med tillsynsmyndigheten, i stéllet for
samradsmyndigheten, och att tillsynsmyndigheten far besluta om atgérds-
foreligganden. Overvigandena finns i avsnitt 13.

16 §

Paragrafen, som ar ny, innehdller bestimmelser om nér tillsynsmyndig-
heten fér inleda ett samrdd. Den motsvarar hittills géllande 2 kap. 10 §
(prop. 2020/21:13 s. 42) med den dndringen att det &r tillsynsmyndigheten,
i stillet for samriddsmyndigheten, som fir inleda ett samrdd. Over-
viagandena finns i avsnitt 13.

17§

Paragrafen, som &r ny, innehdller bestimmelser om nér tillsynsmyndig-
heten far besluta att en verlatelse inte far genomforas (férbud). Den mot-
svarar hittills géllande 2 kap. 11 § (prop. 2020/21:13 s. 42 f.) med den
andringen att det ar tillsynsmyndigheten, i stillet for samrddsmyndigheten,
som far fatta beslut om forbud. Overviigandena finns i avsnitt 13.

18§

Paragrafen, som é&r ny, innehéller bestimmelser om ogiltighet och férbud
i efterhand. Den motsvarar hittills gidllande 2 kap. 12 § (prop. 2020/21:13
s. 43 f.) med den andringen att det ar tillsynsmyndigheten, i stillet for
samradsmyndigheten, som far fatta beslut om forbud i efterhand.
Overvigandena finns i avsnitt 13.

19§

Paragrafen, som &r ny, innehéller bestimmelser om foreldgganden i sam-
band med en ogiltig 6verlatelse. Den motsvarar hittills géllande 2 kap. 13 §
(prop. 2020/21:13 s. 44) med den dndringen att det &r tillsynsmyndigheten,
i stillet for samradsmyndigheten, som fér besluta om forligganden. Over-
viagandena finns i avsnitt 13.

20§

Paragrafen, som &r ny, innehaller bestimmelser om upplysningsskyldighet
i samband med Overlatelse. Den motsvarar hittills gillande 2 kap. 14 §
(prop. 2020/21:13 s. 44). Overviigandena finns i avsnitt 13.

6 kap.
1§

Paragrafen, som é&r ny, innehaller bl.a. bestimmelser om vad tillsyns-
myndighetens uppgift dr och vilka aktdrer som kan bli foremal for tillsyn.
Den motsvarar delvis hittills géllande 5 kap. 4 § (prop. 2017/18:89 s. 156).
Overvigandena finns i avsnitt 8.1.
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Av forsta stycket framgér att regeringen bestimmer vilken eller vilka
myndigheter som ska vara tillsynsmyndighet.

1 andra stycket fortydligas att tillsynsmyndighetens uppgift ar att utova
tillsyn 6ver att verksamhetsutovare foljer lagen och de foreskrifter som har
meddelats i anslutning till den. Det anges vidare att tillsynsmyndigheten
far utova tillsyn hos den som har ingatt siakerhetsskyddsavtal med en verk-
samhetsutdvare. Bestimmelsen motsvarar hittills géllande 5 kap. 4 § andra
stycket men anpassas till att omfatta alla de aktdrer — inte enbart
leverantorer — som verksamhetsutovare enligt 4 kap. 1 § kan inga séker-
hetsskyddsavtal med. I forhéllande till den hittills géllande regleringen
innehéller bestimmelsen ocksa ett fortydligande av vad syftet med till-
synen hos dessa aktorer ska vara, ndmligen att kontrollera att verksamhets-
utdvare uppfyller sina skyldigheter enligt sdkerhetsskyddslagstiftningen.

2§
Paragrafen, som ir ny, reglerar tillsynsobjekts skyldighet att tillhandahalla
tillsynsmyndigheten information. Overviigandena finns i avsnitt 8.3.
Informationsskyldigheten giller for den som star under tillsyn. Som
framgar av 1 § kan bade verksamhetsutovare och den som har ingatt
sakerhetsskyddsavtal med en verksamhetsutvare vara foremal for tillsyn.
Skyldigheten giller sddan information som behovs for tillsynen. Det kan
t.ex. vara fraga om sdkerhetsskyddsanalyser, sdrskilda sékerhetsskydds-
bedémningar och lamplighetsprovningar, ingédngna sékerhetsskyddsavtal
och atgérdsplaner. Det kan ocksd handla om information som behdvs for
en beddmning av sékerheten i ndtverk och informationssystem, inbegripet
dokumenterade riktlinjer och rutiner, som anvénds i den sékerhetskénsliga
verksamheten.

3§
Paragrafen, som &r ny, reglerar tillsynsmyndighetens rétt att fa tilltrdde till
omréden, lokaler och andra utrymmen. Overvigandena finns i avsnitt 8.3.
For att tillsynsmyndigheten ska ha rétt till tilltrdde krdvs det att ut-
rymmet anvénds i verksamhet som omfattas av tillsyn enligt 1 § och att
tilltradet behdvs for tillsynen. Tilltrddesrdtten omfattar inte bostéder.
Rétten motsvaras av en skyldighet for den som star under tillsyn att till-
handahalla det begérda tilltrddet. Det intrAng som tilltrddet innebar maste
sta 1 proportion till behovet av tillsynsatgérden. Tilltradesrdtten ger inte
tillsynsmyndigheten ritt att bereda sig tilltrdde med tvang. Om den som
stér under tillsyn inte samarbetar kan dock tillsynsmyndigheten foreldgga
denne att ge tilltrade vid dventyr av vite och i sista hand begira hand-
rackning av Kronofogdemyndigheten, se 4 och 5 §§.

48
Paragrafen, som é&r ny, reglerar tillsynsmyndighetens mdjlighet att besluta
foreligganden om information och tilltride. Overvigandena finns i avsnitt
8.3.

Enligt paragrafen far tillsynsmyndigheten foreldigga den som star under
tillsyn att tillhandahélla information och ge tilltrdde enligt 2 och 3 §§. Som
utgdngspunkt ska dock tillsynsmyndigheten i forsta hand forsdka fa till



stand frivillig réttelse. Ett beslut om foreldggande far férenas med vite.
Nir vite foreldggs ar lagen om viten tilldmplig.

5§

Paragrafen, som ar ny, reglerar tillsynsmyndighetens mojlighet att begéra
handrickning av Kronofogdemyndigheten for att genomfora tillsyns-
atgirder. Overvigandena finns i avsnitt 8.3.

Av paragrafen foljer att tillsynsmyndigheten far begira handrackning av
Kronofogdemyndigheten for att genomfora de dtgérder som avses i 2 och
3 §§. Vid séddan handrickning géller bestimmelserna i utsokningsbalken
om verkstéllighet av forpliktelser som inte avser betalningsskyldighet,
avhysning eller avldgsnande. Det innebér att bestimmelserna i 16 kap. 11—
12 a §§ utsdkningsbalken ska tillimpas, men ocksé fler bestimmelser i
samma balk, som t.ex. 2 kap. 17 §, dér det bl.a. anges vilka befogenheter
en forrdttningsman har.

68§

Paragrafen, som &r ny, reglerar tillsynsmyndighetens mojlighet att besluta
om Atgirdsforeligganden i samband med tillsyn. Overviigandena finns i
avsnitt 9.2.1.

Enligt paragrafen far tillsynsmyndigheten besluta de foreldgganden mot
verksamhetsutovare som behdvs for att de ska uppfylla sina skyldigheter
enligt lagen och foreskrifter som har meddelats i anslutning till den. Ett
foreldggande far forenas med vite. Nér vite foreldggs dr lagen om viten
tillamplig.

7 kap.
1§

Paragrafen, som &r ny, reglerar uttommande vid vilka &vertridelser en
sanktionsavgift far tas ut av en verksamhetsutdvare. Overvigandena finns
iavsnitt 9.3.1.

Det dr inte obligatoriskt att ta ut sanktionsavgift nir en dvertradelse har
konstaterats, utan det ar tillsynsmyndigheten som avgdr om en avgift ska
tas ut i det enskilda fallet. De omstdndigheter som sérskilt ska beaktas vid
den bedémningen anges i 3 §. Aven statliga myndigheter, kommuner och
regioner kan paforas sanktionsavgift.

Innan tillsynsmyndigheten tar ut en sanktionsavgift ska verksamhets-
utdvaren ges tillfille att yttra sig. Detta foljer av forvaltningslagen.

2§

Paragrafen, som &r ny, reglerar uttommande vid vilka overtrddelser en
sanktionsavgift far tas ut av aktie- eller andelsiigare. Overviigandena finns
iavsnitt 9.3.1.

Det &r inte obligatoriskt att ta ut sanktionsavgift nir en dvertradelse har
konstaterats, utan det &r tillsynsmyndigheten som avgor om avgift ska tas
ut i det enskilda fallet. De omsténdigheter som sirskilt ska beaktas vid den
bedémningen anges i 3 §.
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Innan tillsynsmyndigheten tar ut en sanktionsavgift ska aktie- eller
andelsdgaren ges tillfélle att yttra sig. Detta foljer av forvaltningslagen.

3§

Paragrafen, som ar ny, reglerar vilka omstdndigheter som séarskilt ska
beaktas vid beddmningen av om nigon sanktionsavgift ska tas ut. Over-
vagandena finns i avsnitt 9.3.4.

Enligt punkt I ska tillsynsmyndigheten sérskilt beakta vilken skada eller
sarbarhet for Sveriges sékerhet som uppstatt till f61jd av 6vertrdadelsen. Det
innebdr att ju storre skada eller sdrbarhet som uppstétt, desto mindre blir
utrymmet att avsta fran att ta ut avgift. Det kan vara lika allvarligt att det
uppkommit en sarbarhet som kan fé allvarliga konsekvenser som att det
uppkommit en skada.

Enligt punkt 2 ska det sirskilt beaktas om 6vertradelsen varit uppsatlig
eller berott p&d oaktsamhet. Bedomningen bor inte bara inbegripa hand-
lande av ndgon i ledande stéllning hos verksamhetsutdvaren som lett till
overtradelsen, utan dven av andra som kan konstateras handla pé& verksam-
hetsutovarens végnar, sdsom en arbetstagare eller uppdragstagare.

Om en Overtrddelse varit avsiktlig bor det i princip vara uteslutet att
avsta fran att ta ut en sanktionsavgift. Tillvigagangsséttet och om det varit
fraga om systematiskt handlande har ocksé betydelse. Det finns skl att se
sarskilt allvarligt pa overtriadelser som har en tydlig karaktér av nonchalans
mot regelverket eller som innebér att forfaranden som tidigare lett till pa-
pekanden fran tillsynsmyndigheten upprepas.

Om en Gvertradelse berott pd oaktsamhet dr det graden av oaktsamhet
som paverkar vilket utrymme som finns att avsté fran att ta ut en sanktions-
avgift. Ju ringare oaktsamheten ir, desto starkare skil kan det finnas att
avstd fran att ta ut avgift. Om en verksamhetsutovare har gjort rimliga
anstrangningar for att agera korrekt men felbedomt réttslédget dr utrymmet
att avsta fran att ta ut en sanktionsavgift ocksa storre. Det kan dock inte
uteslutas att en sanktionsavgift i vissa fall bor tas ut &ven om omsténdig-
heterna dr formildrande. Det kan vara fallet t.ex. om dvertrddelsen fatt eller
riskerat att fa allvarliga konsekvenser for Sveriges sakerhet.

Enligt punkt 3 ska tillsynsmyndigheten ta sérskild hénsyn till vad verk-
samhetsutovaren eller aktie- eller andelsdgaren har gjort for att over-
tradelsen ska upphdra och for att begriansa dess verkningar. Det innebar att
den omstédndigheten att verksamhetsutdvaren eller aktie- eller andels-
dgaren snabbt har gjort rittelse eller vidtagit atgérder for att begrénsa en
eventuell skada kan tala for att en sanktionsavgift inte ska tas ut. Det-
samma géller om denne aktivt har samarbetat med tillsynsmyndigheten. I
motsatt riktning talar att en aktor har vidtagit atgarder forst efter patryck-
ningar fran tillsynsmyndigheten eller har végrat samarbeta med tillsyns-
myndigheten.

Av punkt 4 framgar att den omsténdigheten att verksamhetsutovaren
eller aktie- eller andelsigaren tidigare har begatt en overtradelse kan anses
vara forsvarande. Det géller sirskilt om Gvertrddelserna dr likartade och
ligger néra i tiden.

Upprékningen i paragrafen dr inte uttdmmande, utan det kan finnas
andra relevanta omstdndigheter som bor beaktas. Utdver de 1 paragrafen
angivna omstdndigheterna kan hinsyn t.ex. behdva tas till hur ldnge 6ver-



tradelsen har pagatt. Det kan ocksé vara relevant att beakta den dvertradda
bestimmelsens betydelse for tillsynsomradet.

4§
Paragrafen, som ar ny, faststéller minimi- och maximibelopp for sank-
tionsavgift. Overviigandena finns i avsnitt 9.3.3.

Av paragrafen framgér att det lagsta belopp som en sanktionsavgift ska
bestimmas till 4r 25 000 kronor. Om det finns skil att sétta ned avgiften
med stdd av 6 § kan sanktionsavgiften dock bestdimmas till ett &nnu lagre
belopp. Vidare framgar att det hdgsta belopp som en sanktionsavgift far
bestdmmas till skiljer sig at beroende pé vilken typ av aktor det &r fraga
om. Sanktionsavgiften for en statlig myndighet, kommun eller region far
bestdmmas till hdgst 10 miljoner kronor och for andra aktorer till hogst S0
miljoner kronor.

Hur avgiftens storlek ndrmare ska bestimmas reglerasi 5 §.

5§

Paragrafen, som &r ny, reglerar vilka omstdndigheter som sérskilt ska
beaktas nir storleken pa en sanktionsavgift bestims. Overvigandena finns
i avsnitt 9.3.4.

Av paragrafen framgér inledningsvis att de omstandigheter som tillsyns-
myndigheten enligt 3 § ska ta sérskild hansyn till vid beddmningen av om
en sanktionsavgift 6ver huvud taget ska tas ut, dven ska beaktas nér stor-
leken pa avgiften bestims. Det innebér bl.a. att om en &vertrddelse &r
avsiktlig talar det for en hogre avgift &n i andra fall. Om 6vertrddelsen har
sin grund i oaktsamhet talar det ddremot for en lidgre sanktionsavgift,
savida inte oaktsamheten dr grov. Det innebédr ocksa att ju storre skada
eller sarbarhet for Sveriges sikerhet som vertrddelsen inneburit, desto
mindre blir utrymmet att bestimma avgiften till ett [agt belopp. Vidare kan
den omsténdigheten att den avgiftsskyldige snabbt har vidtagit réttelse
eller samarbetat med tillsynsmyndigheten tala for en lagre avgift. Om den
avgiftsskyldige tidigare har begatt en Gvertradelse kan det motivera ett
hogre belopp, sirskilt om Overtrddelserna ar likartade och ligger néra i
tiden.

Av paragrafen framgér ocksa att tillsynsmyndigheten, utéver de omstén-
digheter som anges i 3 §, sérskilt ska beakta den vinst som den avgifts-
skyldige gjort till f61jd av dvertrddelsen. Med uttrycket ”vinst” avses den
ekonomiska fordel som erhallits, dvs. savil de intdkter minskat med kost-
nader som dvertrddelsen inneburit som de forluster som undvikits till foljd
av Overtradelsen.

Utover de omsténdigheter som tillsynsmyndigheten ska ta sirskild hin-
syn till enligt paragrafen kan det finnas andra relevanta férhallanden som
bor beaktas. Exempelvis kan det i1 vissa fall vara relevant att beakta hur
lange en Overtrddelse pagatt eller den avgiftsskyldiges finansiella stéll-
ning.

Om tillsynsmyndigheten ska ta ut sanktionsavgift for flera overtrddelser,
bor det totala beloppet i sanktionsavgift bestimmas med utgangspunkt i de
samlade Overtrddelsernas allvar.
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6§
Paragrafen, som dr ny, innehaller en bestimmelse om eftergift av
sanktionsavgift. Overvigandena finns i avsnitt 9.3.4.

Enligt paragrafen fér tillsynsmyndigheten sétta ned sanktionsavgiften,
helt eller delvis, om Overtrddelsen ar ringa eller ursiktlig eller om det
annars med hansyn till omstindigheterna skulle vara oskiligt att ta ut
sanktionsavgift. Det kan exempelvis vara oskéligt att ta ut en avgift om
den avgiftsskyldige redan har drabbats av en sanktionsavgift enligt ndgot
annat regelverk for i princip samma brist. Det dr ddremot inte oskéligt att
ta ut en sanktionsavgift ndr Overtrddelsen berott pa att verksamhets-
utdvaren inte ként till reglerna eller 6vertrddelsen berott pa délig ekonomi,
tidsbrist eller bristande rutiner. Att 6vertriddelsen berott p4 omstiandigheter
utanfor den avgiftsskyldiges kontroll kan i undantagsfall goéra Over-
tradelsen urséktlig och darfor utgdra grund for eftergift.

7§
Paragrafen, som &r ny, innehaller bestimmelser som syftar till att forhindra
att samma &vertrddelse blir foremal for dubbla provningar och sanktioner.
Overvigandena finns i avsnitt 9.3.5.

Paragrafen innebir att en tillsynsmyndighet 4r forhindrad att besluta om
sanktionsavgift om den har meddelat ett vitesforeldggande for samma
overtradelse och en domstolsprocess har inletts om utdémande av vitet.

8§
Paragrafen, som &r ny, reglerar bl.a. den bortre tidsgrdnsen for nér en
sanktionsavgift fir beslutas. Overvigandena finns i avsnitt 9.3.6.

Férsta stycket innebér att om kommunikation enligt forvaltningslagen
med den som avgiften ska tas ut av inte har skett inom tva ar fran dver-
tradelsen, far en sanktionsavgift inte tas ut. Bevisbordan for att kommun-
ikation har skett ligger pé tillsynsmyndigheten.

Av andra stycket framgér att ett beslut om sanktionsavgift ska delges
den avgiftsskyldige. Det innebér att myndigheten ska anvéinda sig av de
metoder for delgivning som regleras i delgivningslagen (2010:1932) for
att sikerstilla att den som beslutet géller far del av underréttelsen.

9 0och 10 §§

Paragraferna, som ar nya, innehaller bestimmelser om betalning och in-
drivning av sanktionsavgifter. Overvdgandena finns i avsnitt 9.3.6.

8 kap.
38

Paragrafen innehaller en sekretessbrytande bestimmelse. Paragrafen mot-
svarar hittills gillande 5 kap. 3 § (prop. 2017/18:89 s.155 f.). Overvig-
andena finns i avsnitt 13.

Andringarna ir en foljd av att 4 kap. betecknas om till 5 kap. och innebér
inte nadgon dndring i sak.



4§

Paragrafen, som &r ny, innehéller bestimmelser om 6verklagande och mot-
svarar delvis hittills gillande 2 kap. 16 § (prop. 2020/21:13 s. 44). Over-
viagandena finns i avsnitt 10.

Av forsta stycket framgér att beslut om forelaggande under samrad eller
vid tillsyn samt om sanktionsavgift far 6verklagas till Forvaltningsratten i
Stockholm och att tillsynsmyndigheten ar motpart nér beslut 6verklagas.
Provningstillstand krévs vid 6verklagande till kammarrétten.

Enligt andra stycket fér tillsynsmyndighetens beslut om forbud och fore-
lagganden som avser en ogiltig dverlatelse eller ett pagaende forfarande
overklagas till regeringen.

Av tredje stycket framgér att andra beslut enligt lagen inte far Gver-
klagas.

Ikrafttridande- och 6vergingsbestimmelser

Overvigandena finns i avsnitt 14.

Punkt 1 foreskriver att lagen trader i kraft den 1 december 2021.

Enligt punkt 2 giller dldre foreskrifter fortfarande for &renden om
samrad som har inletts fore ikrafttridandet. Det innebér att drenden om
samrad i samband med 6verlételser och upphandlingar som har inletts fore
ikrafttrddandet handlaggs enligt dldre foreskrifter.

Enligt punkt 3 géller upphivda 2 kap. 6 § for sdkerhetsskyddsavtal som
har ingétts fore ikrafttrddandet. Det innebdr att kraven enligt den
paragrafen pa ett sikerhetsskyddsavtals innehall och hur det ska foljas upp
géller for sddana avtal som har ingétts fore ikrafttradandet.

Enligt punkt 4 far en sanktionsavgift beslutas endast for overtradelser
som har skett efter ikrafttradandet.

16.2  Forslaget till lag om &ndring i lagen (2014:514)
om ansvar for vissa sikerhetsfrdgor vid
statsministerns tjanstebostader

4§
Paragrafen innehéller bestimmelser om samrad infor upphandling till
egendom som anvinds som tjinstebostad for statsministern. Over-
végandena finns i avsnitt 13.

Andringen ir en foljd av att bestimmelserna om krav pé sikerhets-
skyddsavtal flyttas fran 2 kap. 6 § sékerhetsskyddslagen till 4 kap. 1 §
samma lag och innebér inte nagon éndring i sak.
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16.3  Forslaget till lag om dndring i lagen (2019:109)
om sdkerhetsskydd i riksdagen och dess
myndigheter

11§

Paragrafen innehéller bestimmelser om befogenhet att utfirda sikerhets-
intyg och besluta om registerkontroll for personer som deltar i verksamhet
vid riksdagen och myndigheter under riksdagen. Overviigandena finns i
avsnitt 13.

Andringarna ir en foljd av att 4 kap. sikerhetsskyddslagen betecknas
om till 5 kap. och innebér inte ndgon &ndring i sak.



Sammanfattning av betankandet
Kompletteringar till den nya
sakerhetsskyddslagen (SOU 2018:82)

Utredningens uppdrag

Enligt kommittédirektiven ska utredningen:

— kartldgga behovet av att forebygga att sékerhetsskyddsklassificerade
uppgifter eller i 6vrigt sdkerhetskinslig verksamhet utsitts for risker i
samband med utkontraktering, upplatelse och Overlatelse av sadan
verksamhet, och foresla olika forebyggande atgérder, t.ex. tillstdnds-
provning,

— foresla ett system med sanktioner i sdkerhetsskyddslagstiftningen,

— foresla hur en &ndamadlsenlig tillsyn enligt sdkerhetsskydds-
lagstiftningen ska vara utformad, och

— analysera och foresla i vilken utstrickning verksamhetsutdvare som
bedriver sékerhetskénslig verksamhet ska vara skyldiga att ingé siker-
hetsskyddsavtal vid dverenskommelser med utomstdende som berér
den sdkerhetskénsliga verksamheten.

Utredningens huvudsakliga forslag framgér nedan.

Skyldigheten att inga sikerhetsskyddsavtal utvidgas

Enligt 2 kap. 6 § sdkerhetsskyddslagen ska statliga myndigheter, kom-
muner och landsting som avser att genomfora en upphandling och ingi ett
avtal om varor, tjdnster eller byggentreprenader i vissa fall vara skyldiga
att ingd ett sdkerhetsskyddsavtal med leverantdren. I avtalet ska det anges
hur kraven pa sdkerhetsskydd ska tillgodoses. Skyldigheten att inga
sdkerhetsskyddsavtal géller dven for enskilda verksamhetsutdovare i
motsvarande situationer.

Kravet pa sikerhetsskyddsavtal omfattar inte alla relevanta situationer
dar sidkerhetsskyddsklassificerade uppgifter eller i 6vrigt sdkerhetskénslig
verksamhet kan exponeras for utomstéende. Ett exempel pa detta kan vara
olika former av samarbeten och samverkan som inte handlar om
anskaffning av varor, tjdnster eller byggentreprenader. Ett annat exempel
kan vara situationer dir det &r leverantdrens och inte bestéllarens skydds-
vérden som behdver skyddas. Det finns ocksa situationer dér det ar oklart
om det giller krav pa sdkerhetsskyddsavtal. Avsaknaden av krav pa
sakerhetsskyddsavtal i dessa fall 6kar sannolikheten for att motparten inte
vidtar de sdkerhetsskyddsatgiarder som behdvs, med risk for skada pa
Sveriges sikerhet.

Skyldigheten att ingé sékerhetsskyddsavtal bor dérfor utvidgas pa sé sétt
att den ocksé ska gélla for andra forfaranden &n upphandlingar och andra
anskaffningar. Den utvidgade skyldigheten innebér att den som bedriver
sakerhetskdnslig verksamhet (verksamhetsutovaren) ska inga ett siker-
hetsskyddsavtal s& snart verksamhetsutovaren avser att genomfora en upp-
handling, ingé ett avtal eller inleda ndgon annan form av samverkan eller
samarbete med en utomstaende part, om forfarandet
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4. innebidr att den utomstiende parten kan fa tillgang till sdkerhets-
skyddsklassificerade uppgifter i sdkerhetsskyddsklassen konfidentiell
eller hogre, eller

5. 1 Ovrigt avser eller kan ge den utomstaende parten tillgang till séker-
hetskénslig verksamhet av motsvarande betydelse for Sveriges
sakerhet.

Det finns ddremot inte nagot péatagligt behov av att statliga myndigheter
som samverkar eller samarbetar om ndgot annat 4n en anskaffning ska vara
skyldiga att ingd sékerhetsskyddsavtal och att en sddan skyldighet dess-
utom skulle ha nackdelar. Skyldigheten att ingd sdkerhetsskyddsavtal
foreslas darfor inte gélla samarbeten och samverkan mellan tvé eller flera
statliga myndigheter som avser nagot annat &n en anskaffning av varor,
tjénster och byggentreprenader.

Det bor vidare inforas ett bemyndigande som gor att regeringen kan
foreskriva om undantag fran skyldigheten att ingé sdkerhetsskyddsavtal,
t.ex. ndr det giller anskaffning mellan vissa myndigheter, och besluta om
undantag i enskilda fall.

Forebyggande atgérder i samband med utkontraktering, uppléitelse
och vissa andra forfaranden

Utvecklingsbehovet

Utredningens kartldggning visar att det finns flera brister i sikerhets-
skyddsarbetet som bl.a. yttrar sig vid utkontraktering av sikerhetskénslig
verksamhet men ocksa vid vissa upplételser och andra foérfaranden dér
utomstaende involveras i den sdkerhetskénsliga verksamheten. Vissa av
bristerna géller sdkerhetsskyddet generellt, t.ex. att verksamhetsutovaren
inte tillimpar sékerhetsskyddsreglerna eller har bristande kunskap om sina
skyddsvarden. Andra brister handlar specifikt om olika férfaranden dar
utomstiende involveras i den sékerhetskénsliga verksamheten, déribland
utkontraktering och upplatelse men ocksd andra forfaranden. Bristerna
handlar om att man inte alltid provar om forfarandet &r lampligt eller att
det dr svart att prova lampligheten, att sikerhetsskyddsavtal kan vara
bristfzlliga, att man inte foljer upp forfarandet medan det pagar och att det
saknas tillrickliga mojligheter for samhiéllet att ingripa mot forfaranden
som &r oldmpliga frén sékerhetsskyddssynpunkt.

En bred ansats

Med utgangspunkt i kartliggningen av utvecklingsbehovet foreslar
utredningen ett antal forebyggande atgédrder som inte enbart dr inriktade
pa utkontraktering och upplatelse, utan som kan aktualiseras dven vid vissa
andra forfaranden med utomstidende parter. Utredningen delar upp
atgédrderna i steg, som den kallar kontrollstationer.

Kontrollstation 1 — Sdrskild scikerhetsbedémning och egen
lamplighetsprévning

Den forsta kontrollstationen géller for den som bedriver sdkerhetskénslig
verksamhet och som avser att genomfora ett forfarande som kréaver séker-



hetsskyddsavtal. Innan forfarandet inleds ska verksamhetsutovaren genom
en sdrskild sdkerhetsbedomning identifiera vilka sdkerhetsskydds-
klassificerade uppgifter eller vilken sékerhetskénslig verksamhet i dvrigt
som den utomstaende parten kan fa tillgang till och som kréver sdkerhets-
skydd. Med utgangspunkt i den sérskilda sikerhetsbedémningen och
ovriga omsténdigheter ska verksamhetsutdvaren prova om det planerade
forfarandet ar lampligt fran sdkerhetsskyddssynpunkt (lamplighets-
provning).

Om lamplighetsprovningen leder till beddmningen att det planerade
forfarandet &r oldmpligt fran sékerhetsskyddssynpunkt, far det inte
inledas. Den sirskilda sékerhetsbeddmningen och ldmplighetsprovningen
ska dokumenteras.

Kontrollstation 2 — Samrdd, foreldgganden och forbud

Den andra kontrollstationen gar bl.a. ut pa att verksamhetsutovare som

planerar att inleda ett forfarande i vissa fall ska samradda med tillsyns-

myndigheten. Samradsskyldigheten giller om det planerade forfarandet
innebér krav pa sikerhetsskyddsavtal, och

1. innebér att den utomstéende parten kan fa tillgang till eller mojlighet
att forvara sikerhetsskyddsklassificerade uppgifter i sdkerhetsskydds-
klassen hemlig eller hogre utanfor verksamhetsutévarens lokaler,

2. utgdr en upplatelse som kan ge den utomstéende parten tillgéng till
sdkerhetskanslig verksamhet i Gvrigt av motsvarande betydelse for
Sveriges sékerhet, eller

3. ger den utomstidende parten tillgang till informationssystem utanfor
verksamhetsutovarens lokaler och atkomst till systemen kan medfora
allvarlig skada for Sveriges sékerhet.

I den andra kontrollstationen ingér dven en mojlighet for tillsynsmyndig-
heten att foreldgga verksamhetsutovaren att vidta Aatgédrder enligt
sdkerhetsskyddslagen och de foreskrifter som har meddelats i anslutning
till lagen. Om ett foreldiggande inte foljs eller om tillsynsmyndigheten
bedomer att det planerade forfarandet &r oldmpligt frén sdkerhets-
skyddssynpunkt dven om ytterligare atgirder vidtas, far tillsynsmyndig-
heten besluta att verksamhetsutovaren inte far genom det planerade for-
farandet. Ett foreldggande eller forbud far bara beslutas om skédlen for
atgarden uppvéger den skada eller annan oldgenhet som atgarden medfor
for allménna eller enskilda intressen.

Ett forelaggande ska fa dverklagas till Forvaltningsrétten i Stockholm,
varvid tillsynsmyndigheten bdr vara motpart. Provningstillstand ska
krdavas vid Overklagande till kammarritten. Ett forbud foreslas fa
overklagas till regeringen. Enskilda kan begéra att regeringens beslut
provas enligt lagen (2006:304) om réttsprovning av vissa regeringsbeslut.

Forslagen bygger pd att verksamhetsutdvaren sjalv dr skyldig att initiera
samréadet. Det kan dock forekomma att en verksamhetsutdvare forsummar
att gora det, antingen medvetet eller av forbiseende.

Kontrollstation 3

Den tredje kontrollstationen dr en sorts “nddbroms”, som innebdr en
mojlighet for tillsynsmyndigheten att ingripa mot ett pagaende forfarande,
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t.ex. en pagiende utkontraktering eller ett annat pdgdende samarbete. Om
ett sadant pagdende forfarande som omfattas av ett krav pa sdkerhets-
skyddsavtal ar olampligt fran sékerhetsskyddssynpunkt, fér tillsynsmyn-
digheten foreldgga verksamhetsutdvaren eller den utomstaende parten i
forfarandet att vidta de atgdrder som &dr nddvéndiga for att forhindra skada
for Sveriges sékerhet. Foreldggandet kan bl.a. innebéra ett krav pé att hela
eller delar av forfarandet ska upphora. Ett foreldggande far bara beslutas
om skélen for atgérden uppviger den skada eller annan olidgenhet som
atgdrden medfor for allménna eller enskilda intressen.
Foreldggandet far forenas med vite och far 6verklagas till regeringen.

Fortydligade krav pa uppféljning

Det dr av stor vikt att verksamhetsutdvare foljer upp pagéende utkontrakt-
eringar och andra pagaende samarbeten och forfaranden dér det har ingétts
ett sikerhetsskyddsavtal. Verksamhetsutovaren ska darfor bade ha rétt och
en skyldighet att revidera sékerhetsskyddsavtalet om det krdvs pé grund
av dndrade forhallanden.

Forebyggande atgirder i samband med 6verlitelse av
sidkerhetskinslig verksamhet och egendom med betydelse for
Sveriges sikerhet

Utvecklingsbehovet

Overlételser av sikerhetskinslig verksamhet och egendom som har
betydelse for Sveriges sdkerhet kan medfora sarbarheter for Sveriges
sdkerhet. Till skillnad fran andra forfaranden sa som utkontraktering och
upplatelse innebdr overlatelser dessutom att den som tidigare bedrivit
verksamheten forlorar mdojligheten att paverka hur den sidkerhetskénsliga
verksamheten och de sékerhetsskyddsklassificerade uppgifterna kommer
att anvéndas efter Overlatelsen. Det dr problematiskt att det inte finns
nagon uttrycklig skyldighet for verksamhetsutévaren att prova lamplig-
heten av en Overlatelse av hela eller delar av verksamheten eller av
egendom i verksamheten som har betydelse for Sveriges sékerhet. Det dr
dven problematiskt att det inte finns nadgra mojligheter fér samhallet att
ingripa mot §verlatelser som &r olampliga fran sdkerhetsskyddssynpunkt.

Kontrollstation 1 och 2 tillimpas dven vid vissa éverldtelser

Utredningen foreslar att kontrollstation 1 och 2 ska gilla dven nir en

verksamhetsutdvare som omfattas av sdkerhetsskyddslagen avser att

Overlata

1. hela eller ndgon del av den sékerhetskéinsliga verksamheten, eller

2. nagon egendom i den sdkerhetskdnsliga verksamheten som har
betydelse for Sveriges sékerhet eller for ett for Sverige forpliktande
internationellt dtagande om sékerhetsskydd.

Om dessa forutsittningar dr uppfyllda ska verksamhetsutovaren genom-
fora en sérskild sdkerhetsbedomning och lamplighetsprovning och dérefter
samrada med tillsynsmyndigheten, som fér foreldgga verlataren att vidta
atgdrder enligt sikerhetsskyddslagen och de foreskrifter som har med-



delats i anslutning till lagen. Om ett foreldggande inte foljs eller om till-
synsmyndigheten bedomer att dverlatelsen dr oldmplig fran sdkerhets-
skyddssynpunkt dven om ytterligare atgérder vidtas, far tillsynsmyndig-
heten besluta att dverlatelsen inte far genomforas. En skillnad i férhallande
till utkontraktering, upplételse och vissa andra forfaranden é&r att samradet
vid Overlatelse dven far avslutas med ett foreldggande som innebér att
overlatelsen endast far genomforas pa vissa villkor, vid paf6ljd att over-
latelsen annars ar ogiltig.

Kontrollstation 2 ska gélla &ven den som avser att overlata aktier eller
andelar i sdkerhetskénslig verksamhet. Skélet 4r bl.a. att det annars blir for
latt att kringga reglerna. Kraven foreslas dock inte gilla i friga om den
som avser att overlata aktier i publika aktiebolag.

Aven dessa foreligganden ska fi Overklagas till Férvaltningsritten i
Stockholm, varvid tillsynsmyndigheten bor vara motpart. Forbud ska fa
overklagas till regeringen.

Liksom nér det géller utkontraktering m.m. dr den samradsskyldige som
ska inleda samradet, men det ska vara tillatet for tillsynsmyndigheten att
initiera samradet om forutsittningarna for samradsskyldighet dr uppfyllda.

Vissa 6verldtelser ska anses ogiltiga

Overlatelse av sikerhetskiinslig verksamhet eller egendom ska vara ogiltig
om den har genomforts trots att tillsynsmyndigheten forbjudit 6ver-
latelsen. Samma sak foreslés gilla om samradet har avslutats med ett fore-
laggande vid pafoljd av ogiltighet och Gverlételsen genomforts i strid med
de villkor som stallts upp i forelaggandet.

Om en samradspliktig 6verlatelse har genomforts utan samrad och forut-
sattningarna for ett forbud enligt kontrollstation 2 ar uppfyllda, ska
tillsynsmyndigheten ska kunna forbjuda dverlatelsen i efterhand. Aven i
det fallet ska 6verlatelsen ska ogiltig.

Om en dverlatelse ar ogiltig ska tillsynsmyndigheten ha en mdjlighet att
meddela de foreldgganden mot dverlataren och férviarvaren som behdvs
for att forhindra skada for Sveriges sékerhet, och att forena foreldggandet
med vite.

Foreldgganden och forbud ska fa dverklagas till regeringen.

En dndrad anmdlningsplikt

Anmaélningsplikten vid dverlatelser av sékerhetskénslig verksamhet enligt
2 kap. 9 § forsta stycket sékerhetsskyddsforordningen ersitts av en annan
anmilningsplikt. Den nya anmélningsplikten ska gélla for en verksamhets-
utdvare som far kinnedom om att nagon annan planerar att Gverléta eller
har overlatit sédkerhetskénslig verksamhet eller sidan egendom i verk-
samheten som har betydelse for Sveriges sékerhet eller for ett for Sverige
forpliktande atagande om sédkerhetsskydd. Verksamhetsutovaren ska i
sadana fall skyndsamt anmala forhéllandet till tillsynsmyndigheten.

Tvangsatgirder

Tillsynsmyndigheten ska kunna ansdka om att Stockholm tingsrétt ska
besluta om sadana tvangsatgérder som avses 1 15 kap. 1-3 §§ réttegangs-
balken, dvs. bland annat kvarstad, nér det géller beslut om foreldgganden
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och forbud i samband med utkontraktering, upplatelse, overlételse och
vissa andra forfaranden Ansokan ska kunna beviljas om tvangsatgdrden
behovs for att dndamalet med forbudet eller foreldggandet inte ska
motverkas och det &r proportionerligt med en sadan tvangséatgérd. En
tvangsatgird ska kunna beslutas &ven om foreldggandet eller forbudet inte
fatt laga kraft.

Tillsynsmyndigheten &ldggs vidare en skyldighet att genast meddela
riatten ndr syftet med en tvangsatgérd har uppnatts, eller det av nédgon
annan anledning inte ldngre finns skal for atgérden. Rétten ska omedelbart
upphéva atgirden om det inte ldngre finns skél for den och ska omprova
itgirden med fyra veckors mellanrum. Atgirden far inte upphivas utan
horande av tillsynsmyndigheten.

En forbittrad tillsyn med utokade befogenheter

Utvecklingsbehovet

Det &r varken definierat eller avgriansat vad tillsynen inom sdkerhets-
skyddet syftar till och avser. Ingen myndighet har en samlad bild &ver
tillsynen. Det saknas vidare reglering om hur tillsynsmyndigheterna ska
utbyta hotinformation med Sékerhetspolisen och Forsvarsmakten.

Sjdlva tillsynen har vidare hittills bedrivits i alltfor begrinsad om-
fattning. Dessutom saknar tillsynsmyndigheterna de befogenheter som
krévs for att de ska kunna genomfora en effektiv tillsyn och &stadkomma
rittelse. Tillsynskompetensen behdver 6ka hos manga tillsynsmyndigheter
och det behover skapas en dverblick 6ver vilka tillsynsobjekt som finns
inom respektive tillsynsomrade.

Sdkerhetspolisen och Férsvarsmakten blir samordningsmyndigheter

Med utgéngspunkt i utvecklingsbehovet foreslar utredningen att Séker-
hetspolisen och Forsvarsmakten ska vara samordningsmyndigheter. I
denna roll ligger att de ska ansvara for att folja upp, utvirdera och utveckla
tillsynsarbetet, i samrad utveckla och tillhandahélla metodstod for tillsyn,
verka for erfarenhetsutbyte och formedla relevant hotinformation till
tillsynsmyndigheterna.

En utvecklad tillsynsstruktur

Utredningen foreslar ocksa en delvis ny tillsynsstruktur.

Den nya strukturen innebér bl.a. att Sékerhetspolisens och Forsvars-
makten 1 huvudsak ska vara samordningsmyndigheter och endast ha tillsyn
over de allra mest skyddsvirda verksamheterna.

Dessutom ska det finnas en tillsynsmyndighet for varje sakomrade dar
det typiskt sett bedrivs sékerhetskinslig verksamhet. Ett antal myndigheter
far fortsatt ansvar for att bedriva tillsyn enligt nya sikerhetsskyddslagen,
nidmligen Forsvarsmakten, Sakerhetspolisen, Affarsverket svenska kraft-
nét, Transportstyrelsen, Post och telestyrelsen samt lénsstyrelserna i
Stockholms, Skéne, Vistra Gotalands och Norrbottens ldn. De Gvriga
lansstyrelserna som ér tillsynsmyndigheter i dag ska inte langre ska vara
tillsynsmyndigheter. Vidare ska Forsvarets materielverk, Finansinspek-



tionen, Statens energimyndighet och Strélsékerhetsmyndigheten bli nya
tillsynsmyndigheter.

Dessutom ska det fortydligas i sdkerhetsskyddslagen att tillsynen gar ut
pa kontroll av att sikerhetsskyddslagen och foreskrifter som har meddelats
i anslutning till lagen f6ljs.

Sdkerhetspolisen och Forsvarsmakten kan ta over tillsynsansvaret

I vissa situationer finns det ett behov av att Sékerhetspolisen eller
Forsvarsmakten utovar tillsyn 6ver ett tillsynsobjekt som ligger under
nagon annan myndighets ordinarie tillsynsansvar. Ett exempel kan vara
nér det pa grund av fordndrade omsténdigheter dr nodvéndigt for att snabbt
kunna agera och se till att atgdrder vidtas. Ett annat exempel kan vara att
det inom ramen for ett samradsforfarande infor t.ex. en utkontraktering
eller overlatelse av sdkerhetskénslig verksamhet uppmairksammas att
drendet inrymmer sérskilt kinsliga uppgifter som inte bor hanteras av den
ordinarie tillsynsmyndigheten. Sékerhetspolisen och Forsvarsmakten fore-
slas darfor f4 mojlighet att ta over tillsynsansvaret over tillsynsobjekt som
tillhor en annan tillsynsmyndighets ansvarsomrade om det finns sérskilda
skél. Nér det inte ldngre finns skél for dvertagandet ska tillsynsansvaret
enligt forslaget aterga till tillsynsmyndigheten.

Tillsynsmyndigheterna far nya undersékningsbefogenheter

I syfte att forstirka och effektivisera tillsynen ska tillsynsmyndigheterna

fA nya undersokningsbefogenheter och dessutom en informations-

skyldighet for tillsynsobjekten. Tillsynsmyndigheten ges rétt att

— 1 den omfattning det behovs for tillsynen fa tilltrdde till omraden,
lokaler och andra utrymmen, dock inte bostidder, som anvinds 1 verk-
samhet som omfattas av tillsyn,

— begira handriackning av Kronofogdemyndigheten for att genomfora
tillsynsatgarder, och

— foreldgga den som star under tillsyn att tillhandahalla information och
att ge tilltrdde till lokaler och liknande och att férena foreldggandet
med vite.

Vidare infors en uttrycklig skyldighet for den som stér under tillsyn att pa
begédran ge tillsynsmyndigheten den information som behovs for tillsynen.

Tillsynsmyndigheten far meddela atgdrdsforeligganden for att
dstadkomma riittelse

Tillsynsmyndigheten ska fa besluta de foreligganden som behovs for att
de som omfattas av tillsyn enligt sdkerhetsskyddslagen ska fullgora
skyldigheter enligt lagen eller foreskrifter som har meddelats i anslutning
till den (atgérdsforelaggande) och att sddana foreldgganden ska fa forenas
med vite.

Forelagganden som utfardas i samband med tillsyn ska kunna &ver-
klagas till Forvaltningsrétten i Stockholm, varvid tillsynsmyndigheten bor
vara motpart. Provningstillstind ska krdvas vid 6verklagande till kammar-
ratten.
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Férbdttrad overblick over tillsynsobjekten

Det kridvs en samlad bild &ver den sédkerhetskénsliga verksamhet som
bedrivs inom respektive ansvarsomrade for att tillsynsmyndigheten ska
kunna planera och bedriva en effektiv tillsyn. Den som bedriver séker-
hetskénslig verksamhet alaggs darfor en skyldighet att utan drojsmal
anméla detta till tillsynsmyndigheten, och att 4ven utan drdjsmal anméla
nér den sikerhetskénsliga verksamheten upphor. Tillsynsmyndigheten ska
ocksa genom en systematisk och regelbunden kartldggning identifiera de
verksamheter inom tillsynsmyndighetens ansvarsomrdde som omfattas av
sdkerhetsskyddslagen och halla en uppdaterad forteckning &ver dessa.

Ett system med sanktioner

Tillsynsmyndigheten ska kunna ta ut sanktionsavgift vid vissa
overtrddelser

Utredningen foreslar att tillsynsmyndigheten ska ta ut en sanktionsavgift
av verksamhetsutdovare som underléter att uppfylla vissa centrala skyldig-
heter sdsom att anméla att den sdkerhetskénsliga verksamheten bedrivs
eller har upphort, vidta sdkerhetsskyddsétgirder, sdkerhetsskyddsklassifi-
cera uppgifter, kontrollera sdkerhetsskyddet i den egna verksamheten eller
att fullgéra anmilnings eller rapporteringsplikt, ingd ett sdkerhets-
skyddsavtal eller som ingéar ett sdkerhetsskyddsavtal som é&r bristfélligt i
vésentlig man, eller utse en sdkerhetsskyddschef.

Sanktionsavgift ska ocksa tas ut av en verksamhetsutdvare som inleder
ett forfarande eller genomfor en samradspliktig Gverlatelse i strid med ett
meddelat forbud eller utan att fullgéra samrédsskyldigheten. Detsamma
foreslas gélla en verksamhetsutovare som genomfor en dverlatelse i strid
med villkor som meddelats i samband med att samradet avslutades. Aven
en verksamhetsutovare som ldmnar oriktiga uppgifter i samband med
tillsyn eller samrad ska kunna &ldggas sanktionsavgift. Dessutom ska
sanktionsavgift tas ut av en aktie eller andelsdgare som genomfor en
Overlatelse utan att fullgéra sin samradsskyldighet eller i strid med ett
meddelat forbud eller villkor, eller som ldmnar oriktiga uppgifter vid
samradet.

Sanktionsavgift ska alltid tas ut

Sanktionsavgifter ska bygga pa strikt ansvar och att det ska vara obliga-
toriskt att ta ut sanktionsavgift nir en bestimmelse i sdkerhetsskydds-
lagstiftningen som kan foranleda avgift har overtrétts.

Sanktionsavgiftens storlek

Avgiften ska bestimmas till lagst 5 000 kronor och hogst 10 miljoner
kronor. Nér sanktionsavgiftens storlek bestdms i det enskilda fallet ska
sdrskild hdnsyn ska tas till den skada eller sarbarhet for Sveriges sakerhet
som uppstatt till f6ljd av 6vertrddelsen, till om den avgiftsskyldige tidigare
begatt en Overtrddelse och till de kostnader som den avgiftsskyldige
undvikit till f6ljd av dvertrddelsen. Sanktionsavgiften ska kunna efterges
helt eller delvis om Overtrddelsen dr ringa eller urséktlig eller om det



annars med hénsyn till omstdndigheterna skulle vara oskiligt att ta ut
avgiften.

Hinder mot sanktionsavgift

Tillsynsmyndigheten ska dock inte fa ingripa med sanktionsavgift om
overtradelsen omfattas av ett foreliggande om vite och overtrddelsen
ligger till grund for en ansdkan om utdémande av vitet.

Férfarandet vid beslut om sanktionsavgift

Sanktionsavgift ska inte fa beslutas om den som anspréket riktas mot inte
har getts tillfélle att yttra sig inom tva ar efter 6vertrddelsen. Ett beslut om
sanktionsavgift ska delges. Sanktionsavgiften ska betalas till tillsyns-
myndigheten inom 30 dagar fran det att beslutet om att ta ut avgiften har
fatt laga kraft eller inom den lédngre tid som anges i beslutet. Om sanktions-
avgiften inte betalas inom denna tid, ska tillsynsmyndigheten 1dmna den
obetalda avgiften for indrivning. Vid indrivning ska verkstdllighet fa ske
enligt utsokningsbalken. En beslutad sanktionsavgift ska falla bort till den
del beslutet om avgiften inte har verkstillts inom fem ar fran det att
beslutet fick laga kraft. Sanktionsavgifter ska tillfalla staten. Beslutet ska
fa 6verklagas till Forvaltningsritten i Stockholm, varvid tillsynsmyndig-
heten ar motpart. Provningstillstdind ska krdvas vid Gverklagande till
kammarriétten.

Ovriga forslag

Utredningen ldmnar dven vissa andra forslag, ddribland om skérpta krav
pa uppdatering av sikerhetsskyddsanalys och en fortydligad koppling
mellan sdkerhetsskyddsavtal och sékerhetsprovning. Mot bakgrund av att
sdkerhetsskyddsfragor ofta far en alltfér undanskymd roll i verksamheten
foreslas ocksa att alla sdkerhetskénsliga verksamheter ska ha en sikerhets-
skyddschef, om det inte adr uppenbart obehovligt. Vidare fortydligas
sdkerhetsskyddschefens roll genom att det stélls krav pa att sdkerhets-
skyddschefen ska vara direkt understélld den person som ar ansvarig for
verksamhetsutdvarens verksamhet.
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Betankandets lagforslag

Forslag till lag om dndring 1 sdkerhetsskyddslagen
(2018:585)

Hirigenom foreskrivs betraffande sikerhetsskyddslagen (2018:585)

dels att 2 kap. 6 och 7 §§, 5 kap. 4 § och rubriken ndrmast 5 kap. 4 § ska
ha foljande lydelse,

dels att det ska inforas tre nya kapitel, 2 a kap., 4 a kap. och 4 b kap. och
fem nya paragrafer, 2 kap. 1a, 6 a—6c §§ och 5kap. 6 § av foljande
lydelse och ndrmast 5 kap. 6 § en ny rubrik av f6ljande lydelse,

dels att det ska inforas nya ikrafttrdidande- och 6vergangsbestimmelser

av foljande lydelse.

Lydelse fr.o.m. den 1 april 2019

Foreslagen lydelse

2 kap.

Statliga  myndigheter,  kom-
muner och landsting som avser att
genomfora en upphandling och
ingd ett avtal om varor, tjdnster
eller byggentreprenader ska se till
att det i ett sdkerhetsskyddsavtal
anges hur kraven pd sdikerhets-
skydd enligt 1 § ska tillgodoses av
leverantiren om

l.det i upphandlingen fore-
kommer  sdkerhetsskyddsklassi-
ficerade uppgifter i sédkerhets-
skyddsklassen konfidentiell eller
hogre, eller

2. upphandlingen i Gvrigt avser
eller ger leverantoren tillgang till
sdkerhetskinslig verksamhet av
motsvarande betydelse for
Sveriges sikerhet.

lag

Den som bedriver sdikerhets-
kénslig verksamhet ska utan drojs-
mdl anmdla detta till den myn-
dighet som enligt 4akap. 1§
forsta stycket utévar tillsyn dver
verksamheten (tillsynsmyndighet-
en).

Ndr den sdikerhetskdnsliga verk-
samheten upphort ska verksam-
hetsutovaren utan dréjsmdl anmdla
detta till tillsynsmyndigheten.

6§

Den som bedriver sdkerhets-
kénslig verksamhet och som avser
att genomfora en upphandling,
ingd ett avtal eller inleda ndgon
annan form av samverkan eller
samarbete med en utomstdende part
ska ingd ett sdkerhetsskyddsavtal
med den utomstdende parten om
forfarandet

1. innebdr att den utomstdende
parten kan fa tillgang till séker-
hetsskyddsklassificerade uppgifter i
sakerhetsskyddsklassen konfi-
dentiell eller hogre, eller

2.1 0vrigt avser eller kan ge den
utomstdende parten tillgéng till
sakerhetskénslig verksamhet av
motsvarande betydelse for
Sveriges sdkerhet.



Verksamhetsutovaren ska kon-
trollera att leverantoren foljer
séikerhetsskyddsavtalet.

Det som anges i forsta och andra
styckena géller dven for enskilda

verksamhetsutévare som ingdr
avtal om varor, tjidnster och
byggentreprenader med utom-

staende leverantorer.

Det som anges i forsta stycket
géller inte samverkan och sam-
arbeten mellan statliga myndig-
heter som avser ndgot annat dn en
anskaffning av en vara, tjdinst eller
byggentreprenad.

Bestimmelserna om sdkerhets-
provning i 3 kap. far tillimpas ndr
ett sakerhetsskyddsavtal har ingdtts.

6as

lett sdikerhetsskyddsavtal ska
det anges

1. hur kraven pa sikerhetsskydd
enligt 1§ ska tillgodoses av den
utomstdende parten, och

2. att verksamhetsutovaren har
rdtt att revidera sdikerhetsskydds-
avtalet om det krdvs pa grund av
dndrade forhallanden.

6b§

Den verksamhetsutovare som
avses i 6 § ska kontrollera att den
utomstdende parten foljer siker-
hetsskyddsavtalet och se till att
sdkerhetsskyddsavtalet revideras om

det krdvs pa grund av dndrade
forhallanden.

6cys

Vid en verksamhet som omfattas
av lagen ska det finnas en
sdkerhetsskyddschef, om det inte
dr uppenbart obehovligt.

Sdkerhetsskyddschefen ska leda
och samordna sdkerhetsskydds-
arbetet samt kontrollera att verk-
samheten bedrivs i enlighet med
vad som foreskrivs i denna lag och
de foreskrifter som meddelats i an-
slutning till lagen. Detta ansvar
far inte delegeras.

Séikerhetsskyddschefen ska vara
direkt understdlld den person som
dr ansvarig for verksamhets-
utovarens verksamhet.
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Regeringen eller den myndighet som regeringen bestdmmer far meddela
ytterligare foreskrifter om sdkerhetsskyddsanalys samt anmélnings- och
rapporteringsskyldighet enligt 1§, sikerhetsskyddsatgdrder enligt 2—4 §§,
sakerhetsskyddsklassificering enligt 5 § och sdkerhetsskyddsavtal enligt
6§.

Regeringen fdar meddela fore-
skrifter om undantag frdan skyldig-
heten att ingd sdkerhetsskydds-
avtal enligt 6 § samt i enskilda fall
besluta om undantag fran denna
skyldighet.

2 a kap. Skyldigheter och
befogenheter i samband med
vissa forfaranden

Proportionalitet

1§

Ett foreliggande eller forbud
enligt detta kapitel eller en dtgdrd
enligt 12 § far bara beslutas om
skdlen for dtgdrden uppviger den
skada eller annan oldgenhet som
dtgdrden medfor for allmdnna eller
enskilda intressen.

Upphandling och vissa andra
forfaranden

29

Den som bedriver sdkerhets-
kénslig verksamhet och avser att
genomfora ett forfarande som inne-
bér ett krav pa sdkerhetsskydds-
avtal enligt 2 kap. 6 § ska, innan
forfarandet inleds,

1. identifiera vilka sdkerhets-
skyddsklassificerade uppgifter
eller vilken sdkerhetskdnslig verk-
samhet i dvrigt som den
utomstdende parten kan fa tillgang
till och som krdver sdkerhetsskydd
(sdrskild  sdkerhetsbedémning),
och

2. med utgdangspunkt i den sdr-
skilda sckerhetsbedomningen och
ovriga omstdndigheter prova om
det planerade forfarandet dr
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ldmpligt  fran sdkerhetsskydds-
synpunkt (ldimplighetsprovning).

Om ldmplighetsprévningen leder
till bedémningen att det planerade
forfarandet dr oldmpligt  frdan
sdkerhetsskyddssynpunkt, far det
inte inledas.

Den sdrskilda sdkerhetsbedom-
ningen och ldmplighetsprovningen
ska dokumenteras.

39

Innan en verksamhetsutévare
inleder ett forfarande som innebdr
krav pa sdkerhetsskyddsavtal en-
ligt 2 kap. 6§ ska verksamhets-
utovaren samrdda med den myn-
dighet som enligt 4 a kap. 1 § forsta
stycket utévar tillsyn dver verk-
samhetsutovaren (tillsynsmyndig-
heten), om det planerade forfaran-
det

1. innebdr att den utomstdende
parten kan fa tillgang till eller
mdjlighet att forvara sdkerhets-
skyddsklassificerade  uppgifter i
sdkerhetsskyddsklassen hemlig
eller hégre utanfor verksamhets-
utovarens lokaler,

2. utgér en uppldtelse som kan
ge den utomstdende parten
tillgang  till  sdkerhetskdnslig
verksamhet i ovrigt av
motsvarande betydelse  for
Sveriges sdkerhet, eller

3. ger den utomstdende parten
tillgang till informationssystem ut-
anfor verksamhetsutévarens lok-
aler och dtkomst till systemen kan
medfora allvarlig skada for Sveriges
scdkerhet.

Tillsynsmyndigheten far fore-
ldgga verksamhetsutovaren att vidta
dtgdrder enligt denna lag och de
foreskrifter som har meddelats i
anslutning till lagen. Om ett fore-
ldggande inte foljs eller om till-
synsmyndigheten bedomer att det
planerade forfarandet ar
olampligt frdn sdkerhetsskydds-
synpunkt dven om ytterligare
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dtgdrder vidtas, far tillsynsmyn-
digheten besluta att verksamhets-
utévaren inte far genomfora det
planerade forfarandet.
Tillsynsmyndigheten  far  dven
anséka om tvangsdtgdrder enligt
12 §.

43

Om forutsittningarna i 3§
forsta stycket dr uppfyllda far dven
tillsynsmyndigheten ta initiativ till
samrdd. Bestimmelserna i andra
stycket samma paragraf gdller dd.

59

Om ett padgdende forfarande
som omfattas av ett krav pa sdker-
hetsskyddsavtal enligt 2 kap. 6 §
dr oldmpligt frdn sdkerhetsskydds-
synpunkt, far tillsynsmyndigheten
foreligga verksamhetsutévaren och
den utomstdende parten i forfar-
andet att vidta de dtgdrder som dr
nddvindiga for att forhindra skada
for Sveriges sdkerhet.

Foreliggandet far forenas med
vite.

Tillsynsmyndigheten far dven
anséka om tvangsdtgdrder enligt
12 §.

Overldtelse av sékerhetskinslig
verksamhet och viss egendom

63

Det som anges i 2§ om skyl-
dighet gora en sdrskild sdkerhets-
bedomning och ldmplighetsprév-
ning gdller ocksd den som
bedriver sdkerhetskdinslig
verksamhet och som avser att
overldta

1. hela eller nagon del av den
Sikerhetskéinsliga verksamheten,
eller

2. nagon egendom i den sdker-
hetskdnsliga verksamheten som har
betydelse for Sveriges sdkerhet
eller ett for Sverige forpliktande



internationellt atagande om sdker-
hetsskydd.

Skyldigheterna  enligt  forsta
stycket ska fullgéras innan ett for-
farande for dverldtelse inleds. Om
ldmplighetsprévningen leder till
bedomningen att den planerade
overldtelsen dr olimplig fran scker-
hetsskyddssynpunkt, fdar den inte
inledas.

7S

Om ldmplighetsprovningen enligt
6§ leder till bedémningen att
overlatelsen far ske, ska verksam-
hetsutévaren samrdda med den
myndighet som enligt 4 a kap. 1 §
forsta stycket utovar tillsyn over
den verksamhet som Overldtelsen
gdller.

Tillsynsmyndigheten fdr fore-
ldgga verksamhetsutovaren att vidta
dtgdrder enligt denna lag och de
foreskrifter som har meddelats i
anslutning till lagen. Om ett fore-
ldggande inte foljs eller om till-
synsmyndigheten bedémer att over-
latelsen  dr  oldimplig  frdan
sdkerhetsskyddssynpunkt dven om
yiterligare  dtgdrder vidtas, far
tillsynsmyndigheten  besluta att
overldtelsen inte fdar genomféras.
Samrddet fdr dven avslutas med ett
foreldggande som innebdr att
overldtelsen endast fdar genomforas
pd vissa angivna villkor, vid
pafoljd att 6verldtelsen annars dr
ogiltig. Tillsynsmyndigheten fdar
dven anséka om tvdngsdtgdrder
enligt 12 §.

Det som anges i forsta och
andra styckena om verksamhets-
utovaren giller dven den som av-
ser att overlata aktier eller
andelar i sdikerhetskdinslig verks-
ambhet, dock inte aktier i aktiebolag
som dar publika enligt
aktiebolagslagen (2005:551).
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83

Om forutsdttningarna i 7§
forsta eller tredje stycket dr upp-
Pllda  far dven tillsynsmyndig-
heten ta initiativ till samrdd. Be-
stimmelserna i andra och tredje

styckena samma paragraf gdller
dd.

99

En overldtelse dr ogiltig om den
har genomforts i strid med ett
forbud enligt 7 § eller ett foreldigg-
ande enligt samma paragraf som
meddelats vid pdafolid av ogiltighet.

Om en overlitelse har gjorts
utan att samrdd skett enligt 7 eller
8 § och forutsdtmingarna for ett
forbud enligt 7 § dr uppfyllda, far
tillsynsmyndigheten i efterhand
meddela ett sdadant forbud. Over-
latelsen dr dad ogiltig.

10§

Om en overlitelse dr ogiltig
enligt 9 § far tillsynsmyndigheten
meddela de foreldgganden mot
overldtaren och forvirvaren som
behovs for att forhindra skada for
Sveriges sdkerhet. Ett sadant fore-
ldggande far forenas med vite.

11g

En verksamhetsutovare som avser
att 6verldta hela eller delar av den
sdkerhetskdinsliga  verksamheten
ska upplysa forvdirvaren om att
denna lag gdller for verksamheten.
En sadan upplysning ska innehdlla
en pdminnelse om de skyldigheter
som enligt 2 kap. 1 § gdller for den
som dr ansvarig for en
Sdkerhetskdnslig verksamhet.

Tvangsdtgdrder

12§

Om det behévs for att dndamdlet
med ett forbud eller foreliggande
enligt detta kapitel inte ska
motverkas fdar Stockholms tingsrdtt



besluta om sddana dtgdrder som
avses i 15kap. 1-3§§ rdtte-
gangsbalken. Frdagan tas upp pd
yrkande av tillsynsmyndigheten.
En atgdrd far beslutas dven om
foreliggandet eller forbudet inte
fatt laga kraft.

13§

Vid behandlingen av en frdga
enligt 12 § tillimpar ritten vad
som gdller ndr en fraga om dtgdrd
enligt 15 kap. 1, 2 eller 3 § rdtte-
gangsbalken uppkommer i en ritte-
gdng.

Ett yrkande far inte bifallas utan
att motparten har fatt tillfille att
yttra sig. Om det dr fara i dréjsmal
far dock rdtten omedelbart bevilja
dtgdrden till dess annat beslutas.

14§

Tillsynsmyndigheten ska genast
meddela rdtten ndr syftet med en
tvangsatgdrd enligt 12 § har upp-
natts, eller det av ndgon annan
anledning inte ldngre finns skl for
dtgdrden. Rdtten ska omedelbart
upphdva en dtgdrd som har be-
viljats enligt 12 § om det inte lingre
finns skdl for dtgdrden.

Ritten ska omprova dtgdrden
med fyra veckors mellanrum.

Atgdirden fir inte upphdivas utan
horande av tillsynsmyndigheten.

Tillsynsmyndighetens
handldggning av samrddsdrenden

15§

Vid tillsynsmyndighetens hand-
ldggning av drenden om samrdd,
foreldggande och forbud enligt
detta kapitel gdller inte 12§
forvaltningslagen (2017:900).

Bemyndigande
16 §

Regeringen eller den myndighet
som regeringen bestimmer fdar
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meddela ytterligare foreskrifter
om handldggningen av drenden
om samrdd, foreldggande, forbud
och tvangsdtgdrder enligt 3, 4, 6,
7och 12 §§.

4 a kap. Tillsyn

Tillsynsmyndighetens uppdrag

1y

Den myndighet som regeringen
bestimmer ska utova tillsyn over
sdkerhetsskyddet hos myndigheter
och andra som lagen gidller for.

Den myndighet som regeringen
bestimmer far utéva tillsyn hos
utomstdende aktérer som har in-
gdtt sikerhetsskyddsavtal och utom-
stdende verksamhetsutévare som
aktoren har anlitat inom ramen for
sdkerhetsskyddsavtalet.

Tillsynsmyndigheten ska utéva
tillsyn 6ver att denna lag och fore-
skrifter som har meddelats i anslut-
ning till lagen foljs.

Tillsynsmyndighetens
undersokningsbefogenheter

29

Den som stdar under tillsyn ska
pd begdran tillhandahdlla tillsyns-
myndigheten den information som
behovs for tillsynen.

39

Tillsynsmyndigheten har i den
omfattning det behovs for tillsynen
rdtt att fa tilltrade till omrdden,
lokaler och andra utrymmen, dock
inte bostdder, som anvdnds i verk-
samhet som omfattas av tillsyn.

43

Tillsynsmyndigheten far fore-
ldgga den som stdr under tillsyn
att tillhandahdlla information och
ge tilltrdde enligt 2 och 3 §3.

Ett sadant foreldggande far for-
enas med vite.



58

Tillsynsmyndigheten fdar begdra
handrdckning av Kronofogde-
myndigheten for att genomfora de
dtgdrder som avses i 2 och 3 §§.
Vid handrickning gdller bestim-
melserna i utsokningsbalken om
verkstdllighet av forpliktelser som
inte avser betalningsskyldighet,
avhysning eller avidgsnande.

4 b kap. Ingripande
och sanktioner

Atgirdsforeligganden

1§

Den myndighet som enligt
4akap. 1§ forsta stycket utovar
tillsyn éver verksamheten (tillsyns-
myndigheten) fdr besluta de fore-
ldgganden som behovs for att de
som omfattas av tillsyn enligt denna
lag ska fullgéra skyldigheter enligt
lagen eller foreskrifter som har
meddelats i anslutning till den.

Ett foreldggande far forenas med
vite.

Sanktionsavgift

29

Tillsynsmyndigheten ska ta ut en
sanktionsavgift av den verksam-
hetsutévare som

1. underlater att gora en an-
mdlan enligt 2 kap. 1 a § eller en-
ligt foreskrifter som har meddelats
i anslutning till den paragrafen,

2. underlater att utfora eller
uppdatera en sdkerhetsskyddsana-
lys enligt 2kap. 1§ eller enligt
foreskrifter som har meddelats i an-
slutning till den paragrafen,

3. underldter att vidta sckerhets-
skyddsdtgdrder enligt 2 kap. 2—4 §§
eller enligt foreskrifter som har
meddelats i anslutning till de para-
graferna,
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4. underldater att sdkerhets-
skyddsklassificera uppgifter enligt
2 kap. 5§,

5. underldter att enligt 2 kap.
1 § eller foreskrifter som har med-
delats i anslutning till den para-
grafen  kontrollera  sikerhets-
skyddet i den egna verksamheten
eller att fullgora anmdlnings- eller
rapporteringsplikt,

6. underldter att ingd ett sdker-
hetsskyddsavtal enligt 2 kap. 6 §
eller som ingdr ett sdikerhets-
skyddsavtal som dr bristfilligt i
vdsentlig mdn,

7. inleder ett forfarande som av-
sesi2 akap. 3 § eller genomfor en
overldtelse som avses i 2 a kap.
7 § utan att fullgora den samrdds-
skyldighet som foljer av respektive
paragraf,

8. inleder ett forfarande i strid
med ett forbud som meddelats med
stod av 2 a kap. 3 eller 4 § eller
genomfor en dverldtelse i strid med
ett forbud eller villkor som med-
delats med stod av 2 a kap. 7 eller
83,

9. ldmnar oriktiga uppgifter i
samband med tillsyn eller samrdad
enligt de bestimmelser som anges
i7, eller

10. underldater att enligt 2 kap.
6 ¢ § utse en sdikerhetsskyddschef.

Sanktionsavgift ska dven tas ut
av den som avses i 2akap. 7§
tredje stycket och som genomfor
en overldtelse som avses ddr utan
att fullgora sin samrddsskyldighet
eller i strid med ett forbud eller
villkor som meddelats med stéd av
andra stycket samma paragraf
eller 8 §, eller som ldmnar oriktiga
uppgifter vid samradet.

39

En sanktionsavgifi ska bestdmmas
till ldgst 5 000 kronor och hogst
10 000 000 kronor.



43

Ndr sanktionsavgiftens storlek
bestims ska sdrskild hinsyn tas till
den skada eller sarbarhet for
Sveriges sékerhet som uppstdtt till
f6ljd av overtridelsen, till om den
avgifisskyldige tidigare begdtt en
overtrddelse och till de kostnader
som den avgifisskyldige undvikit
till foljd av overtrddelsen.

59

En sanktionsavgift far efterges
helt eller delvis om overtrddelsen
dr ringa eller ursdiktlig eller om
det annars med hénsyn till omstdin-
digheterna skulle vara oskiligt att
ta ut avgiften.

63

En sanktionsavgift far inte be-
slutas om overtrddelsen omfattas
av ett foreldggande om vite och
overtrddelsen ligger till grund for
en ansékan om utdomande av vitet.

7S

En sanktionsavgift far endast
beslutas om den som avgiften ska
tas ut av har fatt tillfille att yttra
sig inom tvd dr frdan det att éver-
tridelsen dgde rum.

Ett beslut om sanktionsavgift ska
delges.

83

En sanktionsavgift ska betalas
till tillsynsmyndigheten inom 30 da-
gar fran det att beslutet om att ta
ut avgiften har fdtt laga kraft eller
inom den lingre tid som anges i
beslutet.

Om sanktionsavgiften inte be-
talas inom den tid som anges i
forsta stycket, ska myndigheten
ldmna den obetalda avgiften for
indrivning. Bestdmmelser om in-
drivning finns i lagen (1993:891)
om indrivning av statliga fordringar
m.m. Vid  indrivning  far
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verkstdllighet ske enligt utséknings-
balken.

En sanktionsavgift tillfaller sta-
ten.

93

En beslutad sanktionsavgift faller
bort till den del beslutet om av-
giften inte har verkstdllts inom fem
dr fran det att beslutet fick laga
krafft.

5 kap.

Tillsyn

Den myndighet som regeringen
bestimmer ska utdva tillsyn dver
sikerhetsskyddet hos myndigheter
och andra som lagen giller for.

Den myndighet som regeringen
bestimmer far utova tillsyn hos
leverantorer som har trdffat siker-
hetsskyddsavtal.

Forordnande om att ett beslut
ska gdlla omedelbart

438

Tillsynsmyndigheten far bestdm-
ma att ett beslut om foreldggande
enligt 2akap., 4akap. eller
4bkap. denna lag ska gdilla
omedelbart.

Overklagande

63

Beslut om foreldggande enligt
2akap. 3,4, 7 och 88, 4 akap.
4 §och4bkap. 1§ och sanktions-
avgift enligt 4 b kap. 2 § verkia-
gas  till  Forvaltmingsritten i
Stockholm. Prévningstillstand
krdvs  vid  overklagande  till
kammarridtten.

Beslut om forbud enligt 2 a kap.
3, 4, 7, 8 eller 9§ och
foreldggande enligt 2 a kap. 5 och
10 §§ overklagas till regeringen.

Nar ett beslut som avses i forsta
stycket overklagas dr tillsynsmyn-
digheten motpart.

Andra beslut enligt denna lag
far inte dverklagas.

1. Denna lag trdder i kraft den 1 januari 2021.



2. Arenden om samrdd som har inletts hos Sikerhetspolisen eller Bilaga 2
Forsvarsmakten fore ikrafttradandet handlaggs enligt dldre foreskrifter.
3. Sanktionsavgift far beslutas endast for dvertrddelser som har &gt rum
eller pagar efter ikrafttrddandet.
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Forteckning over remissinstanserna

Remissinstanser som har gett in yttrande

Affarsverket svenska kraftndt, Arboga kommun, Centrala studiestods-
nidmnden, Datainspektionen, Domstolsverket, E-hidlsomyndigheten,
Energiforetagen Sverige, Eskilstuna kommun, Evry Sverige AB, Finans-
inspektionen, Folkhédlsomyndigheten, Forsmark Kraftgrupp AB, Forti-
fikationsverket, Fortum AB, Forsvarets materielverk, Forsvarets radio-
anstalt, Forsvarshogskolan, Forsvarsmakten, Forsvarsunderrittelsedom-
stolen, Forsékringskassan, Forvaltningsratten i Stockholm, Gotlands kom-
mun, Gavle kommun, G6teborgs kommun, Halmstads kommun, Inspek-
tionen for strategiska produkter, Institutet for rymdfysik, IT&Telekom-
foretagen, Justitiekanslern, Region Jonkdpings ldn, Region Kalmar léan,
Kammarritten i Stockholm, Kemikalieinspektionen, Kommerskollegium,
Konkurrensverket, Kriminalvérden, Kristianstad kommun, Region Krono-
berg, Kronofogdemyndigheten, Kungl. Tekniska hogskolan, Kustbevak-
ningen, Lantméteriet, Lidingd kommun, Livsmedelsverket, Luftfarts-
verket, Luled kommun, Lansstyrelsen i Norrbottens 14n, Léansstyrelsen i
Skéne l4dn, Lansstyrelsen i Stockholms ldn, Lénsstyrelsen i Véstra Gota-
lands 1dn, Malmdé kommun, Migrationsverket, Myndigheten for digital
forvaltning, Myndigheten for samhéllsskydd och beredskap, Region Norr-
botten, Naringslivets regelndmnd, Pensionsmyndigheten, Polismyndighet-
en, Post- och telestyrelsen, Postnord AB, Regelradet, Riksarkivet, Riks-
dagens ombudsmén, Riksgéldskontoret, Ringhals AB, Rymdstyrelsen,
Sjofartsverket, Region Skane, Skdvde kommun, Socialstyrelsen, Special-
fastigheter Sverige AB, Statens energimyndighet, Statens fastighetsverk,
Statens haverikommission, Statens inspektion for forsvarsunderrittelse-
verksamheten, Statens jordbruksverk, Statens servicecenter, Statens
veterindrmedicinska anstalt, Statskontoret, Stockholms kommun, Region
Stockholm, Stockholms tingsritt, Stockholms universitet (Juridiska fakul-
teten), Stralsdkerhetsmyndigheten, Svea hovritt, Swedavia AB, Svenskt
Niringsliv, Sveriges Advokatsamfund, Sveriges Kommuner och
Regioner, Sveriges lantbruksuniversitet, Sveriges Riksbank, Sakerhets-
och forsvarsforetagen, Sakerhets- och integritetsskyddsndmnden, Saker-
hetspolisen, Telia Company AB, Totalforsvarets forskningsinstitut, Total-
forsvarets rekryteringsmyndighet (numera Totalforsvarets plikt- och
provningsverk), Trafikverket, Transportstyrelsen, Tullverket, Upphand-
lingsmyndigheten, Uppsala universitet (Juridiska fakulteten), Vattenfall
AB, Vetenskapsradet, Vistra  Gotalands ldns region och
Aklagarmyndigheten.

Ovriga som har yttrat sig

IKEM - Innovations- och kemiindustrierna i Sverige och Svenska Bank-
foreningen.

Remissinstanser som inte har gett in remissvar

Ekonomistyrningsverket, Foretagarna, Karlstads kommun, Norrképings
kommun, Riksrevisionen och Osthammars kommun.



Remissinstanser som uttryckligen har avstdtt frdn att yttra sig

ABB AB, Business Sweden, Eon AB, Ericsson AB, Forsvarsforbundet,
IBM Sverige AB, Karlskrona kommun, Kiruna kommun, Link&pings
kommun, Nyndshamn kommun, OKG Aktiebolag, SAAB, Sigtuna
kommun, Skatteverket, SME-D, SOS Alarm, Svedala kommun, Svenska
rymdaktiebolaget, Sveriges hamnar, Sveriges Offentliga Inkopare,
Sveriges Radio AB, Sveriges Television AB, Sékerhetsbranschen, Region
Sérmland, Teknikforetagen, Tele 2 Sverige AB, Teracom Group AB,
Trelleborgs kommun, Uniper, Vénersborgs kommun, Vésterds kommun
och Region Ostergétland.
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Sammanfattning av Transportstyrelsens
framstédllan om andring 1 sdkerhetsskyddslagen

Transportstyrelsen foreslar att 3 kap. 4 § sdkerhetsskyddslagen (2018:585)
dndras s& att Transportstyrelsen blir ansvarig for att gora den slutliga
beddmningen av den provades lamplighet att delta i sékerhetskénslig
verksamhet dven hos kommunala och regionala flygplatser inom luftfarts-
skyddet. I dag har Transportstyrelsen enligt sédkerhetsskyddslagen ett
sddant ansvar endast nir det géller enskilda verksamhetsutovare. Trans-
portstyrelsen ansvarar dock for att utféra Sveriges dtaganden inom det EU-
rittsliga regelverket for luftfartsskydd vilka bl.a. innefattar att sidkerhets-
prova personal pa flygplatser oavsett vilken dgandeform verksamhets-
utovaren har. For att kunna fullgora sina ataganden foreslar Transport-
styrelsen att myndigheten dven far ansvaret for att gora den slutliga
bedémningen av den provades lamplighet att delta i sdkerhetskanslig
verksambhet i dessa fall.



Transportstyrelsens lagforslag

Harigenom foreskrivs i frdga om sdkerhetsskyddslagen (2018:585) att
3 kap. 4 § ska ha foljande lydelse.
Nuvarande lydelse Foéreslagen lydelse
3 kap.

43§

Sakerhetsprovningen ska utgd fran uppgifter som kommit fram nér
grundutredningen gjordes och den kédnnedom som i dvrigt finns om den

som ska provas, uppgifter som har ldmnats ut efter registerkontroll och
sarskild personutredning, arten av den verksamhet som prévningen géller

samt omstdndigheterna i vrigt.

Bedomningen gors av den som
beslutar om anstillning eller annat
deltagande i den sédkerhetskéansliga
verksamheten. Om en myndighet
har det bestimmande inflytandet
over den provades lamplighet att
delta i sékerhetskénslig verksamhet
hos en enskild verksamhetsutdvare,
ar det i stillet myndigheten som gor
den slutliga beddmningen.

Om det finns anledning till det, ska en tidigare gjord bedémning av en
persons lamplighet att delta i den sdkerhetskdnsliga verksamheten

omprovas.

Bedomningen gors av den som
beslutar om anstéllning eller annat
deltagande i den sakerhetskénsliga
verksamheten. Om en myndighet
har det bestimmande inflytandet
over den provades lamplighet att
delta i sdkerhetskénslig verksam-
het hos en verksamhetsutovare, ar
det i stéllet myndigheten som gor
den slutliga bedomningen.
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Forteckning over remissinstanserna

Efter remiss har yttrande inkommit fran Arvidsjaurs kommun, Forsvars-
makten, Halmstads kommun, Karlstads kommun, Kramfors kommun,
Kristianstads kommun, Linkdpings kommun, Luftfartsverket, Lycksele
kommun, Norrképings kommun, Region Kronoberg, Region Orebro lin,
Skellefted kommun, Sveriges Kommuner och Regioner, Sakerhetspolisen,
Trafikverket, Transportstyrelsen, Trollhdttans kommun, Vésterds
kommun, Vixjé kommun och Ornskéldsviks kommun.

Foljande remissinstanser har inte svarat eller angett att de avstar fran att
svara: Borlinge kommun, Géllivare kommun, Jonkdpings kommun,
Kalmar kommun, Mora kommun, Pajala kommun, Region Dalarna,
Sollefted kommun, Storumans kommun, Sundsvalls kommun, Svenska
Regionala Flygplatser, Vilhelmina kommun, Vénersborg kommun och
Orebro kommun.
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