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Sammanfattning av FOI:s synpunkter

Totalforsvarets forskningsinstitut (FOI) har — frin de utgangspunkter myndigheten
har att beakta — foljande synpunkter pa betinkandet E# modernt och anpassat regelverk
[for krigsmateriel.

Totalforsvarets forskningsinstitut (FOI) tillstyrker férslaget och ser positivt pa
utredningens forslag om att stirka mojligheten till internationella materielsamarbeten.
FOI har emellertid synpunkter pa férslaget om inférande av en ny
sekretessbestimmelse.

FOI tillstyrker inte utformningen av den foreslagna sekretessbestimmelsen i
betinkandets kapitel 10 da myndigheten bedémer att bestimmelsens utformning kan
komma att forsvara, och i vissa fall kanske till och med oméjliggéra samarbeten
nationellt och internationellt.

FOI:s synpunkter pa utredningens forslag

FOI tillstyrker utredningens forslag pa samtliga punkter forutom utformningen av
den sekretessbestimmelse som foreslds inforas fOr att stirka skyddet f6r uppgifter
som omfattas av kontroll enligt krigsmateriallagen, PDA-lagen eller PDA-
férordningen.

FOI ser i likhet med utredningen behovet av en sirskild sekretessbestimmelse f6r
uppgifter som dr exportkontrollerade men som inte omfattas av sekretess enligt
nagon idag befintlig sekretessbestimmelse, sirskilt vad giller uppgifter som ar
kontrollerade enligt krigsmateriallagen.
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Forslaget lyder: ”Sekretess giller for uppgift om programvara, teknik eller tekniskt
bistind som dr féremal f6r kontroll enligt lagen (1992:1300) om krigsmateriel, lagen
(2000:1064) om kontroll av produkter med dubbla anvindningsomraden och av
tekniskt bistind eller Europapatlamentets och radets férordning (EU) 2021/821, om
det inte star klart att uppgiften kan réjas utan fara for att krigsmateriel, produkter
med dubbla anvindningsomraden eller tekniskt bistind kan komma till brottslig
anvindning”.

Detta medfor att FOI maste bedéma om det stir £lart att uppgiften kan réjas utan fara
for att krigsmateriel, produkter med dubbla anvindningsomraden eller tekniskt
bistand kan komma till brottslig anvindning. Alla dessa rekvisit innehaller en osikerhet 1
bedémningen. FOI ifragasitter dirmed utformningen av féreslagen bestimmelse
vilken, om den inférs, kommer att bli svar att tolka och tillimpa, dels vad giller
omfattningen av sekretessen, dels vad giller bedomningen av skaderekvisitet.

Den av utredningen foreslagna sekretessbestimmelsen har ett bredare skyddssyfte dn
olovligt utférande av exportkontrollerad information och ér formulerad pa ett sadant
satt att den praktiska tillimpningen riskerar att fa konsekvenser — delvis svara att
forutse — f6r myndighetens mojligheter att samarbeta med framférallt nationella
samarbetspartners.

FOI konstaterar att det inte enbart ar slutprodukter 1 form av forskningsrapporter
etc. som kommer att vara féremal for sekretess, utan uppgift om programvara, teknik
eller tekniskt bistind som kan finnas hos myndigheten i méinga andra former dn
rapporter eller tekniska manualer etc. Alla sidana uppgifter skulle vid ett inférande av
foreslagen sekretessbestimmelse omfattas av sekretess.

Den foreslagna bestimmelsen ska inte bara skydda exportkontrollerade uppgifter
fran att exporteras i strid med gillande regelverk, utan synes dven vara avsedd att
skydda mot atkomst av uppgifterna i syfte att de inte ska komma till brottslig
anvindning, inkluderande andra brott dn sadana relaterade till exportkontroll. Ett
sadant skydd dstadkoms genom hanteringsregler i en verksamhetsutévares
verksambhet.

FOI har samarbeten med manga andra aktorer, inte minst universitet och hogskolor,
inom en rad omraden. Val av samarbetsformer och samarbetspartners gors utifrin
mojligheterna att enligt gillande regelverk skydda informationen och hantera den pa
ett passande sitt. Aven om det finns institutioner dedikerade for forskning inom
totalférsvarets omrade sd krivs ytterligare resurser £6r bade forskning och
innovation. I princip maste Sveriges alla forskningsorganisationer ha férmaéga att
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hantera uppdrag som ir intressanta for utomstaende. Sa dr inte fallet idag, manga
forskningsorganisationer saknar denna férmaga.

Avsaknaden av nationella hanteringsregler f6r den information som ska skyddas gor
att delning av uppgifter ska baseras pa utlimnarens beddmning av mottagarens
interna informationssikerhetsarbete. Detta kan leda till varierande bedémningar men
ocksa till en kultur med avtalade hanteringskrav mellan verksamhetsutovare.

En situation dir FOI maste bedéma en mottagande verksamhetsutévares
riskexponering for utlimnade uppgifter dr svar att hantera och kan férsimra och till
och med omintetgéra mojligheterna till samarbeten.

Bed6émningen av vilken information som omfattas av exportkontroll 4r ocksa svar,
exempelvis om teknik 4r allmint tillgdnglig, eller vad som utgér grundforskning. Den
forsvaras ytterligare om den inte bara ska fylla syftet att forhalla sig till regelverken
om tillstaind for ingdende av avtal (krigsmateriallagen) samt utforsel
(krigsmateriallagen och PDA), utan dven som en del av myndighetens
informationssikerhetsarbete och da det ska avdomas om det star klart att uppgifterna
kan rojas for en samarbetspartner utan fara for att krigsmateriel, PDA eller tekniskt
bistind kommer till brottslig anvindning.
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Detta remissvar har beslutats av generaldirektor Jens Mattsson efter féredragning av
forskningsledare Janis Ritums. I den slutliga handliggningen har dven jurist Terés
Jonsson Lundmark, stabschef Niclas Karlsson och sirskild radgivare Mikael Wiklund
samt stallféretridande avdelningschef Pernilla Magnusson deltagit.

Jens Mattsson Janis Ritums
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