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1 INLEDANDE SYNPUNKTER

1.1 Centrum f0r rittvisa har fitt mgjlighet att inkomma med
synpunkter péd forslagen i betdnkandet Utokade mojligheter att
anvinda preventiva tvangsmedel 2 (SOU 2023:60).

1.2 Forslagen gar ut pa att ge de brottsbekdimpande myndigheterna
utvidgade mdjligheter att i hemlighet inhdmta uppgifter om
enskilda inom ramen f6r myndigheternas
underrittelseverksamhet. Det handlar bland annat om utvidgade
mojligheter att inhdmta uppgifter frin exempelvis
mobiloperatorer om vem som har kommunicerat med vem och
fran vilka platser (se betdnkandet s. 22 f. och 177 ff.). Det

c o foreslds ocksa att fler hemliga tvdngsmedel ska fa anvéndas 1
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1.3

1.4

husrannsakan hemma hos personer som inte missténks for ett

konkret brott (se betdnkandet s. 27 f. och 331 ff.).

Utredningen ldgger ocksa fram forslag om anvidndningen av
overskottsinformation. Overskottsinformation ir uppgifter som
har inhdmtats genom tvangsmedelsanvindning, men som inte ror
den brottslighet myndigheterna utreder. Om polisen till exempel
kartldgger vapensmuggling i ett kriminellt nédtverk, och det i
samband med detta framkommer uppgifter om
skatteundandragande eller att ndgon har hallit sitt barn hemma
fran skolan 1 strid med skolplikten, s utgér de uppgifterna
overskottsinformation. Utredningen foresldr att de
brottsbekdmpande myndigheterna sjdlva ska fa bestimma for
vilka syften och pa vilket sétt sddan dverskottsinformation ska fa
anvindas och ldmnas vidare till andra myndigheter (se s. 25 och

263 ff. i betdnkandet).

Centrum f0r réttvisa instimmer 1 utredningens bedomning att de
brottsbekdmpande myndigheterna behover effektiva verktyg for
att komma till ritta med den mycket allvarliga brottsutvecklingen.
Att staten kan skydda enskildas liv, person, hem och egendom
mot brottslighet &r grundldggande 1 en rittsstat. Det foljer dven av
Europakonventionen att staten maste siakerstélla att de nationella
myndigheterna kan utreda och lagfora brott pa ett effektivt sétt
(se till exempel s. 200 i betdnkandet). En rimlig balans mellan
dessa virden och den personliga integriteten maste uppnds, och
det méiste finnas robusta réttssédkerhetsgarantier for att motverka

att myndigheternas maktbefogenheter missbrukas.



1.5

Centrum f0r rittvisa har sammanfattningsvis foljande synpunkter

pa de forslag som ldggs fram i betdnkandet:

(@)

(ii)

(111)

(iv)

Beslut om tillstdnd till inhdmtning enligt
inhdmtningslagen bor fattas av domstol (se avsnitt 7.4 i
betinkandet). Centrum for rittvisa avstyrker darfor
utredningens forslag om att aklagare dven fortsatt ska

fatta sddana beslut.

Anvindningen av overskottsinformation behover
regleras tydligare (se avsnitt 8.5 i betdnkandet). Det
bor anges direkt i lagen for vilka syften och under vilka
Ovriga forutsittningar myndigheterna fir anvinda
overskottsinformation. Centrum for réttvisa avstyrker
darfor utredningens forslag om att begransningarna av
anvindningen i allt visentligt ska bestd av en oskriven

proportionalitetsprincip.

Vidare bor beslut om att f4 anvinda
overskottsinformation for andra @n brottsutredande
syften fattas av domstol (se avsnitt 8.5 1 betdnkandet).
Centrum f0r rittvisa avstyrker darfor utredningens
forslag om att de verkstidllande myndigheterna sjélva
ska fa besluta om anvindningen av

overskottsinformation.

Centrum f0r réttvisa tillstyrker att den utdkade
brottskatalogen i inhdmtningslagen tidsbegrénsas.
Forutsattningarna for utvéirdering av den
tidsbegriansade lagstiftningen bor dock regleras

tydligare (se avsnitt 8.8 i betdnkandet).



1.6

1.7

2.1

2.2

Centrum f0r rittvisa vill &ven framfora foljande synpunkter som

aktualiseras med anledning av betédnkandet:

(1) De brottsbekdmpande myndigheternas

underrittelseverksamhet bor forfattningsregleras.

(i1))  Enutredning bor tillsdttas med uppdrag att analysera
effekten av samtliga utvidgningar av
tvangsmedelsanvindningen som skett under de senaste
aren. Utredningen bor sdrskilt fokusera pd hur
lagéndringarna paverkat de grundldggande fri- och

rittigheterna.

I foljande avsnitt redogdr Centrum for réttvisa ndrmare for sina

synpunkter i den ordning de har angetts ovan.

BESLUT OM TILLSTAND TILL INHAMTNING ENLIGT
INHAMTNINGSLAGEN BOR FATTAS AV DOMSTOL
(AVSNITT 7.4)

Utredningen foreslar att 4klagare vid Aklagarmyndigheten dven
fortsatt ska prova fragor om inhdmtning av uppgifter enligt
inhdmtningslagen (s. 231 1 betdnkandet). Centrum for rittvisa
avstyrker forslaget 1 denna del och foreslér att beslut om tillstand

till inhdmtning ska fattas av domstol.

Utredningen konstaterar att det foljer av savél
Europakonventionen som EU-rétten att inhdmtning av metadata
ska beslutas av domstol eller annan oberoende myndighet (se s.
226 och 231 1 betdnkandet). I betdnkandet gors sedan
beddmningen att Aklagarmyndigheten r tillrickligt oberoende i

forhallande till exempelvis Polismyndighetens



23

24

underrittelseverksamhet, eftersom Aklagarmyndighetens roll ér
begrinsad till att leda forundersdkningar (se s. 238 f. 1
betdnkandet). Centrum for réttvisa stéller sig tveksam till den

beddmningen.

Precis som konstateras i betdnkandet finns det i manga fall ett
nira samband mellan de brottsbekdmpande myndigheternas
underréttelse- och brottsutredningsverksamhet. De
brottsbekdmpande myndigheternas verksamhet syftar ytterst till
samma sak — bekdmpandet av brott och lagforing av enskilda som
begér brottsliga handlingar — och det kan 1 minga fall finnas en

langtgdende intressegemenskap (jfr betdnkandet s. 238).

Vidare papekar utredningen att domstolar inte bor involveras i
underriéttelsearbete, samtidigt som det i och for sig noteras att
domstolsprévning géller for preventiv anvdndning av
tvadngsmedlet hemlig dataavldsning. Utredningen pdpekar vidare
att fragan om hemlig dataavldsning ska goras permanent ar
foremal for utredning och att frigan om domstolsprovning da
ocksa kommer att behandlas, varfor man inte ska anvinda denna
tempordra 16sning som modell géllande inhdmtningslagen (se s.
233 1 betdnkandet). Betidnkandet om att gora hemlig
dataavldsning permanent har nu lagts fram, och det foreslés att
det dven fortséttningsvis ska ske domstolsprovning i
preventivfallen (se SOU 2023:78 s. 253). Det saknas skl att géra
en annan beddmning &n den som gjorts avseende preventivlagen.
Domstolsprovning som kontrollmekanism vid
tvangsmedelsanvdndning foresprikas dven av Europadomstolen

(se betdnkandet s. 226).



2.5

3.1

3.2

3.3

Ritten till domstolsprovning av ingripande myndighetsbeslut &r
en grundldggande réttsstatlig princip. De praktiska och
administrativa skil som anfors emot domstolsprovning bor inte
tillmétas avgorande betydelse (se betdnkandet s. 232 f.).
Domstolsprovning bor darfor ske dven avseende inhdmtning

enligt inhdmtningslagen.

ANVANDNING AV OVERSKOTTSINFORMATION
BEHOVER REGLERAS TYDLIGARE (AVSNITT 8.5)

I betdnkandet foreslds en ny reglering av dverskottsinformation —
det vill séga information som inhdmtats genom preventiv
tvangsmedelsanvindning, men som inte rér den brottslighet
myndigheterna utreder. Utredningen foreslar att foljande
lagbestimmelse infors i inhdmtningslagen ”Den verkstéllande
myndigheten fir besluta att uppgifter som har kommit fram vid
inhdmtning av uppgifter enligt denna lag far anvédndas for ett
annat dandamal &n det som har legat till grund for tillstindet” (se s.
60 1 betankandet). Anvindningen av dverskottsinformation ska
enbart begrdnsas genom annan lagstiftning sdsom dataskydds-
och sekretessregleringar, samt med tillimpning av

proportionalitetsprincipen (se s. 268 f. 1 betdnkandet).

Centrum f0r réttvisa avstyrker forslaget 1 denna del. Centrum for
rattvisa instimmer inte 1 utredningens beddmning att den
foreslagna lagbestimmelsen lever upp till de krav pa tydlighet
och forutsebarhet som f6ljer av Europakonventionen (jfr s. 268 1

betdnkandet).

En grundldggande brist &r att det saknas tillrdcklig analys av vilka

krav Europakonventionen stéller i detta avseende. Det finns inga



3.4

3.5

resonemang om hur kraven pé skydd mot godtycke och
heltackande rittssiakerhetsgarantier mot missbruk, s.k. ’end-to-
end safeguards” dr uppfyllda (se Europadomstolens domar i
malen Roman Zakharov v. Russia [GC], no. 47143/06, §§ 233—
234, ECHR 2015, Centrum for rdttvisa v. Sweden [GC], no.
35252/08, § 264, 25 May 2021 och Big Brother Watch and
Others v. The United Kingdom [GC], nos. 58170/13 and 2 others,
§ 350, 25 May 2021). Det finns heller inga resonemang om vad
forutsebarhetskraven innebédr i Europadomstolens praxis i
forhéllande till anvdndningen av 6verskottsinformation (jfrs. 82 1

betdnkandet).

Centrum f0r rittvisas uppfattning &r att den foreslagna
regleringen inte ger enskilda tillrackliga mojligheter att forutse
nér integritetskdnslig dverskottsinformation kan komma att
anvindas for andra &ndamal 4n den samlades in f6r. De
begransningar som foreslas ger inte heller ett tillrackligt skydd
mot godtycke och missbruk. Av Europadomstolens praxis foljer
att det maste framga av lag vilka forsiktighetsatgarder som ska
vidtas nir myndigheterna delar information som hérror fran
anvindningen av hemliga tvdngsmedel (se prop. 2013/14:237 s.
53 och Europadomstolens dom i malet Uzun v. Germany, no.
35623/05, § 65, ECHR 2010 [extracts], jfr &ven Weber and
Saravia v. Germany (dec.), no. 54934/00, §§ 119-122, ECHR
2006-XI). Det kravet kan inte anses uppfyllt med den nu

foreslagna ordningen.

Enligt utredningens forslag ska inte ens kravet pa att det ska goras
en beddmning av proportionaliteten i det enskilda fallet framgé av

lagen. Kravet pd forutsdgbarhet innefattar ett krav pa tydliga och



3.6

3.7

3.8

detaljerade regler, som sétter upp ramar for den offentliga
maktutévningen. En ordning som forlitar sig pa en icke lagfast
och icke nidrmare beskriven proportionalitetsbedomning ger den
tillimpande myndigheten ett alltfor stort skonsméssigt
bedomningsutrymme. Det utgor en uppenbart otillracklig garanti
mot missbruk och godtycke (jfr s. 82 1 betdnkandet och dér

angivna rattsfall).

Sarskilt problematisk blir denna brist i ljuset av att det foreslas
vara den verkstillande myndigheten sjdlv som ska gora
beddmningen. Varken denna eller tidigare utredningar redogdr
heller ndrmare for hur den verkstillande myndigheten ska gora en
sadan proportionalitetsbedomning, detsamma géller motsvarande

reglering i preventivlagen.

Centrum f0r rittvisa foreslar darfor, sdrskilt mot bakgrund av
intresset av en enhetlig reglering 1 de olika hemliga
tvangsmedelslagstiftningarna, att det tydliggors i lag vilka typer
av uppgifter som far och inte far 1amnas 6ver, till vilka
myndigheter och for vilka syften. Denna typ av reglering bor
inforas generellt avseende all anvidndning av
overskottsinformation hérrérande frén hemliga tvdngsmedel,
savil 1 inhdmtningsfallen som i preventivfallen och

forundersokningsfallen.

Foérutom proportionalitetsbeddmningen hianvisar utredningen till
att sekretess- och dataskyddslagstiftning ytterligare begrénsar
anvandningen (se s. 269 1 betidnkandet). Centrum for rittvisa
noterar dock att varken denna utredning eller de utredningar som
lag till grund for motsvarande reglering vad giller preventivlagen

(se SOU 2018:61, SOU 2022:52 och prop. 2022/23:126)



3.8.1

3.8.2

innehaller ndgon egentlig redogorelse for vilka begriansningar av
anvindningen av dverskottsinformation som foljer av dataskydds-
och sekretesslagstiftningarna. I vilken mén séddan lagstiftning pa
ett meningsfullt sitt kan anses begrénsa anvindningen av

overskottsinformation framstar diarfor som oklart.

I sammanhanget relevant lagstiftning, i form av regleringarna av
informationsutbyte mellan myndigheter 1 Offentlighets- och
sekretesslagen (2009:400, OSL), dr dessutom under utredning. I
utredningsdirektiven (dir. 2023:146 s. 1), anges bland annat att
“en sérskild utredare ska dverviga och foresla forbéttrade
mojligheter att utbyta information om enskilda inom och mellan
myndigheter och andra organ som enligt [...] OSL jamstélls med
myndigheter”. Vidare anges att utredaren ska “sérskilt overviga
och ldmna forslag pa en generell bestimmelse som gor det
mojligt att pd ett effektivt sétt [dimna uppgifter som omfattas av
sekretess till skydd for enskilda till en annan myndighet, saval pa
begéran som pa eget initiativ”’. Det dr angeldget att sambandet
mellan utredningen om @ndringarna i OSL och de nu aktuella
forslagen om dverskottsinformation beaktas i1 det fortsatta

lagstiftningsarbetet.

Sammantaget krévs en tydligare reglering av anvdndningen av
overskottsinformation. Centrum for rittvisa ifragasitter inte att de
syften for vilka overskottsinformation kan fa anvéindas som
ndmns 1 betdnkandet, samt i tidigare utredningar, i minga fall kan
vara legitima — exempelvis att motverka att barn far illa och att
skydda rikets sdkerhet (se t.ex. s. 265 1 betdnkandet och prop.
2022/23:126 s. 221). Utan en tydlig reglering och

rittssdkerhetsgarantier riskerar dock anvindningen av



4.1

4.2
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overskottsinformation att ga utover vad som dr nddvéndigt. I
praktiken kan anvéndningen av dverskottsinformation bli ett sétt
att kringga de sparrar som finns mot att inhdmta information
genom anvédndning av hemliga tvingsmedel nér det inte ar
befogat. Otillrackliga regleringar medfor ockséa avsevirda risker

for godtycke och missbruk.

ANVANDNING AV OVERSKOTTSINFORMATION FOR
ANDRA AN BROTTSUTREDANDE SYFTEN BOR OCKSA
FOREGAS AV DOMSTOLSPROVNING (AVSNITT 8.5)

Sasom noteras ovan foreslas i1 betdnkandet att de verkstéllande
myndigheterna (Polismyndigheten, Tullverket och
Sakerhetspolisen) sjilva ska fa fatta beslut om anvindning av
overskottsinformation samt dverforing av sidan till andra
myndigheter, nédr informationen inhdmtats med stod av

inhdmtningslagen (se s. 263 1 betidnkandet).

Centrum f0r réttvisa avstyrker forslaget 1 denna del.
Anvindningen av ¢verskottsinformation, 1 vart fall nér det géller
andra dndamal &n brottsbekdmpning, bor beslutas av domstol.
Detta i synnerhet om proportionalitetskravet ska vara den
huvudsakliga begridnsningen av anvdndningen av

overskottsinformation.

Domstolsprovning av om dverskottsinformation ska anvéndas for
andra dndamal &n brottsbekdmpning utgor en angelégen
rattssdkerhetsgaranti. En sddan ordning tillforsékrar ett
oberoende, opartiskt och korrekt forfarande. Domstolsprovning

av tvdngsmedelsanvindning dr ocksad nagot som foresprakas av

10
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4.5

5.1

5.2

Europadomstolen, vilket dven noteras i betdnkandet (se s. 226 1

betdnkandet och dar angivna rattsfall).

De argument som framfors till stod for att de verkstdllande
myndigheterna ar ldmpligast att fatta dessa beslut verkar framst ta
avstamp i praktiska och administrativa verviganden (se t.ex.

s. 228 och 271 i betdnkandet). Att den
proportionalitetsbedomning som ska goras 1 det enskilda fallet
inte beskrivs nirmare varken i lag eller forarbeten motiverar
ytterligare att det bor vara en domstol som gor den. I avsaknad av
savil tydliga och konkreta begrdansningar i lag av anvindningen
av overskottsinformation har Centrum f{Or réttvisa svart att se att
regleringarna kan anses leva upp till de réttssidkerhetskrav som
foljer av Europakonventionen vid anvdndning av hemliga

tvangsmedel.

Domstolsprovning bor lampligen inforas dven avseende
anvindning av dverskottsinformation harrérande fran andra

hemliga tvdngsmedel 4n inhdmtning genom inhdmtningslagen.

FORUTSATTNINGARNA FOR UTVARDERINGEN AV
DEN TIDSBEGRANSADE LAGSTIFTNINGEN BOR
REGLERAS TYDLIGARE (AVSNITT 8.8)

Avslutningsvis tillstyrker Centrum for réttvisa forslaget att
lagstiftningen om utdkad brottskatalog 1 inhdmtningslagen ska
tidsbegrénsas till att gélla i fem &r efter inférandet for att sedan

utvérderas (se avsnitt 8.8 1 betdnkandet).

Det dr en ldmplig ordning att 14ta ny och ingripande

tvangsmedelslagstiftning, vars nytta dr svar att bedoma pa

11



53

6.1

6.2

forhand, vara tidsbegridnsad. Som utredningen papekar har flera
lagar och bestimmelser som ror hemliga tvangsmedel

inledningsvis begrénsats i tiden for att sedan utvérderas.

Centrum f0r rittvisa efterlyser dock en tydligare reglering av hur
den efterfoljande utvirderingen ska ga till for att garantera att den
sker pa ett utforligt och oberoende sétt och att lagstiftningen inte

g0rs permanent utan en ordentlig genomsyn.

DE BROTTSBEKAMPANDE MYNDIGHETERNAS
UNDERRATTELSEVERKSAMHET BOR
FORFATTNINGSREGLERAS

En friga som inte har omfattats av utredningsdirektiven, men som
uppmérksammats i betdnkandet, &r att den del av de
brottsbekdmpande myndigheternas uppdrag som avser att
forebygga och forhindra brott till stora delar inte ar
forfattningsreglerad 1 Sverige. I det avseendet skiljer sig det
svenska systemet fran méinga andra réttsordningar. (Se s. 235 i

betdnkandet och s. 121 1 SOU 2022:52 dér fragan ocksa berors).

De forslag som nu ldggs fram innebdr alltsa att ingripande
hemliga tvingsmedel kommer att f& anvéndas i &nnu storre
utstrdckning, utan konkret misstanke mot en viss person. Detta
inom ramen for en verksamhet som inte &r forfattningsreglerad,
och dér gransdragningen for vad som éar tillaten maktutovning for
de brottsbekdmpande myndigheterna kan vara oklar. Detta kan
medfora 6kade risker for oproportionerliga intrang i enskildas fti-
och rittigheter. Regeringen bor darfor sé snart som mojligt

tillsatta en utredning for att analysera och ldmna forslag pa hur

12



7.1

7.2

7.3

och i vilken utstrackning denna verksamhet bor

forfattningsregleras.

EN NY UTREDNING BOR TA ETT HELHETSGREPP PA
TVANGSMEDELSLAGSTIFTNINGEN

Centrum f0r rittvisa anser att den snabba lagstiftningstakten pa
brottsbekdmpningsomradet motiverar en ny sérskild utredning
som tar ett helhetsgrepp om hur den befintliga
tvangsmedelslagstiftningen forhaller sig till skyddet for enskildas
fri- och rattigheter.

Pa bara ndgra ar har vi 1 Sverige infort mojligheter for polisen att
hacka sig in 1 enskildas datorer och mobiler genom s.k. hemlig
dataavldsning (prop. 2019/20:64), infort mojligheter att himta
uppgifter som finns lagrade pa externa servrar och i molnbaserade
internettjdnster genom s.k. genomsokning pé distans (prop.
2021/22:119), infort preventiva tvingsmedel och generellt sdankt
trosklarna for vid vilken typ av brottslighet och under vilka
forutsittningar hemlig Gvervakning far anvandas (prop.
2022/23:126); samt dramatiskt utokat Forsvarets radioanstalt
hemliga massovervakning — detta bara ett ar efter att Sverige
félldes 1 Europadomstolen for att FRA-lagen inte innehdll
tillrackliga rattssakerhetsgarantier mot missbruk (prop.

2020/21:224).

Helt nyligen presenterades en rad ytterligare forslag. Det ror sig
om utdkade mojligheter for brottsbekimpande myndigheter att

anvinda biometriska uppgifter (sdsom fingeravtryck, DNA och
uppgifter for ansiktsigenkdnning), dar det bland annat foreslogs

att biometriska uppgifter om alla personer som har svenskt pass

13



7.4

7.5

skulle samlas in och bli sokbara for polisen (se SOU 2023:32).
Det ror sig om att teleoperatérerna och vissa andra
tillhandahallare av internettjanster ska vara skyldiga att lagra och
ge polisen tillgang till uppgifter om elektronisk information
avseende stora delar av Sveriges befolkning (se SOU 2023:22).
Det ror sig om att den tillféalliga lagen om hemlig dataavldsning
ska goras permanent och utvidgas— dér det bland annat foreslés
en mojlighet for polisen att i hemlighet aktivera kameran i den
enskildes mobil eller dator for att utreda om denne kan anses ha
begatt nagot brott (SOU 2023:78). Ytterligare lagforslag kan
véntas i framtiden, for ndrvarande pégar flera utredningar om
nérliggande fradgor som inte dnnu har presenterat sina slutsatser
(se t.ex. dir. 2023:84, dir. 2023:134, dir. 2023:102 och dir.
2023:40).

Dessa fordndringar har skett 1 hog takt, och steg for steg i ett
flertal olika utredningar. Centrum for rattvisa har 1 tidigare
remissvar papekat att detta har gjort det svarare att bedoma om
begransningarna av enskildas fri- och réttigheter dr
proportionerliga och 1 6vrigt forenliga med de krav som foljer av
grundlagen och Europakonventionen (se Centrum for réttvisas
remissyttrande 6ver SOU 2022:52 s. 4). Utredningarna utvarderar
i regel endast effekten pa de grundldggande fri- och rittigheterna
1 forhallande till de specifika forslagen i1 varje enskilt
lagstiftningsdrende. Den samlade effekten av alla
lagstiftningsdrenden, och effekterna av andra parallellt pagéende

lagstiftningsdrenden kan létt forbises och bli svaroverskadliga.

Av dessa skél bor regeringen tillse att det tillsétts en utredning

som fér i uppdrag att analysera samtliga lagstiftningsidndringar

14



vad avser hemliga tvangsmedel och dértill narliggande fragor
som skett under de senaste aren, med tydlig utgdngspunkt i dess

effekt pa enskildas grundlaggande fri- och rittigheter.

Som ovan,

Fredrik Bergman Evans

Chef for Centrum for rittvisa

Foredraget av juristerna Alexander Ottosson och Emanuel Klerfelt Johansson
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