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Yttrande dver departementspromemorian Genomfdrande av 2018 ars andringsdirektiv
till EU:s fjarde penningtvattsdirektiv (Fi2018/03025/B)

Ekobrottsmyndigheten Iamnar harmed sitt yttrande 6ver rubricerad promemoria.

Ekobrottsmyndigheten tillstyrker forslagen i promemorian och har féljande synpunkter
utifran de aspekter myndigheten har att beakta.

Genomforandet av 2018 ars andringsdirektiv till EU:s fjarde penningtvattsdirektiv
(&ndringsdirektivet) kommer enligt Ekobrottsmyndigheten att bidra till att myndigheter och
andra aktorer ges battre mojligheter att forebygga och beivra penningtvatt och finansiering av
terrorism, samt annan brottslighet. Forslagen i promemorian &r val avvagda och far anses
uppfylla Sveriges internationella ataganden. Ekobrottsmyndigheten anser dock, av skal som
redovisas nedan, att det i det fortsatta lagstiftningsarbetet finns skél att évervédga vissa mer
langtgaende atgarder an vad som foreslas i promemorian.

Ekobrottsmyndigheten vill betona att en effektiv och verkningsfull regim mot penningtvatt
och finansiering av terrorism i forsta hand uppnas genom tillampningen av robusta
administrativa regelverk och sanktioner. Pa sa vis kan resurserna hos de brottsbekampande
myndigheterna forbehallas de allvarligaste och mest komplicerade formerna av ekonomisk
brottslighet, som inte kunnat forebyggas eller forhindras pa annat satt.

Ekobrottsmyndighetens synpunkter i vissa fragor framgar nedan under respektive rubrik.

4. Sakerhetspolisens frageratt

Ekobrottsmyndigheten tillstyrker att Sakerhetspolisen far en egen frageratt gentemot
verksamhetsutdvare vid misstankar om finansiering av terrorism motsvarande den
Polismyndigheten har enligt 4 kap. 6 § lagen (2017:630) om atgarder mot penningtvatt och
finansiering av terrorism (PTL). Den foreslagna andringen beddms effektivisera och
paskynda arbetet mot finansiering av terrorism.

5.1 Mekanism for bank- och betalkonton

Ekobrottsmyndigheten &r mycket positiv till uppréttandet av en automatiserad mekanism for
atkomst till uppgifter om bankkonton och bankfack (mekanismen). Den foreslagna
mekanismen bedoms effektivisera och paskynda arbetet med inhdmtning av finansiella
uppgifter i vasentlig grad, och kommer att ge ett mer fullstandigt underlag an nuvarande
metod med separata forfragningar till finansiella foretag.
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Ekobrottsmyndigheten stéller sig ocksa positiv till forslaget att utvidga omfattningen av
mekanismen till att 4ven avse bank- och betalkonton som saknar IBAN-nummer. En sadan
ordning minskar risken for att konton som anvands for penningtvatt undgar myndigheternas
forfragningar.

Omfattningen av vilka konton som ska omfattas av mekanismen torde emellertid kunna
utvidgas ytterligare for att battre uppna syftet med lagstiftningen. I denna del ansluter sig
Ekobrottsmyndigheten till vad Polismyndigheten framfort i sitt yttrande (A 451.367/2018)
avseende spelkonton. Den hdga risken for penningtvatt med anknytning till spelkonton
motiverar att uppgifter om spelkonton gors tillgangliga for de myndigheter som far tillgang
till mekanismen.

5.2.3 Leverantorer av vaxlingstjanster mellan virtuella valutor och fiatvalutor och
tillhandahallare av planbdcker for virtuella valutor

Ekobrottsmyndigheten tillstyrker forslaget att aktorer som tillhandahaller planbocker for
virtuella valutor ska omfattas av regelverket for penningtvétt och finansiering av terrorism.

| detta sammanhang vill Ekobrottsmyndigheten gora foljande papekande. Verksamheter som
erbjuder véaxling mellan sedvanliga valutor (fiatvalutor) och virtuella valutor omfattas redan i
dagsléget av PTL (jfr 1 kap. 2 8 4 PTL). Verksamheter som endast erbjuder véxling mellan
olika virtuella valutor omfattas emellertid inte av PTL. Enligt Ekobrottsmyndigheten borde
den sistnamna verksamheten omfattas av PTL, nagot som bor beaktas i den fortsatta
beredningen av arendet. En ordning dar aven verksamheter som erbjuder vaxling mellan
olika virtuella valutor omfattas av PTL skulle rimma vél med den dndring som Financial
Action Task Force (FATF) genomférde i oktober 2018 i forhallande till sin rekommendation
15. | denna rekommendation framgar det numera att tjansteleverantorer avseende virtuella
valutor ska omfattas av regelverken mot penningtvétt och finansiering av terrorism.

5.3.2 Elektroniska pengar

Ekobrottsmyndigheten tillstyrker forslaget att sénka beloppsgranserna for nar atgarder for
kundkannedom ska tillampas for icke uppladdningsbara, forutbetalda betalningsinstrument.
Vidare tillstyrks det foreslagna férbudet mot att som betalning godta vissa anonyma
forbetalda kort utfardade utanfor EES. Atgérderna bedéms minska omfattningen av den
kriminella anvandningen av korten.

5.3.3 Elektronisk identifiering och anvandning av betrodda tjanster m.m.

| promemorian foreslas ett tillagg i 3 kap. 7 § PTL dar det uttryckligen ska framga att vissa
typer av elektronisk identifiering far anvandas vid identifiering av en kund. Enligt gallande
ratt ar detta mojligt trots att det inte uttryckligen framgar av lagtexten. Risken for
penningtvatt och finansiering av terrorism anses dock vara hogre om affarsforbindelsen ingas
pa distans. Andringen syftar till att, i likhet med andringsdirektivet, fortydliga mojligheten
for verksamhetsutdvaren att anvanda sig av elektronisk identifiering.

Ekobrottsmyndigheten staller sig generellt sett positiv till att de krav som stélls pa
verksamhetsutdvare tydligt framgar av lagtexten. En uttrycklig bestammelse i lagtexten om
att elektronisk identifiering far anvandas nar atgarder for kundkannedom ska vidtas, skulle
emellertid kunna innebéra en minskad bendgenhet hos verksamhetsuttvare att krédva
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personlig instéllelse nar affarsforbindelser ingas. En sadan utveckling kan innebéra en dkad
risk for penningtvatt och finansiering av terrorism. Ekobrottsmyndigheten anser darfor att det
i det fortsatta lagstiftningsarbetet bor tydliggdras att andringen i 3 kap. 7 § TBL inte asyftar
nagon forandring i sak av gallande rétt.

Ekobrottsmyndigheten vill dven i detta sammanhang papeka riskerna med brottsupplagg dar
kriminella, genom en s.k. malvakt, far tillgang till e-legitimation som sedan kan anvandas for
att bega omfattande brottslighet riktad mot valfardssystemet eller privata aktorer.
Problematiken tas upp i avsnitt 4.1 i den redovisning av regeringsuppdraget om atgarder mot
finansiering av terrorism (Ju 2018/01649/PO) dar ett flertal myndigheter deltog. De
myndigheter som deltog i regeringsuppdraget foreslog att det bor uppstéllas krav pa att e-
legitimation ska krava saval kod som biometrisk autentisering for att forsvara genomférandet
av brottsliga uppléagg. Problematiken med e-legitimation omnamns &ven i den
myndighetsgemensamma lagesbilden om organiserad brottslighet 2018-2019 (s 5 och 10).

Ekobrottsmyndigheten anser att en utveckling med 6kad anvandning av elektronisk
identifiering, mot bakgrund av de autentiseringsbrister som for narvarande foreligger vid
elektronisk identifiering, kan forsvara arbetet mot penningtvatt och finansiering av terrorism.
Detta géller inte minst mot bakgrund av att det numera &r obligatoriskt for offentliga
myndigheter att tillata inloggning dven med utlandska e-legitimationer *.

5.4 Hogrisktredjelander

Ekobrottsmyndigheten tillstyrker forslaget att det infors uttryckliga bestammelser i PTL om
att vissa uppraknade atgarder ska vidtas om kunden ar etablerad i ett hogriskland utanfor
EES. Ett sadant tydliggorande av verksamhetsutévarnas skyldigheter forenklar tillampningen
av bestimmelsen i de situationer som kraver skarpta atgarder for kundkénnedom. Atgérderna
beddms minska risken for penningtvétt och finansiering av terrorism.

5.6 Uppgifter om verkligt huvudmannaskap

5.6.1 Identifiering och kontroll av verklig huvudman i vissa fall
Ekobrottsmyndigheten tillstyrker den foreslagna dndringen om att en verksamhetsutovares
utredning om verklig huvudman uttryckligen ska omfatta en kontroll i ett register som
omfattas av lagen (2017:631) om registrering av verkliga huvudman (registerlagen).
Ekobrottsmyndigheten anser pa samma satt som redogors for ovan att det &r positivt att
verksamhetsutovares skyldigheter tydligt framgar av lagtexten (jfr 5.4).

5.6.4 Uppgifterna i registret

Ekobrottsmyndigheten tillstyrker forslaget att Bolagsverket ska ta bort felaktiga uppgifter i
registret avseende verkliga huvudman och inte acceptera felaktiga uppgifter i en anmalan till
registret. Bolagsverket spelar en viktig roll i myndigheternas arbete med att i ett tidigt skede
upptacka och forhindra ekonomisk brottslighet. Forslaget kan fa en positiv effekt pa

L Europaparlamentets och radets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om upphévande av
direktiv 1999/93/EG
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bek&mpningen av ekonomisk brottslighet om de juridiska personer som inte efterkommer
Bolagsverkets foreldgganden att inkomma med eller ratta uppgifter drabbas av kéannbara
sanktioner (se vidare 5.6.6 nedan).

5.6.6 Atgarder och sanktioner vid 6vertradelser

| promemorian foreslas inga ytterliga mojligheter till sanktioner for Bolagsverket &n den
nuvarande mgjligheten att déma ut vite gentemot juridiska personer och vissa fysiska
personer som inte uppfyller vissa krav enligt registerlagen. Enligt Ekobrottsmyndigheten ar
denna sanktionsmojlighet otillracklig.

Nér det géller juridiska personer som anvands som brottsverktyg &r de verkliga huvudmannen
regelmassigt andra personer an de foretagen uppger. Eftersom sadana foretag endast anvands
som ett verktyg for att bega ekonomisk brottslighet, saknas normalt sett avsikt att betala ett
eventuellt vite. En betydligt mer effektiv sanktion an att déma ut vite vore att i dessa
situationer likstalla bristande eller uppenbart felaktiga uppgifter om verklig huvudman med
situationen da ett aktiebolags styrelse inte ar fulltalig. Bolagsverket skulle da kunna
tvangslikvidera ett aktiebolag som anvands som brottsverktyg pa sétt som framgar av 25 kap.
11 § aktiebolagslagen (2005:551). En sadan ordning skulle vara betydligt mer effektiv och
andamalsenlig for att férsvara och forhindra ekonomisk brottslighet, i synnerhet om
sanktionen vidtas skyndsamt nar forutsattningar for ingripande foreligger. Behovet av
utokade mojligheter for Bolagsverket att kunna besluta om sanktioner bor saledes beaktas i
arendets fortsatta beredning.

Detta yttrande har beslutats av generaldirektéren Monica Rodrigo. | &rendets slutliga

handlaggning har rattschefen Eva Melander Tell deltagit. Kammaraklagare Michael Malqvist
har varit féredragande.

Monica Rodrigo
Michael Malgvist
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