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Datalagring och atkomst till elektronisk information

Detta ar ett gemensamt remissvar fran DFRI, ISOC-SE och SNUS; tre ideella organisationer som fran

olika perspektiv verkar for en hdg niva av personlig integritet, tekniskt och juridiskt dataskydd samt

ett oppet Internet.

Foreningen for Digitala Fri-
och Rittigheter (DFRI) &r en
ideell och partipolitiskt
obunden férening som verkar
for framjandet av digitala fri-

och rattigheter.

Internet Society i Sverige
(ISOC-SE) ar en ideell forening
som ingar i den
varldsomspdnnande
organisationen Internet
Society (ISOC) som verkar for
en effektiv anvandning och

organisation av Internet.

Lagradsremisskommentarer

Swedish Network Users
Society (SNUS) ar ett forum
for tekniskt intresserade
personer inom
natverksomradet. SNUS verkar
for att medlemmarna far del av
varandras kunskaper inom
ramen for olika aktiviteter,
framst genom arbetsgrupper,

seminarier och testrapporter

Vi anser att forslaget i sin helhet fortfarande har stora brister i analysen av de konsekvenser det

innebar for informationsfrihet, inskrankningarna i den personliga integriteten och mgjligheten att

kommunicera pa ett sakert satt. Vi vill sarskilt avstyrka utredningens férslag om geografiskt riktad

lagring och anpassningskydigheten fér OTT-tjdnster.
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Vi anser fortfarande inte att forslaget kan sagas vara proportionerligt eller skaligt med hansyn till
de enorma inskrankningar pa medborgarnas personliga integritet som forslaget féreslar ska inforas.
De foreslagna andringarna for att tilldta datalagring knutna till kommuner kommer att leda till
integritetskrankningar i form av 6vervakning av hundratusentals oskyldiga medborgare vilka inte ar
misstankta for brott. Detta kan knappast “tolereras i ett demokratiskt samhalle” som utredningen

menar.

Utredningen har gjort en utblick till hur det ser ut i dvriga europeiska lander, men det saknas ett
jamférande resonemang om huruvida lagstiftningen i dessa lander har varit ett effektivt verktyg
och om motsvarande lagstiftning ens ar rimligt applicerbar i en Svensk kontext. | manga av dessa
fall har utredningar tvartom visat att de verktyg som implementerats inte pa ett effektivt satt
bidragit till det avsedda dndamalet. Mot bakgrund av detta kan inte de inskréankningar verktygen

ger upphov till vara andamalsenliga eller proportionerliga.

Precis som betdnkandet gor lagradsremissen antagandet att anpassningsskyldigheten for
totalstrackskrypterade tjanster &r oproblematisk. Vi haller inte med om detta utan
anpassningsskyldigheten riskerar att inte bara skapa stora intrang i den personliga integriteten men
kan ocksa komma att leda till att foretag som tillhandahaller kommunikationsl&sningar kan komma
att dra sig ut fran den Svenska marknaden och enbart lamna kvar tjanster dar kommunikationen
inte kan totalstrackskrypteras. Detta skadar bade fysiska personers integritet, men dven juridiska
personer som har behov av sdker kommunikation kan komma att paverkas. | forlangningen kan
Sveriges nationella sdkerhet ocksa komma att paverkas negativt. Vi saknar i utredningen dven en
tillfredsstallande konsekvensbedémning av hur juridiska personer som hanterar sekretessbelagda

uppgifter kan komma att paverkas av ett sadant scenario.

Det dar, rent tekniskt, sd3 att anpassningsskyldigheten dr omgjlig att tillgodose utan att bryta
totalstrackskrypteringen. Darmed ar lagforslaget att jamféra med att forbjuda

totalstrackskrypterade tjanster av den allmant tillgangliga sorten.
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| vart svar pa betdnkandet resonerade vi kring hur utredningen stéller sig till teknikutveckling
generellt, och att det verkar som att utredningen anser att litmustestet for lagstiftning ar att lagen
gar att skriva, inte att lagstiftningen far avsedd effekt. Vi anser att lagradsremissen beldgger detta
resonemang da man inte resonerar kring utvardering av den féreslagna lagen eller tar hansyn till

vad som &r tekniskt / matematiskt genomforbart eller ej.

Vi anser fortfarande att férslagen ar baserade pa en osund balans av det bakomliggande intresset
av informationsinsamling och &vervakning kontra rattigheter och skyldigheter, och menar att
utredningen bor kritiseras for avsaknad av empiriskt material som stddjer tesen att lagforslagen

leder till pastadd effekt.

Vi vill dterigen peka pa Riksrevisionens rapport “Pa skakig grund - beslutsunderlag infor stora
reformer (RiR 2022:15)” som indikerar avsaknaden av djuplodande och genomtankta

beslutsunderlag fér samhallsbarande reformer under de senaste tjugo aren.

Personlig integritet, dataskydd och ratten till saker kommunikation pa ett 6ppet Internet &r
samhallsbdrande fundament, ovarderliga fér demokratin. De far inte offras pa politikens kortsiktiga

altare i en icke genomtankt reform.
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