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Justitiedepartementet

Er referens: Ju2024/02286
Var referens: 24-009

Netnod har den 22:a november fran Justitiedepartementet beretts majlighet att Iamna
synpunkter pa ett forslag pa Utkast till lagrddsremiss for Datalagring och tillgang till
elektronisk information.

Netnod vidhaller sina tidigare asikter och synpunkter i tidigare remissrunda’. Netnod
inkommer hdarmed med en reviderad formulering av sina synpunkter:

- Lagradsremissen argumenterar att (cyber)sédkerheten inte sénks av det lagda
forslaget som kommentar pa Netnods kommentarer pa remissen av SOU 2023:22.
Netnod anser att utredningen har felaktiga uppgifter och det inte finns nagra
Iosningar som uppfyller sagda krav utan att vasentligt sdnka (cyber)sikerheten,
exempelvis genom att bakdorrar byggs in.

- Lagradsremissen argumenterar for att regelverk fér nummerbaserade och
nummeroberoende tjanster skall harmoniseras.

Netnod anser att nummerbaserade och nummeroberoende tjanster har olika
arkitekturprinciper och anvandningsomraden, och att det darmed inte finns nagon
anledning eller motivation for att harmonisera dessa regelverk.

Se bilaga for en fordjupad analys.
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Bilaga 1 - Detaljerade kommentarer

1. Sarbarheter far aldrig byggas in i tjanster

Lagradsremissen foreslar att samma / liknande regelverk ska gélla for tillhandahallare av
nummeroberoende kommunikationstjanster som for nummerbaserade dito. Netnod &r av
asikten att bade den tidigare utredningen och den nu lagda lagradsremissen bortser fran de
fundamentalt olika arkitekturer som ligger till grund for hur nummerbaserade tjanster (ex
telefoni och sms) byggs i jamforelse med nummeroberoende tjanster (allt annat an telefoni
och sms).

Bade den tidigare utredningen (som producerade SOU 2023:22) och lagradsremissen sédgs
vara skrivna efter féljande princip:

En grundldggande princip bér vara att det ar tekniken som ska félja lagstiftningen och inte
lagstiftningen som ska félja tekniken.
(SOU 2023:22, s. 415)

Netnod vill ater papeka att grundtesen ar god, det vill sdga att land skall med lag byggas,
men lag maste vara skriven pa ett sddant satt att den (tekniskt) gar att folja. Bland annat
skrivs det i remissen:

Aven tillhandahéllare av Noik ska alltsg vara skyldiga att bedriva sin verksamhet s8 att beslut om
hemliga tvangsmedel kan verkstéllas och sa att verkstéllandet inte réjs. Det omfattar dven de
fall en tillhandahallare for sina kunder méjliggor totalstrackskryptering, dvs. nar bara sdndare
och mottagare har tillgang till meddelandena i lasbar form. | dessa fall innebar
anpassningsskyldigheten att tillhandahallaren ska kunna géra uppgifterna tillgdngliga for
brottsbekdmpande myndigheter i lasbar form.

(lagradsremissen, s. 137)

Detta ar tekniskt omoijligt att uppfylla for en totalstrackskrypterad? tjanst utan att
kompromettera totalstrackskrypteringen. Och om informationen ar krypterad med
nyckelmaterial i sakert element kan denna nyckel inte delas med en tredje part (dvs
tjanstetillhandahallaren) pa ett sddant satt som lagrddsremissen och utredningen foreslar,
dvs det gar inte att kompromettera konfidentialitetsaspekten av totalstrackskrypteringen®.

Detta innebar darmed att bakdorrar maste byggas in i kommunikationstjanster. Bakdorrar ar
att likstalla med sarbarheter ur ett riskhanteringsperspektiv, och sarbarheter far aldrig
byggas in i tjdnster enligt Netnod. Dessutom gar det lagda forslaget stick i stav med NIS2,
speciellt skal 98, enligt nedan:

2 Bade begreppen helstréackskrypterad och totalstréackskrypterad forekommer i nu pagaende
remissrundor och dar kopplat pa saval EU som svensk niva. Detta remissvar anvander begreppet
totalstréckskryptering med bdjningar da detta ar det primara begreppet som anvands i
lagradsremissen.

% Daremot kan tillgangligheten paverkas.
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(98) For att trygga sékerheten for allméanna elektroniska kommunikationsnét och allmént
tillgdngliga elektroniska kommunikationstjdnster bor anvdndningen av krypteringsteknik framjas,
sérskilt totalstrackskryptering samt datacentrerade sdkerhetskoncept, sdsom kartografi,
segmentering, taggning, atkomstpolicy och atkomsthantering samt automatiserade beslut om
atkomst. Vid behov bor anvandningen av kryptering, séarskilt totalstrackskryptering, vara
obligatorisk for tillhandahallare av allménna elektroniska kommunikationsnét eller av allmant
tillgéngliga elektroniska kommunikationstjanster i enlighet med principerna om automatisk och
inbyggd sékerhet och automatiskt och inbyggt integritetsskydd vid tilldmpningen av detta
direktiv. Anvandningen av totalstrackskryptering bor férenas med medlemsstaternas
befogenheter att sdkerstélla skyddet av sina vasentliga sdkerhetsintressen och sin allmdnna
sdkerhet och att méjliggéra férebyggande, utredning, upptéackt och lagféring av brott i enlighet
med unionsrétten. Detta bér dock inte forsvaga totalstrackskrypteringen, som &r en kritisk
teknik for ett effektivt dataskydd, integritet och kommunikationssakerhet.

(Direktiv (EU) 2022/2555 [SV], s. 99, fetstil tillagt)

| sammanhanget sa har dven ansvariga myndigheter i USA gatt ut och sagt att
slutanvéandare, bade personer och organisationer, i storre utstrackning ska anvanda sig av
totalstrackskrypterade tjanster for kommunikation for att minimera paverkan pa
amerikanska sakerhetsintressen om tjanstetillhandahallare blir komprometterade®.

Netnod vill &ven podngtera att det inte, i Netnods kdnnedom, finns nagra allmént tillgéangliga
totalstrackskrypterade nummerbaserade tjanster®. Samtliga allmént tillgéangliga
totalstrackskrypterade tjanster a&r nummeroberoende.

Nummerbaserade tjanster (som telekom-tjanster) byggs enligt andra principer och
arkitekturer an nummeroberoende tjanster (i princip allt annat, men gemensamt &r att de
ofta anvander Internet)®. Darmed &r det inte rimligt att, som remissen foreslar, harmonisera
regelverken for nummerbaserade tjanster med dem for nummeroberoende tjanster.

Forslaget gor fortfarande en skillnad pa maskin-till-maskin-kommunikationstjanster och
interpersonella diton. Detta ar en distinktion som enbart & meningsfull nar en leverantor
tillhandahaller en hel vertikal i en tjansteleverans, som &r fallet for de nummerbaserade
tjdnsterna sms och telefoni, men som inte ar meningsfull for samtliga nummeroberoende
tjianster da kommunikationslagret kan vara helt separerat fran enheten som anvander
tjanster.

Det kan darmed vara omojligt for en tjanst att veta om det ar en sensor (som exempel pa
maskin-till-maskin-kommunikation) eller en ménniska som &r ursprung eller avsedd
mottagare till viss kommunikation.

4 Se bland annat rapportering i
https://www.nbcnews.com/tech/security/us-officials-urge-americans-use-encrypted-apps-cyberattack-rcna182694

® Daremot finns icke-allmant tillgéngliga sadana.

6 Se bland annat Lindeberg (2021) f6r en genomgang av de tekniska, féretagsekonomiska, och
byrakratiska motsattningar och likheter som finns mellan klassisk telekom-modell och
Internetbaserade I6sningar for kommunikation.

e  Lindeberg, Fredrik. “Coordinating the Internet: Thought Styles, Technology and Coordination.” PhD of Technology,
Linkdping University, 2021. http://urn.kb.se/resolve?urn=urn:nbn:se:liu:diva-173713.
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Notera att en kommunikationslosning kan anvandas till bade
maskin-till-maskin-kommunikation och interpersonell, det gar ddrmed inte att gora en
distinktion pa tjanstelosningsniva, utan distinktionen kan enbart meningsfullt géras pa
meddelandeniva. Och meddelanden &r, som ként, ej lasbara i klartext for
tjanstetillhandahallare som anvander en totalstrackskrypteringslosning.

Vi vill ater poangtera att bakdorrar inte medvetet far byggas in i tjanster, for de kommer forr
eller senare utnyttjas, antingen av de som &r tankta att kunna utnyttja den (ex polisen) eller
nagon annan (ex fraimmande makt).

Netnod anser att leverantérer av kommunikationstjanster under inga omstéandigheter far bygga
in medvetna sédrbarheter och bakdérrar i sina tjdnster.
(Netnods svar pa Ju2023/01326, s. 1)
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