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Utkast till lagradsremiss Datalagring och tillgang till
elektronisk information

Sammanfattning
Polismyndigheten tillstyrker i huvudsak de lamnande forslagen.

Den foreslagna regleringen om nationell sékerhetslagring och de foreslagna
andringarna betraffande lagringsskyldighet och anpassningsskyldighet enligt
lagen (2022:482) om elektronisk kommunikation beddms kunna innebéra
Okade mojligheter for Polismyndigheten att forebygga, forhindra, upptéacka
och utreda brott.

Polismyndigheten har invandningar mot forslaget om att maskin-till-maskin-
tjanster inte ska omfattas av anpassningsskyldigheten och mot férslaget om
att lagringstiden for lokaliseringsuppgifter som inte &r trafikuppgifter ska
vara ett ar vid nationell sakerhetslagring.

Polismyndighetens synpunkter

Forlangd lagringstid for uppgifter om abonnemang och
fortydliganden av vissa regler (kapitel 5)

Vad géller lagringsskyldigheten enligt lagen (2022:482) om elektronisk
kommunikation (LEK) ser Polismyndigheten positivt pa att lagrings-
skyldigheten for uppgifter om abonnemang foreslas forlangas till ett ar. En
sadan forlangning bedoms kunna dka majligheterna att utreda bland annat
brott som kommit till Polismyndighetens kdnnedom en viss tid efter att de
begatts.

Vad géller anpassningsskyldigheten enligt LEK &r Polismyndigheten positiv
till att denna skyldighet foreslas omfatta fler tillhandahallare av tjanster.
Polismyndigheten ar dock av uppfattningen att maskin-till-maskin-tjanster
inte bor undantas fran anpassningsskyldigheten. Ett undantag for maskin-till-
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maskin-tjanster skulle innebéra att vissa beslut om tillstand till hemlig
Overvakning av elektronisk kommunikation inte kommer att kunna
verkstallas. Det ar vidare tveksamt om ett sadant undantag ar férenligt med
att anpassningsskyldigheten ska vara utformad pa ett sa tydligt, enhetligt,
sékert och teknikneutralt satt som mojligt (se dir. 2021:58 s. 12).

Maskin-till-maskin-tjanster &r bland annat kopplade till fordon. |
brottsutredningar &r det inte ovanligt att adresser kopplade till fordon &r
foremal for hemliga tvangsmedel i syfte att faststélla fordonens positioner.
Dessa atgarder riskerar att forsvaras om inte maskin-till-maskin-tjanster
omfattas av anpassningsskyldigheten. Med hé&nsyn till detta och med
beaktande av att dessa atgarder kan forvantas bli annu vanligare i framtiden
ar Polismyndighetens uppfattning att dven maskin-till-maskin-tjanster bor
omfattas av anpassningsskyldigheten.

Slutligen vill Polismyndigheten framhalla att det &r positivt att det gors
tydligt att &ven inhdmtning av uppgifter enligt lagen (2012:278) om
inhdmtning av uppgifter om elektronisk kommunikation i de brotts-
bek&mpande myndigheternas underrattelseverksamhet (inhdmtningslagen)
omfattas av anpassningsskyldigheten.

Nationell sakerhetslagring (kapitel 6)

Polismyndigheten ser mycket positivt pa en okad lagringsskyldighet for
uppgifter i syfte att skydda nationell sakerhet (nationell sékerhetslagring).
Den foreslagna regleringen &r enligt Polismyndigheten 6verlag &ndamals-
enligt utformad och vél avvédgd. Det &r enligt Polismyndigheten sarskilt
positivt att d&ven allmant tillgdngliga nummeroberoende interpersonella
kommunikationstjanster (Noik, se kapitel 7) omfattas av den foreslagna
regleringen. Med tanke pa att bestammelserna om nationell sakerhetslagring
ar avsedda att tillampas vid allvarliga hot mot Sveriges sékerhet ar det enligt
Polismyndigheten proportionerligt med den relativt omfattande lagrings-
skyldighet som foreslas.

Polismyndigheten &r emellertid av uppfattningen att lagringstiden for
lokaliseringsuppgifter som inte ar trafikuppgifter bor vara langre an den tid
om ett ar som foreslas i utkastet. En langre lagringstid forordades i data-
lagringsutredningens betdnkande (SOU 2023:22), i vilket foreslogs en
lagringstid om tva ar. Som skal for detta anfordes i betankandet bland annat
att det, for att syftet med lagringen skulle kunna uppnas pa béasta sétt,
behovdes en helhetsbild och att olika typer av uppgifter darfor inte borde ha
olika lang lagringstid dven om uppgifternas kanslighetsgrad kunde variera (s.
223).
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Lokaliseringsuppgifter &r ofta av stor betydelse i utredningar om grova brott.
Det ar i dessa forundersdkningar inte ovanligt att en del av de brott som
utreds ligger en viss tid tillbaka i tiden och att misstankar mot vissa personer
uppkommer forst efter en langre tids utredningsarbete. FoOr att inte riskera att
uppgifter som kan vara av betydelse da inte langre finns kvar bor
lagringstiden vara tva ar aven for lokaliseringsuppgifter som inte &r
trafikuppgifter. Med tanke pa att bestammelserna om nationell
sékerhetslagring &r avsedda att tillimpas endast vid allvarliga hot mot
Sveriges sakerhet dr Polismyndighetens asikt att en lagringstid om tva ar &r
proportionerlig.

Manga av de brott som foreslas kunna utredas med hjalp av uppgifter fran
nationell sékerhetslagring ligger inom Sakerhetspolisens ansvaromrade. Vissa
av brotten ar dock sddana som utreds av Polismyndigheten. | 9 § andra
stycket 7 i utkastets forslag till lag om lagring av och tillgang till uppgifter
om elektronisk kommunikation i syfte att skydda Sveriges sakerhet anges
t. ex. att uppgifter fran nationell sakerhetslagring ska kunna anvéandas vid
utredning av brott som pa grund av sin omfattning eller karaktar utgor ett
allvarligt hot mot Sveriges sakerhet, om det for brottet inte ar foreskrivet
lindrigare straff an fangelse i tva ar. | utkastet anges pa s. 155 som exempel
pa detta grov brottslig verksamhet som blivit sa allvarlig att den riskerar att
sla ut eller forsvaga viktiga funktioner i samhéllet. Polismyndigheten anser
att det &r viktigt att kunna utreda denna typ av brottslighet med hjalp av
uppgifter fran nationell sékerhetslagring och valkomnar forslaget aven i
denna del. Med hénsyn till att det ar fraga om ny lagstiftning avseende
hemliga tvangsmedel vill Polismyndigheten dock framhalla att det till
ledning for rattstillampningen vore 6nskvart med ytterligare exempel pa i
vilka situationer bestammelsen kan vara tillamplig.

Nya regler for tillhandahallare av nummeroberoende interpersonella
kommunikationstjanster (kapitel 7)

| utkastet forslas att allmant tillgangliga nummeroberoende interpersonella
kommunikationstjanster (Noik) ska omfattas av bestimmelserna om dels an-
passningsskyldighet enligt LEK, dels lagringsskyldigheten enligt LEK i fraga
om abonnemangsuppgifter.

| betdankandet Datalagring och atkomst till elektronisk kommunikation (SOU
2023:229) anges pa s. 330 som exempel pa Noik bland annat Snapchat och
Tik Tok. Ut6ver dessa bada tjanster finns ett mycket stort antal liknande
kommunikationstjénster.
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Tjanster av detta slag anvands i mycket stor utstrackning for legitima &nda-
mal, men det kan knappast rada nagon tvekan om att tjansterna inte séllan
ocksa anvands for att planera och utfora brott. Mot denna bakgrund &r det
mycket positivt att tillhandahallarna av denna typ av tjanster foreslas
omfattas av lagringsskyldigheten avseende uppgifter om abonnemang och av
anpassningsskyldigheten. Harigenom blir tillhandahallarna skyldiga att lagra
abonnemangsuppgifter samt bedriva sin verksamhet dels sa att beslut om
hemliga tvangsmedel kan verkstéllas och sa att verkstallandet inte rojs, dels
utan dréjsmal lamna ut uppgifter och gora detta pa ett satt sa att utlamnande
inte rojs.

Vad géller anpassningsskyldighetens forhallande till krypterad information
vill Polismyndigheten framhalla foljande. | utkastet foreslas inga materiella
andringar av anpassningsskyldigheten. Det foreslas inte heller att nagon
generell sdrbarhet ska inforas i krypteringen eller att systematiska bakddrrar
ska skapas. Utkastets forslag innebér endast att tillhandahallare av Noik ska
jamstéllas med teleoperatorer i fraga som anpassningsskyldighet. Polis-
myndigheten delar den uppfattning som férs fram i betdnkandet (s. 422),
namligen att det ar fullt mojligt for tillhandahallare av Noik att utforma sina
tjanster sa att kravet pa sakerhet och skydd fér kommunikation tillgodoses
aven om en anpassningsskyldighet infors. Polismyndigheten instammer ocksa
i det som anfdrs utkastet (s. 88) om att den narmare skyldigheten i de
enskilda fallen, exempelvis vad som ska kravas i form av tekniska l6sningar,
i slutandan blir en fraga for rattstillampningen och praxis att avgora.
Sammanfattningsvis anser Polismyndigheten att forekomsten av krypterad
information inte utgér hinder mot att alagga tillhandahallare av Noik
anpassningsskyldighet pa satt som foreslas i utkastet.

Polismyndigheten ser det ocksa som angelaget att tystnadsplikten enligt LEK,
pa satt som foreslas i utkastet, omfattar dven tillhandahallare av Noik.

Sanktionsavgifter (kapitel 8)

Polismyndigheten véalkomnar forslaget om majlighet till sanktionsavgift for
bristande uppfyllelse av lagringsskyldighet och att denna mdojlighet till
sanktionsavgift ocksa foreslas omfatta tillnandahallare av Noik. Polismyndig-
heten ser &ven positivt pa att den foreslagna regleringen innebér att dven
tillhandahallare av Noik ska kunna alaggas sanktionsavgift for bristande
uppfyllelse av anpassningsskyldighet.

Det ar enligt Polismyndighetens uppfattning ocksa positivt att det foreslas att
bestdmmelsen om sanktionsavgift &ven ska omfatta inhdmtning enligt in-
hamtningslagen.
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Konsekvenser for Polismyndigheten

Ett genomforande av utkastets forslag bedoms fa positiva konsekvenser for
Polismyndighetens verksamhet.

Uppgifter om elektronisk kommunikation ar av stor betydelse bade i
Polismyndighetens underrattelseverksamhet och i myndighetens brotts-
utredande verksamhet. Forutsattningarna for att fa tillgang till sadana
uppgifter &r inte bara att tillstand till hemliga tvangsmedel ges utan ocksa att
uppgifterna finns bevarade. Majligheterna att anvanda hemliga tvangsmedel
pa ett effektivt satt ar beroende bade av att besluten kan verkstéllas snabbt
och utan att rjas samt av att uppgifter lamnas ut i ett lampligt format. Med
hansyn till de foreslagna &ndringarna avseende lagringsskyldighet och
anpassningsskyldighet beddms ett genomforande av forslaget innebéra 6kade
mojligheter for Polismyndigheten att forebygga, forhindra, upptacka och
utreda brott.

Den radande situation med bade omfattande och allvarlig brottslighet samt ett
forsamrat sékerhetslage staller enligt Polismyndigheten krav pa sarskilda
atgarder. Genom den foreslagna regleringen om nationell sékerhetslagring
ges Polismyndigheten béttre mojligheter att forebygga, férhindra, upptacka
och utreda grovre brott som utgor allvarliga hot mot Sveriges sékerhet.

Detta yttrandet har beslutats av gruppchefen Marie Skaninger. Arendet har
foredragits av juristen Mikael Karlsson. Rattschefen Gunilla Hedwall har
deltagit vid den slutliga handlaggningen. Rikspolischefen Petra Lundh har
informerats om yttrandet.
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