: Yttrande

£13>
Jill SODERTORNS TINGSRATT Datum Diarienummer
GsP) SVERIGES DOMSTOLAR 2025-01-17 TSN 2024-310

Yttrande 6ver Utkast till lagradsremiss: Datalagring
och tillgang till elektronisk information
Ju2024/02286

Sodertorns tingsratt har granskat utkastet utifrdn de intressen som
tingsratten har att beakta. Tingsratten har féljande synpunkter.

Anpassningsskyldighet for allmdnt tillgdangliga NOIK

I tingsrattens yttrande 2023-10-26 (dnr TSN 2023-208) 6ver utredningens
slutbetdnkande framhoélls att en potentiell konsekvens av att infora en
anpassningsskyldighet for allmant tillgédngliga NOIK ar en forsvagad
totalstrackekryptering. Tingsritten har dven efterfragat narmare
overviaganden kring detta i det fortsatta lagstiftningsarbetet.

En totalstrackekryptering ar per definition inte dtkomlig for leverantoren.
Efter att ha tagit del av utkastet ar det for tingsratten oklart hur
tillhandahallare av NOIK ska kunna uppfylla anpassningsskyldigheten utan
att bygga in sidana bakdorrar som forsamrar eller omajliggor
totalstrackekryptering. I utkastet sdgs samtidigt att det ar av vikt att
totalstrackskrypterade tjanster alltjaimt kan anviandas (s. 88 i utkastet). Det
ar en otillfredsstéillande 16sning att denna centrala och principiella
fragestillningen enligt utkastet ”i slutdndan [blir] en fraga for
rattstillampningen och praxis att avgora” (s. 88 i utkastet).

Det ar oklart vad en anpassningsskyldighet som medfor att HAK kan
verkstillas i forhallande till NOIK mer konkret innebar. Utredningen har
funnit att anpassningsskyldigheten innebir en skyldighet for tillhandahallare
av allmint tillgdngliga NOIK att tillhandahé&lla meddelanden i lasbar form.
En fragestillning som inte behandlas i utkastet dr om tillhandahallarna av
kommunikationstjansterna bor ha en skyldighet att forhindra en formedling
av meddelanden som krypterats genom en tredjepartsapplikation och som
tillhandahallaren inte kan f tillgang till i klartext (jfr resonemanget i SOU
2023:22 s. 412 ff.).Om sa skulle vara fallet innebéar detta en betydande
inskrankning i allmanhetens mojlighet till sdker elektronisk kommunikation
eftersom det i praktiken innebar ett forbud mot krypterad kommunikation.
Om i stillet motsatsen skulle vara fallet riskerar den foreslagna reformen att
bli verkningslds eftersom den litt kan kringgés. Saken bor beroras i den
fortsatta beredningen.

Som papekas i konsekvensanalysen (avsnitt 10.1) innebér forslaget en risk
for den personliga integriteten, for svenska foretag och organisationer, samt
for att tillhandahéllare helt slutar verka i Sverige. Vidare kan det ifragasattas
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om efterlevnaden av en eventuell anpassningsskyldighet genom
sanktionsforelagganden ar effektiv. Legitima globala aktorer kan dra sig ur
den svenska marknaden, medan oseriosa aktorer i tredje land kan avsta fran
att f6lja skyldigheten med begrinsade risker. Risken att tillhandahallare
underlater att f6lja en stats krav pa att avslgja anvandares hemliga
elektroniska kommunikation ar ur ett globalt perspektiv inte en ny fraga.
Manga lander, t.ex. Kina och Iran, har valt olika blockeringsmetoder for att
forhindra sina medborgares krypterade kommunikation som sker genom
tillhandahallare som inte ar dtkomliga for 1andernas réattsskipning. Det ar
svart att forstd hur Sverige med t.ex. rattslig hjilp skulle lyckas battre 4n
andra lander. I utkastet anges att risken for att reglerna inte efterlevs av
tillhandahallare inte utgor ett tillrackligt starkt skal for att avsta fran att
genomfora forslaget (s. 78 i utkastet). Forslaget, s som det nu ar utformat,
riskerar alltsd att generellt minska sikerheten i kommunikationen for
legitima intressen utan att uppné efterstrivad brottsbekdmpande effekt. Det
kan darfor ifrigasattas om forslaget uppfyller proportionalitetsprincipen.

I handlaggningen av drendet har chefsrddmannen Anders Larsson,
rddmannen Michael Mackiewicz och tingsfiskalen Philip Stalhandske,
foredragande, deltagit.
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