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Remiss: Utkast till lagradsremiss Datalagring och tillgang till
elektronisk information

1. Sammanfattning

e Juridiska fakultetsnamnden finner att nationell sakerhetslagring som foreslas i en
ny lag om lagring och tillgang till uppgifter om elektronisk kommunikation i syfte
att skydda Sveriges sakerhet, i och for sig kan utgora en legitim atgard. Hur
behovs- och proportionalitetsprinciperna ska upprétthallas betraffande nationell
sékerhetslagring ar emellertid mindre tydligt. Den foreslagna lagstiftningen
balanserar enligt Juridiska fakultetsnamnden pa gransen for det tillatna, vilket
staller sarskilt hoga krav pa hur beslutsfattandet, forfarandet m.m. utformas.
Juridiska fakulteten kan darfor i nulaget inte tillstyrka forslaget fullt ut. Om
forslaget genomfors bor den nya lagen goras tidsbestamd.

e Juridiska fakultetsnd&mnden tillstyrker att S&kerhetspolisen ska fatta beslut om
nationell sakerhetslagring, men detta bor ske i samrad med Forsvarsmakten.
Darut6ver behover tidsramarna for beslutet analyseras ytterligare. Ett ar framstar
som for langt i forhallande till de ingrepp i ett stort antal individers fri- och
rattigheter som forslaget innebér, i synnerhet som beslutet kan forlangas.

e Juridiska fakultetsndmnden finner att den foreslagna regleringen rérande
ombudsfunktionen bor kompletteras. Det géller sarskilt betraffande krav pa
ombudets kvalifikationer och att ombudets oberoende stéllning behdver starkas
ytterligare. Vidare foreslar Juridiska fakultetsnamnden att en sérskild
ombudsmannaorganisation bor Gvervégas.

e Juridiska fakultetsnamnden tillstyrker det forfarande som foreslas men forordar att
vissa tillagg gors for att starka garantierna i forfarandet.
Forsvarsunderrattelsedomstolens beslut ska vara mojliga att 6verklaga och en
I6pande Gversyn bor ske. Det saknas vidare en narmare analys for vilka
mojligheter som enskilda bor ha att fa lagringen av personuppgifter kontrollerad.
Vidare bor lagringstiderna kortas ned.
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e Juridiska fakultetsndmnden tillstyrker att en teknikanpassning av lagstiftningen
infors, vilken innebar att nummeroberoende interpersonella
kommunikationstjanster (Noik) inkluderas. Det finns emellertid en risk for att
lagstiftningen inte kommer att kunna verkstallas pa det satt som avses, beroende
pa att en betydande del av leverantdrerna av Noik har sitt sate utanfér Sverige och
EU. Det framgar inte av forslaget hur det ska hanteras.

e Juridiska fakultetsnamnden vill framhalla att forslaget rérande
anpassningsskyldigheten bor analyseras narmare rérande maskin-till-maskin
tjanster samt fortydligas vad géller kryptering, sérskilt totalstrackskryptering.

2. Overgripande synpunkter pa forslaget

| det férslag som presenteras i utkastet till Lagradsremiss har delar av det ursprungliga
forslaget av Datalagringskommittén arbetats om och preciserats. Utkastet tar dels sikte pa
att utvidga befintliga krav pa datalagring pa ett antal omraden, sasom att inkludera Noik,
dels pa att infora en ny majlighet till nationell sakerhetslagring i en ny lag.

Juridiska fakultetsndmnden kan inte tillstryka hela forslaget utan endast delvis. Nedan
presenteras flera synpunkter och forslag. | dvrigt hanvisas till Juridiska fakultetsnamndens
remissyttrande dver 2021 ars datalagringsutredning (SOU 2023:22).

Det behdver inte narmare kommenteras att Sverige idag star infor bade kénda och
oanade hot mot den nationella sakerheten. Om detta vittnar inte minst den senaste tidens
handelser betraffande sabotage mot undervattenskablar for internettrafik i Ostersjon.
Polismyndigheter och underréttelsetjanster behéver ges de forutsattningar som kravs for
att kunna utfora sina uppgifter i takt med teknikutvecklingen inom ramen for vad som kan
anses nodvandigt i ett demokratiskt samhélle och proportionerligt.

Vad som kan betecknas som ett extraordinért forlopp i form av ett allvarligt hot mot
nationell sakerhet bor ocksa behandlas som just detta och inte permanentas.® | denna del
bor ocksa traditionella principer for krislagstiftning beaktas for att sakerstélla att sa inte
blir fallet.? En annan sak ar att ett extraordinart skeende kan p&ga under en langre
tidsperiod. Som utkastet lyfter fram, gar det ju till exempel inte att férutse hur lang tid en
forhojd hotbild drdjer sig kvar, likt den aktuella situationen som Sverige nu befinner sig i.
Icke desto mindre maste det aktuella systemet byggas pa sa satt att de atgarder som
foreslas inte Gvergdr i ett normaltillstand och Gppnar upp for en rutinmassig
massGvervakning som dérutdver kan vara ineffektiv. | det sammanhanget ar det vart att
namna nagra varnande ord ur FN:s hdgkommissaries for manskliga rattigheter rapport The
right to privacy in the digital age (2022, p. 55):

“Measures of surveillance that are incompatible with international human rights law are
already widespread. Even where surveillance serves legitimate purposes, the underlying
infrastructure can be easily repurposed, oftentimes serving ends for which it was not
originally intended (so-called “function creep”) or following changes in the political
landscape. Decision makers should keep this in mind when considering new projects that
enhance powers to collect and analyse personal data...”

1 Jfr. Flyghed, Janne, Normalisering av det exceptionella — ett led i den sociala kontrollens expansion i Estrada,
Felipe et al., | rattsstatens sprickor — En vanbok till Janne Flyghed, Kriminologiska institutionen, Stockholms
universitet, Stockholm 2021, s. 83-113.

2 Se t.ex. Cormacain, Ronan (2020): Keeping Covid-19 emergency legislation socially

distant from ordinary legislation: principles for the structure of emergency legislation, The Theory

and Practice of Legislation, DOI: 10.1080/20508840.2020.1786272
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Det forfarande som inréattas enligt forslaget ger enligt Juridiska fakultetsndamnden béattre
skydd for fri- och rattigheter och missbruk av systemet &n det ursprungliga forslaget av
Datalagringsutredningen. Fragan ar om det ger tillrackliga garantier och i vilken man det
kan forstarkas ytterligare. Yttermera ar det angelaget att resurserna fordelas pa sa satt att
de brottshekdmpande myndigheterna kan bedriva ett effektivt arbete, déar redan beprévade
arbetsmetoder och verktyg inte undan vidare bor prioriteras ned eller bort. Juridiska
fakultetsndmnden lamnar vissa forslag nedan.

3. Forlangd lagringstid for uppgifter om abonnemang och fértydliganden om
vissa regler

Abonnemangsuppgifter urskiljs sarskilt i forslaget och bedoms kunna vara féremal for en
mer omfattande lagring pa grund av sin karaktar som mindre ingripande for den
personliga integriteten.

Hur abonnemangsuppgifter definieras i fornallande till trafik- och
lokaliseringsuppgifter ar en central fraga om forslaget genomfors. Nagra kriterier som bor
uppfyllas for att en abonnemangsuppgift ska foreligga ges emellertid inte i forslaget,
vilket framstar som en brist i forslaget.

Regeringen menar att anpassningsskyldigheten inte bor omfatta maskin-till-maskin
tjanster. Juridiska fakultetsnamnden menar att det ar viktigt att ha en lagstiftning som sa
langt som mojligt ar i takt med teknikutvecklingen. Det borde vara majligt att gora en
rimlig avgransning i det har avseendet, atminstone avseende vissa sadana tjanster som,
t.ex. rérande vissa fordon. Eftersom det far anses angelaget att hot och brott mot den
nationella sékerheten kan avvarjas och bekampas, framstar det inte som rationellt att inte
inkludera nagra sadana tjanster fran vilka de brottsbekampande myndigheterna finner sig
behdva kunna samla in data.

4. Nya regler om datalagring i syfte att skydda nationell sdkerhet

Nationell sakerhetslagring, legitimitet och proportionalitet

Datalagring i syfte att skydda nationell sakerhet kan vara en legitim atgard som kan
rattfardiga inskrankningar i fri- och rattigheter. En central fraga ar darfor vilka
inskrankningar som ar forenliga med proportionalitets- och behovsprinciperna. En inte
oviktig frdga i sammanhanget ar darfor hur effektiv den masslagring som foreslas i sjalva
verket ar, sdsom t.ex. lyfts fram av Europaradets parlamentariska forsamling i dess
resolution 2045 (2015) om massovervakning (8 11):

"The Assembly recognises the need for effective, targeted surveillance of suspected
terrorists and other organized criminal groups. Such targeted surveillance can be
an effective tool for law enforcement and crime prevention. At the same time, it
notes that, according to independent reviews carried out in the United States, mass
surveillance does not appear to have contributed to the prevention of terrorist
attacks, contrary to earlier assertions made by senior intelligence officials. Instead,
resources that might prevent attacks are diverted to mass surveillance, leaving
potentially dangerous persons free to act.”

Det ar inte heller klart att kommunikation mellan de aktérer som utgor ett hot mot
Sveriges sékerhet, t.ex. en spionring eller en terroristgrupp, sker via vare sig vanliga
mobiltelefoner eller sedvanliga Noik, sdsom WhatsApp. Det visar t.ex. fallet med
kommunikationstjansten Encrochat, vilken i stor utstrackning anvandes av organiserad
brottslighet och som Juridiska fakultetsnamnden redogjorde for i sitt remissyttrande over
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SOU 2023:22 Datalagring och atkomst till elektronisk information (Dnr SU FV-2740-23).
Detta maste ocksa tas i beaktande.

Vidare kan krav pa att tillhandahalla bakdorrar och nyckeldeponering avseende
totalstrackskrypterade tjanster fa motsatt effekt, eftersom det inte bara &r
brottsbekdmpande myndigheter som kan gdra bruk av dessa utan dven kriminella och
andra hotaktorer. Detta papekades t.ex. av Europol och EU:s cybersakerhetsmyndighet
ENISA i ett gemensamt yttrande 2016:

“While no practical encryption mechanism is perfect in its design and
implementation, decryption appears to be less and less feasible for law enforcement
purposes. This has led to proposals to introduce mandatory backdoors or key
escrow to weaken encryption. While this would give investigators lawful access in
the event of serious crimes or terrorist threats, it would also increase the attack
surface for malicious abuse, which, consequently, would have much wider
implications for society. Moreover, criminals can easily circumvent such weakened
mechanisms and make use of the existing knowledge on cryptography to develop (or
buy) their own solutions without backdoors or key escrow.”

Juridiska fakultetsnamnden aterkommer till fragan om totalstrackskryptering nedan vid
genomgangen av forslaget kring anpassningsskyldigheten.

Vidare bor riskerna for infiltration hos tjansteleverantérerna som utfér datalagringen
for statens rakning beaktas. Om infiltration férekommer, kan det paverka den nationella
sakerhetslagringens effektivitet och kan i sin tur fa effekter pa bevisvardet hos den data
som hamtas in. Fragan ar hur val Sakerhetspolisen kan forlita sig pa inhdamtad information
om det finns risk for att uppgifter forvanskats eller forstorts pa grund av detta. Fragan har
aven betydelse for allmanhetens fortroende for atgarden och de risker som det kan
innebara for fri- och rattigheter om myndigheterna agerar pa felaktig information.

Nationell sékerhetslagring har sin grund i ett angel&get allmant intresse och kan darfor
generellt anses utgora en legitim atgard. Det star daremot inte lika klart att denna
masslagring ar nddvéandig och proportionerlig. I forslaget lyfts det aktuella sakerhetslaget
fram som ett argument. Vidare framstélls behovet relaterat till att Sakerhetspolisen far in
fa anmalningar och att tyngdpunkten i dess arbete darfor ligger pa
underrattelseverksamheten. Det anges ocksa att de aktorer som ar foremal for
Sékerhetspolisens utredningar &r kvalificerade och manga ganger har goda kunskaper om
hur man doéljer digitala spar.* Det framgar emellertid inte mer specifikt pa vilket satt en
nationell sakerhetslagring kommer att rada bot pa detta. | utkastet lyfts fram att det
handlar om mojligheter att inhdmta trafik- och lokaliseringsuppgifter ’forvantas™ bidra till
myndigheternas arbete med att skydda den nationella sékerheten pa ett sddant satt att det
finns ett faktiskt behov att nationell sékerhetslagring infors i svensk rétt. Detta utgor
enligt regeringen” i sig ett godtagbart skél for att begrénsa enskildas fri- och rattigheter
enligt svensk och europeisk ratt. Darutover antas forslaget innebdra en 6kad rattstrygghet
for enskilda.> Av detta kan utlasas att det inte handlar om att det foreligger négra bevis for
att nationell sékerhetslagring behovs utan snarare om forvantningar pa vad nationell
sékerhetslagring ska bidra med till underréttelseverksamheten.

3 0n lawful criminal investigation that respects 21°t Century data protection. Europol and ENISA Joint
Statement 20 May 2016.

4 Utkast till Lagraddsremiss, s. 40 f.

5 Utkast till Lagrddsremiss, s. 41.
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For att avgOra om atgarden ar proportionerlig framstar det ocksa som nodvandigt att
bedéma hur nationell sakerhetslagring forhaller sig och samspelar med andra atgéarder
som star till buds, sdsom hemlig dataavlasning.

Mot bakgrund harav framstar det som oklart om nationell datalagring som sadan ar en
nodvandig och effektiv atgard for att avvarja hot och bekampa brott mot nationell
sakerhet. Det innebar, om lagen infors, att Sverige balanserar pa gransen for vad som &r
tillatet, i synnerhet i forhallande till skyddet for privatlivet. Det staller hdga krav bade pa
det forfarande som foreslas och tillampningen av lagen.

Detta talar vidare for att dessa bestammelser bor goras tidsbegransade for att avgora
om den nationella sdkerhetslagringen uppfyller de forvantningar som foreligger, i vilken
man det handlar om ett nédvandigt och proportionerligt ingrepp i manskliga fri- och
rattigheter, men ocksa om den nationella sakerhetslagringen bidrar till en rationell
resursfordelning i underrattelsearbetet i praktiken.

Beslut om nationell sékerhetslagring

Juridiska fakultetsndmnden finner att det ar rimligt att Sékerhetspolisen beslutar om det
foreligger ett allvarligt hot mot Sveriges sékerhet och det &r absolut ngdvéndigt att
foreldgga leverantorer att vidta en mer omfattande lagringsskyldighet. Juridiska
fakultetsndmnden finner emellertid i likhet med Datalagringsutredningen att det normalt
bor foreligga en samradsskyldighet med Forsvarsmakten. Detta da det foreligger hdga
krav pa behovet av en utokad lagringsskyldighet.

Juridiska fakultetsnamnden forordar utkastets forslag att kravet pa att en
proportionalitetsbedémning explicit bér komma till uttryck i lagtexten. Bedémningen om
fraga dr om ett "allvarligt hot mot Sveriges sékerhet” och nir det dr “absolut nédvéndigt”
att besluta om ett sadant foreldggande &r svart att avgora pa forhand. Viss véagledning
finns redan i den praxis om massdvervakning och datalagring som utarbetats inte minst i
Europadomstolen och EU-domstolen samt lagforarbeten. Pa sikt kan en nationell praxis
rorande tillampningen av dessa rekvisit i den foreslagna lagstiftningen utkristalliseras som
harefter kan bli foremal for utvardering. | inledningsskedet ar det darfor av stor betydelse
hur forfarandet kring detta beslut sker. Av denna anledning finner Juridiska
fakultetsnamnden att ett beslut av Sakerhetspolisen i samrad med Forsvarsmakten &r av
betydelse.

Enligt utkastet ska forslaget galla i ett ar. Mojligen bor denna tid begrénsas till sex
manader i taget med tanke pa den inskrankning som lagringen innebér for fri- och
rattigheter. Det &r forvisso, som lyfts fram i utkastet, sa att den art av brottslighet som
Sékerhetspolisen utreder pagar under lang tid. Det framstar emellertid inte som om detta
bor vara styrande, dels da detta inte kan vara typiskt enbart for brott mot nationell
sakerhet och att nationell sékerhetslagring i sadana fall skulle behova ske under en
betydligt langre tid &n endast ett ar. | det har avseendet pakallar fri- och rattighetsskyddet
en kortare beslutstid. Enligt forslaget finns ju inte nagon grans for hur manga ganger som
beslutet kan forlangas, vilket innebér att lagringen kan ske sa lange som det &r nodvandigt
och proportionerligt.

Domstolskontroll och regler om ombud

Juridiska fakultetsndmnden instdammer med forslaget i utkastet att
Forsvarunderréttelsedomstolen ska vara kontrollorgan. | vrigt hanvisar till Juridiska
fakultetsndmnden till sitt remissyttrande rérande SOU 2023:22.
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Juridiska fakultetsnamnden forordar de bestammelser om ombud som foreslas som
helhet men har vissa synpunkter.

Med tanke pa de kvalificerade bedomningar som det har ar fraga om, vilka har en
mycket stor betydelse for enskildas fri- och rattigheter avseende en stor del av den
svenska befolkningen, finns det skal att stalla sarskilt hoga krav pa ombudets
kvalifikationer och omdome. Det bor darfor vara sarskilt kvalificerade jurister med
processvana som bor komma ifraga, det vill sdga personer med bakgrund som advokat
eller ordinarie domare.

Det stéller vidare stora krav pa en oberoende stallning i forhallande till
regeringsmakten. Det framstar darfér som mindre lampligt att regeringen utser ombudet.
Den ordning som foreslas innebér ett timligen stort skon for regeringen att utse personer
som regeringen finner tillrackligt kvalificerade och inom en begransad tidsperiod om
endast 3 ar. Om regeringen ska utse ombud maste det vara ett krav att det i sa fall endast
sker utifran den krets av personer som foreslas av Sveriges Advokatsamfund och
Domarnamnden. Dessa organisationer far antas bast kunna beddma ombudets
kvalifikationer. En alternativ ordning &r att regeringen inte utser ombudet utan att detta
gors av Riksdagen.

Juridiska fakultetsnd&mnden finner att ombudet bor utndmnas for en langre tidsperiod
an tre ar, forslagsvis minst fyra ar. Detta for att battre sakerstalla oberoendet hos ombudet.
Det framgar i vart fall inte varfor det ska foreligga en annan ordning an for
Integritetsskyddsombud, som utses for fyra ar i taget.

Det finns &ven skal att nd&rmare Gvervaga Uppsala universitets remissyttrande avseende
SOU 2023:22 i denna del, i vilket det diskuteras om det &r lampligt att knyta ansvaret till
en enda persons omdome. Detta bor i vart fall tillgodoses sa att ombudet far tillrackligt
med resurser till sitt forfogande for att utfora sitt uppdrag.

En alternativ ordning skulle kunna vara att inrdtta en ombudsorganisation, i vilken
integritetsskyddsombuden enligt lagen (2009:966) om Forsvarsunderréttelsedomstol
skulle kunna integreras. Pa sa vis kan ombud utses som kan agera ombud bade
betraffande arenden om signalspaning och nationell sékerhetslagring.

Forfarandet och lagringsskyldighetens omfattning

Juridiska fakultetsnamnden tillstyrker att forfarandet utformas pa sa sétt att
Sékerhetspolisens beslut omedelbart understélls Forsvarsunderrattelsedomstolen samt att
Forsvarsunderréttelsedomstolen beslutar om erséttning till ombudet.

Juridiska fakultetsndmnden delar emellertid den uppfattning som framforts i flera
remissyttranden éver Datalagringsutredningens forslag av t.ex. Sveriges
Advokatsamfund, Sveriges Domareforbund och Svenska Journalistforbundet, att
Forsvarsunderrattelsedomstolens beslut ska vara moéjliga att 6verklaga samt att en I6pande
oversyn sker. Det saknas vidare en ndrmare analys for vilka moéjligheter som enskilda bor
ha for att kunna fa lagringen av personuppgifter kontrollerad.

Juridiska fakultetsnamnden finner att de tider for masslagring som foreslas ar for langa
i forhallande till det ingrepp som de utgor i individers fri- och rattigheter. Lagringstiderna
bor halveras.

5. Nya regler for tillhandahallande av nummeroberoende interpersonella
kommunikationstjanster
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Inkludering av Noik

Juridiska fakultetsnamnden tillstyrker att en teknikanpassning av lagstiftningen infors,
vilken innebar att Noik inkluderas. Det foreligger emellertid, sasom Juridiska fakulteten
tidigare har lyft fram i sitt remissyttrande till SOU 2023:22, en risk att denna
teknikanpassning inte far den effekt som efterstravas. Detta hanger samman med att de
foretag som tillhandahaller dessa tjanster till stor del ar beldgna utanfér EU. Det &r inte
sjalvklart att de kommer att kunna hrsamma lagrings- och anpassningskrav fran svenska
myndigheter p& samma sétt som svenska foretag.®

Det framgar inte av vare sig det nu aktuella eller det tidigare forslaget hur denna
problematik ska hanteras. Ska Sverige soka genomdriva bilaterala handrackningsavtal
med de lander dar det forekommer foretag som tillhandahaller Noik? Ett problem
harvidlag kan till exempel vara att alla dessa stater inte &r demokratiska rattsstater som
respekterar ménskliga rattigheter.

Sverige kan driva dessa fragor inom EU och internationellt vilket pa sikt kanske kan
bidra till att en tillfredsstallande internationell reglering av omradet infors. Detta synes
emellertid inte vara mgjligt inom en néra framtid. | dvrigt hanvisar Juridiska
fakultetsndmnden till de sédrskilda synpunkter och kommentarer rérande dessa
folkrattsliga fragor som lamnades i remissyttrandet till SOU 2023:22.

Anpassningsskyldighet

Ovan redogjordes kort for att kryptering och sérskilt totalstrackskryptering kan anses vara
vasentligt for att skydda kéansliga kommunikationer och ratten till privatliv. Frdgan ar om

det kan anses utgora ett en del av anpassningsskyldigheten att t.ex. utforma bakdérrar for

att mojliggora dekryptering av kommunikation.

Nar det galler kryptering kan detta vara en vasentlig atgard for att sékerstalla en hdg
niva av saval informations- som cybersakerhet. Det finns rattsliga bestaimmelser som
explicit namner kryptering sasom i artikel 32 (1a) i den allmanna dataskyddsférordningen
och artikel 21 (2h) i NI1S2-direktivet. | skal 98 till NI1S2-direktivet, som ocksa hanvisas till
i utkastet till Lagradsremiss lyfts sarskilt fram att:

"For att trygga sdkerheten for allmdnna elektroniska kommunikationsndt och
allmant tillgangliga elektroniska kommunikationstjanster bér anvandningen av
krypteringsteknik frdmjas, sdrskilt totalstréickskryptering... Vid behov bor
anvandningen av kryptering, sarskilt totalstrackskryptering, vara obligatorisk for
tillhandahallare av allmanna elektroniska kommunikationsnat eller av allmant
tillgangliga elektroniska kommunikationstjanster i enlighet med principerna om
automatisk och inbyggd sékerhet och automatiskt inbyggt integritetsskydd vid
tillampningen av detta direktiv. Anvandningen av totalstrackskryptering bor forenas
med medlemsstaternas befogenheter att sékerstélla skyddet av sina vasentliga
sakerhetsintressen och sin allménna sékerhet och att mojliggora férebyggande
utredning, upptackt och lagféring av brott i enlighet med unionsratten. Detta bor
dock inte forsvaga totalstrackskrypteringen, som ar en kritisk teknik for ett effektivt
dataskydd, integritet och kommunikationssdkerhet.”

6 Daskal beskriver den komplicerade process som detta kan innebéra i Daskal, Jennifer, Law Enforcement
Access to Data Across Borders: The Evolving Security and Rights Issues, Journal of National Security Law and
Policy, vol. 8 nr. 3, 2017 s. 474 f.
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Skal 98 i NIS2-direktivet ger inte nagot svar pa hur langt anpassningsskyldigheten
stracker sig i det aktuella hanseendet, dven om det star klart att totalstrackskryptering
utgor en Kritisk teknik.

Problemen rorande totalstrackskryptering (end-to-end encryption), som forekommer i
vissa Noik-tjanster, kan vara sarskilt allvarliga fran ett manniskorattsperspektiv.” | detta
sammanhang ar Europadomstolens dom i Podchasov ./. Ryssland fran den 13 februari
2024 av sarskilt intresse, vilken emellertid inte synes ha analyserats i utkastet till
Lagradsremiss.

Fragan i malet var om rysk “informationslagstiftning” som var tillamplig pa
kommunikationstjansten Telegram Messenger var forenlig med artikel 8 i
Europakonventionen om skydd for privat- och familjeliv, hem och korrespondens. Lagen
innebar ett omfattande krav pa datalagring hos tjansteleverantorerna, narmare bestamt att
all data rérande internettrafik skulle lagras i sex manader och alla relaterade
kommunikationsdata i ett ar. Lagen innebar vidare att underrattelsetjansten FSB kunde
gora ansprak pa direktatkomst till denna data. Ytterligare forelag en skyldighet for
leverantorerna att dekryptera totalstrackskrypterad kommunikation genom
nyckeldeponering. Det sistnamnda kravet skulle innebara att all kommunikation for alla
anvandare av tjansten skulle dekrypteras och inte endast de konton som ryska FSB ville
undersoka.

Telegram végrade att efterkomma FSB:s krav av framfor allt detta sk&l och tjansten
forbjods senare under tva ar i Ryssland.

Europadomstolen fann att den ryska lagstiftningen inte var forenlig med artikel 8, da
den inte kunde anses nodvandig i ett demokratiskt samhélle. Detta, da den ger
myndigheterna en generell tillgang till innehall av elektroniska kommunikationer, utan att
det foreligger nagra garantier for att uppratthalla individuella rattigheter. "It impairs the
very essence of the right to respect of private life under Article 8 of the Convention.” (8
80). Vad som é&r av sarskilt intresse avseende det aktuella forslaget ar att
Europadomstolen i domen uttalar en tamligen tydlig grans for hur data fran Noik kan
anvandas av svenska myndigheter i forhallande till totalstrackskryptering.
Europadomstolen konstaterar att for att kunna dekryptera vissa meddelanden i Telegrams
kommunikationstjanst, sa maste krypteringen for alla anvandare forsvagas, vilket 6ppnar
upp for FSB att utfora en rutinmassig, generell och urskillningslés 6vervakning av privat
elektronisk kommunikation. Detta kan enligt domstolen inte anses proportionerligt (§ 79).
Om det daremot finns alternativa tekniska I6sningar for att dekryptera kommunikationer
utan att krypteringens skyddande mekanismer forsvagas, skulle en annan bedémning
kunna goras (8§ 78).8

I utkastet till Lagrddsremiss anges att forslaget i sig inte innebér att ndgon generell
sarbarhet ska inforas i kryptering eller att systematiska bakdorrar introduceras”. Det
hénvisas hirefter till att utredningen anger att det ar ”fullt mojligt for tillhandahallare av
Noik att utforma sina tjanster sa att kraven pa sakerhet och skyddet for kommunikation

7 Se t.ex. FN:s hégkommissaries for mianskliga rattigheter rapport The right to privacy in the digital age
(2022), § 23.

8 F&r en kommentar till domen i Podchasov se vidare Shurson, Jessica, A European right to end-to-end
encryption? Computer Law & Security Review 55 (2024).
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tillgodoses”. Den ndrmare skyldigheten om vad som kan kravas betrdffande tekniska
l6sningar far enligt utkastet avgoras vid tillimpningen och i rattspraxis.®

Det bor darfor tydligare framga i regeringens forslag ett det inte faller inom ramen for
anpassningsskyldigheten att dekryptera totalstrdckskrypterad kommunikation i en viss
kommunikationstjdnst om det innebér en forsvagning i krypteringen for samtliga eller en
stor del av anvandarnas kommunikation och nagra andra tekniska lésningar inte star till
buds.

Remissvaret har pa fakultetsnamndens uppdrag beslutats av dekanus, professor Jane
Reichel. Yttrandet har beretts av universitetslektor Katarina Fast Lappalainen.
Foredragande har varit utredare Karolina Alveryd. Yttrandet har expedierats av Juridiska
fakultetskansliet.

Jane Reichel
Karolina Alveryd

9 Utkast till Lagrddsremiss, s. 88.



