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Telenors svar i remiss av utkast till lagrddsremiss Ju2024/02286

Telenor Sverige AB (Telenor) lamnar féljande svar i regeringens remiss av utkast till
lagradsremiss om datalagring och atkomst till elektronisk information.

Inledning

EU-domstolen har i ett antal avgdéranden om datalagring pa senare ar slagit fast att
generell och odifferentierad datalagring som huvudregel inte kan accepteras inom EU,
med hanvisning till EU:s stadga om de grundlédggande rattigheterna och det s.k.
ePrivacy-direktivet. Domstolen hanvisar till att datalagring for utredning av allvarliga
brott maste begransas sa att lagringen endast sker i specificerade undantagsfall,
exempelvis genom att inféra riktad lagring. Daremot kan en generell och odifferentierad
lagring accepteras om det ar strangt nédvandigt i situationer dar nationell sakerhet ar
hotad. I datalagringsutredningen SOU 2023:22 féreslogs darfor att Sverige gar over till
riktad lagring for utredning av allvarliga brott och samtidigt infér en méjlighet att under
exceptionella omstandigheter infora en tidsbegransad nationell sakerhetslagring.
Regeringen foresldr i remitterat utkast till lagradsremiss ddremot endast att ga vidare
med den nationella sékerhetslagringen. Det anges inte i utkastet varfér riktad lagring
eller annan begransning av lagring for brottsutredning inte ar aktuellt.

I utkastet till lagr&dsremiss foreslas i stallet en utékad datalagring foér brottsutredning.
Detta synes ga tvart emot EU-domstolens avgdranden. Utkastet till lagrddsremiss gor
ingen analys av hur EU-domstolens avgdranden star i relation till denna utvidgade och
forlangda generella och odifferentierade lagringen for brottsutredning.

Lagringskraven har &ndrats med jamna mellanrum under de senaste 10 aren och varje
omtag har varit mycket resurskravande fér Telenor och andra lagringsskyldiga. Utkastet
till lagradsremiss foreslar stora andringar i hur data ska lagras som bland annat innebér
fler lagringssituationer, Iangre lagringstider och fler uppgiftskategorier, samtidigt som
forutsattningarna fér nar lagring ska ske och hur lagringen och utlamningen av
uppgifter ska genomféras blir mer komplexa att hantera.

Vid en analys av utkastet till lagrddsremiss &r det uppenbart fér Telenor att den
féreslagna ordningen l6per stor risk att underkannas vid en rattslig prévning med
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utgdngspunkt i e-Dataskyddsdirektivet och EU:s stadga om de grundldggande
rattigheterna. I férldngningen riskerar detta leda till att kraven dven framgent maste
dndras och att Telenor och andra lagringsskyldiga pd nytt maste bygga om och anpassa
relevanta system och processer.

For att skapa en hallbar I6sning ar det viktigt att denna gang sékerstélla en EU-
omfattande harmonisering som bade tillgodoser de brottsutredande myndigheternas
behov och tar tillracklig héjd for det grundlagsreglerade skyddet for privatlivet och
konfidentialiteten i elektroniska kommunikationer. EU-harmoniserade bestémmelser
skulle ocksd underlatta marknadsintrade, sakerstalla effektivitet och undvika
snedvridning av konkurrensen. Regeringen anger i utkastet att EU-harmonisering ligger
I&ng bort i tiden och att man med hénsyn till Sveriges sidkerhet inte har tid att invénta
harmoniserad reglering. Telenor vill dock anmérka att frdgan nyligen lyfts av den
tilltradda EU-kommissionen som prioriterad for 2025. Dartill ar intresset av Sveriges
sakerhet framst relevant i férhallande till forslaget om nationell sdkerhetslagring, och
motiverar inte att den ordinarie datalagringen for brottsutredning utdkas.

Narmare om forslagen i utkastet
Uppgiftskategorier

Redogdrelsen pa s. 33 i utkastet bekraftar Telenors syn pa att begreppet “uppgift om
abonnemang” inte ar tydlig. Regeringen hanvisar i denna del till praxis och mdjligheten
for PTS att meddela foreskrifter. Det framstar for Telenor alltjamt som oklart nar en IP-
adress ska anses utgdra en uppgift om abonnemang eller nar den har karaktar av
trafikuppgift. Enligt tidigare uttalande fran PTS bér det vara avhangigt hur adressen
tilldelats och huruvida den genereras vid trafikfallet eller &r bestamd pa férhand. En IP-
adress torde sdledes kunna omfattas av olika krav utifr@n omsténdigheterna i det
enskilda fallet. IP-adresser &r ocksa generellt mer integritetskansliga &n uppgifter om
abonnemanget.

Lagring fér brottsutredning

Regeringen anger pa s. 34 att uppgifter om abonnemang &r mindre kénsliga &n andra
uppgifter och ser darfor inga problem att frangad den hittills gallande principen att
uppgifter som lagras for brottsutredande &ndamal inte far behandlas fér nagot annat
andamal. Detta &r mycket olyckligt och Telenor saknar forstdelse for regeringens
instéllning. Det pastds i sammanhanget att den hittills gallande begrénsningen riskerar
"att leda till att uppgifterna behéver h8llas separerade frén andra uppgifter om
abonnemang och att samma uppgifter lagras dubbelt, vilket kan innebé&ra en ékad
bérda fér de lagringsskyldiga”. Detta ar inte korrekt. Det uppkommer inget behov av att
separera uppgifter och det uppstar inget dubbelt lagringsbehov om begransningen
vidhalls. Tvartom har det varit styrande for designen och sékerheten i lagringssystemen
att uppgifter som lagras i dessa avskilda system endast far behandlas i samband med
férfr%gningar fran brottsutredande myndigheter i &renden som gaéller allvarlig
brottslighet. Det ligger inte i linje med grundlaggande principer om proportionalitet att
éppna upp tillgdngen till lagrade uppgifter fér andra dndamal &n brottsbekdmpning. Det
star ocksa uttryckligen i strid med de évervdganden som tidigare lagts till grund for att
tvinga operatdrer att lagra uppgifter som de inte behdver fér andra d&ndamal.
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Regeringen féreslar ingen begrénsning av den generella lagring som kréavs i nuvarande
reglering. I stillet féresldr regeringen att denna lagring utdkas. Detta star i kontrast till
de avgéranden fran EU-domstolen som tydligt anvisar att lagring av trafikuppgifter for
brottsutredning maste inskrankas s& att den inte utgér huvudregel. Férslaget forefaller
dessutom inte férenligt med de utredningsdirektiv som 1ag till grund fér 2023-ars
datalagringsutredning, dar det angavs att utredningen sarskilt skulle beakta den
senaste rattsutvecklingen pa EU-nivan.

9 kap. 22 § LEK anger avseende telefonitjanst och meddelandehantering via mobil
natanslutningspunkt att lokaliseringsuppgifter endast ska lagras i tvd manader.
Anledningen till begransningen av lagringstiden ar att lokaliseringsuppgifter ar sarskilt
kansliga med hanvisning till skyddet for privatlivet och den personliga integriteten.

I praktiken kravs dock att lokaliseringsuppgifter vid anvdandning av mobiltelefon lagras i
6 manader. Forklaringen till detta &r uppgift som identifierar den utrustning déar
kommunikationen slutligt avskiljs i dessa fall utgor en lokaliseringsuppgift. Lagen ger
sken av att lokaliseringsuppgifter endast lagras i 2 manader medan det i praktiken
saledes rader ett krav pa att positioner lagras av mobiloperatérerna i 6 manader (se
prop.2018/19:86 pa sid 45-46). Forslaget till andringar i 9 kap. 22 § bér tydligt anvisa
att lokaliseringsuppgift endast far lagras i 2 manader, dven i de fall den utgér uppgift
om den utrustning dar kommunikationen slutligt avskiljs.

Nationell sékerhetslagring

Den nationella sikerhetslagring som féreslas ska endast kunna aktualiseras under
exceptionella omsténdigheter. Det maste finnas konkreta bevis att det rader ett
allvarligt hot mot Sveriges sakerhet som ar verkligt och aktuellt eller tydligt férutsebart.
Lagringen maste vara tidsméssigt begransad till vad som &r strikt nédvandigt och beslut
om nationell sdkerhetslagring maste upphévas omedelbart om férutsittningarna inte
ldngre &ar fér handen. I ett beslut maste det anges i detalj vilka aktérer som beslutet
riktar sig mot och vilka uppgiftskategorier och lagringstider som géller. Aven i
situationer dar nationell sakerhetslagring ar motiverad, ar det inte nédvandigtvis
pakallat att alla uppgiftskategorier ska lagras, att lagringstiden ska vara den maximala
eller att samtliga lagringsskyldiga ska aktivera lagringen.

Nationell sakerhetslagring far inte i praktiken bli en permanent lagring, sasom
exempelvis blivit fallet i Danmark. Begreppet "Sveriges sakerhet” far inte urvattnas.
Atkomsten till lagrade uppgifter bor dartill inskréanks till dtgarder som syftar till att
forebygga, forhindra eller upptacka hot mot Sveriges sdékerhet.

Regeringen féreslar att lokaliseringsuppgifter som inte &r trafikuppgifter ska innefattas i
nationell sakerhetslagring med en lagringstid pa 1 &r. Denna typ av uppgifter har inte
omfattats av lagringsskyldighet sedan tidigare och Telenor vill betona att det rér sig om
en oerhért stor mangd uppgifter. D3 nastan alla personer har mobiltelefon med sig hela
tiden innebar lagringen en tidigare aldrig skadad massdvervakning av befolkningen i
nara realtid. Det ar en stor skillnad mot att endast lagra positioner som genereras vid
enskild anvandning av elektroniska kommunikationstjanster.
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Sanktionsavgifter mm

Sanktionsavgifter kan pa grund av sin straffrattsliga karaktdr endast motiveras nér en
skyldighet ar tydlig vad galler tolkning och tillampning, och detta géaller aven om
skyldigheten som sddan kan betraktas som séarskilt angeldgen utifrdn allmanna
intressen. De foreslagna reglerna kring lagring av uppgifter ar inte allt igenom tydliga
nar det galler definitioner och de narmare férutsattningarna foér lagringsskyldighet.
Detta bekraftas av regeringen i utkastet som bl.a. anger att vissa definitioner krdaver
ytterligare praxis och foreskrifter for att klargéras.

Vid tillkomsten av nya lagen om elektronisk kommunikation (2022:482) valde
lagstiftaren att inte koppla sanktionsavgifter till lagringsskyldigheten och det finns inget
som visar att de nu foreslagna reglerna gor skyldigheten tydligare och enklare att
efterleva. Tvartom blir skyldigheten nu &nnu svarare att tolka och det kommer att
kravas detaljerad vagledning for att bringa klarhet i de olika lagringsfallen och
uppgiftskategorierna.

Sanktioner ar inte heller motiverade utifran tidigare erfarenheter av tillampning av de
existerande skyldigheterna fér telekomoperatorer. De lagringsskyldiga operatérerna har
gjort stora anstréngningar for att pd ett effektivt satt bistd de brottsutredande
myndigheterna med lagrade uppgifter. D& skyldigheten nu blir &n mer komplex och svar
att efterleva ar det direkt olampligt att forena den med hot om sanktionsavgift. Det
finns dartill en inte obetydlig risk att den fortsatta generella och mycket omfattande
lagringen for brottsutredning underkanns vid en prévning av EU-domstolen, vilket
ytterligare styrker uppfattningen att sanktionsavgifter ar olampliga. Inom ramen for
tillsyn kan PTS ge vagledning och stadlla upp konkreta krav férenat med hot om vite,
vilket maste ses som fullt tillréckligt i de sallsynta fall det kan finnas misstanke om att
en lagringsskyldig inte gor helt ratt.

Om en sanktionsmdjlighet anda inférs bor det vara tydligt att den inte &r tillamplig for
lagringsskyldiga som pa ett seridst sétt tillampas regelverket men haft urséktliga
brister, t.ex. grundade p3 tolkningen av otydligheter i definitioner och kravstalining.
Sanktionsavgifter bor vara reserverad for uppsatliga eller grovt oaktsamma beteenden
eller for situationer dar den lagringsskyldige inte medverkar vid tillsyn eller inte
hérsammat tillsynsmyndighetens tydliga anvisningar.

Det ska i sammanhanget anmarkas att det kravs tid och resurser for att anpassa
operatdrernas system till de nya lagringskraven. Det tar normalt 18 manader for
Telenor att kravstélla, utveckla, testa och implementera nya it-system. Det rader hdga
krav pa sakerhet for dessa lagringssystem, sd det &r inte lampligt att forcera inférandet
med korta deadlines och sanktionshot. Utkastets malsattning med ett inférande av
skyldigheterna redan den 1 mars 2026 ar inte realistiskt.

Ersattning

Finansieringen av forslaget och verksamhetsutévarnas ratt till ersattning behdver
utredas och omprévas. I dag far verksamhetsutévarna bara ersattning for kostnader
som uppstar da uppgifter ldamnas ut. Forslaget innebar att stora investeringar i system
och processer fér lagring maste goéras &nnu en gang och att kostnaderna fér lagring och
verkstallighet kommer att 6ka avsevart. D3 det ror sig om olika uppgiftskategorier och
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lagringstider for nationell sakerhetslagring jamfért med lagring for brottsutredning
kommer systemen for lagring bli mer komplexa och stélla krav p& en enorm utékning
av lagringskapacitet.

Skydd for nationell sékerhet och brottsbekdmpning ar statliga angelagenheter.
Kostnader som uppstar i sadan verksamhet bér som utg@ngspunkt finansieras av det
allmanna. Att som nu &r fallet de rattsliga kraven &ndras flera ganger innebér att
befintliga system skrotas eller maste byggas om i grunden. Vi har nu ndtt en gréns for
hur ofta kraven kan &ndras utan att staten gar in och finansierar de nédvéndiga
investeringarna. En statlig finansiering skulle ocksd mdjliggéra en kravstallning som
bdde garanterar funktionalitet och skapar mojligheter for effektivitet baserat pa
stordriftsfordelar fér de aktérer som upphandlar denna typ av system. Statlig
finansiering fér nodvandiga investeringar i datalagring &r huvudregel i manga andra EU-
lander och det &r rimligt att s ocksa blir fallet for Sverige.

Dartill kravs en 6versyn av den ersattning som lamnas for sjalva utlamningen av
uppgifter. Vad galler nationell sékerhetslagring s& kommer den generera véldigt stora
lagringsvolymer nar den ar aktiv och samtidigt kan antalet verkstalligheter férvantas bli
I1&gt, d& utredning och underrattelseverksamhet med béaring pd Sveriges sékerhet mer
sallan kan férvantas leda till utlamning av lagrade uppgifter. Att vidhalla dagens modell
for ersattning kommer darfor inte att vara hallbart fér de lagringsskyldiga. I stéllet
kravs en ersattning som reflekterar de faktiska kostnader som verkstalligheten driver
med hansyn till hur kraven ar utformade.

Regeringen anfér pa s. 107 i utkastet att "dven om regleringen i sig innebér att
féretagen behéver ha beredskap fér lagringen oaktat om en s8dan beslutas &r
férhoppningen att en s8dan lagringsskyldighet inte kommer att vara vanligt
forekommande och att det, sett bver tid, rér sig om en hanterbar kostnad”. Uttalandet
ar markligt. Det forefaller som att regeringen tror att lagringen driver mindre kostnader
om beslut om nationell sdkerhetslagring inte blir s vanligt forekommande. Det ar
naturligtvis inte korrekt. De lagringsskyldiga maste investera i system, lagringskapacitet
och ha tillrdckliga personalresurser redo dven om sddana beslut inte &r vanligt
forekommande. Om staten daremot bidrar till kostnaderna for de nédvandiga
lagringssystemen sa stammer det daremot att de totala kostnaderna kan bli
hanterbara.

Ovrigt
Telenor star till regeringens férfogande om det finns behov av ytterligare upplysningar.

Telenor 8beropar inte sekretess for ndgon uppgift i detta remissvar.

Telenor Sverige AB

Martin Sjoberg
Bolagsjurist
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