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Ang. utkast till lLagradsremiss Datalagring och tillgang till
ekonomisk information (diarienummer Ju2024/02286)

Truesec har genom remiss den 22 november 2024 beretts tillfalle att yttra sig 6ver utkast till
lagradsremiss, Datalagring och atkomst till elektronisk kommunikation, avseende betankandet
SOU 2023:22, Datalagring och atkomst till elektronisk information. Truesec berérs enligt
remissen sarskilt av avsnitt 7.4 ("Anpassningsskyldighet”) och har i anledning av detta valt att
inleda kommentarerna pa remissunderlaget med en genomgang av avsnitt 7.4 innan 6vriga
kommentarer foljer darefter.

Sammanfattning

Truesec instdmmer i att brottsbekdmpande myndigheter behdver kunna verkstalla hemliga
tvangsmedel och beivra brott pa ett effektivt satt. Nar det galler just anpassningsskyldigheten
anser vi dock att forslaget inte tillrackligt har belyst de praktiska konsekvenserna for sdkerheten
i de berérda kommunikationstjansterna. Det finns utdver detta stora risker relaterade till bade
individens och samhallets ratt till skydd for privatliv och fértrolig kommunikation med forslaget.
Darfor avstyrker Truesec att forslaget i fraga om anpassningsskyldighet godtas och foreslar att
arendet utreds igen i denna fraga, helst med medverkan av cybersakerhetsexpertis.
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Till grund fér denna generella kommentar om anpassningsskyldigheten ligger bl.a. féljande:

m Bristeriutredningens allménna sédkerhetsperspektiv: enligt Truesec saknas tillracklig
sakkunnig expertis inom cyber och cybersakerhet i utredningen. Detta gor att
konsekvenserna for totalstrackskrypterade s.k. nummeroberoende interpersonella
kommunikationstjanster ("NOIK”) inte ar tillrackligt utredda, sarskilt hur forslaget kan leda
till sdmre sakerhet for samtliga anvandare.

m Risk specifikt for forsvagning av kryptering: for att mojliggora avlyssning ska leverantorer
av NOIK inféra nagon form av teknisk anpassning, som sannolikt kommer réra sig om
tekniska bakdorrar eller huvudnycklar for sddana tjanster som ar krypterade (trots
utredningens kommentar om motsatsen). Anpassningsskyldigheten riskerar att forsvaga
kommunikationen aven for legitima anvandare samt kan 0ka risken for intrang och for att
fortroende for sdkra kommunikationstjanster undermineras.

m Tveksam effektivitet mot kriminella: risken for att kriminella valjer andra kanaler
och/eller tjanster for sin kommunikation bor diskuteras narmare for att sakerstalla att
lagforslaget inte behdver andras i nartid igen for att ytterligare utdka lagens rackvidd.

For fragor hanforliga till lagringsskyldighet noterar Truesec foéljande:

m Nationell sdkerhetslagring och rattssakerhet: om Sékerhetspolisen bade beslutar om
hotniva och om omfattande lagring kan detta skapa en intressekonflikt. Avsaknad av tydlig
separation mellan Sakerhetspolisen och kontrollorganet samt avsaknad av fasta
tidsfrister/karenstider gor att lagringen kan bli ldngvarig utan tillracklig granskning av
oberoende instans, vilket kan vara ett hot mot rattssakerheten.

m Andamalsglidning och integritetsrisker: forslaget mojliggor att data insamlad med
hanvisning till nationell sdkerhet senare kan anvandas i andra syften. Truesec varnar for en
successiv utvidgning av dvervakningsbefogenheter som drabbar aven laglydiga
medborgare eller brottstyper som egentligen faller utanfér den tdnka omfattningen.

Synpunkter pa avsnitt 7.4

Lagradet har i utkast till remiss 6ver SOU 2023:22 foreslagit lagandringar som alagger
tillhandahallare av NOIK att utforma sina tjanster sa att beslut om hemlig avlyssning och hemlig
overvakning av elektronisk kommunikation, samt inhdmtning enligt inhadmtningslagen
(2012:278), kan verkstallas effektivt och utan att verkstallandet rojs. Utredningen betonar att
brottsbekdmpande myndigheter effektivt maste kunna genomféra beslut om hemliga
tvangsmedel och framhaller att dessa myndigheters behov vager tyngre an enskildas
motstaende intressen av grundlaggande fri- och rattigheter relaterade till integritet och skyddet
for privatliv.

Flera remissinstanser (daribland Bahnhof, Institutet for manskliga rattigheter och Sveriges
Advokatsamfund) har i remissvar dver SOU 2023:22 betonat noédvandigheten av en fordjupad
problematisering kring riskerna for den personliga integriteten. Truesec — i rollen som
cybersakerhetsexpert och expertinom dataskydd med lang praktisk erfarenhet av att hantera
avvarja, upptacka och avhjalpa dataintrang — vill harutover dven lyfta de sakerhetsmaéssiga
implikationer som forslaget innebar for saval tillhandahallare som anvandare av NOIK.
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En allmé&n anmarkning — utan att detta ska uppfattas som en vardering av de inblandades
faktiska kompetens - ar att utredningen vid en genomgang av bidragande personers roller pa s.
3-4iS0U 2023:22 till synes saknar sakkunskap inom cyber och cybersakerhet. Mot bakgrund av
utredningens uppdrag hade saddan kompetens varit dnskvard for att klargoéra bland annat vad
den nu efterstravade “teknikneutraliteten” kan resultera i vid implementering, hur sakerhets-
och krypteringsfragor paverkas av att krypterad data ska kunna goras tillganglig for
utomstaende, samt hur viktigt ett hogt fortroende for en sakerhetslosning ar.

Genomgaende for detta remissvar utgar Truesec fran situationen att en NOIK erbjuder
anvandaren en totalstrackskrypterad (”end-to-end encrypted”) kommunikationslésning, da
detta ar den kommunikationslosning idag som erbjuder anvdndaren hogsta mojliga
sdkerhetsniva och som darfér ar sannolik att anvandas bade av kriminella och for legitima
andamal av andra &n kriminella.

Bristande utredning av sdkerhetsperspektivet

Tillhandahallare av NOIK som erbjuder krypterad kommunikation som ska leva upp till den
foreslagna anpassningsskyldigheten ska enligt forslaget anpassa sin tjanst sa att
brottsbekdmpande myndighet kan avlyssna eller 6vervaka denna. Av ndodvandighet betyder
detta att myndighet ska kunna lasa krypterad kommunikation i klartext. Utredningen anger att
det ar fullt mojligt for tillhandahallare av NOIK att utforma sina tjanster sa att kraven pa
sakerhet och skyddet for kommunikation tillgodoses.

Truesec ar kritiska mot utredningens summariska genomlysning av anpasshingsskyldighetens
praktiska konsekvenser och vilka sdkerhets- och integritetsrisker som skyldigheten kan leda till.
Det kan ocksa noteras att lagradsremissen saknar konkret aterkoppling pa den oro for sékerhet
och integritet som tidigare remissinstanser uttryckt i sina remissvar till utredningen. | stallet
hanvisar lagradsremissen till tillhandahallarnas mojlighet att leva upp till de sakerhetskrav som
stalls i lagen om elektronisk kommunikation, vilket blir sarskilt anmarkningsvart som
remissinstansernas oro riktar sig till sdkerheten och skyddet for anvdndarnas kommunikation,
inte till tillhandahallarnas eventuella mojligheter att leva upp till en minimisékerhetsstandard
som faststalls i lagen om elektronisk kommunikation. Franvaron av en robust analys av denna
del avfragan - en enligt Truesecs mening avgorande del for att utvardera forslagets lamplighet,
proportionalitet och andamalsenlighet — ar ett vardefullt exempel pa den ensidiga vikt
utredningen lagger vid myndigheternas behov och 6nskemal samt fér Truesecs generella
invandningar mot att acceptera utredningens lagforslag.

For sddan NOIK som ar totalstrackskrypterad har endast anvandare som anvander NOIK:en
tillgang till de krypteringsnycklar som kravs for att kunna dekryptera specifikt deras
kommunikation. Ingen mellanhand kan med andra ord fa tillgang till kommunikationen.
("Mellanhand” i det har sammanhanget omfattar saval brottsbekdmpande myndigheter,
tjdnsteleverantorer och natverksoperatdorer som hotaktdrer.) | Truesecs mening hade det darfor
inte bara varit vardefullt for tillhandahallare av NOIK, utan nédvandigt for att kunna utvardera de
praktiska effekterna av forslaget, att utredningen i storre utstrackning genomlyst konsekvenser
for sakerheten i krypterade data till foljd av att alagga tillhandahallare av NOIK en
anpassningsskyldighet.
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| enlighet med vad utredningen for fram innebér forslaget inte uttryckligen att nagon generell
sarbarhet ska inforas i kryptering eller att systematiska bakdérrar ska introduceras. | praktiken
kommer ett genomforande av anpassningsskyldigheten kréva att krypterade NOIK:ar anpassas
tekniskt for att kommunikationen ska kunna évervakas eller avlyssnas. En sddan anpassning
kommer, for att vara enkelt tillgédnglig och kostnadseffektiv, att behdva inkludera nagon form av
sarbarhet, ”bakdorr”, tillgang till huvudnycklar eller teknisk méjlighet att agera s.k. ?man in the
middle” eller "mellanhand” for att bryta en krypterad kommunikationskanal. Oavsett hur
anpassningen genomfors riskerar tillhandahallare av NOIK i realiteten att behdva vidta
sdkerhetssankande atgarder. Skalet till att anvandare av en krypterad (och séarskilt
totalstrackskrypterad) kommunikationskanal kan lita pa att det som kommuniceras inte
Overvakas eller avlyssnas ar att detta har sakerstallts kryptografiskt, dvs. att anpassningar inte
har skett.

Exempel pa hur en anpassning i form av en "mellanhand” eller ’man in the middle” &r att
krypterad kommunikation leds genom tillhandahallarens infrastruktur dar den krypterade
kanalen dekrypteras, kommunikation avlyssnas i klartext och sedan aterkrypteras for att
transporteras vidare till den andra parten i samtalet. En uppenbar och kritisk sarbarhet 6ppnas
darmed iden del av kanalen dar kommunikationen dekrypteras for att lasas ut i klartext, vilket
darmed ocksa blir en attackyta att exploatera av annan part &n svensk brottsbekdmpande
myndighet.

Om den nu foreslagna anpassningsskyldigheten innebér att tillhandahallaren ska kunna
mojliggora hemlig avlyssning eller vervakning av kommunikation i NOIK:en skulle detta med
andra ord innebara att NOIK som finns tillganglig i Sverige inte kan betraktas som
totalstrackskrypterad, eftersom sadan anpassning introducerar just sddana sakerhetsbrister
som lésningarna syftar till att l6sa.

Utdver att den enskilda kommunikationen mellan sarskilda anvandare ska kunna dekrypteras
riskerar den sdkerhetssdnkande atgarden att paverka dven andra anvandare av den specifika
NOIK:en. Detta for att t.ex. en hotaktor som framgangsrikt bereder sig tillgang till
tillhandahallarens miljé och en sddan huvudnyckel darmed har méjlighet att lasa annars
krypterad kommunikation i realtid samt, om denna finns lagrad, dven dekryptera sadan
information for samtliga anvandare vars krypteringsnycklar kan dekrypteras med den aktuella
huvudnyckeln. Detta ar ett vasentligt annorlunda scenario fran att en enskild anvandares
krypteringsnyckel komprometteras, for i detta fall drabbas inte ndgon annan anvandare.’

Att totalstrackskryptering forsvaras ar problematiskt dven i kontexten av brottsbekdmpande
myndigheters arbete i relation till nationell sdkerhet eller sarskilt grov brottslighet eftersom den
sakerhetssankande anpassningen drabbar samtliga anvandare av krypterade NOIK (inte endast
misstankta och kriminella som de facto blir foremal for hemliga tvangsmedel). Utan ett
internationellt samarbete i dessa fragor ar det enligt Truesecs mening en éverhangande risk att
saval legitima som kriminella anvandare byter till utldndska tjanster som orsakar en

"Enintressant fallstudie som berér svarigheten i att halla centrala kryptonycklar sékra ar att Microsoft i
juli 2023 blev hackade av den Kina-baserade hackergruppen Storm-0558 som med stulna inaktiva
kryptonycklar lyckades stjala viss kundinformation. Vart att notera i sammanhanget ar Microsofts mycket
stora fokus p4, och stora investeringar i, cybersakerhet, och att de anda blev framgangsrikt angripna.

Truesec Group AB Global
Corp. Reg. No. 556690-8074 +46(0)8 100010
www.truesec.com hello@truesec.com 4



TRUESEC

nettoforsdmring i brottsbekdmpande myndigheters maojligheter att bedriva sitt arbete och
sarskilt att verkstéalla beslut om hemliga tvangsmedel.

Den osakerhet kring medborgares ratt till skydd av sitt privatliv och sin fortroliga
kommunikation som uppstar riskerar i sin tur att orsaka en betydande inskrankning i
medborgarnas grundlaggande fri- och rattigheter och far ses som ett ytterligare steg pa ett
sluttande plan mot ett inte 6nskvart 6vervakningssamhalle. Om det sker en &ndamalsglidning i
tillmpningen av bestdmmelserna riskerar det i sin tur dessutom att orsaka ytterligare
inskrankningar i fri- och rattigheter som ingen medborgare i en demokrati och rattsstat ska
behova tala.

Definitionen av NOIK, teknikneutralitet och &ndamalsenlighet

Det uppstalls krav pa att en NOIK ska tillhandahallas mot ersattning for att omfattas av
lagforslagets definition,? vilket t.ex. Apple argumenterar for i remissvar till SOU 2023:22 ska
undanta deras tjanster. Det skulle med motsvarande tolkning kunna undanta dven populéara
tillhandahallare av krypterade NOIK som ar ideella organisationer som finansierar sina
verksamheter genom offentliga bidrag/anslag och donationer men som inte har monetiserat
sina kommunikationstjanster.

En NOIK ska darutdver vara en tjanst som “mojliggor ett direkt interpersonellt och interaktivt
informationsutbyte [...] mellan ett begransat antal personer.” Sdsom Truesec forstar forslaget
innebar detta att tillhandahallare av lagringsytor eller delning av dokument (t.ex. SharePoint,
OneDrive, Drive, Dropbox och Box) inte omfattas av motsvarande krav pa
anpassningsskyldighet (savida detta inte framgar av annan lagstiftning). Ddremot ar det inte
uppenbart i vilken utstrackning t.ex. kommunikation genom att dela lagringsytor eller dokument
skulle understallas motsvarande krav pa att tillhandahallarna av sadan tjanst ska kunna
dekryptera lagrade eller delade data. Med lagforslaget riskerar vii sddant fall att vara pa ett
sluttande plan mot ett allt starkare dvervakningssamhalle utan att de enskildas grundlaggande
fri- och rattigheter tillmats tillracklig vikt, dd samma argument om “behov” och “ndédvandighet”
att bereda sig atkomst till potentiella bevis vid brottsbekdmpning kan ateranvandas for att
ytterligare utdka omfattningen av dylika befogenheter och tvangsmedel.

Med hanvisning till samma motivation att brottsbekdmpande myndigheter har behov att kunna
verkstalla beslut om vissa hemliga tvangsmedel foreslar utredningen en ”teknikneutral
lagstiftning”. Syftet med teknikneutralitet ar enligt utredningen och lagradet dels att sdkerstalla
mojligheten att verkstalla omnadmnda beslut, dels att hantera risken for att kriminella valjer en
NOIK framfor en traditionell kommunikationstjanst for att undvika obehorigas atkomst till deras
kommunikation.

250U 2023:22's. 327.
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Utover riskerna:

m for att skada syftet med totalstrackskrypterade kommunikationstjanster aven for legitima
andamal och darmed enskildas fortroende for och tillgang till sdkra
kommunikationskanaler; samt

m for att deti praktiken blir svart till omojligt att verkstéalla beslut mot utldndska
tillhandahallare

bor saledes aven fragan om “teknikneutralitet” och huruvida utredningens &ndamal uppfylls av
de foreslagna lagdndringarna behandlas.

| Truesecs mening tar inte utredningen tillracklig hansyn till skillnaderna mellan formen for de
tjdnster som idag omfattas av lagen om elektronisk kommunikation och NOIK: dels det faktum
att manga NOIK ar (totalstracks)krypterade, dels att anvandarnas rimliga forvantningar pa
sadana tjanster och pa rattssamhallet i stort ar att (totalstracks)kryptering skyddar data fran
obehorigas atkomst. Detta bor, i motsats till utredningens slutsats, leda till férhojda och
svaraccepterade risker bade i fraga om sdkerhet och integritet. Till detta kommer dven det
faktum att mangden och typen av data som produceras och delas inom en NOIK med manga
magnituder dverstiger vad som produceras och delas genom traditionella telefonsamtal, sms
och e-posttjanster, vilket ytterligare bor leda till forhojd risk i frdga om bade sdkerhet och
integritet.

Slutsatser

Oavsett hur anpassningsskyldigheten implementeras av de enskilda tillhandahallarna finns det
i var mening en overhangande risk att tillgangen till totalstrackskrypterade
kommunikationstjanster begransas for svenska medborgare och foretag. Detta far betraktas
som en avsevard sdkerhetssankade atgard for saval enskilda som for samhallet i stort — detta
dessutom i en tid bade av oroande politisk utveckling och polarisering samt dar lagstiftare inom
EU tvartom stiftar lagar med avsikten att héja den gemensamma cybersakerheten.

Truesec anser mot bakgrund av ovan att utredningens forslag har metodologiska och
systematiska brister vad galler vilka sakerhetsrisker som berdrs, omfattningen av dessa och
kopplingen till grundlaggande fri- och rattigheter. Enligt var mening gar det ocksa ifragasatta
huruvida lagforslaget kommer att uppfylla sitt syfte. Truesec anser darfor att utredningen inte
tar tillracklig hansyn till eller utreder relevanta sakerhets- och rattighetsrisker. Truesec
avstyrker darfor lagradet fran att godta den presenterade utredningen vad géaller
anpassningsskyldigheten och dess sakerhets- och rattighetsrisker, samt att utredningen, trots
den tidsutdrakt som detta innebar, kompletteras. For sddan ny utredning bor en expertgrupp
med lampliga representanter fran relevanta aktorer inom cybersékerhet och
informationsséakerhet tillsdttas som stod till utredaren.
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Synpunkter pa vissa ovriga avsnitt

| foljande avsnitt presenteras vissa mer allmant hallna kommentarer och synpunkter pa
utkastet till lagradsremiss.

Avsnitt 6.2—6.4
Truesec ar positiva till forslaget i stort. Daremot finns ett flertal kommentarer och risker som
Truesec vill lyfta i enlighet med nedan.

Om Sakerhetspolisen bade bedomer hotnivan och beslutar om mer omfattande lagring uppstar
en risk for intressekonflikt och otillracklig oberoende granskning, vilket kan underminera
rattssakerheten. Dartill finns en risk att ett beslut om allvarligt hot mot Sveriges sakerhet och
dartill relaterad nationell sédkerhetslagring kan kvarsta under lang tid, vilket i praktiken medfor
att stora datamangder lagras under avsevarda tidsperioder. Detta skapar betydande
informationssékerhets- och dataskyddsrisker for saval individer som foretag vars uppgifter
omfattas av lagringen.

Mot bakgrund av dessa langtgaende konsekvenser anser Truesec att Sakerhetspolisen, i stallet
for att sjalv besluta om nationell sédkerhetslagring, bor ges befogenheten att pakalla ett
forfarande hos Forsvarsunderrattelsedomstolen. Domstolen skulle da kunna préva
Sakerhetspolisens forslag och besluta om att godkanna eller avsla det. En sddan modell skulle
battre sdkerstalla proportionalitetsprincipen. Vidare bor den enskilde fortfarande garanteras
ldmplig representation i processen. Att begrdnsa ombudet till en enda person och tillsatta
denne for en kort tidsperiod (t.ex. tre ar) kan enligt Truesec dock medféra en alltfor stor
beroenderisk av en enda person samt begrdnsa mojligheten for ombudet eller dennes
stallforetradare att utveckla tillracklig kompetens for att effektivt varna den enskildes intressen.

Avsnitt 6.3—6.4

Med hansyn till att Sdkerhetspolisen kan fatta bade hotbedémningsbeslut och beslut om
nationell sdkerhetslagring, samt att ett sddant lagringsbeslut far omedelbar effekt och inte
prévas mot nagon fast tidsfrist, vill Truesec papeka att prévningen riskerar att dra ut pa tiden.
Under tiden galler beslutet om lagring utan att en rattslig provning har skett. Detta blir sarskilt
problematiskt da Sékerhetspolisen kan fatta nya beslut om samma forhallanden utan
karenstid, att enskilda foretrads endast genom ett ombud, att det sker i en hemlig process, och
att det saknas mojlighet att dverklaga Forsvarsunderrattelsedomstolens beslut. Truesec ser en
risk for att sddan ordning inte tillrackligt garanterar den enskildes rattssdkerhet och riskerna for
inskrankningar i den personliga integriteten.
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Avsnitt 6.6

Truesec vill ocksa, mot bakgrund av den foreslagna brottskatalogen, understryka vikten av att
data som insamlats med hanvisning till nationell sdkerhet endast inhdmtas eller gors tillganglig
justi syfte att skydda nationell sdkerhet. Har uppstar fragan om d&ndamalsglidning, sarskilt med
beaktande av att brottsrubriceringen ”"sabotage” i vissa fall anvants mot exempelvis
miljoaktivister under senare ar (dven om detta framgangsrikt 6verklagades till Svea hovratt visar
det pa riskerna t.ex. med andamalsglidning och behovet av noggranna évervaganden dven av
foljdrisker vid denna typ av mer langtgdende och potentiellt inskrankande lagforslag).

Vénligen,

Levi Bergstedt Marten Thomasson

Chefsjurist Informationssékerhetschef

Epost: levi.bergstedt@truesec.se Epost: marten.thomasson@truesec.se
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