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Yttrande med anledning av betédnkande digitalforvaltning.nu (SOU
2017:23)

Forsvarets radioanstalt (FRA) har, fran de utgangspunkter myndigheten har att beakta,
foljande synpunkter pa betdnkandet digitalforvaltning.nu (SOU:2017:23).

Sammanfattning

Det &r viktigt att informationssékerhet utgor en integrerad del av arbetet med nationella
digitala tjénster och beaktas genom hela processen d.v.s. sévil vid utveckling och inf6-
rande som vid forvaltning av tjinsterna.

FRA bor undantas fran kravet att skicka elektroniska forséndelser till enskilda och fore-
tag. FRA bor vidare undantas fran kravet att erbjuda elektronisk kommunikation i sina

kontakter med enskilda.

FRA:s synpunkter nedan foljer betidnkandets disposition.
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Box 301 08 - 471 46 00 2021 00 - 0365
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1 Forfattningsforslag

FRA noterar en spréklig diskrepans mellan forfattningsforslagen i avsnitt 1.4 och 1.5. 1
forslaget som presenteras i avsnitt 1.4 anvinds genomgaende begreppen enskilda och
foretag. Begreppet enskilda torde innefatta foretag. I férfattningsforslaget under avsnitt
1.5 anvinds enbart begreppet enskilda. Av forfattningskommentaren framgér dock att
dven foretag &dr avsedda att omfattas. Det bor fortydligas vad som avses.

1.4 Forslag till forordning om infrastruktur for siikra elektroniska forsindelser

Det framgér inte av 2 § vem som beslutar om undantag fran ritten att fi elektroniska
forséndelser eller hur bestammelsen forhaller sig till 3 §. Sdsom FRA uppfattar forslaget
innebér ett undantagsbeslut av regeringen enligt 3 § att ritten att fi elektroniska forsin-
delser enligt 2 § p& samma géng inskrinks. De aktuella bestimmelserna bor fortydligas
for att undanrdja oklarheter vid tillampningen av bestimmelserna i denna del.

FRA bor undantas frén skyldigheten att skicka elektroniska forsindelser till enskilda
och foretag.

FRA noterar att de myndigheter som beddmer att de bér undantas frén skyldigheten
enligt 3 § behover anmila behov av undantag for regeringsbeslut infor den féreslagna
forordningens ikrafttridande den 1 juli 2018.

1.5 Forslag till forordning findring i forordningen (2003:770) om statliga myndig-
heters elektroniska informationsutbyte

FRA bor undantas fran skyldigheten att erbjuda elektronisk kommunikation i sin kon-
takt med enskilda. Det bor dven inforas en uttrycklig undantagsbestimmelse for det fall
det av t.ex. sdkerhetsskal inte 4r ldmpligt med elektronisk kommunikation.

4.3.2 Informationssikerhet

FRA vill patala vikten av informationssékerhet vid implementering av de forslag som
ldmnas i betdnkandet. Informationssékerhet méaste utgéra en integrerad del av arbetet
med nationella digitala tjanster och beaktas genom hela processen d.v.s. savil vid ut-
veckling och inférande som vid férvaltning av tjdnsterna.

Mot bakgrund av att forslagen i betidnkandet innebér en utbyggnad av samhéllsviktiga
system, vill FRA informera om myndighetens ansvar inom informationssikerhetsomra-
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det enligt 4 § forordning (2007:937) med instruktion for Forsvarets radioanstalt, av vil-
ken framgér foljande.

FRA ska ha hog teknisk kompentens inom informationssikerhetsradet. Vidare far
FRA efter begéran stodja sidana statliga myndigheter och statligt #igda bolag som
hanterar information som bedoéms vara kénslig fran sarbarhetssynpunkter eller i ett
sikerhets- eller forsvarspolitiskt avseende. FRA ska sirskilt kunna

1. stddja instanser vid nationella kriser med it-inslag,

2. medverka till identifiering av inblandade aktorer vid it-relaterade hot mot

samhéllsviktiga system,
3. genomfora it-sdkerhetsanalyser, och
4. ge annat tekniskt stod.

FRA har dven i uppdrag att fortsatt utveckla och pa begéran kunna placera ut tekniska
detekterings- och varningssystem (TDV) vid de mest skyddsvirda verksamheterna
bland statliga myndigheter och statligt dgda bolag som hanterar information som be-
doms vara kénslig fran sarbarhetssynpunkter eller i ett sikerhets- eller forsvarspolitiskt
avseende.' TDV uppticker, identifierar och varnar for forekomst eller forberedelse av
it-angrepp.

Svenska myndigheter maste kunna kommunicera kinslig information pa ett sikert sétt.
Dirfor beh6vs sdkra kryptografiska funktioner for exempelvis telefoni, mobiltelefoni
och datakommunikation. FRA har till uppgift enligt 17 § forordning (2015 :1053) om
totalforsvar och hojd beredskap att tilldela sdkra kryptologiska funktioner till de myn-
digheter Myndigheten f6r samhdllsviktig verksamhet beslutar ska ha sadana funktioner.

4.4.3 Behovet av styrning och uppféljning

FRA instdmmer i utredningens slutsats att det &r oldmpligt och opraktiskt att regeringen
1 detalj foreskriver hur myndigheters arbete med digitalisering ska bedrivas. FRA anser
att det bor ankomma pé respektive myndighet att bedéma om elektronisk kommunikat-
ion 1 enlighet med forslaget &r lampligt. Sddan kommunikation kan vara oldmplig med
hénsyn till exempelvis myndigheters verksamhetskaraktir eller sikerhetsskél.

Mot bakgrund av den verksamhet som FRA bedriver och de sikerhetskrav som géller
for den verksamheten bér FRA undantas fran skyldigheten i forslaget till 6 § i forord-
ningen (2003:770) om statliga myndigheters elektroniska informationsutbyte.

'Se Regleringsbrev for budgetéret 2017 avseende Férsvarets radioanstalt, dnr F62016/00137/SUND.
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6.1.3 Infor en ritt for enskilda och foretag att fa myndighetspost elektroniskt

Sasom anges ovan under avsnitt 1.4 #r forhallandet mellan 2 och 3 §§ inte helt klart.
Enligt 2 § har enskilda och foretag ritt att f4 myndighetspost skickad till sig elektroniskt
om det inte finns sérskilda skal for undantag. Av den foreslagna ordalydelsen framgar
inte vem som beslutar som s&dant undantag. Av 3 § framgar att myndigheter ska som
avsdndare teckna avtal med Skatteverket och skicka elektroniska forsandelser i infra-
strukturen, om inte regeringen beslutar annat. Sdsom FRA uppfattar forslaget innebir ett
undantagsbeslut av regeringen enligt 3 § att ritten att 3 elektroniska forsandelser enligt
2 § pa samma gang inskrinks. De aktuella bestimmelserna bor fortydligas for att undan-
r6ja oklarheter vid tillimpningen av bestimmelserna i denna del.

Det kan ifragasittas om en skyldighet att skicka myndighetspost digitalt dr ldmplig for
myndigheter vars verksamhet i hog grad omfattas av t.ex. forsvarssekretess enligt 15
kap. 2 § offentlighets- och sekretesslagen (2009:400) (OSL). Detta synstts stods enligt
FRA:s mening av vad som framgar i betinkandet. Dir framgér att skil for undantag
enligt den foreslagna 2 § bl.a. 4r att myndighetens verksamhetskaraktir ar olamplig for
att anvénda elektronisk post i det enskilda fallet. Exempel p4 skal for undantag enligt 3
§ 4r bl.a. om det av sdkerhetsskil bedoms som olampligt att skicka elektroniska forsin-
delser.

Uppgifter rérande FRA:s verksamhet omfattas till stora delar av sekretess bl.a. enligt 15
kap. 2 § OSL. FRA bor darfér undantas fran skyldigheten att skicka myndighetspost
digitalt.

Upplysningsvis kan namnas att FRA 4r undantaget fran kraven pa elektronisk hantering
av
- utgdende bestillningar av varor och tjinster enligt 3 § forordningen (2003:770)
om statliga myndigheters elektroniska informationsutbyte, samt
- inkommande och utgdende fakturor enligt 21 f § forordningen (2000:606) om
myndigheters bokforing.’

’Se Regleringsbrev for budgetéret 2017 avseende Férsvarets radioanstalt, dnr F62016/00137/SUND.
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Allméint om FRA
FRA ér en civil myndighet under Férsvarsdepartementet med ca 800 anstillda.

FRA ska ha hog teknisk kompetens inom informationssikerhetsomradet. FRA far efter
begéran stodja sidana statliga myndigheter och statligt dgda bolag som hanterar inform-
ation som beddms vara kinslig fran sarbarhetssynpunkt eller i ett sikerhet- eller f5r-
svarspolitiskt hdnseende. FRA ska sérskilt kunna stddja insatser vid nationella kriser
med it-inslag, medverka till identifiering av inblandade aktérer vid it-relaterade hot mot
samhillsviktiga system, genomfira it-sékerhetsanalyser, och ge annat tekniskt stod.

FRA bedriver — efter inriktning frén regeringen, Regeringskansliet, Férsvarsmakten,
Sékerhetspolisen och Nationella operativa avdelningen inom Polismyndigheten — for-
svarsunderrittelseverksamhet riktad mot utléndska forhallanden till stéd for svensk utri-
kes, sikerhets- och forsvarspolitik samt i Ovrigt for kartldggning av yttre hot mot landet.
Verksamheten fullgérs genom inhdmtning, bearbetning och analys av information samt
delgivning av underrittelser till berérda myndigheter. For att kunna bedriva forsvarsun-
derrittelseverksamhet krivs en omfattande utvecklingsverksamhet.

Uppgifter rérande FRA:s verksamhet omfattas till stora delar av sekretess bl.a. enligt 15
kap. 2 § OSL och #r till delar av synnerlig betydelse for rikets sikerhet (kvalificerat
hemliga). F6r uppgifter i allméin handling rérande underrittelseverksamhet géller sekre-
tess 195 ar.

I detta drende har chefsjuristen Michaela Drab beslutat. I den slutliga handldggningen

har ocksa deltagit juristen Kari Olafsson, tillika féredragande.
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